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ZASTOSOWANIE TECHNOLOGII GIS DO MONITOROWANIA
ZAGROZEN BEZPIECZENSTWA

Marek Ogryzek

Uniwersytet Warminsko-Mazurski w Olsztynie

Streszczenie. GIS jest systemem pozyskiwania, przetwarzania i udost¢pniania danych
uzytkownikom systemu, ktore umozliwiaja analizowanie zmieniajacych si¢ w czasie
1 przestrzeni zjawisk spoleczno-gospodarczych, budowanie scenariuszy i prognoz oraz
podejmowanie na ich podstawie decyzji. Celem monitorowania zagrozen bezpieczenstwa
jest podejmowanie decyzji prewencyjnych, zapobiegawczych skutkom zdarzen niebez-
piecznych. Prognoza oceny stopnia zagrozenia i typowanie obszaréw zagrozonych pole-
ga na prognozowaniu nat¢zenia zmian wielu cech i skutkow zagrozen. Uwzglednienie
wielu zmiennych wymaga czasochtonnego i kosztownego opracowania modeli wielosta-
nowych. Na podstawie przeprowadzonych badan literatury proponuje si¢ dopetnienie
modelu prognozy o formuly statystyczne, uwzgledniajace elementy niepewnosci (czyn-
nik losowy) wykorzystujac, jako narzedzie symulator (program) oceny stopnia zagroze-
nia. Artykut zawiera opis zastosowania macierzy zagrozen w celu tworzenia map zagro-
zen dla atraktorow zdarzen o charakterze terrorystycznym. Glownym celem badania jest
opracowanie narzgdzia do monitoringu i wizualizacja wynikow stopnia zagrozenia ata-
kiem terrorystycznym w technologii GIS. Integralnym komponentem tego narzedzia,
moze by¢ (napisany w jezyku Python) program (symulator) uruchamiany jako narzedzie
toolbox w ArcGIS.

Slowa kluczowe: GIS, zarzadzanie bezpieczenstwem, zagrozenia naturalne i cywilizacyjne,
atraktor, macierz zagrozen, mapa zagrozen.

WPROWADZENIE

Najczesciej bezpieczenstwo okresla si¢ jako stan wolny od niepokoju, tworzacy po-
czucie pewnosci, stan ,,bez pieczy” od tacinskiego sine cura-securitas [Zigba, 2005]. Na-
tomiast wedlug ,,Stownika nauk spotecznych” bezpieczenstwo jest synonimem pewnosci
(ang. safety) 1 oznacza brak zagrozenia (ang. danger) fizycznego albo ochrong przed nim.
Bezpieczenstwo jest wigc rozumiane jako stan braku zmartwien 1 strachu, jest terminem
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interdyscyplinarnym dlatego badaniem jego aspektow zajmuje si¢ wiele réznych dziedzin
nauki. Zdaniem E. Klodzinskiego [2011] w najogolniejszym znaczeniu obejmuje ono za-
spokojenie takich potrzeb, jak: istnienie, przetrwanie, cato$¢, tozsamos$¢, niezaleznosc,
spokdj 1 pewnos¢ rozwoju. I chociaz nie wystepuje tu explicite termin ,,podmiot”, to bez
watpienia jest tu on domyslny, gdyz mozna moéwic¢ tylko o bezpieczenstwie konkretnego
podmiotu, np. osoby, grupy ludzi, jednostki organizacyjnej, panstwa, narodu, zaktadu,
miasta, regionu itp. Z pojeciem ,,bezpieczenstwo” podmiotu $ci§le zwiazane jest pojgcie
,»zagrozenie” podmiotu, ktdre jest jego antonimem. Zagrozenia bezpieczenstwa podmiotu,
ze wzgledu na ich zrodto powstawania, mozemy podzieli¢ na dwie grupy:

1. zagrozenia naturalne — zwiazane z dzialaniami sit przyrody, mogace by¢ przyczyna
powstania katastrof;

2. zagrozenia cywilizacyjne — zwiazane z dziatalnoscia cztowieka, mogace by¢ przy-
czyna powstania katastrof 1 awarii technicznych.

W pierwszych latach XXI w. odnotowano duza ilo$¢ niebezpiecznych zjawisk ekstre-
malnych o ogromnej skali, takich jak np. ataki terrorystyczne. Istnieje, zatem zagadnie-
nie ochrony ludnosci przed zjawiskami ekstremalnymi, ktére mozemy pojmowac, jako
zespot dziatan podejmowanych przez wilasciwe organy wiladzy publicznej, podmioty
ratownicze 1 komponent humanitarny oraz pojedynczych obywateli, ktorych dzialania
zmierzaja do zapewnienia bezpieczenstwa spoteczenstwu [W. Karbowiak, L. Karbowiak
2010]. Wspolczesna mapa to systemy GIS, ktore oprocz tradycyjnych informacji karto-
graficznych, zawieraja wszystkie niezb¢dne dane do analiz. Te dane nazywane geo-
deanymi lub danymi geoprzestrzennymi to w istocie geoinformacje, czyli wszystkie infor-
macje, ktorym mozemy przyporzadkowa¢ wspotrzedne geograficzne. Jesli kazde miejsce
jest zarejestrowane w systemach GIS i mozemy mu przyporzadkowac kazde interesujace
nas dodatkowe informacje, to analizy zdarzef losowych w tym zdarzen terrorystycznych,
powinny umozliwia¢ i utatwia¢ wnioskowanie o zalezno$ciach i uwarunkowaniach prze-
strzennych tych zjawisk. Mozemy zatem wnioskowaé o typowych korelacjach, zalezno-
$ciach, uwarunkowaniach a w istocie typowaé miejsca (atraktory), ktére przez swoje
atrybuty przestrzenne przyciagaja uwage terrorystow. Beda, poniewaz w przysziosci
w miejscach o podobnej charakterystyce moga one zagwarantowa¢ im osiaganie zakla-
danego celu [Bajerowski, Kowalczyk 2013].

PRZEDMIOT, CEL, ZAKRES I METODOLOGIA BADAN

Przedmiotem badania jest analiza sposobu typowania obszarow zagrozonych w kto-
rych istnieje najwigksze prawdopodobienstwo wystapienia czynnikéw ryzyka. Gléwnym
celem opracowanego narzedzia jest ocena poziomu zagrozenia oraz neutralizacja zagroze-
nia. Realizacja tego celu bgdzie mozliwa poprzez okreslenie funkcji maksymalizacji wyrza-
dzonych szkod oraz funkcji minimalizacji poniesionych strat przez terrorystow. Dodatko-
wym za$§ atrybutem jest mozliwo§¢ opracowania mapy zagrozen i1 porownywania
poziomoOw stopnia zagrozenia poszczegdlnych miast, gmin, powiatow, wojewodztwa
glownie w celu okreslenia ilosci jednostek antyterrorystycznych i ich alokacji konieczne;j
dla bezpieczenstwa.
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Opracowanie zawiera opis metody do typowania miejsc zagrozonych na przyktadzie
atakow terrorystycznych z wykorzystaniem geoinformacji, ktore moga okaza¢ si¢ uzy-
teczne w prognozowaniu prawdopodobnych miejsc potencjalnych atakow, koncentrujac
si¢ na prognozowaniu miejsca zdarzenia. Procedura badawcza powinna przebiega¢ we-

dlug etapow:

Wykorzystanie Optracowanli{e Igg;azcsgpigé%
. metod matryc ryzyka .
Weltoyzack| | maciorsy coch R I -l
obszaru 1 wykorzystaniu - s .
bdai || ymdia | | matomaoms| | Ssalisada || wlorstae
b wagoceny |p)| teorilsytuacji Wyk vt tp it )| (algebra map
bazy danych zagrozenia konfliktowych Wymo;‘tz()§;ls de:)mu nalizn D
d%lif}]?ﬁgggg}fa artaktorow (teoria gier) opracowania trendu,
analizy) map buforowanie
— symulator — symulator tematycznth 1inne)
zagrozen zagrozen w technologii
GIS
METODYKA BADAWCZA

ETAP 1 — Wektoryzacja obszaru badan

W oprogramowaniu GIS (np. ArcGis) nalezy wektoryzowac obszar badan i1 zbudowaé
bazg danych niezbgdnych do wykonania analizy. Zdaniem T. Bajerowskiego 1 A. Kowal-
czyk [2013], terrorysci w planowaniu swoich przedsigwzie¢ rowniez korzystaja z informa-
cji zawartych w systemach GIS. Zapewne korzystaja z otwartych, (ale nie tylko) zrodet
informacji. Komercjalizacja systemow GIS doprowadzita do tego, ze sa one wszechobec-
ne w Internecie. Najbardziej znana wyszukiwarka 1 nazywana przez autoréw, jako kultowa
jest wyszukiwarka Google Maps. Proponowana, zatem metoda zastosowana w niniej-
szym opracowaniu bazuje na ogdlnodostgpnych geoinformacjach oraz wykorzystuje do
wizualizacji wynikéw podktady mapowe z Google Maps.

Zdaniem, Bajerowskiego [2003], dobor odpowiedniego ksztattu i wielko$¢ oraz spo-
sob odpowiedniego nalozenia na mape pol podstawowych jest istotny ze wzgledu na
charakter rozmyty wielu zjawisk przestrzennych. Na potrzeby niniejszego opracowania
jako centrum ataku wybrano miejsca (w wigkszosci sa to budynki) uzytecznosci publicz-
nej. Terrorys$ci korzystaja najczesciej z otwartych zrddet informacji. Bazujac na pod-
ktadach mapowych z Google Maps, wskazano potencjalne centra (atraktory) ataku ry-
sunek 1.
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Rys. 1.
Fig. 1.

Zrédlo:
Source:
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Etap II — Budowa macierzy cech zagrozen

Kazda wtlasciwos¢ identyfikowalna kartograficznie 1 wystgpujaca na danym obszarze,
(czyli informacja geoprzestrzenna) z r6zna sita ,,wymusza” przyjgcie na tym obszarze jed-
nego, najlepszego z punktu widzenia wystgpowania tej cechy oraz aktualnego popytu
na pewne sposoby uzytkowania przestrzeni, stanu uzytkowania. Ta wyzej wymieniona
sita maksymalizuje prawdopodobienstwo ujawnienia si¢ optymalnego stanu uzytkowania
przestrzeni w okreslonym czasie [Bajerowski, 1996]. Analogicznie do zbudowanej przez
Bajerowskiego macierzy cech do optymalizacji przestrzeni, ktorych wystgpowanie wpty-
wa korzystnie lub niekorzystnie na tzw. atrakcyjnos¢ dla planujacych atak terrory-
styczny.

W trakcie typowania obszaréw zagrozonych nalezy ustali¢, jakie cechy terenu wpty-
waja na tzw. atrakcyjnos¢ dla planujacych atak terrorystyczny. Nalezy wnikna¢ w struk-
ture sposobu myslenia tak, aby wyznaczy¢ hierarchi¢ tych cech. Dana cecha wptywa
korzystnie lub niekorzystnie, co ma swoj obraz w postaci punktow plus i minus. Przy-
znanie konkretnych wag dla cech przestrzeni powinni ustali¢ eksperci w temacie zagro-
zen. Proponowany zbior cech, ktorych wybor determinuje ilo$¢ punktéw, musi zostaé
potwierdzony na podstawie geoinformacji wystgpujacych w terenie i wptywajacych na
tzw. atrakcyjnos¢ dla terrorystdw, a mianowicie:

1. Funkcja budynku (pole podstawowe — liczba punktow zalezy od: liczby potencjal-

nych ofiar, liczby potencjalnych strat finansowych, struktury zagrozenia itd.)

* Administracja Panstwowa (30 pkt + wspotczynnik szkod*0,1pkt)

* Biznesowa (30 pkt + wspotczynnik szkoéd*0,1pkt)

» Uzytecznosci publicznej (basen, stadion, kosciot, bank, szkota itd.) (30 pkt + wspot-
czynnik szk6d*0,1pkt)

2. Dostep od ulicy

* Latwy (+ 5 pkt)

« Sredni (0 pkt)

* Trudny (-5 pkt)

3. Ochrona

* Tak (-5 pkt)

* Nie (+ 5 pkt)

4. Brama wjazdowa

» Tak (-5 pkt)

* Nie (+ 5 pkt)

5. Dodatkowa ochrona

* Bliskos¢ posterunku Policji (-5 pkt)

* Oddziat AT (-30 pkt)

* System szybkiego zawiadamiania o ataku (-5 pkt)

6. Monitoring

* Tak (-5 pkt)

* Nie (+ 5 pkt)
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Na podstawie macierzy cech symulator opracowuje macierz z wagami dla kazdego
z pol. Przyktadowy wyglad z macierzy zostat przedstawiony w tabeli 1. Dane z tabeli
mozna przedstawi¢ rowniez w postaci graficzne] w celu tatwiejszego identyfikowania
miejsc zagrozonych. Otrzymana macierz moze postuzy¢ do opracowania mapy zagrozen
atakiem terrorystycznym (rys. 5.).

Tabela 1. Macierz pdl podstawowych z wagami (Odnos$niki do identyfikatorow punktéw na
mapie)
Table 1. Matrix primary fields with weights

- 7 32
5 36
24 11

Zrodlo: opracowanie wlasne
Source: own resources

Etap 3 — Opracowanie matryc ryzyka

Proces zarzadzania ryzykiem w zarzadzaniu kryzysowym mozemy podzieli¢ na trzy
fazy: planowania, analizy i podejmowania decyzji. Etap analizy jest rezultatem etapu
identyfikacji 1 okreslone na tym etapie ryzyko zagrozenia jest prawdopodobienstwem
wystapienia zdarzenia. Dodatkowo mozliwy jest do wyznaczenia drugi parametr charakte-
ryzujacy ryzyko zdarzen, a mianowicie prognozowanie skutkow wystapienia zdarzenia.
Pierwszy z parametrow mozna oceni¢ na podstawie danych historycznych a drugi za po-
moca taksonomii strat. Wynikiem graficznym takich analiz moga by¢ matryce ryzyka,
w ktorych okresla si¢ poziom ryzyka akceptowalny [R. Grocki 2012]. Jezeli przyjmiemy, za
T. Bajerowskim, A. Kowalczyk [2013], ze kumulacja pewnych cech przestrzeni w danym
miejscu, nie tyle typuje jako atrakcyjne, ale aktywnie przyciaga pewne zdarzenia, to naj-
prawdopodobniej przestrzen przez charakterystyke cech wystepujacych w okreslonych
miejscach wywotuje roznorodne zagrozenia. W takim uktadzie taksonomia strat oraz geo-
informacje powoduja zdarzenia z pewnym potencjatem (prawdopodobienstwem). Do wy-
znaczenia prawdopodobienstwa tego zdarzenia mozna wykorzysta¢ aparaty matematycz-
ne z teorii gier. Decyzj¢ o ataku podejmuje cztowiek, wigc mozemy zastosowac
sprawdzone w innych dziedzinach teorie i narz¢dzia do rozwiazywania probleméw odno-
$nie decyzji. Teoria ta nazywana jest rowniez teorig podejmowania decyzji w warunkach
interaktywnych lub matematyczna teoria sytuacji konfliktowych [Rostanski, Drozd 2003].
Teoria gier jest czgs$cia wigkszej catosci, tzw. teorii podejmowania decyzji, chociaz czgsto
jest traktowana, jako teoria nadrzedna. Charakterystyczna cecha teorii gier jest aparat
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matematyczny, wykorzystywany do podejmowania decyzji w sytuacji konfliktu. Aparat
matematyczny pozwala na zbadanie mozliwych zachowan uczestnikow konfliktu i podjg-
cie decyzji optymalnych w danych warunkach. Teoria gier za$§ nie bada przyczyn ani ge-
nezy konfliktéw , a jedynie wyznacza optymalne ich rozwigzania. Teoria gier nie jest jed-
nak uniwersalnym narze¢dziem do rozwiazywania wszelkiego typu konfliktow. Wiele
z konfliktow jest zbyt skomplikowanych 1 ztozonych, by sta¢ si¢ przedmiotem badan
[Schelling 1960]. Teoria gier to dzial matematyki zajmujacy si¢ badaniem optymalnego za-
chowania w przypadku konfliktu interesow 1 wywodzi si¢ z badania gier hazardowych
1 taka jest tez jej terminologia. Jednak zastosowanie znajduje gtéwnie w ekonomii, biolo-
gii (szczegdlnie w socjobiologii), socjologii oraz informatyce (sztuczna inteligencja) [Ma-
lawski M., Wieczorek A., Sosnowska H 2004].

Na poczatku ustalimy charakter terrorysty (gracza z teorii gier), czyli na czym mu naj-

bardziej zalezy:

1. Asekurant — unikajacy ryzyka (minimalizacja strat)

2. Neutralny wobec ryzyka (punkt rownowagi)

3. Ryzykant — Sklonny do ryzyka (maksymalizacja zyskow)

Analizujac zachowanie asekuranta, neutralnego i ryzykanta wnioskujemy, ze biora
oni udziat w grze nieodrodnej, czyli ich wartosci oczekiwane sa rozne. Dodatkowym
atrybutem takiej gry jest uzyteczno$¢ z osiagania korzysci:

* U(w) = a w — dla osoby neutralnej wobec ryzyka

e Uw)=a Vw _ dla asekuranta
« U(w) = a w? — dla ryzykanta

UrvA
UrvA

UrvR |-

0 EV * wyplaty

Rys. 2. Uzyteczno$¢ z osiagania korzysci zrodto: Kaminska, 2006
Fig. 2. Usability of achieving benefits

Zrédlo: Kamifiska, 2006

Source: Kaminska, 2006
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Uzytecznos$¢ ta (rys. 2) jest rézna dla naszych graczy. W przypadku asekuranta
jest ona wyzsza niz w przypadku ryzykanta: U, (EV) > Up(EV). Punkt rownowagi
gry, czyli ekwiwalent pewnosci CE (certainty equivalent) wystgpuje na przecigciu sie
EV = EU. Celem gry dla asekuranta (tchorza) jest uzyskanie wartosci oczekiwanej gry,
natomiast dla ryzykanta (hazardzisty) jest przekroczenie tej wartosci. Tchorz jest gotowy
do zaptacenia za uniknigcie gry, natomiast ryzykant bedzie dazyt do przekroczenia warto-
sci oczekiwanej. Punkt rownowagi ukazuje cele i dazenia graczy, a takze, jaka sumg wy-
ptat gwarantuje gra [Kaminska 2006, Ogryzek 2008].

WYZNACZANIE WARTOSC OCZEKIWANEJ

Suma wynikéw z pojedynczych gier i prawdopodobienstwo jego wystapienia sa warto-
scig oczekiwang (EV), czyli przecigtnym wynikiem wielu partii tej gry. Jest to jeden
z najwazniejszych atrybutow gry. Wedtug kryterium warto$¢ oczekiwanej gry mozemy po-
dzieli¢ na korzystne, niekorzystne oraz sprawiedliwe. Do wyznaczenia EV z symulacji kom-
puterowej program ustala na podsiew macierzy cech wagi pol podstawowych a do tego
celu wykorzystuje w modyfikacj¢ wzoru na warto$¢ oczekiwana gry [Kaminska 2006].

EV=(Cr, Crp P> P) =Py Cpp 0, Cpp

gdzie:
Cp; 1 Cp,— waga wybranego pola do ataku z (macierzy cech);
py» P, — prawdopodobienstwo, z jakim wystapi wybor pola do ataku

Symulator wyznaczy warto$¢ oczekiwana ataku, a dla bardziej precyzyjnej miary ry-
zyka wariancj¢ ataku. W wyniku symulacji wskazujemy dwa obszary szczegodlnie zagro-
zone atakiem terrorystycznym, w ktérych ryzyko wystapienia ataku jest najwigksze ze
wzgledu na minimalizacj¢ 1 maksymalizacj¢ zyskow 1 strat oraz punkt rownowagi gry, czy-
li ekwiwalent pewnosci CE (certainty equivalent).

Wyznaczenie wariancji gry

Im wigksze jest odchylenie od wynikdéw, tym gra jest bardziej ryzykowna. Jesli poja-
wiaja si¢ wyniki skrajne, najbardziej oddalone od wartosci oczekiwanej, wtedy gry sa o
duzym stopniu ryzyka. Porownywanie tych miar jest czasochlonne, jaki 1 nieefektywne,
dlatego tez nalezy obliczy¢ wariancj¢ gry dla bardziej precyzyjnej miary ryzyka. Program
wybiera ten wskaznik cenowy, ktorego ryzyko jest najnizsze, uzyskane z modyfikacji
wzoru na wariancje gry [Kaminska, 2006].

n
2
WG =Y p,(w, —w)
s=1
gdzie:
wg — wynik gry,
p, — prawdopodobiefistwo ich wystapienia
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Wyznaczenie prawdopodobienstwa wyboru pola podstawowego na podstawie

macierzy cech i przedzialow postapienia

Dla kazdego charakteru gracza zostalty okreslone przedziaty liczbowe, przedzialy po-
stapienia. Program losuje liczbe od 0-10. Jezeli wylosuje liczbe od 0-5 przyjete zostaje,
ze gracz jest asekurantem, jezeli wylosuje liczbg od 6 do 10 wtedy gracz jest ryzykantem.
Prawdopodobienstwo wystapienia réznych charakterow jest takie same (P=0,5) w zwiaz-
ku z tym przedzialy sa rowne. Nastepnie program dzieli atraktory na grupg czerwona
1 niebieska, przypisujac je do kategorii zagrozonych atakiem ze wzgledu na charakter gra-
cza wedhug kryterium punktowego (powyzej lub ponizej $redniej z macierzy punktow).
Dla danej strategii najbardziej prawdopodobny przedzial postapienia uzalezniony jest od
punktow, jakie przypisane sa do pola podstawowego z macierzy cech. Symulator opra-
cowuje przedziaty wedlug schematu:

PIZ [1' (Wl)], P2 = [W1+1 - (Wz)] ....... Pn = [W2+1 - (Wn)]
gdzie:
P,P,P; — przedziat nr 1,2,n
W, — warto$¢ z macierzy cech dla atraktora 1

Symulator dla kazdej z tysiaca gier (dokonanie pojedynczego ataku terrorystyczne-
go) dokonuje losowego wyboru parametru od 1 do W, i po kazdym ataku przypisuje
dla wybranego pola, ze zostalo wybrane a na podstawie wszystkich atakéw (1000) okre-
sla prawdopodobienstwo wyboru pola podstawowego.

Wykorzystanie prototypu symulatora do typowania obszarow zagrozonych i oceny
zagrozenia

Do realizacji celu gtownego opracowano prototyp symulatora (rys. 3) umozliwiajace-
go skale stopnia zagrozenia 1 typowania obszarow zagrozonych.

i =5 Wyboér typu zagrozenia:
Prototyp Symylatora
do typowania obszaréw zagroZonych
i oceny zagrozenia

e P | g
B R

Rys. 3. Prototyp symulatora zagrozen
Fig. 3. The prototype simulator threats
Zrédlo: opracowanie wlasne

Source: own resources
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Prace z symulatorem rozpoczynamy od wyboru typu zagrozenia (rys. 3). Struktura za-
stosowanego rozwiazania technologicznego zostata sprowadzona do pojedynczej gry
(gry z natura, z cztowiekiem), dlatego opracowane rozwigzanie moze stanowi¢ uniwersal-
na baz¢ rozwiazan zadan decyzyjnych. Sposob i realizacja budowy modelu typowania
obszaro6w zagrozonych jest analogiczny dla wszystkich typéw zagrozen. Nastepnie
wprowadzamy geoinformacje z mapy do symulatora (rys. 4) lub nalezy opracowac pro-
gram integralny z ArcGis w jezyku Paython w celu automatyzacji procesu.

4 —— eSS === —=———————

Frar wrrnery Cieens sagruienta ataidem no bedanym obszarse
2. Doatep od alicy ;\::: ;
Latwy Pty 2]
sl "": . _.
Trueehiny :—u : ™
A Ochrmns Ve 1 {8
Pl @ |
Yok i
P 45 1T
4. Brama winrdown foke 11 =
::hl_l Pl ) SR O W D e S O Y S | SRS B
i i
5. Dodatkows oochrons Posfe 3=
limboodd posterulu Pallojl e 3 -
R
=  Systam sryblidego rawiadamianin o atnbu T ] C E — 2 8
e (o —
L —
«  Tak et
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b | Pk 11 [
Floks 131

Rys. 4. Prototyp symulatora
Fig. 4. Prototype Simulator
Zrédlo: opracowanie wlasne
Source: own resources

Program wyznacza (hierarchizuje) na podstawie wprowadzonych cech stopien zagro-
zenia atakiem terrorystycznym. Nastgpnie po wcisnigciu przycisku ,,dalej” poddaje anali-
zie wybor najbardziej prawdopodobnych celéw wykorzystujac wartos¢ oczekiwana gry,
warlancj¢ gry, czynnik losowy oraz cel, do ktérego daza zamachowcy. Symulator do-
konuje wyboru centra w oparciu o punkty, charakter gracza i zadanie to powtarza
1000 razy. Za kazdym pojedynczym polem ukryty jest przedzial liczbowy, ktorego granica
jest liczba punktéw z macierzy cech. Nastgpny przedzial, rozpoczynajac od najnizszych
warto$ci, symulator wyznacza od granicy najnizszego plus jeden. Przedziaty przeliczane
sa na liczbe punktow 1000, a o wyborze pola decyduje wylosowana przez symulator licz-
ba, ktéra po wylosowaniu jest przypisywana, jako pojedyncza wygrana.

Analiza najbardziej prawdopodobnego wyboru atraktora (centrum ataku) zostala
przedstawiona na rys. 4, a mianowicie:

Czerwone Pole — obszar zagrozony, w ktorym ryzyko wystapienia ataku terrorystyczne-
go jest najwigksze ze wzgledu na fatwos¢ ataku (mate szkody)

Niebieskie Pole — obszar zagrozony, w ktérym ryzyko wystapienia ataku terrorystyczne-
go jest najwigksze ze wzgledu na trudno$¢ (duze szkody)

CE - pole podstawowe, ktérego stosunek zyskow i strat zaczyna by¢ ,,atrakcyjny” dla
potencjalnego terrorysty - poziom ryzyka akceptowalny.
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Etap IV — Opracowanie map zagrozen

Na podstawie wprowadzonych danych symulator okresla oceng zagrozenia atakiem
na badanym obszarze, ktora przyjmuje posta¢ matrycy ryzyka (macierzy matematycznej,
tab. 1), czyli takiej, dzigki ktorej bedzie mozliwo§¢ wykonywania dziatan liczbowych. Wy-
niki graficzne przeprowadzonej analizy (rys. 5) mozna przedstawi¢ przy wykorzystaniu
oprogramowania GIS, dzielac je na jednostki administracyjne takie, jak miasto, gmina,
powiat a nawet caty kraj. Mapy tematyczne to narze¢dzie do analizy i wizualizacji danych.
Rozklady 1 trendy, ktore trudno zauwazy¢ na wykazach danych mozna atwo wysledzi¢
na mapach tematycznych. Do tworzenia map tematycznych wykorzysta¢ mozna siedem
typow map: przedziaty wartosci, gestosci kropek, stopniowane symbole, indywidualne
wartos$ci, diagramy stupkowe 1 kolowe oraz rastrowe mapy tematyczne. Kazda z nich ma
okreslone zastosowanie i sobie wlasciwe cechy. Istotng cecha naktadek tematycznych
jest ich dynamiczne od$wiezanie podczas edycji wartosci atrybutow. Pozwala to zacho-
wac biezaca aktualno$¢, przy ciaglej rozbudowie bazy danych.

W wojewddztwie warminsko-mazurskim tylko 11 powiatdéw jest realnie zagrozonych
atakiem, cho¢ w 6 innych powiatach wojewo6dztwa osiagnigto poziom ryzyka akcepto-
walny. W pozostatych powiatach ryzyko wystapienia atakow jest znikome, dlatego
utrzymywanie jednostek AT na tym obszarze z ekonomicznego punktu widzenia mozna
uzna¢ za zbedny koszt.

4. PODSUMOWANIE

Dziatania antyterrorystyczne polegaja na rozpoznawaniu miejsc zagrozonych atakiem
1 pozwalaja na optymalizacj¢ przygotowania sit 1 srodkow antyterrorystycznych. Skutecz-
ne typowanie takich miejsc jest mozliwe w przypadku, gdy dany obszar charakteryzuje
si¢ zr6znicowanym prawdopodobienstwem zaistnienia zagrozen.

Na podstawie przeprowadzonych analiz wydaje si¢ zasadne 1 mozliwe typowanie ob-
szarOw zagrozonych przy zastosowaniu teorii gier. Atrybutem r6zniacym niewatpliwie tg
metode od innych jest uzywanie czynnika losowego, ktorego wykorzystanie wydaje si¢
by¢ elementem decydujacym. Innym, ale rownie waznym argumentem przemawiajacym za
uzyciem tej metody jest to, iz wykonana aparatura badawcza jest fatwa w obstudze,
a wykonanie symulatora relatywnie tanie oraz nie wymaga od uzytkownika znajomosci
formut statystycznyych, a jedynie wiedzy na temat cech terenu (geoinformacji). Wpro-
wadzanie uzyskanych w symulatorze danych geoprzestrzenych umozliwi uzupetnienie
systemow GIS o nowe warstwy tematyczne. Biorac pod uwagg literatur¢ przedmiotu oraz
przeprowadzone badania wlasne mozna sformutowac nastgpujace wnioski koncowe:

1. Odpowiednio wyselekcjonowane i zinterpretowane geoinformacje stanowia pod-
stawg sprawnego zarzadzania przestrzenia.

2. Gléwnym instrumentem sprawnego zarzadzania przestrzenia jest proces diagnozo-
wania obszarow zagrozonych.

3. Proces ten tylko wtedy jest uzasadniony, gdy na jego podstawie mozliwe jest po-
dejmowanie decyzji prewencyjnych, zapobiegawczych skutkom ataku terrorystycznego.
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Rys. 5. Mapy zagrozenia atakiem terrorystycznym
Fig. 5. Maps the threat of a terrorist attack
Zrédlo: opracowanie wlasne

Source: own resources
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4. Wynikiem wielokryterialnej analizy modelowych rozwiazan racjonalnego zarzadza-
nia przestrzenia jest przeksztalcenie geoinformacji w mapy tematyczne, ktére powinny
zasili¢ systemy informacji przestrzenne;.

5. Proponowany symulator ma wskaza¢ miejsca, gdzie zagrozenie atakiem jest poten-
cjalnie najwigksze 1 uzasadni¢ wielkos¢ 1 zasadnos¢ srodkéw finansowych na zapewnie-
nie bezpieczenstwa i konieczno$¢ utrzymywania jednostek anty terrorystycznych.
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THE USE OF GIS TECHNOLOGY TO MONITOR SECURITY THREATS

Abstract. GIS are systems for gathering, processing and making data available to the
system users and thus it allows analysing socioeconomic phenomena changing over time
and in space, building scenarios and forecasts as well as taking decisions based on them.
The aim of the threatened areas diagnose is to take decisions preventing consequences
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of terrorist attack. The projection of the risk level and identification of threatened areas
supporting the geoinformation system allows correlating them with the Earth surface. It
involves forecasting changes in multiple characteristics and the consequences of the
attack. Consideration of numerous variables requires time consuming and costly
development of multistate models. Based on the conducted review of the literature it is
proposed to complement the forecast model with statistical formulas taking into account
the elements of uncertainty (random factor) by including the game theory for lotteries to
determine the place of terrorist attack using the computer simulator as the tool. Proprietary
solution is monitoring and visualization of the degree of risk in GIS technology, which can be
an integral part of a program written in Python run as a tool in ArcGIS.

Key words: GIS, security management, natural hazards and civilization.
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