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Streszczenie. GIS jest systemem pozyskiwania, przetwarzania i udostêpniania danych
u¿ytkownikom systemu, które umo¿liwiaj¹ analizowanie zmieniaj¹cych siê w czasie
i przestrzeni zjawisk spo³eczno-gospodarczych, budowanie scenariuszy i prognoz oraz
podejmowanie na ich podstawie decyzji. Celem monitorowania zagro¿eñ bezpieczeñstwa
jest podejmowanie decyzji prewencyjnych, zapobiegawczych skutkom zdarzeñ niebez-
piecznych. Prognoza oceny stopnia zagro¿enia i typowanie obszarów zagro¿onych pole-
ga na prognozowaniu natê¿enia zmian wielu cech i skutków zagro¿eñ. Uwzglêdnienie
wielu zmiennych wymaga czasoch³onnego i kosztownego opracowania modeli wielosta-
nowych. Na podstawie przeprowadzonych badañ literatury proponuje siê dope³nienie
modelu prognozy o formu³y statystyczne, uwzglêdniaj¹ce elementy niepewno�ci (czyn-
nik losowy) wykorzystuj¹c, jako narzêdzie symulator (program) oceny stopnia zagro¿e-
nia. Artyku³ zawiera opis zastosowania macierzy zagro¿eñ w celu tworzenia map zagro-
¿eñ dla atraktorów zdarzeñ o charakterze terrorystycznym. G³ównym celem badania jest
opracowanie narzêdzia do monitoringu i wizualizacja wyników stopnia zagro¿enia ata-
kiem terrorystycznym w technologii GIS. Integralnym komponentem tego narzêdzia,
mo¿e byæ (napisany w jêzyku Python) program (symulator) uruchamiany jako narzêdzie
toolbox w ArcGIS.

S³owa kluczowe: GIS, zarz¹dzanie bezpieczeñstwem, zagro¿enia naturalne i cywilizacyjne,
atraktor, macierz zagro¿eñ, mapa zagro¿eñ.

WPROWADZENIE

Najczê�ciej bezpieczeñstwo okre�la siê jako stan wolny od niepokoju, tworz¹cy po-
czucie pewno�ci, stan �bez pieczy� od ³aciñskiego sine cura-securitas [Ziêba, 2005]. Na-
tomiast wed³ug �S³ownika nauk spo³ecznych� bezpieczeñstwo jest synonimem pewno�ci
(ang. safety) i oznacza brak zagro¿enia (ang. danger) fizycznego albo ochronê przed nim.
Bezpieczeñstwo jest wiêc rozumiane jako stan braku zmartwieñ i strachu, jest terminem
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interdyscyplinarnym dlatego badaniem jego aspektów zajmuje siê wiele ró¿nych dziedzin
nauki. Zdaniem E. Klodzinskiego [2011] w najogólniejszym znaczeniu obejmuje ono za-
spokojenie takich potrzeb, jak: istnienie, przetrwanie, ca³o�æ, to¿samo�æ, niezale¿no�æ,
spokój i pewno�æ rozwoju. I chocia¿ nie wystêpuje tu explicite termin �podmiot�, to bez
w¹tpienia jest tu on domy�lny, gdy¿ mo¿na mówiæ tylko o bezpieczeñstwie konkretnego
podmiotu, np. osoby, grupy ludzi, jednostki organizacyjnej, pañstwa, narodu, zak³adu,
miasta, regionu itp. Z pojêciem �bezpieczeñstwo� podmiotu �ci�le zwi¹zane jest pojêcie
�zagro¿enie� podmiotu, które jest jego antonimem. Zagro¿enia bezpieczeñstwa podmiotu,
ze wzglêdu na ich �ród³o powstawania, mo¿emy podzieliæ na dwie grupy:

1. zagro¿enia naturalne � zwi¹zane z dzia³aniami si³ przyrody, mog¹ce byæ przyczyn¹
powstania katastrof;

2. zagro¿enia cywilizacyjne � zwi¹zane z dzia³alno�ci¹ cz³owieka, mog¹ce byæ przy-
czyn¹ powstania katastrof i awarii technicznych.

W pierwszych latach XXI w. odnotowano du¿¹ ilo�æ niebezpiecznych zjawisk ekstre-
malnych o ogromnej skali, takich jak np. ataki terrorystyczne. Istnieje, zatem zagadnie-
nie ochrony ludno�ci przed zjawiskami ekstremalnymi, które mo¿emy pojmowaæ, jako
zespó³ dzia³añ podejmowanych przez w³a�ciwe organy w³adzy publicznej, podmioty
ratownicze i komponent humanitarny oraz pojedynczych obywateli, których dzia³ania
zmierzaj¹ do zapewnienia bezpieczeñstwa spo³eczeñstwu [W. Karbowiak, £. Karbowiak
2010]. Wspó³czesna mapa to systemy GIS, które oprócz tradycyjnych informacji karto-
graficznych, zawieraj¹ wszystkie niezbêdne dane do analiz. Te dane nazywane geo-
deanymi lub danymi geoprzestrzennymi to w istocie geoinformacje, czyli wszystkie infor-
macje, którym mo¿emy przyporz¹dkowaæ wspó³rzêdne geograficzne. Je�li ka¿de miejsce
jest zarejestrowane w systemach GIS i mo¿emy mu przyporz¹dkowaæ ka¿de interesuj¹ce
nas dodatkowe informacje, to analizy zdarzeñ losowych w tym zdarzeñ terrorystycznych,
powinny umo¿liwiaæ i u³atwiaæ wnioskowanie o zale¿no�ciach i uwarunkowaniach prze-
strzennych tych zjawisk. Mo¿emy zatem wnioskowaæ o typowych korelacjach, zale¿no-
�ciach, uwarunkowaniach a w istocie typowaæ miejsca (atraktory), które przez swoje
atrybuty przestrzenne przyci¹gaj¹ uwagê terrorystów. Bêd¹, poniewa¿ w przysz³o�ci
w miejscach o podobnej charakterystyce mog¹ one zagwarantowaæ im osi¹ganie zak³a-
danego celu [Bajerowski, Kowalczyk 2013].

PRZEDMIOT, CEL, ZAKRES I METODOLOGIA BADAÑ

Przedmiotem badania jest analiza sposobu typowania obszarów zagro¿onych w któ-
rych istnieje najwiêksze prawdopodobieñstwo wyst¹pienia czynników ryzyka. G³ównym
celem opracowanego narzêdzia jest ocena poziomu zagro¿enia oraz neutralizacja zagro¿e-
nia. Realizacja tego celu bêdzie mo¿liwa poprzez okre�lenie funkcji maksymalizacji wyrz¹-
dzonych szkód oraz funkcji minimalizacji poniesionych strat przez terrorystów. Dodatko-
wym za� atrybutem jest mo¿liwo�æ opracowania mapy zagro¿eñ i porównywania
poziomów stopnia zagro¿enia poszczególnych miast, gmin, powiatów, województwa
g³ównie w celu okre�lenia ilo�ci jednostek antyterrorystycznych i ich alokacji koniecznej
dla bezpieczeñstwa.
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Opracowanie zawiera opis metody do typowania miejsc zagro¿onych na przyk³adzie
ataków terrorystycznych z wykorzystaniem geoinformacji, które mog¹ okazaæ siê u¿y-
teczne w prognozowaniu prawdopodobnych miejsc potencjalnych ataków, koncentruj¹c
siê na prognozowaniu miejsca zdarzenia. Procedura badawcza powinna przebiegaæ we-
d³ug etapów:

METODYKA BADAWCZA

ETAP 1 � Wektoryzacja obszaru badañ
W oprogramowaniu GIS (np. ArcGis) nale¿y wektoryzowaæ obszar badañ i zbudowaæ

bazê danych niezbêdnych do wykonania analizy. Zdaniem T. Bajerowskiego i A. Kowal-
czyk [2013], terrory�ci w planowaniu swoich przedsiêwziêæ równie¿ korzystaj¹ z informa-
cji zawartych w systemach GIS. Zapewne korzystaj¹ z otwartych, (ale nie tylko) �róde³
informacji. Komercjalizacja systemów GIS doprowadzi³a do tego, ¿e s¹ one wszechobec-
ne w Internecie. Najbardziej znan¹ wyszukiwark¹ i nazywan¹ przez autorów, jako kultow¹
jest wyszukiwarka Google Maps. Proponowana, zatem metoda zastosowana w niniej-
szym opracowaniu bazuje na ogólnodostêpnych geoinformacjach oraz wykorzystuje do
wizualizacji wyników podk³ady mapowe z Google Maps.

Zdaniem, Bajerowskiego [2003], dobór odpowiedniego kszta³tu i wielko�æ oraz spo-
sób odpowiedniego na³o¿enia na mapê pól podstawowych jest istotny ze wzglêdu na
charakter rozmyty wielu zjawisk przestrzennych. Na potrzeby niniejszego opracowania
jako centrum ataku wybrano miejsca (w wiêkszo�ci s¹ to budynki) u¿yteczno�ci publicz-
nej. Terrory�ci korzystaj¹ najczê�ciej z otwartych �róde³ informacji. Bazuj¹c na pod-
k³adach mapowych z Google Maps, wskazano potencjalne centra (atraktory) ataku ry-
sunek  1.
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Rys. 1. Przyk³adowa identyfikacja pól podstawowych
Fig. 1. Sample identification field of basic
�ród³o: opracowanie w³asne
Source: own resources
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Etap II � Budowa macierzy cech zagro¿eñ
Ka¿da w³a�ciwo�æ identyfikowalna kartograficznie i wystêpuj¹ca na danym obszarze,

(czyli informacja geoprzestrzenna) z ró¿n¹ si³¹ �wymusza� przyjêcie na tym obszarze jed-
nego, najlepszego z punktu widzenia wystêpowania tej cechy oraz aktualnego popytu
na pewne sposoby u¿ytkowania przestrzeni, stanu u¿ytkowania. Ta wy¿ej wymieniona
si³a maksymalizuje prawdopodobieñstwo ujawnienia siê optymalnego stanu u¿ytkowania
przestrzeni w okre�lonym czasie [Bajerowski, 1996]. Analogicznie do zbudowanej przez
Bajerowskiego macierzy cech do optymalizacji przestrzeni, których wystêpowanie wp³y-
wa korzystnie lub niekorzystnie na tzw. atrakcyjno�æ dla planuj¹cych atak terrory-
styczny.

W trakcie typowania obszarów zagro¿onych nale¿y ustaliæ, jakie cechy terenu wp³y-
waj¹ na tzw. atrakcyjno�æ dla planuj¹cych atak terrorystyczny. Nale¿y wnikn¹æ w struk-
turê sposobu my�lenia tak, aby wyznaczyæ hierarchiê tych cech. Dana cecha wp³ywa
korzystnie lub niekorzystnie, co ma swój obraz w postaci punktów plus i minus. Przy-
znanie konkretnych wag dla cech przestrzeni powinni ustaliæ eksperci w temacie zagro-
¿eñ. Proponowany zbiór cech, których wybór determinuje ilo�æ punktów, musi zostaæ
potwierdzony na podstawie geoinformacji wystêpuj¹cych w terenie i wp³ywaj¹cych na
tzw. atrakcyjno�æ dla terrorystów, a mianowicie:

1. Funkcja budynku (pole podstawowe � liczba punktów zale¿y od: liczby potencjal-
nych ofiar, liczby potencjalnych strat finansowych, struktury zagro¿enia itd.)
� Administracja Pañstwowa (30 pkt + wspó³czynnik szkód*0,1pkt)
� Biznesowa (30 pkt + wspó³czynnik szkód*0,1pkt)
� U¿yteczno�ci publicznej (basen, stadion, ko�ció³, bank, szko³a itd.) (30 pkt + wspó³-

czynnik szkód*0,1pkt)
2. Dostêp od ulicy
� £atwy (+ 5 pkt)
� �redni (0 pkt)
� Trudny (-5 pkt)
3. Ochrona
� Tak (-5 pkt)
� Nie (+ 5 pkt)
4. Brama wjazdowa
� Tak (-5 pkt)
� Nie (+ 5 pkt)
5. Dodatkowa ochrona
� Blisko�æ posterunku Policji (-5 pkt)
� Oddzia³ AT (-30 pkt)
� System szybkiego zawiadamiania o ataku (-5 pkt)
6. Monitoring
� Tak (-5 pkt)
� Nie (+ 5 pkt)
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Na podstawie macierzy cech symulator opracowuje macierz z wagami dla ka¿dego
z pól. Przyk³adowy wygl¹d z macierzy zosta³ przedstawiony w tabeli 1. Dane z tabeli
mo¿na przedstawiæ równie¿ w postaci graficznej w celu ³atwiejszego identyfikowania
miejsc zagro¿onych. Otrzymana macierz mo¿e pos³u¿yæ do opracowania mapy zagro¿eñ
atakiem terrorystycznym (rys. 5.).

Tabela 1. Macierz pól podstawowych z wagami (Odno�niki do identyfikatorów punktów na
mapie)

Table 1. Matrix primary fields with weights

�ród³o: opracowanie w³asne
Source: own resources

Etap 3 � Opracowanie matryc ryzyka
Proces zarz¹dzania ryzykiem w zarz¹dzaniu kryzysowym mo¿emy podzieliæ na trzy

fazy: planowania, analizy i podejmowania decyzji. Etap analizy jest rezultatem etapu
identyfikacji i okre�lone na tym etapie ryzyko zagro¿enia jest prawdopodobieñstwem
wyst¹pienia zdarzenia. Dodatkowo mo¿liwy jest do wyznaczenia drugi parametr charakte-
ryzuj¹cy ryzyko zdarzeñ, a mianowicie prognozowanie skutków wyst¹pienia zdarzenia.
Pierwszy z parametrów mo¿na oceniæ na podstawie danych historycznych a drugi za po-
moc¹ taksonomii strat. Wynikiem graficznym takich analiz mog¹ byæ matryce ryzyka,
w których okre�la siê poziom ryzyka akceptowalny [R. Grocki 2012]. Je¿eli przyjmiemy, za
T. Bajerowskim, A. Kowalczyk [2013], ¿e kumulacja pewnych cech przestrzeni w danym
miejscu, nie tyle typuje jako atrakcyjne, ale aktywnie przyci¹ga pewne zdarzenia, to naj-
prawdopodobniej przestrzeñ przez charakterystykê cech wystêpuj¹cych w okre�lonych
miejscach wywo³uje ró¿norodne zagro¿enia. W takim uk³adzie taksonomia strat oraz geo-
informacje powoduj¹ zdarzenia z pewnym potencja³em (prawdopodobieñstwem). Do wy-
znaczenia prawdopodobieñstwa tego zdarzenia mo¿na wykorzystaæ aparaty matematycz-
ne z teorii gier. Decyzjê o ataku podejmuje cz³owiek, wiêc mo¿emy zastosowaæ
sprawdzone w innych dziedzinach teorie i narzêdzia do rozwi¹zywania problemów odno-
�nie decyzji. Teoria ta nazywana jest równie¿ teori¹ podejmowania decyzji w warunkach
interaktywnych lub matematyczn¹ teori¹ sytuacji konfliktowych [Rostañski, Drozd 2003].
Teoria gier jest czê�ci¹ wiêkszej ca³o�ci, tzw. teorii podejmowania decyzji, chocia¿ czêsto
jest traktowana, jako teoria nadrzêdna. Charakterystyczn¹ cech¹ teorii gier jest aparat
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matematyczny, wykorzystywany do podejmowania decyzji w sytuacji konfliktu. Aparat
matematyczny pozwala na zbadanie mo¿liwych zachowañ uczestników konfliktu i podjê-
cie decyzji optymalnych w danych warunkach. Teoria gier za� nie bada przyczyn ani ge-
nezy konfliktów , a jedynie wyznacza optymalne ich rozwi¹zania. Teoria gier nie jest jed-
nak uniwersalnym narzêdziem do rozwi¹zywania wszelkiego typu konfliktów. Wiele
z konfliktów jest zbyt skomplikowanych i z³o¿onych, by staæ siê przedmiotem badañ
[Schelling 1960]. Teoria gier to dzia³ matematyki zajmuj¹cy siê badaniem optymalnego za-
chowania w przypadku konfliktu interesów i wywodzi siê z badania gier hazardowych
i taka jest te¿ jej terminologia. Jednak zastosowanie znajduje g³ównie w ekonomii, biolo-
gii (szczególnie w socjobiologii), socjologii oraz informatyce (sztuczna inteligencja) [Ma-
lawski M., Wieczorek A., Sosnowska H 2004].

Na pocz¹tku ustalimy charakter terrorysty (gracza z teorii gier), czyli na czym mu naj-
bardziej zale¿y:
1. Asekurant � unikaj¹cy ryzyka (minimalizacja strat)
2. Neutralny wobec ryzyka (punkt równowagi)
3. Ryzykant � Sk³onny do ryzyka (maksymalizacja zysków)

Analizuj¹c zachowanie asekuranta, neutralnego i ryzykanta wnioskujemy, ¿e bior¹
oni udzia³ w grze nieodrodnej, czyli ich warto�ci oczekiwane s¹ ró¿ne. Dodatkowym
atrybutem takiej gry jest u¿yteczno�æ z osi¹gania korzy�ci:
� U(w) = a w � dla osoby neutralnej wobec ryzyka

� U(w) = a w  � dla asekuranta
� U(w) = a w2 � dla ryzykanta

Rys. 2. U¿yteczno�æ z osi¹gania korzy�ci �ród³o: Kamiñska, 2006
Fig. 2. Usability of achieving benefits
�ród³o: Kamiñska, 2006
Source: Kamiñska, 2006
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U¿yteczno�æ ta (rys. 2) jest ró¿na dla naszych graczy. W przypadku asekuranta
jest ona wy¿sza ni¿ w przypadku ryzykanta: UA(EV) > UR(EV). Punkt równowagi
gry, czyli ekwiwalent pewno�ci CE (certainty equivalent) wystêpuje na przeciêciu siê
EV = EU. Celem gry dla asekuranta (tchórza) jest uzyskanie warto�ci oczekiwanej gry,
natomiast dla ryzykanta (hazardzisty) jest przekroczenie tej warto�ci. Tchórz jest gotowy
do zap³acenia za unikniêcie gry, natomiast ryzykant bêdzie d¹¿y³ do przekroczenia warto-
�ci oczekiwanej. Punkt równowagi ukazuje cele i d¹¿enia graczy, a tak¿e, jak¹ sumê wy-
p³at gwarantuje gra [Kamiñska 2006, Ogryzek 2008].

WYZNACZANIE WARTO�Æ OCZEKIWANEJ

Suma wyników z pojedynczych gier i prawdopodobieñstwo jego wyst¹pienia s¹ warto-
�ci¹ oczekiwan¹ (EV), czyli przeciêtnym wynikiem wielu partii tej gry. Jest to jeden
z najwa¿niejszych atrybutów gry. Wed³ug kryterium warto�æ oczekiwanej gry mo¿emy po-
dzieliæ na korzystne, niekorzystne oraz sprawiedliwe. Do wyznaczenia EV z symulacji kom-
puterowej program ustala na podsiew macierzy cech wagi pól podstawowych a do tego
celu wykorzystuje w modyfikacjê wzoru na warto�æ oczekiwan¹ gry [Kamiñska 2006].

EV= (CT1, CT2, p1, p2) = p1 CT1 + p2 CT2

gdzie:
CT1 i CT2� waga wybranego pola do ataku z (macierzy cech);
p1, p2 � prawdopodobieñstwo, z jakim wyst¹pi wybór pola do ataku

Symulator wyznaczy warto�æ oczekiwan¹ ataku, a dla bardziej precyzyjnej miary ry-
zyka wariancjê ataku. W wyniku symulacji wskazujemy dwa obszary szczególnie zagro-
¿one atakiem terrorystycznym, w których ryzyko wyst¹pienia ataku jest najwiêksze ze
wzglêdu na minimalizacjê i maksymalizacjê zysków i strat oraz punkt równowagi gry, czy-
li ekwiwalent pewno�ci CE (certainty equivalent).

Wyznaczenie wariancji gry
Im wiêksze jest odchylenie od wyników, tym gra jest bardziej ryzykowna. Je�li poja-

wiaj¹ siê wyniki skrajne, najbardziej oddalone od warto�ci oczekiwanej, wtedy gry s¹ o
du¿ym stopniu ryzyka. Porównywanie tych miar jest czasoch³onne, jaki i nieefektywne,
dlatego te¿ nale¿y obliczyæ wariancjê gry dla bardziej precyzyjnej miary ryzyka. Program
wybiera ten wska�nik cenowy, którego ryzyko jest najni¿sze, uzyskane z modyfikacji
wzoru na wariancje gry [Kamiñska, 2006].

n

s
kss wwpWG

1

2)(

gdzie:
wS � wynik gry,
p s � prawdopodobieñstwo ich wyst¹pienia
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Wyznaczenie prawdopodobieñstwa wyboru pola podstawowego na podstawie
macierzy cech i przedzia³ów post¹pienia
Dla ka¿dego charakteru gracza zosta³y okre�lone przedzia³y liczbowe, przedzia³y po-

st¹pienia. Program losuje liczbê od 0�10. Je¿eli wylosuje liczbê od 0�5 przyjête zostaje,
¿e gracz jest asekurantem, je¿eli wylosuje liczbê od 6 do 10 wtedy gracz jest ryzykantem.
Prawdopodobieñstwo wyst¹pienia ró¿nych charakterów jest takie same (P=0,5) w zwi¹z-
ku z tym przedzia³y s¹ równe. Nastêpnie program dzieli atraktory na grupê czerwon¹
i niebiesk¹, przypisuj¹c je do kategorii zagro¿onych atakiem ze wzglêdu na charakter gra-
cza wed³ug kryterium punktowego (powy¿ej lub poni¿ej �redniej z macierzy punktów).
Dla danej strategii najbardziej prawdopodobny przedzia³ post¹pienia uzale¿niony jest od
punktów, jakie przypisane s¹ do pola podstawowego z macierzy cech. Symulator opra-
cowuje przedzia³y wed³ug schematu:

P1= [1- (W1)], P2 = [W1+1 � (W2)] ��. Pn = [W2+1 � (Wn)]
gdzie:
P1P2P3 � przedzia³ nr 1,2,n
W1 � warto�æ z macierzy cech dla atraktora 1

Symulator dla ka¿dej z tysi¹ca gier (dokonanie pojedynczego ataku terrorystyczne-
go) dokonuje losowego wyboru parametru od 1 do Wn, i po ka¿dym ataku przypisuje
dla wybranego pola, ¿e zosta³o wybrane a na podstawie wszystkich ataków (1000) okre-
�la prawdopodobieñstwo wyboru pola podstawowego.

Wykorzystanie prototypu symulatora do typowania obszarów zagro¿onych i oceny
zagro¿enia

Do realizacji celu g³ównego opracowano prototyp symulatora (rys. 3) umo¿liwiaj¹ce-
go skalê stopnia zagro¿enia i typowania obszarów zagro¿onych.

Rys. 3. Prototyp symulatora zagro¿eñ
Fig. 3. The prototype simulator threats
�ród³o: opracowanie w³asne
Source: own resources



Acta Sci. Pol.

102 Marek Ogryzek

Pracê z symulatorem rozpoczynamy od wyboru typu zagro¿enia (rys. 3). Struktura za-
stosowanego rozwi¹zania technologicznego zosta³a sprowadzona do pojedynczej gry
(gry z natur¹, z cz³owiekiem), dlatego opracowane rozwi¹zanie mo¿e stanowiæ uniwersal-
n¹ bazê rozwi¹zañ zadañ decyzyjnych. Sposób i realizacja budowy modelu typowania
obszarów zagro¿onych jest analogiczny dla wszystkich typów zagro¿eñ. Nastêpnie
wprowadzamy geoinformacje z mapy do symulatora (rys. 4) lub nale¿y opracowaæ pro-
gram integralny z ArcGis w jêzyku Paython w celu automatyzacji procesu.

Rys. 4. Prototyp symulatora
Fig. 4. Prototype Simulator
�ród³o: opracowanie w³asne
Source: own resources

Program wyznacza (hierarchizuje) na podstawie wprowadzonych cech stopieñ zagro-
¿enia atakiem terrorystycznym. Nastêpnie po wci�niêciu przycisku �dalej� poddaje anali-
zie wybór najbardziej prawdopodobnych celów wykorzystuj¹c warto�æ oczekiwan¹ gry,
wariancjê gry, czynnik losowy oraz cel, do którego d¹¿¹ zamachowcy. Symulator do-
konuje wyboru centra w oparciu o punkty, charakter gracza i zadanie to powtarza
1000 razy. Za ka¿dym pojedynczym polem ukryty jest przedzia³ liczbowy, którego granic¹
jest liczba punktów z macierzy cech. Nastêpny przedzia³, rozpoczynaj¹c od najni¿szych
warto�ci, symulator wyznacza od granicy najni¿szego plus jeden. Przedzia³y przeliczane
s¹ na liczbê punktów 1000, a o wyborze pola decyduje wylosowana przez symulator licz-
ba, któr¹ po wylosowaniu jest przypisywana, jako pojedyncza wygrana.

Analiza najbardziej prawdopodobnego wyboru atraktora (centrum ataku) zosta³a
przedstawiona na rys. 4, a mianowicie:
Czerwone Pole � obszar zagro¿ony, w którym ryzyko wyst¹pienia ataku terrorystyczne-
go jest najwiêksze ze wzglêdu na ³atwo�æ ataku (ma³e szkody)
Niebieskie Pole � obszar zagro¿ony, w którym ryzyko wyst¹pienia ataku terrorystyczne-
go jest najwiêksze ze wzglêdu na trudno�æ (du¿e szkody)
CE � pole podstawowe, którego stosunek zysków i strat zaczyna byæ �atrakcyjny� dla
potencjalnego terrorysty - poziom ryzyka akceptowalny.
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Etap IV � Opracowanie map zagro¿eñ
Na podstawie wprowadzonych danych symulator okre�la ocenê zagro¿enia atakiem

na badanym obszarze, która przyjmuje postaæ matrycy ryzyka (macierzy matematycznej,
tab. 1), czyli takiej, dziêki której bêdzie mo¿liwo�æ wykonywania dzia³añ liczbowych. Wy-
niki graficzne przeprowadzonej analizy (rys. 5) mo¿na przedstawiæ przy wykorzystaniu
oprogramowania GIS, dziel¹c je na jednostki administracyjne takie, jak miasto, gmina,
powiat a nawet ca³y kraj. Mapy tematyczne to narzêdzie do analizy i wizualizacji danych.
Rozk³ady i trendy, które trudno zauwa¿yæ na wykazach danych mo¿na ³atwo wy�ledziæ
na mapach tematycznych. Do tworzenia map tematycznych wykorzystaæ mo¿na siedem
typów map: przedzia³y warto�ci, gêsto�ci kropek, stopniowane symbole, indywidualne
warto�ci, diagramy s³upkowe i ko³owe oraz rastrowe mapy tematyczne. Ka¿da z nich ma
okre�lone zastosowanie i sobie w³a�ciwe cechy. Istotn¹ cech¹ nak³adek tematycznych
jest ich dynamiczne od�wie¿anie podczas edycji warto�ci atrybutów. Pozwala to zacho-
waæ bie¿¹c¹ aktualno�æ, przy ci¹g³ej rozbudowie bazy danych.

W województwie warmiñsko-mazurskim tylko 11 powiatów jest realnie zagro¿onych
atakiem, choæ w 6 innych powiatach województwa osi¹gniêto poziom ryzyka akcepto-
walny. W pozosta³ych powiatach ryzyko wyst¹pienia ataków jest znikome, dlatego
utrzymywanie jednostek AT na tym obszarze z ekonomicznego punktu widzenia mo¿na
uznaæ za zbêdny koszt.

4. PODSUMOWANIE

Dzia³ania antyterrorystyczne polegaj¹ na rozpoznawaniu miejsc zagro¿onych atakiem
i pozwalaj¹ na optymalizacjê przygotowania si³ i �rodków antyterrorystycznych. Skutecz-
ne typowanie takich miejsc jest mo¿liwe w przypadku, gdy dany obszar charakteryzuje
siê zró¿nicowanym prawdopodobieñstwem zaistnienia zagro¿eñ.

Na podstawie przeprowadzonych analiz wydaje siê zasadne i mo¿liwe typowanie ob-
szarów zagro¿onych przy zastosowaniu teorii gier. Atrybutem ró¿ni¹cym niew¹tpliwie tê
metodê od innych jest u¿ywanie czynnika losowego, którego wykorzystanie wydaje siê
byæ elementem decyduj¹cym. Innym, ale równie wa¿nym argumentem przemawiaj¹cym za
u¿yciem tej metody jest to, i¿ wykonana aparatura badawcza jest ³atwa w obs³udze,
a wykonanie symulatora relatywnie tanie oraz nie wymaga od u¿ytkownika znajomo�ci
formu³ statystycznyych, a jedynie wiedzy na temat cech terenu (geoinformacji). Wpro-
wadzanie uzyskanych w symulatorze danych geoprzestrzenych umo¿liwi uzupe³nienie
systemów GIS o nowe warstwy tematyczne. Bior¹c pod uwagê literaturê przedmiotu oraz
przeprowadzone badania w³asne mo¿na sformu³owaæ nastêpuj¹ce wnioski koñcowe:

1. Odpowiednio wyselekcjonowane i zinterpretowane geoinformacje stanowi¹ pod-
stawê sprawnego zarz¹dzania przestrzeni¹.

2. G³ównym instrumentem sprawnego zarz¹dzania przestrzeni¹ jest proces diagnozo-
wania obszarów zagro¿onych.

3. Proces ten tylko wtedy jest uzasadniony, gdy na jego podstawie mo¿liwe jest po-
dejmowanie decyzji prewencyjnych, zapobiegawczych skutkom ataku terrorystycznego.
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Rys. 5. Mapy zagro¿enia atakiem terrorystycznym
Fig. 5. Maps the threat of a terrorist attack
�ród³o: opracowanie w³asne
Source: own resources
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4. Wynikiem wielokryterialnej analizy modelowych rozwi¹zañ racjonalnego zarz¹dza-
nia przestrzeni¹ jest przekszta³cenie geoinformacji w mapy tematyczne, które powinny
zasiliæ systemy informacji przestrzennej.

5. Proponowany symulator ma wskazaæ miejsca, gdzie zagro¿enie atakiem jest poten-
cjalnie najwiêksze i uzasadniæ wielko�æ i zasadno�æ �rodków finansowych na zapewnie-
nie bezpieczeñstwa i konieczno�æ utrzymywania jednostek anty terrorystycznych.

PI�MIENNICTWO

Bajerowski T., 1995. Macierz optymalnego sposobu u¿ytkowania ziemi, jako instrument progra-
mowania przysz³ego zagospodarowania obszarów wiejskich. Geodezja i Kartografia t.XLIV,
z. 2�3, PWN Warszawa, s. 271�279.

Bajerowski T., Kowalczyk A., 2013. Metody geoinformacyjnych analiz jawno�ród³owych
w zwalczaniu terroryzmu, Wydawnictwo UWM.

Bajerowski T., 2003. Niepewno�æ w dynamicznych uk³adach przestrzennych, Olsztyn.
Grocki R., 2012. Zarz¹dzanie Kryzysowe. Dobre Praktyki. Warszawa.
Kamiñska T., 2006. http://ekonom.univ.gda.pl/mikro/skladosobowy/Kaminska/SD/Teoria%20ry-

zyka_popr1.pdf.
Karbowiak W., Karbowiak £., 2010. Zarz¹dzanie kryzysowe innowacyjnym podej�ciem do roz-

wi¹zywania problemów bezpieczeñstwa i ochrony ludno�ci oraz �rodowiska w aspekcie wy-
stêpowania zjawisk ekstremalnych. Zarz¹dzanie Kryzysowe, [red.] Wiatkwoski M., Czmara W.,
Opole, s. 15�27.

Ko³odziñski E., 2011. �Wprowadzenie do zarz¹dzania bezpieczeñstwem podmiotu�, Monografia
pod redakcj¹ Zygmunta Mierczyka i Romana Ostrowskiego pt. �Ochrona przed skutkami
nadzwyczajnych zagro¿eñ� Tom 2, Warszawa, s. 1�16.

Malawski M., Wieczorek A., 2004. Sosnowska H. Konkurencja i kooperacja teorii gier w ekono-
mii i naukach spo³ecznych, PWN.

Ogryzek M., 2007. Acta Scientiarum Polonorum, Administratio Locorum 6(2) 2007, 19�34. We-
ryfikacja metodyki wyboru optymalnego u¿ytkowania ziemi wg Bajerowskiego dla potrzeb
zarz¹dzania przestrzeni¹ planistyczn¹. Wydawnictwo UWM.

Ogryzek M., 2008. Acta Scientiarum Polonorum, Administratio Locorum. Weryfikacja metodyki
wyboru optymalnego modelu prognozy rozwoju demograficznego dla potrzeb zarz¹dzania
przestrzeni¹ planistyczn¹, Wydawnictwo UWM.

Rostañski T., Drozd M., 2003. Teoria gier, � publikacja internetowa � www.giaur.qs.pl.
Schelling T., 1960. Strategy of Conflict, � publikacja internetowa, http://home.uchicago.edu/~rmy-

erson/research/stratofc.pdf.
Ziêba R., 2005. Kategoria bezpieczeñstwa w nauce o stosunkach miêdzynarodowych, Wydawnic-

two Naukowe Grado, Toruñ, s. 33.

THE USE OF GIS TECHNOLOGY TO MONITOR SECURITY THREATS

Abstract. GIS are systems for gathering, processing and making data available to the
system users and thus it allows analysing socioeconomic phenomena changing over time
and in space, building scenarios and forecasts as well as taking decisions based on them.
The aim of the threatened areas diagnose is to take decisions preventing consequences
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of terrorist attack. The projection of the risk level and identification of threatened areas
supporting the geoinformation system allows correlating them with the Earth surface. It
involves forecasting changes in multiple characteristics and the consequences of the
attack. Consideration of numerous variables requires time consuming and costly
development of multistate models. Based on the conducted review of the literature it is
proposed to complement the forecast model with statistical formulas taking into account
the elements of uncertainty (random factor) by including the game theory for lotteries to
determine the place of terrorist attack using the computer simulator as the tool. Proprietary
solution is monitoring and visualization of the degree of risk in GIS technology, which can be
an integral part of a program written in Python run as a tool in ArcGIS.

Key words: GIS, security management, natural hazards and civilization.
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