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Streszczenie. Odpowiednio wczesna identyfikacja obiektow lub obszarow (atraktoréw)
przyciagajacych uwage zamachowcdw moze w znacznym stopniu zminimalizowaé po-
ziom ryzyka wystapienia okreslonego zdarzenia, np. ataku terrorystycznego po opraco-
waniu scenariuszy dzialan zapobiegawczych (planowanie kontrterrorystyczne). Dziatania
te mozna oprze¢ na okresleniu prawdopodobienstwa wystapienia okreslonego zdarzenia
ze wzgledu na potencjat zagrozenia charakteryzujacy cechy wystepujace w danej prze-
strzeni. Autorzy proponuja wykorzystanie tzw. macierzy zagrozen jako uzytecznego
narzedzia do identyfikacji przestrzennych atraktorow zagrozen przez uzycie okres$lo-
nych prawdopodobienstw. Macierze te tacza dane geoinformacyjne charakteryzujace
okreslone obiekty czy obszary z przypisanymi im wartosciami prawdopodobienstw zaj-
$cia okreslonych zdarzen — w tym przypadku atakow terrorystycznych. Autorzy pre-
zentuja roéwniez wykorzystanie metod agregacji przestrzennej jako dobrego narze¢dzia do
kartograficznej ilustracji wynikow analiz antykryzysowych, w tym analiz kontrterrory-
stycznych.

Stowa kluczowe: geoinformacje, atraktor, macierz zagrozen, mapa zagrozen, metody
agregacji przestrzennej

WPROWADZENIE

Zdarzenia kryzysowe — np. zamachy terrorystyczne zachodza jak wszystkie zdarzenia
w realnym $wiecie z okreslonym prawdopodobienstwem. Oszacowanie jego wartosci
jest kluczowym elementem typowania miejsc 1 obiektow zagrozonych atakami — atrakto-

réw atakow terrorystycznych.
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Uzytecznym narze¢dziem, wykorzystujacym te prawdopodobienstwa do typowania
miejsc 1 obiektow zagrozonych — identyfikacji atraktoréw, sa tzw. macierze zagrozen ta-
czace dane geoinformacyjne opisujace (charakteryzujace) okreslone miejsca lub obiekty
Z przypisanymi im warto$ciami prawdopodobienstw zajscia okreslonych zdarzen terrory-
stycznych.

Mapy zagrozen sa przestrzenna, kartograficzna ilustracja wynikow analiz antykryzy-
sowych, w tym analiz kontrterrorystycznych. Dobrym narzedziem pozwalajacym na kon-
struowanie uzytecznych map zagrozen, wizualizujacych przestrzenng zmiennos¢ (prze-
strzenny rozktad) wartosci prawdopodobienstw zaj$cia okreslonych zdarzen terro-
rystycznych, sa metody agregacji przestrzennej.

Ze wzgledu na nos$no$¢ informacyjna mapy zagrozen moga (i powinny) by¢ jednym
z podstawowych narzedzi geoinformacyjnych wykorzystywanych w proaktywnym zwal-
czaniu terroryzmu.

Przestrzen geograficzna charakteryzuje si¢ niezliczong liczba cech-geoinformacji. Kaz-
da cecha sprzyja pewnym zdarzeniom z innym prawdopodobienstwem. Kumulacja cech
przestrzeni przyjmujacych okreslony stan powoduje, ze pewne miejsca staja si¢ ,,atrak-
cyjne”, a prawdopodobienstwo zajscia okreslonych zdarzen (w tym terrorystycznych)
si¢ maksymalizuje. Kumulacja moze mie¢ charakter jednolitego zagrozenia maksymalizuja-
cego prawdopodobienstwo zaistnienia jednego tylko rodzaju ataku oraz charakter zagro-
zenia zwielokrotnionego maksymalizujacego prawdopodobienstwo zaistnienia wigcej niz
jednego rodzaju ataku w jednym miejscu.

Do istotnych cech przestrzeni naleza takie, ktore sprzyjaja kumulacji zagrozen oraz
takie, ktore takie zagrozenia eliminuja. Przestrzen sama w sobie jest neutralna. Te same
cechy przestrzeni moga zaro6wno zagrozenia generowac, jak i je niwelowac. Dopiero
czynnik antropogeniczny nadaje im okreslone znaczenie, zwracajac uwagg na te, ktore sa
w stanie spetni¢ rdznego rodzaju oczekiwania — terrorysci oczekuja maksymalizacji zy-
skow w postaci ofiar 1 zniszczen oraz minimalizacji kosztdéw w postaci tatwosci przepro-
wadzenia ataku.

Odpowiednio wczesna identyfikacja miejsc lub obiektow przyciagajacych uwage
(atraktorow) ze wzgledu na wczesniej okre§lone uwarunkowania w znacznym stopniu
moze utatwi¢ opracowywanie scenariuszy dziatan zapobiegawczych — planowanie kontr-
terrorystyczne.

Oszacowanie prawdopodobienstwa pojawienia si¢ w okreslonych miejscach atrakto-
réw atakow terrorystycznych wymaga zatem:

— po pierwsze, utworzenia macierzy zagrozeh M, obliczonych zgodnie z idea przyczy-
nowosci probabilistycznej — zdarzenia wczesniejsze przyczyniaja si¢ do zdarzen pdz-
niejszych, poniewaz naleza do ich historii, ale nie wywotuja zdarzen po6zniejszych
z prawdopodobienstwem catkowitym;

— po drugie, identyfikacji miejsc lub obiektow oraz inwentaryzacji geoinformacji je opi-
sujacych, a generujacych zagrozenia — utworzenia macierzy inwentaryzacyjnej I;

— Ppo trzecie, przemnozenia macierzy I przez macierz M, w celu uzyskania macierzy wyni-
kowej pozostajacej w bezposredniej koincydencji z numeryczna mapa terenu [Bajerow-
ski 2003, 2009a, b).
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MACIERZE ZAGROZEN

Macierz zagrozen jest tablica zawierajaca w wierszach listg cech przestrzeni (lub
obiektow) uznanych przez ekspertow za istotne ze wzgledu na analizowane zagadnienie,
natomiast w kolumnach list¢ mozliwych rodzajow atakéw terrorystycznych branych pod
uwage w odniesieniu do analizowanej przestrzeni. Przecigcie wiersza z kolumna daje ko-
morke, w ktorej zawarta jest liczbowa reprezentacja prawdopodobienstwa, ktore okresla
,Jak bardzo” dana cecha przestrzeni (lub obiekt) w okreslonym stanie sprzyja danemu
rodzajowi ataku terrorystycznego (jak bardzo go wywotuje). Kumulacja réznorodnych
cech sprzyja réznym atakom w zrdéznicowanym stopniu — prawdopodobienstwo przepro-
wadzenia danego rodzaju ataku maksymalizuje si¢ wraz ze wzrostem liczby cech istot-
nych.

Nalezy jednak pamigta¢ o tym, ze tak utworzona macierz zagrozen jest poprawna dia-
gnostycznie jedynie w odniesieniu do okreslonego obszaru, do ktoérego zostala skon-
struowana, oraz bedzie rzeczywiscie uzyteczna, jesli bedzie odpowiednio czesto aktuali-
zowana.

Macierz zagrozeh moze by¢ rowniez skonstruowana w odniesieniu nie do cech prze-
strzeni, a do obiektéw w niej istniejacych. Funkcj¢ cech, zajmujacych w macierzy zagro-
zen pierwsza jej kolumneg, moga wigc peni¢ okreslone obiekty, ktore w pewnym sensie
sa takimi skumulowanymi cechami, poniewaz kazdy z nich charakteryzuje si¢ okreslona
kolekcja cech przestrzennych. Mozna zatem wyodrebni¢ macierze zagrozen cech 1 macie-
rze zagrozen obiektow.

Przykladowa posta¢ macierzy zagrozen przedstawiono w tabeli 1. Jest to macierz
cech 1 nie zawiera z oczywistych wzgledow petnej listy cech ani wszystkich mozliwych
rodzajow atakow — ma charakter pogladowy. Z podobnych wzgledow nie objasniono
rowniez w tym miejscu szczegodtowych zasad jej konstrukeji.

Tabela 1. Przyklad macierzy zagrozen
Table 1. An example of a threat matrix

L Rodzaje ataku (zagrozen) — Types of attacks
P- Cechy przestrzeni — Space’s attributes

1 2 3 4 5 6 7 8 9

Zabudowa wielorodzinna — Areas of the residential, multi-

1. 0,10 033 0,09 0,10 0,05 033 1

family

5 fgé:_df:z;yjednorodMa — Areas of the residential, 005 008 007 007 001 072 1
3. Budynki administracyjne — Administrative buildings 0,33 0,33 0,20 0,07 0,05 0,02 1
4. Stacja metro — Metro station 0,50 0,08 0,15 0,20 0,03 0,04 1
5. Centrum handlowe — Shopping center 0,58 0,25 0,03 0,03 0,03 0,08

6. Stacja kolejowa — Railway station 0,30 0,10 0,08 0,10 0,10 0,32 1
7.  Przystanck autobusowy — Bus stop 0,33 0,09 0,07 0,05 0,01 045 1
8.  Przystanek tramwajowy — Tram stop 0,33 0,08 0,08 0,05 0,01 045 1
9. Skrzyzowanie ulic jednopoziomowe (potrdjne) — Storey 003 010 011 013 001 062 1

crossroads

Administratio Locorum 12(1) 2013
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cd. tabeli 1
cont. table 1

1 2 3 4 5 6 7 8 9

Skrzyzowanie ulic jednopoziomowe (poczworne)

10. Storey crossroads 0,03 0,10 0,11 0,13 0,01 0,62 1
11.  Skrzyzowanie ulic wiclopoziomowe — Multilevel crossroad 0,45 0,05 0,11 0,13 0,01 0,25 1
12. Stacja benzynowa — Petrol station 0,03 0,10 0,11 0,15 0,01 060 1
13.  Odkryty teren — Open area 0,05 045 022 0,11 0,01 0,6 1
14. Napowietrzne linie energetyczne — Overhead power cables 0,90 0,01 0,01 0,01 0,01 0,06 1
n (..) 1
igg?&?igg?gﬁgﬂin&g@h n cech) V) UG) UGy 16 16 16 1

Oznaczenia: W — atak bombowy, Z — atak zbrojny, CH — atak chemiczny, B — atak biologiczny,
C — atak cybernetyczny, n — liczba cech przestrzeni, (...) — inne cechy, inne rodzaje ataku,
P(Z) — prawdopodobienstwo przeprowadzenia poszczegodlnych rodzajow ataku w okreslonym miejscu.
Labels: W — a bomb attack, Z — an armed attack, CH — a chemical attack, B — a biological attack,
C — a cybernetic attack, n — the number of space features, (...) — other features, other types of at-
tacks, P(Z) — the probability of given attacks in a given place.

Zrédlo: Opracowanie wlasne na podstawie Bajerowski [2009a]
Source: Own analysis based on Bajerowski [2009a]

Utworzona w ten sposon macierz zagrozen jest aktywna tablica obliczeniowa, ktorej
posta¢, a zwlaszcza wymiary, zaleza $cisle od liczby cech lub obiektow zinwentaryzowa-
nych w konkretnym miejscu (na konkretnym obszarze). Jej posta¢ okresla w pewnym
sensie moc atraktora atakow terrorystycznych, ktory tworza skumulowane na danym ob-
szarze cechy (obiekty). Wynikowe wartosci prawdopodobienstw zaj$cia poszczegolnych
rodzajow atakow w odniesieniu do konkretnych miejsc lub obiektow musza by¢ zwago-
wane liczba cech (geoinformacji) charakteryzujacych te miejsca (obiekty). Na przyktad
jesli w danym miejscu mamy skumulowane cechy, takie jak budynki administracyjne, sta-
cja metra 1 wielopoziomowe skrzyzowanie ulic, to prawdopodobienstwa przeprowadzenia
w nim poszczego6lnych rodzajow atakéw terrorystycznych obliczone sa jako suma praw-
dopodobienstw w poszczegdlnych kolumnach zwagowana liczba zinwentaryzowanych
cech (tab. 2), a analizowane miejsce charakteryzuje si¢ najwyzszym prawdopodobien-
stwem przeprowadzenia ataku bombowego (0,42).

W przypadku macierzy cech tymi cechami moga by¢ np. wszystkie cechy przestrzeni
geograficznej, ktore sa wizualizowane na mapach — w tym na mapach w postaci cyfrowej
tworzacych GIS. Ich liczba uzalezniona jest od szczegotowosci tresci map.

W przypadku macierzy obiektow typowymi obiektami generujacymi zagrozenia moga
by¢ np.

— obiekty administracji publiczne;j;

— banki 1 inne obiekty o duzym znaczeniu ekonomicznym;
— hotele;

— place 1 parki;

— obiekty symboliczne, historyczne;

— obiekty kultury i o$wiaty;

Acta Sci. Pol.
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— koscioty, synagogi;

— ambasady i1 placowki dyplomatyczne;

— infrastruktura komunikacyjna;

— kluby nocne, puby, restauracje, kawiarnie, bary.

Tabela 2. Przyktad macierzy zagrozen ,,cech” dla trzech cech przestrzeni
Table 2. An example of a threat matrix for three space features

Rodzaje ataku (zagrozen) ) — Types of attacks

Lp. Cechy przestrzeni — Space’s attributes v zZ CcH B ¢ CONNRS
Budynki administracyjne — Administrative buildings 0,33 0,33 0,20 0,07 0,05 0,02 1,00
4. Stacja metro — Metro station 0,50 0,08 0,15 0,20 0,03 0,04 1,00

11. Skrzyzowanie ulic wiclopoziomowe — Multilevel crossroad 0,45 0,05 0,11 0,13 0,01 0,25 1,00

SUMA PRAWDOPODOBIENSTW =P
SUM OF THE PROBABILITIES =P

PRAWDOPODOBIENSTWO P(Z) (dla 3 cech — ZP/3)
PROPABILITY P(Z) (for three attributes — 2P/3)

1,28 0,46 0,46 0,40 0,09 0,31 3,00

042 0,16 0,16 0,13 0,03 0,10 1,00

Oznaczenia: W — atak bombowy, Z — atak zbrojny, CH — atak chemiczny, B — atak biologiczny,
C — atak cybernetyczny, (...) — inne rodzaje ataku, P(Z) — prawdopodobienstwo przeprowadzenia
poszczegdlnych rodzajow ataku w okreslonym miejscu, obliczone jako suma prawdopodobienstw
w poszczegdlnych kolumnach zwagowana liczba zinwentaryzowanych cech.

Labels: W — a bomb attack, Z — an armed attack, CH — a chemical attack, B — a biological attack,
C — a cybernetic attack, (...) — other features, other types of attacks, P(Z) — the probability of gi-
ven attacks in a given place, estimated as a sum of probabilities in given columns and a weigh of
a number of catalogued features.

Zrédlo: Opracowanie wlasne na podstawie Bajerowskiego [2009a]
Source: Own analysis based on Bajerowski [2009a]

Konstruujac macierze zagrozen, cechy (obiekty — geoinformacje) kojarzy si¢ w oby-
dwu rodzajach macierzy z rodzajami atakow. Typowymi rodzajami atakow terrorystycz-
nych, ktore mozna bra¢ pod uwage moga by¢ np.:

— atak bombowy (W),

— atak zbrojny (2),

— atak chemiczny (CH),

— atak biologiczny (B),

— atak cybernetyczny (C),

— inne rodzaje ataku — np. porwanie 1 wzigcie zaktadnikow (P).

Nalezy zwroci¢ uwage na fakt, ze wzrasta liczba kombinowanych atakow terrory-
stycznych (atak symultaniczny) polegajacych na jednoczesnym stosowaniu kilku form
terroru.

Przyktadowa posta¢ macierzy zagrozen obiektow przedstawiono w tabeli 3. Opraco-
wano ja metoda ekspertow, wykorzystujac badania ankietowe 1 analizg statystyczna uzy-
skanych odpowiedzi.

Administratio Locorum 12(1) 2013
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Tabela 3. Macierz zagrozen dla obszaru Trakt Krolewski w Warszawie
Table 3. An example of a threat matrix for Royal Route in Warsaw

Rodzaje ataku — Types of attacks

Lp. Cechy przestrzeni — Space’s attributes v z CH B ¢ () 2
1 2 3 4 5 6 7 8 9
1 Rynek Starego Miasta — Market of the old city 0,43 0,26 0,02 0,01 022 0,06 1
2 Zamek Krolewski — Royal Castle 0,80 0,10 0,05 0,01 0,02 0,02 1
3 Plac zamkowy — Castle Square 0,45 023 0,02 0,01 0,22 0,07 1
4 Kosciot $w. Anny — St. Anne's Church 0,72 0,11 0,08 0,01 0,04 0,04 1

Kosciot Wniebowzigeia Najswigtszej Marii Panny i $w.
5 Jirels Obliieies Bogadiiy Church o1l a2 o 00 001 004 00 1

Joseph
6  Plac Teatralny — Square Theatre 0,57 0.20 0,04 0,01 0,12 0,06 1
7  Teatr Wielki — Grand Theatre 0,40 0,25 0,25 0,01 0,05 0,04 1
8  Teatr Narodowy — National Theatre 0,40 0,25 0,25 0,01 0,05 0,04 1
9 g?ﬁgﬁfﬁgﬁﬁﬁﬁga Narodowego—Ministry 3¢ 19 014 0,16 0,10 003 I
10 Palac Prezydencki — Presidential Palace 0,73 0,15 0,08 0,02 0,01 0,01 1
11 Banki— Banks 0,25 0,25 0,25 0,23 0,01 0,01 1
12 Plac Marszalka Jozefa Pilsudskiego — Pilsudski Square 0,53 0,18 0,03 0,01 0,20 0,05 1
13 Hotel Europejski — European Hotel 0,45 0,24 0,27 0,01 0,02 0,01 1
14  Hotel Bristol — Bristol Hotel 041 026 029 0,01 002 0,01 1
15 g;i(;uBezpieczeﬁstwa Narodowego - National Security 032 020 010 033 003 002 1
16 Hotel Sofitel Warsaw Victoria — Sofitel Victoria Hotel 0,45 0,24 0,27 0,01 0,02 0,01 1
17  Uniwersytet Warszawski — University of Warsaw 0,27 0,30 0,30 0,05 0,04 004 1
18 Ministerstwo Finansow — Ministry of Finance 0,40 0,17 0,10 0,23 0,07 0,03 1
19 Palac Staszica — Staszic’s Square 0,85 0,05 0,05 0,01 0,02 0,02 1
20 Narodowy Bank Polski — National Bankof Poland 0,31 021 021 025 0,01 0,01 1
21  ul. Chmielna — Chmielna street 0,67 0,15 0,03 0,01 0,10 0,04 1
22 ul Foksal — Foksal street 0,67 0,15 0,03 0,01 0,10 0,04 1
23 C;E:i;ﬁé‘:ﬁ:&i‘:ﬁ&ﬁe Nowy Swiat” = Bank-— ) »5 655 025 023 001 001 1
24 gjgﬁoil‘;sg‘;if;“”\;aif‘gfwego w Warszawie —National - 3151 051 025 001 001 1
25 Gielda Papierow Wartosciowych — Warsaw Stock 020 020 020 035 003 002 1

Exchange
26 Plac Trzech Krzyzy — Three Crosses Square 0,50 0,25 0,02 0,01 0,22 0,05 1
27 giﬁgi rzymskokatolicka $w. Aleksandra — St. Alexander’s 072 011 008 001 004 004 1
28 Ministerstwo Gospodarki — Ministry of Economy 0,40 0,17 0,10 0,23 0,07 0,03 1
29 Hotel Sheraton (Sheraton Hotel) 0,45 024 0,27 0,01 0,02 0,01 1

Acta Sci. Pol.
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cd. tabeli 3
cont. table 3

1 2 3 4 5 6 7 8 9

Kancelaria Prezydenta RP — Chancellery of the President

30 of the Republic of Poland

0,25 0,33 0,33 0,05 0,02 0,02 1

Kancelaria Sejmu RP — Chancellery of the Sejm of the

31 Republic of Poland 0,25 0,33 0,33 0,05 0,02 0,02 1
32 Ambasady — Embassies 0,60 0,10 0,08 0,10 0,04 0,08 1
33 Park Ujazdowski — Ujazdowski Park 0,47 0,20 0,05 0,01 022 0,05 1
34 Ministerstwo Sprawiedliwo$ci — Ministry of Justice 0,45 0,17 0,10 0,18 0,07 0,03 1
35 Centralne Biuro Antykorupcyjne — Central Anti-Corruption 048 0,15 010 025 001 001 1
Bureau
36 Ka}qcelana Prezesa Rady Ministrow — Office of the Prime 025 033 033 005 002 002 I
Minister
37 Mmterstwo Spraw Zagranicznych — Ministry of Foreign 048 0.15 010 025 001 001 1
Affairs
38 Park Lazienkowski — Lazienki Park 0,37 0,30 0,05 0,01 022 005 1
39 M@sterstwo Obrony Narodowej — Ministry of the 048 015 010 025 001 001 1
National Defence
40 Belweder — Belvedere 0,85 0,05 0,05 0,01 0,02 0,02 1
41 Kluby nocne, puby — Nightlife klubs, pubs 0,69 0,15 0,05 0,01 0,05 0,05 1
42  Restauracje, bary — Restaurants, Bars 0,72 0,10 0,05 0,01 0,04 0,08 1
PRAWDOPODOBIENSTWO P(Z) (dla n cech)
PROPABILITY P(Z) (for n atiributes) UGy UGy 1) ) ) 1) 1

Oznaczenia: W — atak bombowy, Z — atak zbrojny, P — porwanie i wzigcie zaktadnikow, C — atak cy-
bernetyczny, CH — atak chemiczny, B — atak biologiczny, P(Z) — prawdopodobienstwo przeprowa-
dzenia poszczego6lnych rodzajow ataku w danym miejscu.

Labels: W — a bomb attack, Z — an armed attack, P — kidnapping and hostage taking, C — a cyberne-
tic attack, CH — a chemical attack, B — a biological attack, P(Z) — the probability of given attacks
in a given place.

Zrédio: Bielecki [2011]

Source: Bielecki [2011]

Analogicznie, jesli na danym obszarze mamy skumulowane obiekty, takie jak Kosciot
Whiebowzigcia Najswigtszej Marii Panny 1 $w. Jozefa Oblubienca Bogarodzicy, Minister-
stwo Kultury i Dziedzictwa Narodowego, Patac Prezydencki, Banki — HSBC i Bank Pol-
ska SA, Plac Marszatka Jozefa Pitsudskiego, Hotel Europejski, Hotel Bristol, Biuro Bez-
pieczenstwa Narodowego, Hotel Sofitel Warsaw Victoria, Uniwersytet Warszawski,
kluby nocne — The Cinamonn, Jazz Hotl i restauracje — Przy Trakcie, Browarmia Krolew-
ska (rys. 1), to macierz zagrozen obiektow dla tego obszaru przyjmie posta¢ zaprezento-
wana w tabeli 4.
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Rys. 1. Obraz obiektéw potozonych przy fragmencie Traktu Krolewskiego w Warszawie
Fig. 1. A picture of objects located near the fragment of Royal Route in Warsaw

Zrédlo: Bielecki [2011] na podstawie zdjeé satelitarnych z witryny maps.google.com
Source: Bielecki [2011] based on maps.google.com

Tabela 4. Macierz zagrozen cech dla fragmentu obszaru Traktu Krolewskiego w Warszawie
Table 4. A threat matrix on a part of Royal Route area in Warsaw

Rodzaje ataku — Types of attacks

Lp. Obiekty (cechy) — Objects (attributes) W z cH B ¢ ) z
1 2 3 4 5 6 7 8 9
Kosciot Wniebowzigcia Naj$wigtszej Marii Panny
i$w. Jozefa Oblubienca Bogarodzicy — Church
> of the Assumption of the Blessed Virgin Mary and 072 011 0,08 001 004 0,04 !
St. Virgin Joseph
9 Ministerstwo Kultury i Dziedzictwa Narodowego 038 019 014 016 0,10 0,03 |

— Ministry of Culture and National Heritage
10 Palac Prezydencki — Presidential Palace 0,73 0,15 0,08 0,02 0,01 0,01 1
11 Banki— HSBC Bank Polska SA — Banks — HSBC 0,25 0,25 0,25 0,23 0,01 0,01 1
Plac Marszalka Jozefa Pitsudskiego — Pitsudski

12 0,53 0,18 0,03 0,01 020 0,05 1

Square
13 Hotel Europejski Orbis — European Hotel 0,45 024 027 0,01 0,02 0,01 1
14 Hotel Bristol — Bristol Hotel 041 026 029 0,01 0,02 0,01 1
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cd. tabeli 4
cont. table 4
1 2 3 4 5 6 7 8 9

Biuro Bezpieczenstwa Narodowego — National

15 Security Bureau

032 020 0,10 033 003 002 1

16 Eg::ll Sofitel Warsaw Victoria — Sofitel Victoria 045 024 027 001 002 001 1

17  Uniwersytet Warszawski — University of Warsaw 0,27 0,30 0,30 0,05 0,04 0,04 1

Kluby nocne — The Cinamonn, Jazz Hotl — Nightlife
klubs, The Cinamonn, Jazz Hotl

Restauracje — Przy Trakcie, Browarmia Krol.—
Restaurants — King Brewery

41 0,69 0,015 0,05 0,01 0,05 0,05 1

42 0,72 0,10 0,05 0,01 0,04 0,08 1

PRAWDOPODOBIENSTWO P(2) (dla 12 obicktow)

PROPABILITY P(Z) (for 12 attributes) 049 020 016 007 005 003 1

Oznaczenia: W — atak bombowy, Z — atak zbrojny, P — porwanie i wzigcie zaktadnikow, C — atak cy-
bernetyczny, CH — atak chemiczny, B — atak biologiczny, P(Z) — prawdopodobienstwo przeprowa-
dzenia poszczegolnych rodzajow ataku w danym miejscu.

Labels: W — a bomb attack, Z — an armed attack, P — kidnapping and hostage taking, C — a cyberne-
tic attack, CH — a chemical attack, B — a biological attack, P(Z) — the probability of given attacks
in a given place.

Zrédio: Bielecki [2011]

Source: Bielecki [2011]

Analizowany obszar charakteryzuje si¢ najwyzszym prawdopodobienstwem przepro-
wadzenia ataku bombowego (0,49), mniejszym prawdopodobienstwem przeprowadzenia
ataku zbrojnego (0,20), porwania i wzigcia zaktadnikéw (0,16) oraz ataku cybernetyczne-
go (0,07).

IDENTYFIKACJA ATRAKTOROW. METODY AGREGACJI PRZESTRZENNEJ

Przewidywanie atakow terrorystycznych jest to prognozowanie czasu (timing) 1 miej-
sca (typowanie) ich wystapienia. Czas odgrywa istotna rol¢ w prognozowaniu zdarzen
terrorystycznych. Taka cecha przestrzeni jak plac nabiera zupelnie innej wartos$ci praw-
dopodobienstwa wystapienia ataku terrorystycznego gdy odbywa si¢ na nim zgroma-
dzenie narodowe, a jeszcze innej, gdy miejsce to jest opustoszale noca. Prawdopodo-
bienstwo ataku na hotel gdy przebywa w nim kadra sportowa kraju, ktory bierze czynny
udziat w koalicji antyterrorystycznej, w zwiazku z odbywajacymi si¢ wydarzeniem sporto-
wym wzrasta w porownaniu z momentem, gdy hotel dziata poza sezonem. W dalszej ana-
lizie odrzucimy jednak analizg czasu, skupiajac si¢ jedynie na analizie miejsc (na typowa-
niu), w ktorych kumulacja pewnych cech przestrzeni skutkowac¢ bedzie maksymalizacja
prawdopodobienstwa przeprowadzenia danego rodzaju ataku terrorystycznego. Pamigtac
jednak nalezy, ze czynnik czasu jest bardzo istotny. Moze zwigkszy¢ badZ zmniejszy¢
szans¢ wystapienia aktu terroru w miejscach, ktore juz przez sama kumulacj¢ cech gene-
ruja ryzyko ataku, nalezy wigc bra¢ go pod uwage we wspotczesnym systemie neutra-
lizacji sytuacji kryzysowej. Warto tez zwrdci¢ uwage na fakt, ze analiza czasowa jest
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niezmiernie istotna na poziomie bezposredniego przeciwdziatania aktom terroru, podczas
gdy typowanie miejsc zagrozonych jest istotne w dzialaniach proaktywnych — profilak-
tycznych, uprzedzajacych ataki lub w planowaniu kontrterrorystycznym, ktérego celem
jest wezesne przeciwdziatanie, np. przez minimalizowanie kumulacji cech 1 obiektéw na
okreslonym obszarze. Typowanie jest tez podstawa identyfikacji atraktorow atakdw, po-
niewaz atraktorem jest, w najprostszym ujgciu, obszar do ktorego zmierza dany uktad dy-
namiczny. Istota atraktora jest to, ze jest to pewna cz¢sS¢ przestrzeni, taka, ze kazdy
punkt, ktory zaczyna ruch w jej poblizu, coraz bardziej do niej si¢ zbliza.

Atraktor inaczej mozna nazwac sposobem opisu dtugookresowego zachowania ukta-
du dynamicznego, ktoéry moze pozostawa¢ w réwnowadze i stanie stacjonarnym — wOw-
czas atraktorem jest punkt stalty. Moze zachowywac si¢ periodycznie (okresowo) — wow-
czas atraktorem jest cykl graniczny lub moze zachowywac¢ si¢ chaotycznie, tworzac tzw.
dziwny atraktor. Zachowanie losowe nie doprowadza ukladu do atraktora [Bajerowski
2003].

W przedstawionej analizie uktadem dynamicznym jest uktad, ktory tworza zagrozenia
poszczegdlnymi rodzajami atakow terrorystycznych, i przestrzen geograficzna pozostaja-
ca przez dtugi okres w rownowadze i w stanie stacjonarnym (przestrzen geograficzna nie
roznicuje si¢ z dnia na dzien). Atraktorem jest wigc w tym przypadku punkt staty — frag-
ment przestrzeni, ktory z duzym prawdopodobienstwem moze skupia¢ uwage terrory-
stow planujacych atak.

Przyporzadkowanie przez obliczenie z wykorzystaniem macierzy zagrozen okreslonym
obszarom lub obiektom wartosci prawdopodobienstw zajscia poszczegolnych rodzajow
atakoéw terrorystycznych umozliwia szersza analiz¢ przestrzenna, a tym samym opraco-
wanie map zagrozen.

W przypadku macierzy zagrozen cech obszarami, ktorym przyporzadkowuje si¢ war-
tosci prawdopodobienstw, sa najczesciej jednorodne pola podstawowe oceny, a w przy-
padku macierzy zagrozen obiektow — niejednorodne, tworzone w zaleznosci od potrzeb,
ale nic nie wyklucza zastosowania rowniez jednorodnych pdl oceny.

Pola podstawowe z przyporzadkowanymi prawdopodobienstwami tworza przestrzen-
na tablice, ktora umozliwia identyfikacj¢ atraktorow atakdéw terrorystycznych oraz analize
struktury wzajemnych powiazan ,,sieciowych” obszaréw zagrozonych.

Na rysunku 2 zaprezentowano przyktadowy przestrzenny rozktad prawdopodo-
bienstw wybranego rodzaju ataku — atak bombowy na fragmencie jednej z dzielnic
mieszkaniowych Olsztyna.

Przygotowana w ten sposob mapa p6l podstawowych pozwala na wykreslenie izoli-
nii, ktore lepiej ilustruja przestrzenny rozktad prawdopodobienstw (rys. 3). Najwazniejsza
wlasciwoscia tablicy rozkladu prawdopodobienstw jest jednak mozliwo$¢ analizy relacji
sieciowych zachodzacych migdzy sasiadujacymi polami podstawowymi, co pozwala na
przestrzenna identyfikacj¢ atraktoréw atakow terrorystycznych — w tym przypadku ata-
kéw bombowych. Mapa ta pozwala rowniez na opracowanie kilku rodzajow map zagro-
zen obrazujacych przestrzenny rozktad obszaréw (regiondéw) jednorodnych ze wzgledu
na sposob ich wydzielenia w przestrzeni.
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Rys. 2. Przestrzenny rozktad prawdopodobienstw ataku bombowego na fragmencie obszaru Olsztyna
Fig. 6. A spatial distribution of bomb attacks probabilities on a part of Olsztyn area

Zrédlo: Opracowanie wlasne

Source: Own analysis
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Rys. 3.Izolinie prawdopodobienstw ataku bombowego na fragmencie obszaru Olsztyna
Fig. 3. Contour lines of bomb attacks probabilities in a part of Olsztyn area

Zrédlo: Opracowanie wlasne

Source: Own analysis
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W literaturze przedmiotu znalez¢ mozna wiele metod regionalizacji przestrzennej —
np. wszystkie metody umozliwiajace tzw. regionalizacj¢ przestrzeni, jak np. metody takso-
nomii numerycznej, ale z punktu widzenia praktycznej analizy informacji — im prostsza
metoda, tym bardziej uzyteczna. Obszary moga taczy¢ si¢ ,,po drogach™:

— najwigkszego spadku wartosci;
— najmniejszego spadku wartosci;
— najwigkszego wzrostu wartosci;
— najmniejszego wzrostu wartosci,
— najwigkszych roznic wartosci;

— najmniejszych roznic wartosci.

W pierwszym kroku przyjeto regute maksymalnego wzrostu wartosci prawdopodo-
bienstw, co oznacza ,,podazanie” w przestrzeni w kierunku pola podstawowego charak-
teryzujacego si¢ najwigksza wartoscia prawdopodobienstwa. Reguta ta moze mie¢ rdzne
zastosowania analityczne np. na potrzeby identyfikacji obszaro6w z narastajacym praw-
dopodobienstwem zdarzen terrorystycznych, czyli identyfikacji atraktréw atakoéw terrory-
stycznych. Pola wskazane w wyniku tak poprowadzonej analizy pelnia w przestrzeni te
rolg, gdyz obszar przez nie zajety $ciaga na siebie najwigksza uwage potencjalnych za-
machowcow. Jednoczesnie wyodrgbniono obszary charakteryzujace si¢ narastaniem
prawdopodobienstwa atakow.

W drugim kroku przeprowadzono analogiczna analize powstawania atraktorow oraz
obszarow jednorodnych wedlug scenariusza taczacego przestrzen na podstawie reguty
najmniejszych roznic wartosci, co generuje wyodregbnione wzglednie jednorodne obszary
charakteryzujace si¢ porownywalnym prawdopodobienstwem zagrozenia atakiem.

Na rystunku 4 i 5 pokazano przebieg analizy i1 sposob identyfikacji atraktorow na
teoretycznym przyktadzie obszaru podzielonego na 100 p6l podstawowych oceny.

: >

Rys. 4. Trzy kroki agregacji — powstawanie sieci powiazan przestrzennych obszaroéw (obiek-
tow) o zréznicowanym prawdopodobienstwie atakow terrorystycznych. Droga maksy-
malnego wzrostu warto$ci prawdopodobienstw

Fig. 4. Three steps of aggregation — the creation of a net of given areas (objects) spatial connec-
tions where the terrorist attacks probability is diversified. The way of maximum growth
of probability value

Zrédlo: Opracowanie wiasne

Source: Own analysis
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Rys. 5. Trzy kroki agregacji — powstawanie sieci powiazan przestrzennych obszarow (obiek-
tow) o zréznicowanym prawdopodobienstwie atakow terrorystycznych. Droga minimal-
nych réznic wartosci prawdopodobienstw

Fig. 5. Three steps of aggregation — the creation of a net of given areas (objects) spatial connec-
tions where the terrorist attacks probability is diversified. The way of minimal differen-
ces in probability values

Zrédlo: Opracowanie wlasne

Source: Own analysis

Jak wida¢, jesli prezentowane diagramy odpowiadaja siatkom pol podstawowych na-
tozonych na rzeczywisty obszar analizy, to przebieg granic regionOw naniesiony na
mapg analizowanego obszaru daje nam mapeg zagrozen. Kolorami wyr6zniono regiony
powstate w pierwszych krokach agregacji, kolorowe odcinki wskazuja sieciowe powiaza-
nia generujace atraktory. Wida¢ réwniez, ze rdzne drogi agregacji danych przestrzennych
generuja inne lokalizacje atraktordw.

Dalsza analiza agregacji daje nam mozliwos¢ wykorzystania do analizy zagrozen bar-
dzo uzytecznej teorii sieci bezskalowych, co powoduje, ze mapa zagrozen moze przyjacé
posta¢ mapy sieciowej ilustrujacej powiazania przestrzenne obiektoéw (obszarow) z okre-
Slonym prawdopodobienstwem zajscia okreslonych zdarzen terrorystycznych. A zatem:
— dobre oszacowanie prawdopodobienstw zaj$cia okreslonych atakéw terrorystycznych

jest trudne, ale wykonalne na uzytecznym poziomie;

— wykorzystanie geoinformacji zarchiwizowanych w roznej postaci utatwia analizg, do
minimum ograniczajac koniecznos¢ niewygodnych z réznych wzgledoéw tzw. wywia-
dow terenowych;

— metody regionalizacji (agregacji przestrzennej), a zwlaszcza grupowanie obiektow
np. wedhug drég najmniejszych rdéznic, minimalnego wzrostu czy maksymalnego wzro-
stu, umozliwiaja przestrzenna identyfikacj¢ atraktorow atakow terrorystycznych oraz
opracowanie uzytecznych map zagrozen o charakterze ,,dynamicznym”;

— wykorzystanie analiz sieciowych (zwlaszcza wywiedzionych z teorii sieci bezskalo-
wych) pozwoli na ,,odkrywanie” glebszych relacji migdzy obszarami (obiektami) o po-
dobnym lub skrajnie roznych stopniu zagrozen.
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PODSUMOWANIE

Podejscie proaktywne w kryzysowym zarzadzaniu przestrzenia wymaga znajomosci
miejsc, ktore charakteryzuja si¢ wysokim ryzykiem generowania sytuacji kryzysowej,
w tym kryzysu terrorystycznego — atraktoréw atakow terrorystycznych. Wiele z nich sta-
nowi elementy infrastruktury krytycznej w rozumieniu ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym. Sa to miejsca szczegolnie nadajace si¢ np. do:

— umieszczania tadunkow wybuchowych (kryterium maksymalizacji zysku, np. maksyma-
lizacji zniszczen);

— dokonywania atakow zakladniczych (krytertum maksymalizacji efektow);

— dokonywania atakoéw biologicznych, promieniotwérczych, chemicznych itp.; (kryte-
rium rozlegtosci maksymalizacji strat oraz maksymalizacji efektow);

— itd.

Odpowiednio wczesna identyfikacja takich miejsc wymaga przede wszystkim znajo-
mosci cech przestrzeni (pozyskiwanie 1 interpretacja geoinformacji), ktore sprzyjaja dzia-
taniom wywotujacym kryzys, a nawet w pewnym sensie go wywotuja, oraz oszacowania
prawdopodobienstw wyboru tych, a nie innych, podobnie zagrozonych miejsc (utworze-
nie macierzy zagrozen). Znajomos¢ takich miejsc (atraktoréw) pozwoli na opracowanie
dla nich oraz ich istotnego otoczenia dynamicznej mapy numerycznej, ktora albo bedzie
stanowita uzupeknienie istniejacego na danym obszarze systemu informacji przestrzennej,
albo bedzie tworzyla nowy, niezalezny system informacji przestrzennej specjalnego prze-
znaczenia.

System taki powinien zawiera¢ informacje o wszystkich dostepnych miejscach lub
obiektach, zinwentaryzowanych pod katem cech istotnych z punktu widzenia szybkiego
(optymalnego) roztadowania sytuacji kryzysowej — np. wszystkie informacje o materia-
tach budowlanych, nawierzchni ciagéw komunikacyjnych, grubosci $cian, kierunku
otwierania drzwi, wizur z okien, widoczno$ci przez okna itd. Utworzenie takiego systemu
wymaga tez opracowania lub zaimplementowania metod optymalizacji podejmowania de-
cyzji w warunkach ryzyka 1 niepewnosci.

Pozyskiwanie i interpretacja geoinformacji (cech), ktore okaza si¢ istotnymi cechami
diagnostycznymi pozwalajacymi na sprawne funkcjonowanie takiego sytemu informacji
przestrzennej, powinno stanowi¢ réwniez punkt wyjscia do opracowania wytycznych do
sporzadzania miejscowych plandw zagospodarowania przestrzennego — plandw prze-
strzeni bezpiecznej, czyli minimalizujacej mozliwosci wywolywania stanéw kryzysowych
wynikajacych ze wzajemnych relacji 1 korelacji zachodzacych migdzy tymi cechami, po-
nadto opisana procedura powinna by¢ istotnym elementem audytu bezpieczenstwa prze-
strzeni publiczne;j.
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IDENTIFICATION OF TERRORIST ATTACKS ATTRACTORS AS THE BASIS
OF THE CONSTRUCTION OF A THREAT’S MAP IN THE PROACTIVE FIGHTING
AGAINST TERRORISM

Abstract. Appropriately early identification of objects or areas (attractors) that attract
assassins’ attention in the process of creating the scenarios of preventive actions
(counter terrorism planning), can minimize the risk level of certain events occurrence (for
instance terrorist attack) to a considerable degree. The actions can be based on determining
the probability of a certain event occurrence on account of the ,threat potential” that
characterizes the features appearing in a given space. The authors suggest the use of
»threat’s matrix” as a useful tool to identify spatial threat’s attractors in the process of
using the given probabilities. The matrices link geoinformation data that characterize
given objects or areas with the values of given events occurrence probability ascribed to
them. Additionally, the authors present the use of spatial aggregation methods as
a proper tool to cartographic illustration of the results of anti crisis analyses, including
the counter terrorist analyses.

Key words: geoinformation, attractor, threat’s matrix, threat’s map, spatial aggregation
methods
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