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IDENTYFIKACJA ATRAKTORÓW ATAKÓW
TERRORYSTYCZNYCH JAKO PODSTAWA KONSTRUKCJI
MAP ZAGRO¯EÑ W PROAKTYWNYM ZWALCZANIU
TERRORYZMU
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Streszczenie. Odpowiednio wczesna identyfikacja obiektów lub obszarów (atraktorów)
przyci¹gaj¹cych uwagê zamachowców mo¿e w znacznym stopniu zminimalizowaæ po-
ziom ryzyka wyst¹pienia okre�lonego zdarzenia, np. ataku terrorystycznego po opraco-
waniu scenariuszy dzia³añ zapobiegawczych (planowanie kontrterrorystyczne). Dzia³ania
te mo¿na oprzeæ na okre�leniu prawdopodobieñstwa wyst¹pienia okre�lonego zdarzenia
ze wzglêdu na potencja³ zagro¿enia charakteryzuj¹cy cechy wystêpuj¹ce w danej prze-
strzeni. Autorzy proponuj¹ wykorzystanie tzw. macierzy zagro¿eñ jako u¿ytecznego
narzêdzia do identyfikacji przestrzennych atraktorów zagro¿eñ przez u¿ycie okre�lo-
nych prawdopodobieñstw. Macierze te ³¹cz¹ dane geoinformacyjne charakteryzuj¹ce
okre�lone obiekty czy obszary z przypisanymi im warto�ciami prawdopodobieñstw zaj-
�cia okre�lonych zdarzeñ � w tym przypadku ataków terrorystycznych. Autorzy pre-
zentuj¹ równie¿ wykorzystanie metod agregacji przestrzennej jako dobrego narzêdzia do
kartograficznej ilustracji wyników analiz antykryzysowych, w tym analiz kontrterrory-
stycznych.

S³owa kluczowe: geoinformacje, atraktor, macierz zagro¿eñ, mapa zagro¿eñ, metody
agregacji przestrzennej

WPROWADZENIE

Zdarzenia kryzysowe � np. zamachy terrorystyczne zachodz¹ jak wszystkie zdarzenia
w realnym �wiecie z okre�lonym prawdopodobieñstwem. Oszacowanie jego warto�ci
jest kluczowym elementem typowania miejsc i obiektów zagro¿onych atakami � atrakto-
rów ataków terrorystycznych.
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U¿ytecznym narzêdziem, wykorzystuj¹cym te prawdopodobieñstwa do typowania
miejsc i obiektów zagro¿onych � identyfikacji atraktorów, s¹ tzw. macierze zagro¿eñ ³¹-
cz¹ce dane geoinformacyjne opisuj¹ce (charakteryzuj¹ce) okre�lone miejsca lub obiekty
z przypisanymi im warto�ciami prawdopodobieñstw zaj�cia okre�lonych zdarzeñ terrory-
stycznych.

Mapy zagro¿eñ s¹ przestrzenn¹, kartograficzn¹ ilustracj¹ wyników analiz antykryzy-
sowych, w tym analiz kontrterrorystycznych. Dobrym narzêdziem pozwalaj¹cym na kon-
struowanie u¿ytecznych map zagro¿eñ, wizualizuj¹cych przestrzenn¹ zmienno�æ (prze-
strzenny rozk³ad) warto�ci prawdopodobieñstw zaj�cia okre�lonych zdarzeñ terro-
rystycznych, s¹ metody agregacji przestrzennej.

Ze wzglêdu na no�no�æ informacyjn¹ mapy zagro¿eñ mog¹ (i powinny) byæ jednym
z podstawowych narzêdzi geoinformacyjnych wykorzystywanych w proaktywnym zwal-
czaniu terroryzmu.

Przestrzeñ geograficzna charakteryzuje siê niezliczon¹ liczb¹ cech-geoinformacji. Ka¿-
da cecha sprzyja pewnym zdarzeniom z innym prawdopodobieñstwem. Kumulacja cech
przestrzeni przyjmuj¹cych okre�lony stan powoduje, ¿e pewne miejsca staj¹ siê �atrak-
cyjne�, a prawdopodobieñstwo zaj�cia okre�lonych zdarzeñ (w tym terrorystycznych)
siê maksymalizuje. Kumulacja mo¿e mieæ charakter jednolitego zagro¿enia maksymalizuj¹-
cego prawdopodobieñstwo zaistnienia jednego tylko rodzaju ataku oraz charakter zagro-
¿enia zwielokrotnionego maksymalizuj¹cego prawdopodobieñstwo zaistnienia wiêcej ni¿
jednego rodzaju ataku w jednym miejscu.

Do istotnych cech przestrzeni nale¿¹ takie, które sprzyjaj¹ kumulacji zagro¿eñ oraz
takie, które takie zagro¿enia eliminuj¹. Przestrzeñ sama w sobie jest neutralna. Te same
cechy przestrzeni mog¹ zarówno zagro¿enia generowaæ, jak i je niwelowaæ. Dopiero
czynnik antropogeniczny nadaje im okre�lone znaczenie, zwracaj¹c uwagê na te, które s¹
w stanie spe³niæ ró¿nego rodzaju oczekiwania � terrory�ci oczekuj¹ maksymalizacji zy-
sków w postaci ofiar i zniszczeñ oraz minimalizacji kosztów w postaci ³atwo�ci przepro-
wadzenia ataku.

Odpowiednio wczesna identyfikacja miejsc lub obiektów przyci¹gaj¹cych uwagê
(atraktorów) ze wzglêdu na wcze�niej okre�lone uwarunkowania w znacznym stopniu
mo¿e u³atwiæ opracowywanie scenariuszy dzia³añ zapobiegawczych � planowanie kontr-
terrorystyczne.

Oszacowanie prawdopodobieñstwa pojawienia siê w okre�lonych miejscach atrakto-
rów ataków terrorystycznych wymaga zatem:
� po pierwsze, utworzenia macierzy zagro¿eñ Mz, obliczonych zgodnie z ide¹ przyczy-

nowo�ci probabilistycznej � zdarzenia wcze�niejsze przyczyniaj¹ siê do zdarzeñ pó�-
niejszych, poniewa¿ nale¿¹ do ich historii, ale nie wywo³uj¹ zdarzeñ pó�niejszych
z prawdopodobieñstwem ca³kowitym;

� po drugie, identyfikacji miejsc lub obiektów oraz inwentaryzacji geoinformacji je opi-
suj¹cych, a generuj¹cych zagro¿enia � utworzenia macierzy inwentaryzacyjnej I;

� po trzecie, przemno¿enia macierzy I przez macierz Mz w celu uzyskania macierzy wyni-
kowej pozostaj¹cej w bezpo�redniej koincydencji z numeryczn¹ map¹ terenu [Bajerow-
ski 2003, 2009a, b].
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MACIERZE ZAGRO¯EÑ

Macierz zagro¿eñ jest tablic¹ zawieraj¹c¹ w wierszach listê cech przestrzeni (lub
obiektów) uznanych przez ekspertów za istotne ze wzglêdu na analizowane zagadnienie,
natomiast w kolumnach listê mo¿liwych rodzajów ataków terrorystycznych branych pod
uwagê w odniesieniu do analizowanej przestrzeni. Przeciêcie wiersza z kolumn¹ daje ko-
mórkê, w której zawarta jest liczbowa reprezentacja prawdopodobieñstwa, które okre�la
�jak bardzo� dana cecha przestrzeni (lub obiekt) w okre�lonym stanie sprzyja danemu
rodzajowi ataku terrorystycznego (jak bardzo go wywo³uje). Kumulacja ró¿norodnych
cech sprzyja ró¿nym atakom w zró¿nicowanym stopniu � prawdopodobieñstwo przepro-
wadzenia danego rodzaju ataku maksymalizuje siê wraz ze wzrostem liczby cech istot-
nych.

Nale¿y jednak pamiêtaæ o tym, ¿e tak utworzona macierz zagro¿eñ jest poprawna dia-
gnostycznie jedynie w odniesieniu do okre�lonego obszaru, do którego zosta³a skon-
struowana, oraz bêdzie rzeczywi�cie u¿yteczna, je�li bêdzie odpowiednio czêsto aktuali-
zowana.

Macierz zagro¿eñ mo¿e byæ równie¿ skonstruowana w odniesieniu nie do cech prze-
strzeni, a do obiektów w niej istniej¹cych. Funkcjê cech, zajmuj¹cych w macierzy zagro-
¿eñ pierwsz¹ jej kolumnê, mog¹ wiêc pe³niæ okre�lone obiekty, które w pewnym sensie
s¹ takimi skumulowanymi cechami, poniewa¿ ka¿dy z nich charakteryzuje siê okre�lon¹
kolekcj¹ cech przestrzennych. Mo¿na zatem wyodrêbniæ macierze zagro¿eñ cech i macie-
rze zagro¿eñ obiektów.

Przyk³adow¹ postaæ macierzy zagro¿eñ przedstawiono w tabeli 1. Jest to macierz
cech i nie zawiera z oczywistych wzglêdów pe³nej listy cech ani wszystkich mo¿liwych
rodzajów ataków � ma charakter pogl¹dowy. Z podobnych wzglêdów nie obja�niono
równie¿ w tym miejscu szczegó³owych zasad jej konstrukcji.

Tabela 1. Przyk³ad macierzy zagro¿eñ
Table 1. An example of a threat matrix

.p.L
)ñe¿orgaz(ukataejazdoR � skcattafosepyT

inezrtsezrpyhceC � ecapS � setubirttas
W Z HC B C )...( S

1 2 3 4 5 6 7 8 9

.1
-itlum,laitnediserehtfosaerA�annizdoroleiwawodubaZ

ylimaf
01,0 33,0 90,0 01,0 50,0 33,0 1

.2
,laitnediserehtfosaerA�annizdorondejawodubaZ

ylimaf-elgnis
50,0 80,0 70,0 70,0 10,0 27,0 1

.3 sgnidliubevitartsinimdA�enjycartsinimdaiknyduB 33,0 33,0 02,0 70,0 50,0 20,0 1

.4 noitatsorteM�ortemajcatS 05,0 80,0 51,0 02,0 30,0 40,0 1

.5 retnecgnippohS�ewoldnahmurtneC 85,0 52,0 30,0 30,0 30,0 80,0

.6 noitatsyawliaR�awojelokajcatS 03,0 01,0 80,0 01,0 01,0 23,0 1

.7 potssuB�ywosubotuakenatsyzrP 33,0 90,0 70,0 50,0 10,0 54,0 1

.8 potsmarT�ywojawmartkenatsyzrP 33,0 80,0 80,0 50,0 10,0 54,0 1

.9
yerotS�)enjórtop(ewomoizopondejcilueinawo¿yzrkS

sdaorssorc
30,0 01,0 11,0 31,0 10,0 26,0 1
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Utworzona w ten sposón macierz zagro¿eñ jest aktywn¹ tablic¹ obliczeniow¹, której
postaæ, a zw³aszcza wymiary, zale¿¹ �ci�le od liczby cech lub obiektów zinwentaryzowa-
nych w konkretnym miejscu (na konkretnym obszarze). Jej postaæ okre�la w pewnym
sensie moc atraktora ataków terrorystycznych, który tworz¹ skumulowane na danym ob-
szarze cechy (obiekty). Wynikowe warto�ci prawdopodobieñstw zaj�cia poszczególnych
rodzajów ataków w odniesieniu do konkretnych miejsc lub obiektów musz¹ byæ zwago-
wane liczb¹ cech (geoinformacji) charakteryzuj¹cych te miejsca (obiekty). Na przyk³ad
je�li w danym miejscu mamy skumulowane cechy, takie jak budynki administracyjne, sta-
cja metra i wielopoziomowe skrzy¿owanie ulic, to prawdopodobieñstwa przeprowadzenia
w nim poszczególnych rodzajów ataków terrorystycznych obliczone s¹ jako suma praw-
dopodobieñstw w poszczególnych kolumnach zwagowana liczb¹ zinwentaryzowanych
cech (tab. 2), a analizowane miejsce charakteryzuje siê najwy¿szym prawdopodobieñ-
stwem przeprowadzenia ataku bombowego (0,42).

W przypadku macierzy cech tymi cechami mog¹ byæ np. wszystkie cechy przestrzeni
geograficznej, które s¹ wizualizowane na mapach � w tym na mapach w postaci cyfrowej
tworz¹cych GIS. Ich liczba uzale¿niona jest od szczegó³owo�ci tre�ci map.

W przypadku macierzy obiektów typowymi obiektami generuj¹cymi zagro¿enia mog¹
byæ np.
� obiekty administracji publicznej;
� banki i inne obiekty o du¿ym znaczeniu ekonomicznym;
� hotele;
� place i parki;
� obiekty symboliczne, historyczne;
� obiekty kultury i o�wiaty;

Oznaczenia: W � atak bombowy, Z � atak zbrojny, CH � atak chemiczny, B � atak biologiczny,
C � atak cybernetyczny, n � liczba cech przestrzeni, (...) � inne cechy, inne rodzaje ataku,
P(Z) � prawdopodobieñstwo przeprowadzenia poszczególnych rodzajów ataku w okre�lonym miejscu.
Labels: W � a bomb attack, Z � an armed attack, CH � a chemical attack, B � a biological attack,
C � a cybernetic attack, n � the number of space features, (�) � other features, other types of at-
tacks, P(Z) � the probability of given attacks in a given place.

�ród³o: Opracowanie w³asne na podstawie Bajerowski [2009a]
Source: Own analysis based on Bajerowski [2009a]

1ilebat.dc
1elbat.tnoc

1 2 3 4 5 6 7 8 9

.01
)enrówzcop(ewomoizopondejcilueinawo¿yzrkS

sdaorssorcyerotS
30,0 01,0 11,0 31,0 10,0 26,0 1

.11 daorssorclevelitluM�ewomoizopoleiwcilueinawo¿yzrkS 54,0 50,0 11,0 31,0 10,0 52,0 1

.21 noitatslorteP�awonyznebajcatS 30,0 01,0 11,0 51,0 10,0 06,0 1

.31 aeranepO�neretytyrkdO 50,0 54,0 22,0 11,0 10,0 61,0 1

.41 selbacrewopdaehrevO�enzcytegreneeinilenzrteiwopaN 09,0 10,0 10,0 10,0 10,0 60,0 1

.n )...( ... ... ... ... ... ... 1

ald()Z(POWTSÑEIBODOPODWARP n )hcec
)setubirttanrof()Z(PYTILIBAPORP

)...(/1 ...(/1 ) )...(/1 )...(/1 )...(/1 )...(/1 1
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� ko�cio³y, synagogi;
� ambasady i placówki dyplomatyczne;
� infrastruktura komunikacyjna;
� kluby nocne, puby, restauracje, kawiarnie, bary.

Tabela 2. Przyk³ad macierzy zagro¿eñ �cech� dla trzech cech przestrzeni
Table 2. An example of a threat matrix for three space features

.p.L
))ñe¿orgaz(ukataejazdoR � skcattafosepyT

inezrtsezrpyhceC � ecapS � setubirttas
W Z HC B C )...( S

.3 sgnidliubevitartsinimdA�enjycartsinimdaiknyduB 33,0 33,0 02,0 70,0 50,0 20,0 00,1

.4 noitatsorteM�ortemajcatS 05,0 80,0 51,0 02,0 30,0 40,0 00,1

.11 daorssorclevelitluM�ewomoizopoleiwcilueinawo¿yzrkS 54,0 50,0 11,0 31,0 10,0 52,0 00,1

WTSÑEIBODOPODWARPAMUS SP
SEITILIBABORPEHTFOMUS SP

82,1 64,0 64,0 04,0 90,0 13,0 00,3

�hcec3ald()Z(POWTSÑEIBODOPODWARP S )3/P
�setubirttaeerhtrof()Z(PYTILIBAPORP S )3/P

24,0 61,0 61,0 31,0 30,0 01,0 00,1

Konstruuj¹c macierze zagro¿eñ, cechy (obiekty � geoinformacje) kojarzy siê w oby-
dwu rodzajach macierzy z rodzajami ataków. Typowymi rodzajami ataków terrorystycz-
nych, które mo¿na braæ pod uwagê mog¹ byæ np.:
� atak bombowy (W),
� atak zbrojny (Z),
� atak chemiczny (CH),
� atak biologiczny (B),
� atak cybernetyczny (C),
� inne rodzaje ataku � np. porwanie i wziêcie zak³adników (P).

Nale¿y zwróciæ uwagê na fakt, ¿e wzrasta liczba kombinowanych ataków terrory-
stycznych (atak symultaniczny) polegaj¹cych na jednoczesnym stosowaniu kilku form
terroru.

Przyk³adow¹ postaæ macierzy zagro¿eñ obiektów przedstawiono w tabeli 3. Opraco-
wano j¹ metod¹ ekspertów, wykorzystuj¹c badania ankietowe i analizê statystyczn¹ uzy-
skanych odpowiedzi.

Oznaczenia: W � atak bombowy, Z � atak zbrojny, CH � atak chemiczny, B � atak biologiczny,
C � atak cybernetyczny, (...) � inne rodzaje ataku, P(Z) � prawdopodobieñstwo przeprowadzenia
poszczególnych rodzajów ataku w okre�lonym miejscu, obliczone jako suma prawdopodobieñstw
w poszczególnych kolumnach zwagowan¹ liczb¹ zinwentaryzowanych cech.
Labels: W � a bomb attack, Z � an armed attack, CH � a chemical attack, B � a biological attack,
C � a cybernetic attack, (�) � other features, other types of attacks, P(Z) � the probability of gi-
ven attacks in a given place, estimated as a sum of probabilities in given columns and a weigh of
a number of catalogued features.

�ród³o: Opracowanie w³asne na podstawie Bajerowskiego [2009a]
Source: Own analysis based on Bajerowski [2009a]
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Tabela 3. Macierz zagro¿eñ dla obszaru Trakt Królewski w Warszawie
Table 3. An example of a threat matrix for Royal Route in Warsaw

.p.L
ukataejazdoR � skcattafosepyT

inezrtsezrpyhceC � setubirttas�ecapS
W Z HC B C )...( S

1 2 3 4 5 6 7 8 9

1 yticdloehtfotekraM�atsaiMogeratSkenyR 34,0 62,0 20,0 10,0 22,0 60,0 1

2 eltsaClayoR�ikswelórKkemaZ 08,0 01,0 50,0 10,0 20,0 20,0 1

3 erauqSeltsaC�ywokmazcalP 54,0 32,0 20,0 10,0 22,0 70,0 1

4 hcruhCs'ennA.tS�ynnA.w�³óic�oK 27,0 11,0 80,0 10,0 40,0 40,0 1

5

.w�iynnaPiiraMjezstêiw�jaNaicêizwobeinW³óic�oK
ehtfohcruhC�ycizdoragoBacñeibulbOafezóJ
nigriV.tSdnayraMnigriVdesselBehtfonoitpmussA

hpesoJ

27,0 11,0 80,0 10,0 40,0 40,0 1

6 ertaehTerauqS�ynlartaeTcalP 75,0 02.0 40,0 10,0 21,0 60,0 1

7 ertaehTdnarG�ikleiWrtaeT 04,0 52,0 52,0 10,0 50,0 40,0 1

8 ertaehTlanoitaN�ywodoraNrtaeT 04,0 52,0 52,0 10,0 50,0 40,0 1

9
yrtsiniM�ogewodoraNawtcizdeizDiyrutluKowtsretsiniM

egatireHlanoitaNdnaerutluCfo
83,0 91,0 41,0 61,0 01,0 30,0 1

01 ecalaPlaitnediserP�ikcnedyzerPca³aP 37,0 51,0 80,0 20,0 10,0 10,0 1

11 sknaB�iknaB 52,0 52,0 52,0 32,0 10,0 10,0 1

21 erauqSiksdus³iP�ogeiksdus³iPafezóJak³azsraMcalP 35,0 81,0 30,0 10,0 02,0 50,0 1

31 letoHnaeporuE�iksjeporuEletoH 54,0 42,0 72,0 10,0 20,0 10,0 1

41 letoHlotsirB�lotsirBletoH 14,0 62,0 92,0 10,0 20,0 10,0 1

51
ytiruceSlanoitaN-ogewodoraNawtsñezceipzeBoruiB

uaeruB
23,0 02,0 01,0 33,0 30,0 20,0 1

61 letoHairotciVletifoS�airotciVwasraWletifoSletoH 54,0 42,0 72,0 10,0 20,0 10,0 1

71 wasraWfoytisrevinU�ikswazsraWtetysrewinU 72,0 03,0 03,0 50,0 40,0 40,0 1

81 ecnaniFfoyrtsiniM�wósnaniFowtsretsiniM 04,0 71,0 01,0 32,0 70,0 30,0 1

91 erauqSs�cizsatS�acizsatSca³aP 58,0 50,0 50,0 10,0 20,0 20,0 1

02 dnaloPfoknaBlanoitaN�iksloPknaBywodoraN 13,0 12,0 12,0 52,0 10,0 10,0 1

12 teertsanleimhC�anleimhC.lu 76,0 51,0 30,0 10,0 01,0 40,0 1

22 teertslaskoF�laskoF.lu 76,0 51,0 30,0 10,0 01,0 40,0 1

32
-knaB��taiw�ywoN�ewosnaniF-owoknaBmurtneC

"dlroWweN"ertneClaicnaniF-
52,0 52,0 52,0 32,0 10,0 10,0 1

42
lanoitaN�eiwazsraWwogewojarKawtsradopsoGknaB

wasraWniknaBymonocE
13,0 12,0 12,0 52,0 10,0 10,0 1

52
kcotSwasraW�hcywoic�otraWwóreipaPad³eiG

egnahcxE
02,0 02,0 02,0 53,0 30,0 20,0 1

62 erauqSsessorCeerhT�y¿yzrKhcezrTcalP 05,0 52,0 20,0 10,0 22,0 50,0 1

72
s�rednaxelA.tS�ardnaskelA.w�akcilotakoksmyzraifaraP

hcruhC
27,0 11,0 80,0 10,0 40,0 40,0 1

82 ymonocEfoyrtsiniM�ikradopsoGowtsretsiniM 04,0 71,0 01,0 32,0 70,0 30,0 1

92 )letoHnotarehS(notarehSletoH 54,0 42,0 72,0 10,0 20,0 10,0 1
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Analogicznie, je�li na danym obszarze mamy skumulowane obiekty, takie jak Ko�ció³
Wniebowziêcia Naj�wiêtszej Marii Panny i �w. Józefa Oblubieñca Bogarodzicy, Minister-
stwo Kultury i Dziedzictwa Narodowego, Pa³ac Prezydencki, Banki � HSBC i Bank Pol-
ska SA, Plac Marsza³ka Józefa Pi³sudskiego, Hotel Europejski, Hotel Bristol, Biuro Bez-
pieczeñstwa Narodowego, Hotel Sofitel  Warsaw Victoria, Uniwersytet Warszawski,
kluby nocne � The Cinamonn, Jazz Hotl i restauracje � Przy Trakcie, Browarmia Królew-
ska (rys. 1), to macierz zagro¿eñ obiektów dla tego obszaru przyjmie postaæ zaprezento-
wan¹ w tabeli 4.

Oznaczenia: W � atak bombowy, Z � atak zbrojny, P � porwanie i wziêcie zak³adników, C � atak cy-
bernetyczny, CH � atak chemiczny, B � atak biologiczny, P(Z) � prawdopodobieñstwo przeprowa-
dzenia poszczególnych rodzajów ataku w danym miejscu.
Labels: W � a bomb attack, Z � an armed attack, P � kidnapping and hostage taking, C � a cyberne-
tic attack, CH � a chemical attack, B � a biological attack, P(Z) � the probability of given attacks
in a given place.

�ród³o: Bielecki [2011]
Source: Bielecki [2011]
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Rys. 1. Obraz obiektów po³o¿onych przy fragmencie Traktu Królewskiego w Warszawie
Fig. 1. A picture of objects located near the fragment of Royal Route in Warsaw

�ród³o: Bielecki [2011] na podstawie zdjêæ satelitarnych z witryny maps.google.com
Source: Bielecki [2011] based on maps.google.com

Tabela 4. Macierz zagro¿eñ cech dla fragmentu obszaru Traktu Królewskiego w Warszawie
Table 4. A threat matrix on a part of Royal Route area in Warsaw
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Oznaczenia: W � atak bombowy, Z � atak zbrojny, P � porwanie i wziêcie zak³adników, C � atak cy-
bernetyczny, CH � atak chemiczny, B � atak biologiczny, P(Z) � prawdopodobieñstwo przeprowa-
dzenia poszczególnych rodzajów ataku w danym miejscu.
Labels: W � a bomb attack, Z � an armed attack, P � kidnapping and hostage taking, C � a cyberne-
tic attack, CH � a chemical attack, B � a biological attack, P(Z) � the probability of given attacks
in a given place.
�ród³o: Bielecki [2011]
Source: Bielecki [2011]

Analizowany obszar charakteryzuje siê najwy¿szym prawdopodobieñstwem przepro-
wadzenia ataku bombowego (0,49), mniejszym prawdopodobieñstwem przeprowadzenia
ataku zbrojnego (0,20), porwania i wziêcia zak³adników (0,16) oraz ataku cybernetyczne-
go (0,07).

IDENTYFIKACJA ATRAKTORÓW. METODY AGREGACJI PRZESTRZENNEJ

Przewidywanie ataków terrorystycznych jest to prognozowanie czasu (timing) i miej-
sca (typowanie) ich wyst¹pienia. Czas odgrywa istotn¹ rolê w prognozowaniu zdarzeñ
terrorystycznych. Taka cecha przestrzeni jak plac nabiera zupe³nie innej warto�ci praw-
dopodobieñstwa wyst¹pienia ataku terrorystycznego gdy odbywa siê na nim zgroma-
dzenie narodowe, a jeszcze innej, gdy miejsce to jest opustosza³e noc¹. Prawdopodo-
bieñstwo ataku na hotel gdy przebywa w nim kadra sportowa kraju, który bierze czynny
udzia³ w koalicji antyterrorystycznej, w zwi¹zku z odbywaj¹cymi siê wydarzeniem sporto-
wym wzrasta w porównaniu z momentem, gdy hotel dzia³a poza sezonem. W dalszej ana-
lizie odrzucimy jednak analizê czasu, skupiaj¹c siê jedynie na analizie miejsc (na typowa-
niu), w których kumulacja pewnych cech przestrzeni skutkowaæ bêdzie maksymalizacj¹
prawdopodobieñstwa przeprowadzenia danego rodzaju ataku terrorystycznego. Pamiêtaæ
jednak nale¿y, ¿e czynnik czasu jest bardzo istotny. Mo¿e zwiêkszyæ b¹d� zmniejszyæ
szansê wyst¹pienia aktu terroru w miejscach, które ju¿ przez sam¹ kumulacjê cech gene-
ruj¹ ryzyko ataku, nale¿y wiêc braæ go pod uwagê we wspó³czesnym systemie neutra-
lizacji sytuacji kryzysowej. Warto te¿ zwróciæ uwagê na fakt, ¿e analiza czasowa jest
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niezmiernie istotna na poziomie bezpo�redniego przeciwdzia³ania aktom terroru, podczas
gdy typowanie miejsc zagro¿onych jest istotne w dzia³aniach proaktywnych � profilak-
tycznych, uprzedzaj¹cych ataki lub w planowaniu kontrterrorystycznym, którego celem
jest wczesne przeciwdzia³anie, np. przez minimalizowanie kumulacji cech i obiektów na
okre�lonym obszarze. Typowanie jest te¿ podstaw¹ identyfikacji atraktorów ataków, po-
niewa¿ atraktorem jest, w najprostszym ujêciu, obszar do którego zmierza dany uk³ad dy-
namiczny. Istot¹ atraktora jest to, ¿e jest to pewna czê�æ przestrzeni, taka, ¿e ka¿dy
punkt, który zaczyna ruch w jej pobli¿u, coraz bardziej do niej siê zbli¿a.

Atraktor inaczej mo¿na nazwaæ sposobem opisu d³ugookresowego zachowania uk³a-
du dynamicznego, który mo¿e pozostawaæ w równowadze i stanie stacjonarnym � wów-
czas atraktorem jest punkt sta³y. Mo¿e zachowywaæ siê periodycznie (okresowo) � wów-
czas atraktorem jest cykl graniczny lub mo¿e zachowywaæ siê chaotycznie, tworz¹c tzw.
dziwny atraktor. Zachowanie losowe nie doprowadza uk³adu do atraktora [Bajerowski
2003].

W przedstawionej analizie uk³adem dynamicznym jest uk³ad, który tworz¹ zagro¿enia
poszczególnymi rodzajami ataków terrorystycznych, i przestrzeñ geograficzna pozostaj¹-
ca przez d³ugi okres w równowadze i w stanie stacjonarnym (przestrzeñ geograficzna nie
ró¿nicuje siê z dnia na dzieñ). Atraktorem jest wiêc w tym przypadku punkt sta³y � frag-
ment przestrzeni, który z du¿ym prawdopodobieñstwem mo¿e skupiaæ uwagê terrory-
stów planuj¹cych atak.

Przyporz¹dkowanie przez obliczenie z wykorzystaniem macierzy zagro¿eñ okre�lonym
obszarom lub obiektom warto�ci prawdopodobieñstw zaj�cia poszczególnych rodzajów
ataków terrorystycznych umo¿liwia szersz¹ analizê przestrzenn¹, a tym samym opraco-
wanie map zagro¿eñ.

W przypadku macierzy zagro¿eñ cech obszarami, którym przyporz¹dkowuje siê war-
to�ci prawdopodobieñstw, s¹ najczê�ciej jednorodne pola podstawowe oceny, a w przy-
padku macierzy zagro¿eñ obiektów � niejednorodne, tworzone w zale¿no�ci od potrzeb,
ale nic nie wyklucza zastosowania równie¿ jednorodnych pól oceny.

Pola podstawowe z przyporz¹dkowanymi prawdopodobieñstwami tworz¹ przestrzen-
n¹ tablicê, która umo¿liwia identyfikacjê atraktorów ataków terrorystycznych oraz analizê
struktury wzajemnych powi¹zañ �sieciowych� obszarów zagro¿onych.

Na rysunku 2 zaprezentowano przyk³adowy przestrzenny rozk³ad prawdopodo-
bieñstw wybranego rodzaju ataku � atak bombowy na fragmencie jednej z dzielnic
mieszkaniowych Olsztyna.

Przygotowana w ten sposób mapa pól podstawowych pozwala na wykre�lenie izoli-
nii, które lepiej ilustruj¹ przestrzenny rozk³ad prawdopodobieñstw (rys. 3). Najwa¿niejsz¹
w³a�ciwo�ci¹ tablicy rozk³adu prawdopodobieñstw jest jednak mo¿liwo�æ analizy relacji
sieciowych zachodz¹cych miêdzy s¹siaduj¹cymi polami podstawowymi, co pozwala na
przestrzenn¹ identyfikacjê atraktorów ataków terrorystycznych � w tym przypadku ata-
ków bombowych. Mapa ta pozwala równie¿ na opracowanie kilku rodzajów map zagro-
¿eñ obrazuj¹cych przestrzenny rozk³ad obszarów (regionów) jednorodnych ze wzglêdu
na sposób ich wydzielenia w przestrzeni.
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Rys. 2. Przestrzenny rozk³ad prawdopodobieñstw ataku bombowego na fragmencie obszaru Olsztyna
Fig. 6. A spatial distribution of bomb attacks probabilities on a part of Olsztyn area
�ród³o: Opracowanie w³asne
Source: Own analysis
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Rys. 3. Izolinie prawdopodobieñstw ataku bombowego na fragmencie obszaru Olsztyna
Fig. 3. Contour lines of bomb attacks probabilities in a part of Olsztyn area
�ród³o: Opracowanie w³asne
Source: Own analysis
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W literaturze przedmiotu znale�æ mo¿na wiele metod regionalizacji przestrzennej �
np. wszystkie metody umo¿liwiaj¹ce tzw. regionalizacjê przestrzeni, jak np. metody takso-
nomii numerycznej, ale z punktu widzenia praktycznej analizy informacji � im prostsza
metoda, tym bardziej u¿yteczna. Obszary mog¹ ³¹czyæ siê �po drogach�:
� najwiêkszego spadku warto�ci;
� najmniejszego spadku warto�ci;
� najwiêkszego wzrostu warto�ci;
� najmniejszego wzrostu warto�ci;
� najwiêkszych ró¿nic warto�ci;
� najmniejszych ró¿nic warto�ci.

W pierwszym kroku przyjêto regu³ê maksymalnego wzrostu warto�ci prawdopodo-
bieñstw, co oznacza �pod¹¿anie� w przestrzeni w kierunku pola podstawowego charak-
teryzuj¹cego siê najwiêksz¹ warto�ci¹ prawdopodobieñstwa. Regu³a ta mo¿e mieæ ró¿ne
zastosowania analityczne np. na potrzeby identyfikacji obszarów z narastaj¹cym praw-
dopodobieñstwem zdarzeñ terrorystycznych, czyli identyfikacji atraktrów ataków terrory-
stycznych. Pola wskazane w wyniku tak poprowadzonej analizy pe³ni¹ w przestrzeni tê
rolê, gdy¿ obszar przez nie zajêty �ci¹ga na siebie najwiêksz¹ uwagê potencjalnych za-
machowców. Jednocze�nie wyodrêbniono obszary charakteryzuj¹ce siê narastaniem
prawdopodobieñstwa ataków.

W drugim kroku przeprowadzono analogiczn¹ analizê powstawania atraktorów oraz
obszarów jednorodnych wed³ug scenariusza ³¹cz¹cego przestrzeñ na podstawie regu³y
najmniejszych ró¿nic warto�ci, co generuje wyodrêbnione wzglêdnie jednorodne obszary
charakteryzuj¹ce siê porównywalnym prawdopodobieñstwem zagro¿enia atakiem.

Na rystunku 4 i 5 pokazano przebieg analizy i sposób identyfikacji atraktorów na
teoretycznym przyk³adzie obszaru podzielonego na 100 pól podstawowych oceny.

Rys. 4. Trzy kroki agregacji � powstawanie sieci powi¹zañ przestrzennych obszarów (obiek-
tów) o zró¿nicowanym prawdopodobieñstwie ataków terrorystycznych. Droga maksy-
malnego wzrostu warto�ci prawdopodobieñstw

Fig. 4. Three steps of aggregation � the creation of a net of given areas (objects) spatial connec-
tions where the terrorist attacks probability is diversified. The way of maximum growth
of probability value

�ród³o: Opracowanie w³asne
Source: Own analysis



18 Tomasz Bajerowski, Anna Kowalczyk

Acta Sci. Pol.

Jak widaæ, je�li prezentowane diagramy odpowiadaj¹ siatkom pól podstawowych na-
³o¿onych na rzeczywisty obszar analizy, to przebieg granic regionów naniesiony na
mapê analizowanego obszaru daje nam mapê zagro¿eñ. Kolorami wyró¿niono regiony
powsta³e w pierwszych krokach agregacji, kolorowe odcinki wskazuj¹ sieciowe powi¹za-
nia generuj¹ce atraktory. Widaæ równie¿, ¿e ró¿ne drogi agregacji danych przestrzennych
generuj¹ inne lokalizacje atraktorów.

Dalsza analiza agregacji daje nam mo¿liwo�æ wykorzystania do analizy zagro¿eñ bar-
dzo u¿ytecznej teorii sieci bezskalowych, co powoduje, ¿e mapa zagro¿eñ mo¿e przyj¹æ
postaæ mapy sieciowej ilustruj¹cej powi¹zania przestrzenne obiektów (obszarów) z okre-
�lonym prawdopodobieñstwem zaj�cia okre�lonych zdarzeñ terrorystycznych. A zatem:
� dobre oszacowanie prawdopodobieñstw zaj�cia okre�lonych ataków terrorystycznych

jest trudne, ale wykonalne na u¿ytecznym poziomie;
� wykorzystanie geoinformacji zarchiwizowanych w ró¿nej postaci u³atwia analizê, do

minimum ograniczaj¹c konieczno�æ niewygodnych z ró¿nych wzglêdów tzw. wywia-
dów terenowych;

� metody regionalizacji (agregacji przestrzennej), a zw³aszcza grupowanie obiektów
np. wed³ug dróg najmniejszych ró¿nic, minimalnego wzrostu czy maksymalnego wzro-
stu, umo¿liwiaj¹ przestrzenn¹ identyfikacjê atraktorów ataków terrorystycznych oraz
opracowanie u¿ytecznych map zagro¿eñ o charakterze �dynamicznym�;

� wykorzystanie analiz sieciowych (zw³aszcza wywiedzionych z teorii sieci bezskalo-
wych) pozwoli na �odkrywanie� g³êbszych relacji miêdzy obszarami (obiektami) o po-
dobnym lub skrajnie ró¿nych stopniu zagro¿eñ.

Rys. 5. Trzy kroki agregacji � powstawanie sieci powi¹zañ przestrzennych obszarów (obiek-
tów) o zró¿nicowanym prawdopodobieñstwie ataków terrorystycznych. Droga minimal-
nych ró¿nic warto�ci prawdopodobieñstw

Fig. 5. Three steps of aggregation � the creation of a net of given areas (objects) spatial connec-
tions where the terrorist attacks probability is diversified. The way of minimal differen-
ces in probability values

�ród³o: Opracowanie w³asne
Source: Own analysis
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PODSUMOWANIE

Podej�cie proaktywne w kryzysowym zarz¹dzaniu przestrzeni¹ wymaga znajomo�ci
miejsc, które charakteryzuj¹ siê wysokim ryzykiem generowania sytuacji kryzysowej,
w tym kryzysu terrorystycznego � atraktorów ataków terrorystycznych. Wiele z nich sta-
nowi elementy infrastruktury krytycznej w rozumieniu ustawy z dnia 26 kwietnia 2007 r.
o zarz¹dzaniu kryzysowym. S¹ to miejsca szczególnie nadaj¹ce siê np. do:
� umieszczania ³adunków wybuchowych (kryterium maksymalizacji zysku, np. maksyma-

lizacji zniszczeñ);
� dokonywania ataków zak³adniczych (kryterium maksymalizacji efektów);
� dokonywania ataków biologicznych, promieniotwórczych, chemicznych itp.; (kryte-

rium rozleg³o�ci maksymalizacji strat oraz maksymalizacji efektów);
�  itd.

Odpowiednio wczesna identyfikacja takich miejsc wymaga przede wszystkim znajo-
mo�ci cech przestrzeni (pozyskiwanie i interpretacja geoinformacji), które sprzyjaj¹ dzia-
³aniom wywo³uj¹cym kryzys, a nawet w pewnym sensie go wywo³uj¹, oraz oszacowania
prawdopodobieñstw wyboru tych, a nie innych, podobnie zagro¿onych miejsc (utworze-
nie macierzy zagro¿eñ). Znajomo�æ takich miejsc (atraktorów) pozwoli na opracowanie
dla nich oraz ich istotnego otoczenia dynamicznej mapy numerycznej, która albo bêdzie
stanowi³a uzupe³nienie istniej¹cego na danym obszarze systemu informacji przestrzennej,
albo bêdzie tworzy³a nowy, niezale¿ny system informacji przestrzennej specjalnego prze-
znaczenia.

System taki powinien zawieraæ informacje o wszystkich dostêpnych miejscach lub
obiektach, zinwentaryzowanych pod k¹tem cech istotnych z punktu widzenia szybkiego
(optymalnego) roz³adowania sytuacji kryzysowej � np. wszystkie informacje o materia-
³ach budowlanych, nawierzchni ci¹gów komunikacyjnych, grubo�ci �cian, kierunku
otwierania drzwi, wizur z okien, widoczno�ci przez okna itd. Utworzenie takiego systemu
wymaga te¿ opracowania lub zaimplementowania metod optymalizacji podejmowania de-
cyzji w warunkach ryzyka i niepewno�ci.

Pozyskiwanie i interpretacja geoinformacji (cech), które oka¿¹ siê istotnymi cechami
diagnostycznymi pozwalaj¹cymi na sprawne funkcjonowanie takiego sytemu informacji
przestrzennej, powinno stanowiæ równie¿ punkt wyj�cia do opracowania wytycznych do
sporz¹dzania miejscowych planów zagospodarowania przestrzennego � planów prze-
strzeni bezpiecznej, czyli minimalizuj¹cej mo¿liwo�ci wywo³ywania stanów kryzysowych
wynikaj¹cych ze wzajemnych relacji i korelacji zachodz¹cych miêdzy tymi cechami, po-
nadto opisana procedura powinna byæ istotnym elementem audytu bezpieczeñstwa prze-
strzeni publicznej.
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IDENTIFICATION OF TERRORIST ATTACKS ATTRACTORS AS THE BASIS
OF THE CONSTRUCTION OF A THREAT�S MAP IN THE PROACTIVE FIGHTING
AGAINST TERRORISM

Abstract. Appropriately early identification of objects or areas (attractors) that attract
assassins� attention in the process of creating the scenarios of preventive actions
(counter terrorism planning), can minimize the risk level of certain events occurrence (for
instance terrorist attack) to a considerable degree. The actions can be based on determining
the probability of a certain event occurrence on account of the �threat potential� that
characterizes the features appearing in a given space. The authors suggest the use of
�threat�s matrix� as a useful tool to identify spatial threat�s attractors in the process of
using the given probabilities. The matrices link geoinformation data  that characterize
given objects or areas with the values of given events  occurrence probability ascribed to
them. Additionally, the authors present the use of spatial aggregation methods as
a proper tool to cartographic illustration of the results of anti crisis analyses, including
the counter terrorist analyses.

Key words: geoinformation, attractor, threat�s matrix, threat�s map, spatial aggregation
methods
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