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MOZLIWOSCI WYKORZYSTANIA NARZEDZI
ELEKTRONICZNYCH NA POTRZEBY ROZPOZNANIA,
ANALIZY TERENU I WIZUALIZACJI SYTUACJI
OPERACYJNEJ W DZIALANIACH POLICYJNYCH

Robert Czescik
Wyzsza Szkota Policji w Szczytnie

Streszczenie. Decydujace znaczenie dla powodzenia operacji policyjnych, podobnie jak
w dzialaniach militarnych, ma sprawnie pozyskana, wtasciwie opracowana i dostarczona
w czasie informacja. W ostatnich latach mozna zaobserwowaé¢ dynamiczny rozwoj no-
woczesnych technologii stuzacych zbieraniu i przetwarzaniu informacji z otoczenia.
Wykorzystanie zaawansowanych technologicznie narzedzi elektronicznych w dowodze-
niu dziataniami policyjnymi bezposrednio przektada si¢ na jego jakos¢. Ogromna role od-
grywa zarowno mozliwo$¢ budowania tzw. Swiadomos$ci sytuacyjnej, jak i skrocenie
czasochlonnych prac sprawozdawczo-meldunkowych. Zastosowanie technologicznego
wsparcia w procesie dowodzenia upraszcza jego formalny przebieg, jak rowniez pozwa-
la na istotng redukcje zespotu dowodzenia.

Stowa kluczowe: informacja, sztuka wojenna, analiza terenu, operacje policyjne,
rozpoznanie, narze¢dzia elektroniczne, dowodzenie

WPROWADZENIE

Na gruncie sztuki wojennej informacja to “pojedynczy fakt lub grupy faktow (da-
nych), ktore zostaty zdobyte (pozyskane) za pomoca sit 1 SrodkoOw rozpoznania. Stanowi
ona opis zaistniatego stanu rzeczy w okreslonym czasie 1 przestrzeni. Jest definiowana
jako nieprzetworzone fakty opisane w dowolny sposob i powiazane z innymi czastkowy-
mi informacjami, ktore poddane analizie przez sztabowe komorki rozpoznawcze tworza
wiadomosci rozpoznawcze” [Regulamin dziatan... 2008]. Praktyka policyjna wskazuje, ze
podstawowym problemem w podjeciu racjonalnej decyzji przez dowddcg sa przede
wszystkim ograniczenia informacyjne dotyczace zaro6wno dostepu do informacji,
jak 1zdolnosci ich przetwarzania. Jednym z bardziej istotnych skladnikow ostatecznego
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powodzenia w dziataniach zespotowych jest odpowiednia jako$¢ proceséw informacyj-
no-decyzyjnych. Z pewnoscia ich jakos$¢ determinuja takie elementy jak: dobrze funkcjo-
nujacy system informacyjny o wtasciwie zaprojektowanej strukturze, informacje i spraw-
nos¢ ich pozyskiwania, stata kontrola procesOw wykonawczych 1 sytuacyjnych oraz
skracanie prac koncepcyjnych. Z tego wzgledu coraz wigksze znaczenie w organiza-
cjach 1 instytucjach takich jak Policja, ktorych istnienie uwarunkowane jest umiejetno-
Scia przetwarzania posiadanych informacji, ma sprawna i szybka obrobka (przetwarzanie)
informacji.

Decydujace znaczenie dla powodzenia operacji policyjnej ma witasciwie opracowana
informacja dostarczona w czasie. Rozw0dj wspodtczesnych systemOw rozpoznania i infor-
macyjnych powinien wigc zmierza¢ przede wszystkim do usprawnienia jakosci 1 czasu
przeptywu informacji oraz zwigkszenia zasiggu dziatania poszczegdlnych elementow.

Podobnie jak w dziataniach militarnych jedna z cech opisujacych, a zarazem warun-
kujacych prowadzenie zespotowych dziatan policji, jest Srodowisko. Wsrod roznych
czynnikéw srodowiskowych teren jest tym czynnikiem, ktory w duzym stopniu moze de-
cydowac¢ o koncowym rezultacie prowadzonych dziatan. Sun Tzu do pigciu zasadniczych
czynnikow wojny obok czynnika moralnego, pogody, dowodzenia i taktyki wojennej zali-
czyt rowniez teren prowadzonych dziatan i to wtasnie temu strategowi przypisuje si¢ po-
wigzanie zasad taktycznych z rodzajem terenu oraz podniesienie topografii do rangi pod-
stawy taktyki wojskowej. Inny z genialnych teoretykdéw sztuki wojennej, zyjacy ponad
2000 lat poznie;j ,, Carl von Clausewitz, wsrod okoliczno$ci majacych wptyw na przebieg bi-
twy obok pory dnia 1 pogody rowniez wymienial teren, wyrdzniajac dodatkowo pojgcia po-
krycia 1 podtoza. Twierdzit on, ze ,,u ludow cywilizowanych bitwa bez wptywu terenu jest
prawie nie do pomyslenia” [Clausewitz 2010]. Ten wplyw w opinii stratega wywierat teren
dzigki swoim trzem witasciwosciom: jako przeszkoda w ruchu, jako przeszkoda w obserwacji
1 jako $rodek ukrycia sig¢ przed skutecznoscia ognia [Clausewitz 2010].

Wspdlczesnie jednym z istotnych komponentow budowanego w oparciu o naptywa-
jace informacje obrazu sytuacji operacyjnej jest takze niewatpliwie tzw. wsparcie geoin-
formacyjne obejmujace ,, analogicznie do operacji militarnych rowniez w operacjach poli-
cyjnych ,,wszelkie procesy zasilania geoinformacyjnego, czyli pozyskania, prze-
tworzenia 1 dostarczenia do uzytkownika niezb¢dnych lub wskazanych informacji opisu-
jacych przestrzen geograficzng ,,stanowiaca srodowisko zainteresowania i dziatania (...)”
[Laszczuk 2005].

W yjeciu policyjnym sytuacja kryzysowa to ,,zdarzenie sprowadzajace niebezpieczen-
stwo dla zycia i zdrowia ludzi lub mienia, spowodowane bezprawnymi zamachami naru-
szajacymi te dobra lub kleska zywiotowa, charakteryzujace si¢ mozliwoscia utraty kon-
troli nad przebiegiem wydarzen albo eskalacji zagrozenia, w ktorych do ochrony
bezpieczenstwa i porzadku publicznego niezbedne jest uzycie wigkszej liczby policjan-
tow, w tym zorganizowanych w oddziaty lub pododdziaty, w tym uzbrojone” [Zarzadze-
nie nr 213... 2007]. Istota zdarzen noszacych znamiona sytuacji kryzysowych i wymaga-
jacych ze strony Policji podejmowania dzialan w formie akcji lub operacji jest to, Ze sa one
w wigkszosci przypadkéw rezultatem aktywnosci ludzi i1 to najczesciej przesadza o ich wy-
stgpowaniu gtownie w srodowisku miejskim, a zatem w terenie zurbanizowanym. Z punktu
widzenia dowodzacego operacja, podstawowym problemem zwiazanym z realizacja dziatan
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policyjnych w terenie o takiej charakterystyce jest fakt, ze podlega on szybkim przeobra-
zeniom. W przypadku podejmowania dziatan na ,,obcym”, nieznanym terenie kapitalne
znaczenie zaczynaja miec¢ techniczne §rodki wsparcia dowodzenia, a wérdd nich najbar-
dziej pozwalajace uzyska¢ aktualne informacje dotyczace charakterystyki obszaru aktyw-
nosci sit policyjnych 1 wizualizujace potozenie sit zarowno wilasnych, jak 1 wspdtdziataja-
cych z mozliwos$cia monitorowania ich potozenia w czasie rzeczywistym. Alternatywnym
rozwiazaniem do wyposazenia policjantow i funkcjonariuszy sit wspotdziatajacych w nadaj-
niki GPS moze by¢ wykorzystanie technologii Body Weareble Antenna (BWA) — potacze-
nie anteny z mundurem przez wplecenie witdkien anteny w tkaning munduru. Monitorowa-
nie dysponowanych sit operujacych w terenie otwartym nie nastrgcza specjalnych
ktopotow, ale mozliwosci te zostaja znacznie ograniczone z chwila podjgcia dziatan
w obiektach budowlanych, zwtaszcza wielokondygnacyjnych.
Mozna wyr6zni¢ trzy typy terenu zurbanizowanego:

— przemystowy, stanowiacy z reguty okreg kopalniano-przemystowy;

— miejski, ktérego centrum stanowi najczesciej duze miasto;

— portowy, ktorego centrum stanowi port lub zespot portow.

Innym kryterium, bardzo utatwiajacym klasyfikacj¢ terenow zabudowanych, jest
uktad ulic 1 wzoér, ktéry one tworza. W zaleznosci od uktadu sieci ulicznej rozrézniamy
nastgpujace systemy wzajemnego usytuowania ulic: $rednicowy, $rednicowo-pierscie-
niowy, promienisty (wachlarzowy), prostokatny (w szachownicg), kombinowany, dowol-
ny [Sobolewski 2006].

Koniecznos¢ operowania w terenie miejskim nastr¢cza sitom policyjnym podobnych
problemoéw jak w przypadku dziatan militarnych. Centra miast (zwlaszcza starych o du-
zym nasyceniu budynkami) charakteryzuja si¢ zwarta zabudowa i waskimi uliczkami. Cia-
sna zabudowa ogranicza w znacznym stopniu mozliwo$¢ prowadzenia obserwacji oraz
manewrowania pododdzialami i sprzgtem transportowym o duzych gabarytach.

W terenie o duzym stopniu urbanizacji ograniczenie mozliwosci prowadzenia obser-
wacji w takim samym stopniu dotyczy obserwacji wzrokowej, jak i w czasie wykorzysta-
nia systemow elektroniczno-optycznych. Odrgbnym problemem jest utrzymanie w obsza-
rach o zwartej zabudowie tacznosci radiowej, ktéra ma znaczacy wplyw na organizacj¢
dowodzenia.

Rejony przemystowe potozone glownie na obrzezach miast charakteryzuja si¢ specy-
ficzna, nieregularna zabudowa oraz duza liczba wielkopowierzchniowych budynkéw ma-
gazynowych, garazy, hangarow 1 rozwinigta siecia kolejowa. Kazdy z obiektow przemy-
stowych moze by¢ waznym punktem oporu z uwagi na charakter prowadzonej produkcji
oraz zatrudnionych pracownikow.

Zupetnie innym wyzwaniem dla dowodzacych dzialaniami sit policyjnych sa tereny
lesiste, gorskie czy inne pozamiejskie. Wedlug standardu przyjetego dla ocen migdzyna-
rodowych, uwzgledniajacego grunty zwiazane z gospodarka le$na, powierzchnia lasow
Polski 31.12.2009 r. wynosita 9,3 mln ha. Polska nalezy wigc do grupy krajéw o najwigk-
szej powierzchni laséw (po Francji, Niemczech i Ukrainie). Okre$lona wedlug standardu
mig¢dzynarodowego lesistos¢ Polski na koniec roku 2009 wynosita 30,3% 1 byla nieco niz-
sza od $redniej europejskiej (33,8% bez Federacji Rosyjskiej) w regionie [Raport
o stanie lasow... 2009, 2010]. Tereny takie co prawda przez dtugie dziesigciolecia zachowuja

Administratio Locorum 12(1) 2013



48 Robert Czescik

swoja strukture i topografie (w odréznieniu od rejondéw zurbanizowanych, ktore podle-
gaja stalym przeobrazeniom), ale obejmuja wiele roznorodnych czynnikow wptywajacych
na prowadzenie dziatan. Naleza do nich przede wszystkim wielkos¢ kompleksu lesnego,
rodzaj drzewostanu, jego gesto$¢ 1 wysokos$¢, a takze warunki hydrologiczne (jeziora,
bagna, rzeki) i poziom zagospodarowania (sie¢ drég, przesieki, polany). Warunki te moga
znacznie si¢ zmienia¢ w zaleznosci od pory roku. Posiadanie aktualnej informacji doty-
czace] warunkow terenowych podczas dziatan prowadzonych w podobnych obszarach
w potaczeniu z wlasciwie oszacowana mozliwoscia rozwinigcia tacznosci (dysponowanie
mapami propagacyjnymi umozliwiajacymi optymalizacj¢ taczno$ci w zaleznos$ci od warun-
kéw terenowych) warunkuje wysoka skutecznoseé.

W toku dziatan pododdziatow zwartych niejednokrotnie dochodzi do sytuacji, kiedy
dowodca nie jest w stanie bezposrednio obserwowac przebiegu zdarzen lub wystepuja
trudno$ci w prawidlowym prognozowaniu ich rozwoju. Ogromne znaczenie ma wowczas
dobrze zorganizowany system meldunkow, ktére umozliwiaja zobrazowanie sytuacji [Pat-
ton 1989]. Na podstawie zbudowanego w oparciu o splywajace meldunki obrazu sytuacji
operacyjnej, dowodca moze podejmowac niezbedne decyzje 1 korygowac¢ wczesniej wy-
dane polecenia.

Niezaleznie od posiadanych i1 okresowo aktualizowanych baz informacji na temat tere-
nu dziatan ogromna rol¢ odgrywa prowadzone na biezaco rozpoznanie obrazowe realizo-
wane za pomoca takich srodkow jak zdjgcia satelitarne (np. z witryny GEOPORTAL czy
z pomoca aplikacji Google Earth lub NASA World Wind), monitoring miejski, mobilne cen-
tra monitorowania 1 policyjne statki powietrzne wyposazone w przyrzady elektrooptyczne,
termalne 1 na podczerwien, za$ kluczowa kwestia jest czas 1 sposob dostarczenia wynikow
wszystkim bioracym udzial w operacji komponentom. W procesie dystrybucji tych infor-
macji kapitalne znaczenie ma mozliwos¢ przesytania obrazow praktycznie w czasie rzeczy-
wistym droga bezprzewodowa. Takie wsparcie technologiczne w znacznym stopniu
usprawnia systemy obiegu informacji, a tym samym procesy decyzyjne.

Wedtug Siedleckiego 1 Uryckiego [2008] ,,umiejetno$¢ zdobycia oraz wykorzystania
informacji w procesie podejmowania decyzji jest jedna z wazniejszych cech wspolcze-
snego dowddcy. Ustalenie, jakie informacje sa rzeczywiscie niezb¢dne do podjecia decy-
zji staje si¢ jednym z najtrudniejszych zadan. Kompleksowa wiedza o funkcjonowaniu
wlasnej organizacji 1 jej otoczeniu oraz wiedza o relacjach migdzy nimi pozwala na podej-
mowanie decyzji obciazonych mniejszych ryzykiem zgodnie z zasada, ze podejmowanie
decyzji nie moze odbywac si¢ w prozni 1 musi by¢ poprzedzone zbieraniem informacji
oraz ich oceng”.

Mimo istnienia nowoczesnych technologii stuzacych zbieraniu 1 przetwarzaniu infor-
macji z otoczenia, decydenci niejednokrotnie definiuja otaczajaca ich rzeczywistos¢ nie
w oparciu o obiektywne fakty, a o subiektywne odczucia. Z kolei nadmierna liczba infor-
macji moze utrudnia¢ ich kompleksowa interpretacje¢ lub przy braku odpowiednich proce-
dur (redukcja, selekcja, agregacja) prowadzi¢ do zjawiska redundancji. ,,Dowddca wy-
7szego szczebla nie moze dopusci¢ do tego, aby zalal go potok szczegotow (...). Jeshi
zatraci si¢ w szczegotach, nie begdzie w stanie skoncentrowac si¢ na sprawach istotnych”
[Montgomery 1961]. Paradoksalnie zatem ,, dysponowane wsparcie technologiczne pro-
cesOw dowodzenia moze znacznie wydtuzac¢ czas dotarcia do potrzebnej informacji i jej
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wypreparowania z uwagi na niemal nieograniczone zasoby informacyjne obejmujace za-
réwno Internet, jak 1 wlasne bazy danych.

W opinii Redziaka [2008] ,,z nadmiarem danych i wiadomos$ci decydenci radza sobie,
stosujac metodg oszczednosci poznawcze] polegajaca na interpretacji sytuacji niejedno-
znacznej zgodnie z wlasnym schematem poznawczym. Migdzy innymi z tego powodu ta-
twiej jest identyfikowana 1 zapamigtywana informacja, ktéra jest zgodna z posiadanym
schematem, a lekcewazona i zapominana ta, ktora nie przystaje do niego”.

Zapotrzebowanie na informacje zalezy w duzej mierze od usytuowania decydenta —
dowodcy w hierarchii oraz specyfiki realizowanych zadan. Potrzeby te sa tym wigksze,
im wyzszy jest szczebel zarzadzania, na ktorym znajduje si¢ stanowisko pracy lub komor-
ka organizacyjna. Pamigta¢ nalezy, ze wraz ze wzrostem ilosci informacji jednoczesnie
wzrasta ich ogdélnos$¢, co powoduje, ze decydent moze by¢ zasypywany informacjami
»plerwotnymi”. System informacji powinien by¢ tak skonstruowany, aby wszystkim
szczeblom decyzyjnym zapewniat doptyw informacji odpowiednich pod wzgledem tresci
iw odpowiednim czasie. Informacja dociera do odbiorcy w postaci danych lub wiado-
mosci. Dane to surowe, niepoddane analizie fakty, liczby, zdarzenia, znaki, z ktérych
mozna opracowac¢ informacj¢. Wiadomosci to komentarze do danych, raporty, teksty,
wykresy, obrazy, rozmowy, objasnienia danych, zjawisk czy zdarzen. Dane nieprzynosza-
ce korzysci to szum informacyjny, dane, ktére odwodza odbiorce od osiagania celu to
dezinformacja.

W zlozonych organizacjach o strukturze hierarchicznej, takich jak Policja, wraz ze
wzrostem liczby szczebli zwigksza si¢ trudno$¢ w przekazywaniu informacji droga shuz-
bowa w tzw. uktadzie liniowym za posrednictwem kolejnych pozioméw. Dobrze zorgani-
zowane ,,zasilanie” informacyjne, uniezalezniajace w duzym stopniu dowodce od szczebli
posrednich, powinno skraca¢ 1 usprawnia¢ proces decyzyjny na kazdym z jego etapow
oraz eliminowa¢ powstawanie barier komunikacyjnych. Rozwiazaniem problemu moze by¢
wykorzystanie takich technologii, ktore pozwola na pozyskiwanie informacji bezposrednio
przez dowddce z pominigciem poszczegdlnych szczebli dowodzenia. Mozliwos¢ statego
1 bezposredniego dostgpu do wymaganych informacji w czasie prawie rzeczywistym,
oprocz eliminowania barier struktury oraz wiedzy 1 $wiadomosci, moze zarazem inspirowac
dowodce do dzialania, a spelniajac funkcje wspierajaca i rozstrzygajaca w procesie decy-
zyjnym niewatpliwie ma bezposredni wptyw na trafnos¢ podejmowanych decyzji.

Samo usytuowanie srodkow dowodzenia wsrod gtownych komponentéw systemu
dowodzenia $wiadczy o znaczacej roli elementu technicznego w dowodzeniu. Z uwagi
na potrzebg zapewnienia dowddcy bezposredniego wgladu w rejon prowadzonych dzia-
tan w celu sprawnego 1 skutecznego kierowania podlegltymi sitami, szczego6lng rolg wérod
srodkow dowodzenia odgrywa wtasciwe zorganizowane stanowisko pracy dowddcy,
stanowisko dowodzenia. Wiasciwie wyposazone w zaawansowane technologicznie §rod-
ki tacznosci, zdobywania i przetwarzania informacji pozwala m.in. na poprawienie wszyst-
kich parametrow informacji decydujacych o ich wartosci oraz na istotne ograniczenie li-
czebnosci sztabu. Znacznej redukcji w tej sytuacji mozna poddaé zespoly funkcjonalne
rozpoznania 1 analiz oraz tacznosci 1 informatyki. Organ dowodzenia sprawnie wykonuja-
cy swoje funkcje powinien charakteryzowaé si¢ stosunkowo nieduzym sktadem liczeb-
nym i prosta struktura organizacyjna.
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Warto tu zwrdci¢ uwage, ze oprocz uniezaleznienia informacyjnego dowddcy, elimi-
nowane zostaje ryzyko zwiazane z korzystaniem z informacji zbieranych przez osoby
trzecie. Ryzyko to dotyczy stronniczej interpretacji danych 1 wynika z braku wiedzy i rze-
telnosci czy z cho¢by nadmiernej sktonnosci do ryzyka (lub jej braku).

Odpowiednia organizacja pracy wsparta nowoczesnymi $rodkami technicznymi
Z pewnoscia sprzyja szybszemu ustalaniu pogladoéw i1 powinna w efekcie umozliwia¢ pro-
wadzenie skutecznych dziatan nawet w warunkach deficytu informacyjnego w sytu-
acjach niejasnych, niepewnych czy nieprzewidywalnych.

Analiza opracowan z zakresu sztuki wojennej 1 policyjnych dokumentow dowodzenia,
a takze poczynione przez autora artykutu spostrzezenia w ramach prowadzonych obserwa-
cji wybranych dziatan policyjnych pozwalaja okresli¢ rolg technologii wspomagajacych, po-
zostajacych w dyspozycji dowddcow oraz posiadane mozliwosci ekonomiczne i techniczne
jako jedne z wazniejszych determinantéw skutecznosci prowadzonych operaciji 1 akcji.

W dziataniach policyjnych, analogicznie do wspdtczesnego pola walki, zasadniczym
czynnikiem okreslajacym skuteczno$¢ nowoczesnego systemu rozpoznania bedzie
czas transmisji informacji, jej ocena 1 analiza, a takze czas przekazania wiadomosci rozpo-
znawczych odbiorcom. Rozpoznanie obrazowe — IMINT (Imagery Intelligence) (dane
z sensorOw oraz z wyspecjalizowanych komorek rozpoznawczych pozyskujace informa-
cje ze zdje¢ fotograficznych, przyrzadoéw elektrooptycznych i termalnych oraz dzialaja-
cych na podczerwien, stacjonarnych lub mobilnych) 1zwiazana z nim automatyzacja
procesu informacyjnego nabiera coraz wigkszego znaczenia przede wszystkim z uwagi na
dostgp do informacji w czasie zblizonym do rzeczywistego oraz mozliwos¢ naktadania
1 poréwnywania obrazéw. Przyktadem moze by¢ stosowany w polskich Sitach Zbrojnych
Pakiet Grafiki Operacyjnej (PGO) stuzacy do zobrazowania sytuacji operacyjno-taktycz-
nej na podktadzie map i zdje¢ cyfrowych oraz do przeprowadzania operacyjnej oceny te-
renu w polaczeniu z duza szczegodtowoscia 1 roznorodnoscia dostgpnych danych.

Do podstawowych zalet rozpoznania obrazowego nalezy niezawodno$¢ w pozyski-
waniu danych z pomoca réznorodnych sensorow — §wiatta dziennego EO, podczerwieni,
IR(FLIR), termowizji, zobrazowania radarowego SAR. IMINT to takze systemy satelitar-
ne, obserwacja balonowa oraz wykorzystanie gtowic optoelektronicznych na platformach
stacjonarnych, mobilnych, latajacych 1 ptywajacych realizujacych funkcj¢ rozpoznawcza.

W ujeciu sieciocentrycznym (sieciocentryzm stanowi potaczenie sit i srodkow oraz
sensorow w sie¢, ktorej zadaniem jest dostarczanie na biezaco informacji o sytuacji na
danym obszarze. Wspomaga proces przetwarzania informacji na uzytek procesow decy-
zyjnych) elementem rozpoznania obrazowego moze by¢ kamera wideorejestratora czy
mobilnego pojazdu dowodzenia, monitoringu miejskiego, ale tez kazdy policjant bioracy
udziat w dzialaniach, wyposazony w kamer¢ filmowa, aparat fotograficzny czy tez nadaj-
nik GPS lub terminal mobilny.

Interesujacym rozwiazaniem uwzgledniajacym m.in. potrzeby dowodcow policyjnych
jest produkt izraelskiej firmy IDAN oferowany pod nazwa IMPS (IDAN Mission Planing
System). Aplikacja ta umozliwia wykorzystanie rastrowych zdj¢¢ terenu oraz znajduja-
cych si¢ na nim obiektow do automatycznego tworzenia tréjwymiarowego srodowiska
z elementami obiektéw wektorowych. Teksturowanie obiektow odbywa si¢ automatycz-
nie z wykorzystaniem rastrowych materialéw zroédlowych. Gotowe do pracy srodowisko
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uzyskuje si¢ po podaniu informacji geograficznych dotyczacych modelowanego terenu.
Ich Zrodtem moga by¢ zaréwno zdjgcia lub mapy rastrowe, jak 1 mapy wektorowe. Apli-
kacja umozliwia importowanie zasobow przygotowanych w wielu najbardziej popular-
nych formatach. Istnieje rowniez mozliwo$¢ pobierania danych z systemu Google Maps.
Uzytkownik musi zorientowa¢ mape, wskazujac okreslone pozycje najlepiej z wykorzysta-
niem danych z systemu pozycjonowania satelitarnego. Kolejnym krokiem jest dodawanie
informacji w postaci zdje¢ obszaru. Standardowo wymagane jest wykonanie zdje¢ w od-
powiedni sposob. Istotny jest kat utozenia obiektywu aparatu lub kamery wzgledem fo-
tografowanego obiektu. Jako narzedzie stuzace do wykonania dokumentacji zdjgciowej
na potrzeby aplikacji mozna wykorzysta¢ zwykty aparat cyfrowy, jak réwniez specjalne
kamery sferyczne, ktore umozliwiaja dokumentowanie duzych obszaréw w krotkim czasie
z dodatkowym tagowaniem znacznikami pochodzacymi z systemu pozycjonowania sateli-
tarnego. Dzigki takim kamerom mozliwe jest wykonanie dokumentacji obszaru o wielko$ci
kilkudziesigciu kilometrow kwadratowych dziennie. Standardowo wystarczy 3040 zdje¢
na obszar o wielkosci kilku kilometrow kwadratowych. Po integracji wszystkich materia-
tow aplikacja jest gotowa do pracy i umozliwia uzycie wszystkich dostepnych funkcjo-
nalnosci. Wsrod nich mozna wymieni¢ przede wszystkim mozliwo$¢ umieszczenia kame-
ry w wirtualnym §rodowisku na dowolnym obiekcie w dowolnym miejscu 1 obserwacje
dostgpnego widoku w 3D. Pozwala to na oceng, jaki widok bedzie miat np. usytuowany
w tym miejscu posterunek obserwacyjno-strzelecki. Kolejna funkcjonalnoscia jest mozli-
wos¢ okreslenia, jakie obszary beda dostgpne dla umieszczonego strzelca lub obserwa-
tora z uwzglednieniem potencjalnie zastaniajacych wysokich budynkow oraz przeszkod
terenowych. Obszary oznaczane sa w odpowiedni sposob na trojwymiarowym wektoro-
wym podgladzie obszaru. System moze uwzglednia¢ zasiggi powszechnie stosowanego
uzbrojenia i strefe razenia materialtdéw wybuchowych. Umozliwia takze pomiary np. wyso-
kosci obiektéw w modelowanym terenie, co pozwala okresli¢, czy do podjgcia konkret-
nego dziatania bedzie potrzebne dodatkowe wyposazenie np. drabina, sprzgt wysoko-
sciowy, wysiggnik czy tez smigtowiec. Aplikacja dostarcza informacji, ktore obszary
beda zacienione o wybranej porze — dotyczy to zardéwno dnia, jak 1 nocy 1 umozliwia np.
wybor odpowiedniego miejsca dla obserwatora, pojazdu dowodzenia, wzglednie trasy
poruszania si¢ oddzialu specjalnego lub grupy realizacyjnej. Dostgpna jest rowniez
opcja pozwalajaca na prezentowanie w Ssrodowisku sit 1 srodkow, ktore realnie dziataja
w terenie, o ile wyposazone sa w odbiorniki GPS wraz z mechanizmami umozliwiajacymi
gromadzenie lub transmisj¢ informacji o pozycji do aplikacji.

Wykorzystanie aplikacji mozliwe jest przede wszystkim w centrach kierowania/dowo-
dzenia, natomiast pewnym utrudnieniem jest czasochtonny proces przygotowania da-
nych dla aplikacji. Z pewnos$cia proces ten nie moze by¢ realizowany na biezaco pod-
czas realizacji dziatan, natomiast praca na uprzednio przygotowanych danych jest
bardzo prosta i intuicyjna, zastosowany graficzny interfejs uzytkownika umozliwia
sprawne funkcjonowanie operatora/uzytkownika juz po kilku godzinach szkolenia.

W dziataniach militarnych kreowane sa nowe rozwigzania zmierzajace do zapewnienia
maksimum informacji dowddcom, sztabom i wojskom w czasie dziatan. Powstaja bazy da-
nych nieustannie aktualizowane informacjami uzyskiwanymi w czasie rzeczywistym na
zadanie decydentéw niezaleznie od miejsca ich usytuowania. W mysl wprowadzanych
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obecnie zatozen koncepcji sieciocentrycznych zupelnie nowe mozliwosci uzyskuje sig
w wyniku sieciowego powiazania wszystkich uczestnikoéw dziatan: decydentow 1 wyko-
nawcow z wszechobecnymi sensorami umozliwiajacymi monitorowanie otoczenia oraz
pozycjonowanie wiasnych sit i sSrodkéw bez znieksztatcen 1 opdznien w czasie rzeczywi-
stym. Zgodnie z intencja tworcow 1 propagatorow koncepcji sieciocentrycznych dostar-
czane w nowy sposob dane 1 informacje moga tworzy¢ nowe, korzystne warunki ulatwia-
jace podejmowanie decyzji.

Wiasciwie zorganizowane zasilanie informacyjne na potrzeby dowodzenia moze elimi-
nowac niepewnos$¢, obniza¢ poziom ryzyka i zwigksza¢ prawdopodobienstwo podejmowa-
nia prawidtowych decyzji, a w rezultacie osiaganie zamierzonych skutkéw [Posobiec 2008].

Postgpujacej] w obszarze militarnym cyfryzacji pola walki odpowiada analogiczny pro-
ces dotyczacy dziatan policyjnych. Coraz trudniej wyobrazi¢ sobie prowadzenie ztozo-
nych dziatan w formie operacji czy akcji bez wsparcia takich narzedzi elektronicznych jak
EKSD (Elektroniczna Ksiazka Stuzby Dyzurnej), elektroniczny dziennik dzialan, mapy cy-
frowe, programy wspierajace prace planistyczne czy stata mozliwos¢ dostepu do policyj-
nych baz danych.

PODSUMOWANIE

Wykorzystanie narzedzi elektronicznych w dowodzeniu dziataniami policyjnymi bez-
posrednio przektada si¢ na jego jakos¢ przede wszystkim w wyniku usprawnienia proce-
su zdobywania, przetwarzania i przeptywu informacji migdzy komorkami funkcjonalnymi.
Nie bez znaczenia pozostaje tez mozliwos¢ wizualizacji prowadzonych dzialan, a w efek-
cie urealnienie w czasie zblizonym do rzeczywistego tzw. swiadomosci sytuacyjne;j.
Znacznie skraca si¢ takze czas przygotowania tekstowych 1 graficznych dokumentéw
dowodzenia — do tej pory wykonywanych recznie — w szczegolnosci czasochtonnych
prac sprawozdawczo-meldunkowych. Zastosowanie technologicznego wsparcia w proce-
sie dowodzenia upraszcza jego formalny przebieg, jak réwniez pozwala na istotna reduk-
cje zespotu dowodzenia.

W zwiazku z tym, ze na wysoka sprawnos$¢ dowodzenia wptywa mozliwos¢ zdobycia,
posiadania i przetworzenia w odpowiednim czasie informacji, wspomaganie ludzi realizu-
jacych procesy dowodzenia nowoczesnymi urzadzeniami technicznymi umozliwia gene-
rowanie w krotkim czasie wielowariantowych rozwigzan z mozliwoscia wyboru najko-
rzystniejszego prowadzacego do osiagnigcia zatozonego celu. Duzy wplyw na
skutecznos$¢ dziatan policyjnych maja zatem mozliwosci ekonomiczne resortu (panstwa)
w zakresie wdrazania nowoczesnych technologii. W Wyzszej Szkole Policji w Szczytnie
zakonczyly si¢ prace badawcze (w ramach zawigzanego konsorcjum) z partnerem, ktorym
jest przedsigbiorstwo AMZ Kutno specjalizujace si¢ w produkcji nadwozi specjalnych
do pojazdow réznego przeznaczenia.

W ramach projektu OR 00000111 powstat pojazd rozpoznawczo-dowddczy odporny
na destrukcyjne oddziatywanie warunkow 1 czynnikéw zewngtrznych wynikajacych z za-
grozen porzadku publicznego. Takie rozwiazanie pozwoli na bezzwloczne rozpoznanie sy-
tuacji kryzysowej ze zrodet zewngtrznych 1 sensorow zintegrowanych oraz podjgcie ra-
cjonalnych decyzji o zaangazowaniu dysponowanych sit.
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THE POSSIBILITIES OF USING ELECTRONIC DEVICES FOR
HE IDENTIFICATION, ANALYSIS, VISUALIZATION OF TERRAIN
AND OPERATIONAL SITUATION DURING POLICE OPERATIONS

Abstract. On the basis of art of war information is ,,a single fact or group of facts (data)
that have been gained (acquired) by the forces and means of recognition. It is a escription
of the state of affairs occurred at a specific time and space. Information is defined as raw
facts described in any way and linked to other partial information, which analyzed by
reconnaissance headquarters cells define reconnaissance information [Regulamin dziatan... 2008].
Police practice shows that the main problem for making a rational decision by the
commander are primarily informational constraints on both access to information and
processing capabilities, one of the most important components of the ultimate success of
the team in action is a suitable quality of information and decision-making processes.
Certainly, the quality of these processes is determined by the following elements: a well-
functioning information system with a well-designed structure, information and efficiency
of its acquiring, constant control of regulatory and situational processes and shortening
conceptual work. That is why in organizations and institutions such as the Polish police,
where existence of which is conditioned by the ability to process the information, efficient
and fast information processing becoming increasingly important.

Key words: information, art of war, police, electronic devices, reconnaissance, data
analysis, terrain analysis, police operations
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