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Wprowadzenie

Ciekawostki technologiczne powinny by¢ §ledzone przez ustawodawcow,
stuzby 1 urzednikow, zwlaszceza kiedy zaczynaja stanowié¢ problem. W przypad-
ku kryptowalut przeszkoda moze by¢ mata ilo$é publikacji w jezyku polskim
1 dlatego wlaénie powstal ten artykut. W pracy oméwiona zostanie najwazniejsza
kryptowaluta oraz okoliczno$ci jej powstania, a takze kilka innych, ktére sie
wyroézniaja popularnoscia.

Autor artykutu siegnat po anglojezyczne publikacje, a najwazniejsza z nich
jest ksiazka napisana przez Andreasa Antonopoulosa. Z jego ksiazki o bitcoinie
zostaly wybrane najwazniejsze elementy, a nastepnie uproszczone z pomoca, innych
publikacji. Bylo to konieczne, poniewaz artykul ma ograniczona liczbe stron.

1. Powstanie pierwszej kryptowaluty

Upowszechnienie sie kryptowalut moze przypominaé okres $redniowiecza,
kiedy wladcy mieli mozliwo§¢ dorobienia nowych monet, co powodowato spadek
wartos$ci pieniadza. Takie dziatanie najbardziej uderzato w kupcow, ktorzy
prébujac co$ zrobi¢ z zaistniala sytuacja, zaczeli tworzy¢ organizacje 1 gildie,
az w koncu stworzyli wltasna walute, ktora byta uzywana w calej Europie. Stwo-
rzyli wiec mniej zalezna walute, ktéra byta naprawde ich 1 nie byta kontrolowana
przez wladcel.

Cho¢ bitcoin powszechnie uwazany jest za pierwsza kryptowalute, to juz
wezeséniej tworzono co$ podobnego, cho¢ bez sukceséw. W 1982 r. David Chaum
mial pomysl na anonimowe przelewy, stworzyl nawet swdj koncept ,,Blind
signatures for untraceable payments”, a nastepnie opublikowal go na wydziale
informatyki Uniwersytetu Kalifornijskiego. Po kilku latach zatozyt wtasna
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1 K. Kopanko, M. Kozlowski, Bitcoin. Ztoto XXI wieku, Gliwice 2014, s. 125-126.
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dziatalnoéé. Wykorzystujac swoje pomysty, stworzyt elektroniczny system Digi-
Cash umozliwiajacy przelewy miedzy uzytkownikami. Uzytkownicy uruchomiali
na komputerach oficjalny program, dotadowywali konta za pomoca przelewéw
z bankdw, ale tylko tych, ktore wspieraty ten system. Wystana prawdziwa waluta
po przetworzeniu przez system stawata sie w programie ,cyberdolarami”. Jak
zakladano, transakcje byty anonimowe. System DigiCash byt jednak scentra-
lizowany, przez co podatny na ataki hakerskie. Firma Chauma miata zarabia¢
na licencjonowaniu technologii, ale juz w 1998 r. zbankrutowataZ2.

W 2008 r., kiedy trwat wielki kryzys finansowy, prezydent Bush podpisat
ustawe o ratowaniu sektora finansowego, zwana Planem Paulsona. Ustawa,
zakladajaca przeznaczenie na ten cel 700 mld dolaréw pochodzacych z podatkdw,
uratowata kilku nieuczciwych bankieréw, co nie spodobalo sie innym. Jednym
z niezadowolonych byt anonimowy czlowiek przedstawiajacy sie w Internecie jako
Satoshi Nakamoto. Wykorzystujac znana w tamtych latach wiedze, opracowat
wirtualng walute, ktora mozna przelewac bez posrednikéw, bez zadnych insty-
tucji mogacych sprawowac kontrole, a dodrukowanie pieniedzy bylo niemozliwe.
Historia bitcoina® zaczyna sie od opublikowania przez Satoshiego Nakamoto
pod koniec 2008 r. dokumentu rozestanego przez Internet zatytutowanego ,,Bit-
coin: A Peer-to-Peer Electronic Cash System”. Opisat w nim dokladnie zasady
dziatania wirtualnej waluty zabezpieczonej przez kryptografie, z transakcja-
mi zapisywanymi w blockchainie?. 8 stycznia 2009 r. anonimowy Nakamoto
opublikowal oprogramowanie bitcoina, ale blockchain kryptowaluty zaistniat
3 stycznia 2009 r. 1 wlaénie ta data uznawana jest za narodziny BTC, poniewaz
wtedy zatwierdzono pierwszy blok w blockchainie®.

Blockchain bitcoina, nazywany réwniez tancuchem blokéw, to w petni roz-
proszony rejestr podzielony na bloki danych zabezpieczony kryptografia®.

Nalezy pamietaé, ze bitcoin to nie tylko blockchain, to takze zbiér koncepcji,
technologii, protokél, algorytm oraz sie¢’. Calo§é przypomina internet, choé
drugim internetem nie jest. Do przegladania zwyktego internetu instalujemy
przegladarke, wybor jest duzy, a jesli kto§ umie programowac, moze stworzy¢
wlasna. Podobnie jest z oprogramowaniem do obstugi kryptowaluty bitcoin
— wszystko bedzie dziataé, je$li bedzie zgodne z protokotem, ktéry jest jawny.

2R. Pitta, Requiem for a Bright Idea, 1.11.1999, <https://www.forbes.com/ forbes/1999/1101/
6411390a.htm1#873fdc4715f6>, dostep: 22.04.2019.

3'W Polsce przyjal sie zapis ,bitcoin” malg litera, z innymi kryptowalutami jest juz inaczej.

4 M. Kmita, 10 lat temu wybucht kryzys finansowy. Wtedy tez narodzita sie idea Bitcoina,
17.10.2018, <https://bithub.pl/opinie/10-lat-temu-wybuchl-kryzys-finansowy-wtedy-tez-narodzi-
la-sie-idea-bitcoina/>, dostep: 19.04.2019.

5D. Dziduch, Bitcoin powstat doktadnie 10 lat temu, w ciagu dekady odmieniajgc oblicze ryn-
kéw, 03.01.2019, <https://www.fxmag.pl/artykul/bitcoin-genesis-block-10-lat>, dostep: 19.04.2019.

6 D. Drescher, Blockchain. Podstawy technologii taricucha blokéw w 25 krokach, ttum.
L. Sielicki, Gliwice 2018, s. 41.

7 A. M. Antonopoulos, Bitcoin dla zaawansowanych. Programowanie z uzyciem otwartego
taricucha blokéw, thum. T. Walczak, Gliwice 2018, s. 31.



KRYPTOWALUTY. POWSTANIE - TYPOLOGIA — CHARAKTERYSTYKA 71

Bitcoin jest otwartozrodlowy, co oznacza, ze kazdy moze poznaé zasady jego
dzialania w najmniejszym szczegdleS.

Bitcoin jest przelomowy, poniewaz zawiera w sobie nowatorskie zabezpieczenie
przed podwéjnym wydawaniem $rodkéw, ktore sprawdza sie od dziesieciu lat,
ponadto jego tworca nie ma wiekszych praw w sieci niz reszta uzytkownikow.
Odréznia to te kryptowalute od wezeéniejszych podobnych projektéw, ktérych
tworcy dbali o to, by mie¢ dochéd choéby z powodu bycia ich twércami. Rozwia-
zano tu problem ,bizantyjskich generatéw”, czyli wykrycie elementu, w tym
przypadku wezla sieci, czyli jednego uzytkownika, ktéry celowo dziata blednie.
Mogto to okazac sie trudne, poniewaz uzytkownicy sieci sa sobie réwni. Mimo
ze wiekszo§¢ posiadaczy kryptowalut nie styszata o tym problemie, to nalezy
wiedzie¢, ze rozwigzanie go okazato sie duzym przetomem, ktéry doceniony
zostaje po poznaniu szczegblow.

Kryptowaluta bitcoin jest zdecentralizowana, co oznacza, ze nie ma jednego
podmiotu, ktéry bedzie czuwal nad wykonywanymi transakcjami, nikt nie anuluje
transakcji ani nie przejmie jakiego$ konta. Uzytkownicy sieci tacza sie z siecig
bez posrednikéw. Kazdy uzytkownik sieci ma réwne prawa, a blockchain istnieje
w dziesigtkach tysiecy kopii. Awaria tysiecy komputeréw odpowiedzialnych za
zatwierdzanie transakcji nie spowoduje probleméw, natomiast winne awarii
zwyktego banku moze by¢ jedno urzadzenie, pelniace wazna role®.

Transakcje w ztotowkach polegaja na przekazaniu pieniedzy drugiej osobie,
natomiast transakcje w BTC tak naprawde sa przekazaniem praw do monet,
nastepuje to poprzez wpis w tancuchu blokéw, czym zajmuja sie ,,gérnicy”.

Waluty narodowej mozemy uzywaé za pomocg karty debetowej, a zasadni-
czym systemem jest bankowy system wraz z ludzmi sprawujacymi kontrole nad
transakcjami. W przypadku kryptowaluty jest inaczej: przelewy dokonywane
sq tylko za pomoca oprogramowania nazywanego portfelami badz ,klientami”,
a za bezpieczenstwo transakcji odpowiada protokét sieci bitcoin.

Pomys!t na rejestr rozproszony, czyli na baze danych w wielu kopiach,
istnial juz przed pierwsza kryptowaluta, lecz byto to pojecie ogdlne. Dopiero
Nakamoto dopracowal ten pomyst 1 zastosowat go w blockchainie krypto-
waluty; byto to pierwsze bardziej znane zastosowanie takiego rejestru.

Blockchain bitcoina, weiaz bedacy rejestrem rozproszonym, zawiera informacje
o transferach bitcoinéw. Nazywany jest rowniez tancuchem blokéw, poniewaz
informacje te zapisywane sa w blokach o ograniczonej pojemnosci, ktére po
okolo 10 min. sa zatwierdzane!?. Informacje o transakcjach umieszczane sa w
tancuchu bokéw przez ,,gérnikow” wykorzystujacych moc obliczeniowa swoich
urzadzen. Kazdy blok jest powigzany w poprzednim, dzieki czemu tancuch
blokéw jest integralny.

Jedna z technologii chroniacych tanicuch blokéw jest funkcja haszujaca. Jest
to jednokierunkowy skrét wyliczony dla tekstu badz pliku, ktéry pozwala szybko

8V. Dhillon, D. Metcalf, M. Hooper, Blockchain Enabled Applications: Understand the Block-
chain Ecosystem and How to Make it Work for You, 2017, s. 3.

9S. Raval, Decentralized Applications, Sebastopol 2016, s. 3.

10 G. Karame, E. Audroulaki, Bitcoin and Blockchain Security, Norwood 2016, s. 44.
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sprawdzié, czy co$ sie nie zmienilo!!. Taka funkcja ma okreslona liczbe znakéw,
ktore wygladaja na znaki losowe, lecz zawsze pokazuje identyczna wartosc dla
identycznych danych. Obliczona funkcja dla tekstu sktadajacego sie z jednego
znaku, jak 1 dla zawartoS$ci ksiazki bedzie miata taka sama dtugoéé. Korzystajac
z internetowego generatora SHA256, mozna obliczy¢ hash dla wyrazéw , Filia
w Etku”, wynik to:

E8973B52F5EFBE61ACACCBE1C2D90C9DDDD540A545137295E4F38F-
73C52E84B4

Ale po dodaniu kropki na koncu zdania wynik jest juz zupelnie inny i jest to:

DE345AE523DA5C9B121556 FB6F35F9F97TAFD630BC5A35C4A0FAFB-
165B693ECFD

Funkcja haszujaca bywa wykorzystywana przez producentéw oprogramowa-
nia, podaja oni funkcje skréotu dla pliku instalacyjnego, aby osoba pobierajaca
program mogla sprawdzi¢ jego autentyczno$é przed instalowaniem. W taki spo-
s6b funkcje haszujaca wykorzystuja przyktadowo tworcy programu Veracrypt
do szyfrowania danych!2. W bitcoinie kazdy nowy blok musi byé zatwierdzony
przez nadanie hashu. Nie jest to natychmiastowe, poniewaz sie¢ kryptowaluty
zaakceptuje tylko taki wynik, ktéry spetnia wymagania wyliczone przez algo-
rytm; w przypadku BTC jest to 1lo$¢ zer na poczatku. Sprawia to, ze bloki nie sa
zatwierdzane natychmiast 1 to wlasnie nazywane jest ,trudnoscia kopania”. Aby
to zrozumieé, zalézmy, ze posiadamy pewien blockchain i chcemy zatwierdzié
nowy blok, ktory bedzie zawieral tekst: ,,Filia w Etku.”. Sie¢ wymaga trzech zer
na poczatku funkeji haszujacej) SHA256, abyémy mogli doda¢ taka informacje,
a z poprzednich obliczen wiemy, ze trzy pierwsze znaki funkeji to ,,DE3”, hash
jest niezmienny 1 dla danego zdania bedzie taki sam. W jaki$ sposéb musimy
spelnié¢ postawione nam wymagania, wiec zaczynamy co$ dopisywac do nasze-
go zdania, postanawiamy po kropce wpisywac kolejno cyfry, za kazdym razem
sprawdzamy wynik z generatora 1 juz po trzech prébach osiggamy jedno zero
na poczatku. Wynik dla ,,Filia w Etku.3” to:

0CFD22706E3B5DCFE4D744408A47400D56A546C092E8A2A80B9422B2E-
DA9E451

Udato nam sie osiagnad jedno zero juz po kilku sekundach préb, ale wciaz
nie spelniamy wymagan. Okazuje sie, ze spelniamy je po wykonaniu ponad
trzystu préb. Wynik dla ,,Filia w Etku.343” to:

000B8CC863F2C21522C3CE756 EFTEETA83BF878F5FB24836FB5BSE-
2A9EBOC48F

11 A, Judmayer, N. Stifter, K. Krombholz, E. Weippl, Blocks and Chains Introduction to Bitcoin,
Cryptocurrencies, and their Consensus Mechanisms, San Rafael 2017, s. 9.
12 Veracrypt, <https://www.veracrypt.fr/en/Downloads.html>, dostep: 01.06.2019.
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Mamy trzy zera, spelniamy wymagania, rozsylamy informacje do sieci,
a ta akceptuje nasz blok. Nasze zdanie o filii dodawane jest w pozostatych
blockchainach, o ile kto$ inny nas nie ubiegt i nie zamie$cit informacji wybranej
przez siebie. Dopisane ,,343” jest w tym przykladzie ,,zmienna”. Poszukiwaniem
odpowiedniej spetniajacej wymagania sieci kryptowaluty zajmuja sie ,,gérnicy”,
nazywani tak, poniewaz wykonuja zmudng prace kopiac, az w koncu co$ znajda.
W podanym przykladzie wymagano od nas trzech zer, poniewaz algorytm na pod-
stawie historycznych danych uznat, ze znalezienie trzech zer na poczatku funkeji
zajmie dziesie¢ minut wszystkim innym gérnikom pracujacym jednoczeénie.

W przypadku kryptowaluty BTC liczba wymaganych zer okre§lana jest
przez algorytm sieci co 2016 blokéw 1 jesli poprzednie bloki zostaty zatwierdzone
érednio ponizej 10 minut, trudnoéé¢ roéniel®. Nie jest tak, ze kazdy blok zostaje
zatwierdzony zawsze doktadnie w 10 minut.

Informacjami zawartymi w zatwierdzonych blokach kryptowaluty sa: hash
obecnego bloku, transakcje miedzy uzytkownikami sieci wraz z nagroda dla
gornika, ale dodatkowo kazdy blok posiada jeszcze hash bloku poprzedniego,
dzieki czemu blockchain jest integralny, a préba zmiany transakeji z przeszio$ci
oznacza réwniez konieczno$é przeliczenia wszystkich nastepnych blokéw.

Kolejnym zabezpieczeniem kryptowaluty jest technologia ,,Proof of Work”, czyli
dowdd pracy, a mowiac jeszcze prosciej, chodzi o to, aby blok byt zatwierdzony
z takaq trudnoécia, z wykorzystaniem takiej mocy obliczeniowej, aby oszustwo
byto bardzo ograniczone. Blok udaje sie zatwierdzi¢ co 10 minut zazwyczaj wtedy,
kiedy o wygrana konkurujg wszyscy gornicy razem wzieci; jednemu, w pojedynke,
mogloby to zajaé lata. Po poprawnym dodaniu bloku zaczynaja sie zmagania
o nowy. Mogloby sie zdarzy¢, ze pozostanie jeden gornik, ktory sie nie podda
1 bedzie prébowal zatwierdzi¢ swoja wersje poprzedniego bloku, mimo ze majacy
taki sam numer jest juz zatwierdzony w sieci. Gdyby mu sie udalo, powstatyby
dwa bloki o takim samym numerze. Mogloby sie wydawagé, ze w takiej sytuacji
powstataby mozliwos$é podwdjnego wydania Srodkéw z adresu, do ktérego ma
dostep zly gérnik, poniewaz w dwoch blokach o tym samym numerze gornik
moéglby zamiescié¢ transakcje wystania tego samego bitcoina na dwa rézne ad-
resy. Tymczasem przez sie¢ brany jest pod uwage tylko pierwszy zatwierdzony
blok, zty gérnik musialby poczekaé, az ktos zatwierdzi nowy blok, a nastepnie
samemu zatwierdzi¢ dwa, w tym jeden o oznaczeniu takim samym jak ten za-
twierdzony przez kogo$ innego, doprowadzitoby to do zapomnienia przez sie¢
bloku innego gornika. Jednak taka proba ataku jest bardzo trudna, poniewaz moc
obliczeniowa gérnikéw juz w 2013 r., kiedy bitcoin byt malo znany, 256-krotnie
przewyzszala mozliwoéci 500 najwydajniejszych superkomputeréw $wiatal4,

13 J. Wilmoth, Bitcoin Mining Industry ‘Under Considerable Stress,” 1.3 Million Devices
Switched Off [ttumaczenie wlasne: Problemy kryptowalutowego gérnictwa], 11.12.2018, <https:/
www.ccen.com/bitcoin-mining-industry-under-considerable-stress-1-3-million-devices-switched-off>,
dostep: 20.04.2019.

14 R. Cohen, Global Bitcoin Computing Power Now 256 Times Faster Than Top 500 Super-
computers [ttumaczenie wtasne: Globalna moc obliczeniowa bitcoin 256-krotnie przekracza moc
500 superkomputeréw razem], Combined!, 28.11.2013, <https://www.forbes.com/sites/reuven-
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a w 2018 r. rosta o ponad 100% w zaledwie cztery miesiacel®. Przez ,super-
komputery” mozna rozumieé urzadzenia wielko§ci duzych pomieszczen o mocy
wielokrotnie przewyzszajacej najwydajniejsze komputery, a rozbudowa jednego
z bardziej znanych kosztowala az 97 mln USD16. Wracajac do gérnika, ktory
chcialby podwdjnie wydaé swoje monety. Aby przeprowadzié taki atak, potrze-
bowatby mocy obliczeniowej przewyzszajacej reszte sieci, co nazywane jest
yatakiem 51%”17. Jednak zatwierdzenie jednej wadliwej wersji bloku to mato,
poniewaz kazda transakcja zyskuje kolejne potwierdzenia, a kazde z nich oznacza,
ze uwierzytelniono juz kolejny blok. Transakcja z trzema potwierdzeniami jest
uznawana za autentyczna, a gérnicy nie beda tworzy¢ nowego bloku powigzanego
z oszukanym. Zlty gérnik musiatby da¢ rade zatwierdzi¢ kilka blokéw z rzedu,
wyprzedzajac reszte sieci, ktora zatwierdzita wezeéniej inny. Taki atak istnieje
W teoril, poniewaz moc sieci bitcoin jest zbyt duza, aby to sie udalo. Posiadajac
taka ogromna moc, po prostu bardziej optaca sie zarabiaé¢ na kopaniu kryptowalut.

W przypadku bitcoina nagroda za zatwierdzenie jednego bloku kryptowaluty
wynosi obecnie 12,5 BTC (sa to nowo powstate monety), a oprécz nagrody prze-
widzianej wezesniej przez algorytm, gérnik dolicza jeszcze oplaty transakcyjne.
Przyktadowo, nagroda za blok 570605 wynosi w zaokragleniu 13,8 BTC. Gérnik
do swojej wersji bloku, ktéry udato mu sie zatwierdzié¢, dodaje jedng szczegdlna,
transakcje bez nadawcy, ale z odbiorca, na samym szczycie listy jest to przekaz
tych monet na jego adres!8. Wielu prébuje zatwierdzié¢ swoja wersje bloku, ale
tylko jednemu udaje sie érednio co 10 minut!®. Mozna pomy$leé, ze praca innych
idzie na marne, ale to jest cena za bezpieczenstwo kryptowaluty bitcoin.

W poczatkach bitcoina do zatwierdzania blokéw gérnicy wykorzystywali
procesory, dazac do przeliczania jak najwiekszej liczby hashy na sekunde.
Do tego zadania przydatniejsze okazaly sie karty graficzne, poniewaz lepiej
radzity sobie z duza liczba matych obliczen. ,,Gérnictwo kryptowalutowe” roz-
wijato sie wolno, poniewaz BTC byt poczatkowo tylko ciekawostka, monety nie
mialy wartoéci, w 2010 r. rozdawane byly za darmo2?. Duzym postepem byly
urzadzenia ASIC2!, ktérych celem bylo przeliczanie jak najwiekszej liczby hashy
przy jak najmniejszym poborze pradu. Podczas gdy konkurencja rosta, gérnicy

cohen/2013/11/28/global-bitcoin-computing-power-now-256-times-faster-than-top-500-supercom-
puters-combined/#14f75bc16e5e>, dostep: 20.04.2019.

15 B. Bambrough, Bitcoin’s Computing Power Growth Is Outpacing The Bitcoin Price [ttuma-
czenie wlasne: Moc obliczeniowa bitcoin przewyzsza jej cene], 11.06.2018, <https://www.forbes.com/
sites/billybambrough/2018/07/11/bitcoins-computing-power-growth-is-outpacing-the-bitcoin-price/>,
dostep: 20.04.2018.

16 D Poeter, Cray’s Titan Supercomputer for ORNL Could Be World’s Fastest [ttumaczenie
wlasne: Superkomputer Titan najszybszy], 11.11.2011, <https://www.pcmag.com/news/288991/
crays-titan-supercomputer-for-ornl-could-be-worlds-fastest>, dostep: 22.04.2019.

7P, Franco, Understanding Bitcoin Cryptography, Engineering and Economics, Nowy Jork
2015, s. 17.

18 Bchain.com. Eksplorator blokéw, <https:/bchain.info/BTC/block/570605>, dostep: 22.04.2019.

19M. Szymankiewicz, Bitcoin. Wirtualna waluta internetu, Gliwice 2014, s. 40.

20 Web.archiwe.org. Internetowa kopia strony freebitcoins.appspot.com dziatajacej w 2010 roku,
<https://web.archive.org/web/20100703032414/http:/freebitcoins.appspot.com>, dostep: 22.04.2019.

21 P, Franco, Understanding Bitcoin Cryptography..., s. 147.
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zaczeli wspotpracowac, mieli wprawdzie mniejsze zyski, ale regularne. Tworzyli
oni pule wydobywecze, w ktorych wspotpraca polegata na dzieleniu sie zadania-
mi, nastepnie wygrany przewodniczacy dzielil sie wygrana ze wspélnikami22.

Aby zrozumiedé, jak dzialajg transakcje BTC, najlepiej zatozy¢, ze jest to prze-
kazywanie praw do monet, a nie wysytanie ich jako zatacznika w wiadomosci.
W duzym skrdcie — jest to tworzenie informacji o posiadaniu monet i informowanie
sieci, na jaki adres maja by¢ przekazane. Nastepnie taka informacja rozgtaszana
jest w sieci, jest przez nia weryfikowana, na koncu trafia do tancucha blokéw.
Lecz zanim powstanie transakcja, nalezy stworzy¢ swdj adres, najczesciej dzieje sie
to automatycznie przy pierwszym otworzeniu aplikacji do obstugi BTC — portfela.
Doktadniej — na poczatku tworzony jest losowy klucz prywatny, a na podstawie
niego klucz publiczny, dziala to na zasadzie kryptografii klucza publicznego®3.
Mozna uznad, ze klucz prywatny to hasto do konta bankowego, a klucz publiczny
to numer konta, z tym ze drugie wynika z pierwszego, nigdy odwrotnie. Oba
adresy sa wykorzystywane do kryptograficznych podpisow. Klucz prywatny stuzy
do podpisywania informacji o transakcji, a dzieki zastosowaniu kryptografii
asymetrycznej wezly sieci widza, ze podpisano transakcje, ale ciag znakéw uzyty
do tego jest niewidoczny. Sie¢ moze tylko za pomoca klucza publicznego dostaé
potwierdzenie, czy podpis jest prawidlowy, czy nie. Zdobycie klucza prywatnego,
nawet kiedy widzi sie podpisang informacje, nie jest mozliwe. Wiedzagc, jak dzia-
laja podpisy cyfrowe, wiemy, ze podstawowym zadaniem portfeli kryptowalut
BTC jest bezpieczne ukrywanie klucza prywatnego oraz podpisywanie transakcji
1 wysytanie ich do sieci. Dlatego po uruchomieniu takiego oprogramowania
uzytkownik ustawia hasto, aby zaszyfrowaé¢ w pliku klucz prywatny, a nastepnie
za kazdym razem odszyfrowywac. Istnieja jednak rozwiazania bezpieczniej-
sze, sa to tzw. portfele sprzetowe, zasada dziatania ktérych jest do$é prosta.
Sa to urzadzenia z wySwietlaczami, z co najmniej dwoma przyciskami 1 mozli-
woscig podiaczenia do komputera. Po pierwszym uruchomieniu generowany jest
klucz prywatny, ktory pozostanie na tym urzadzeniu. To, ze mozna urzadzenie
podtaczyé¢ do komputera, nie oznacza, ze istnieje mozliwo$¢ skopiowania tajne-
go klucza do podpisu. Przez komputer na takie urzadzenie wystany jest adres,
na jaki ma zosta¢ wykonany przelew 1 dopiero na tym urzadzeniu transakcja jest
przetwarzana, czyli podpisana tajnym kluczem. Jest to obecnie najbezpieczniej-
sze rozwiazanie na trzymanie kryptowalut. Portfele sprzetowe maja przyciski,
aby potwierdzi¢ transakcje, wyswietlaja przy tym jeszcze raz adres adresata.
Ponadto, po uruchomieniu takiego urzadzenia nalezy wpisa¢ kilkucyfrowy pin.
Po wpisaniu ztego pinu, urzadzenie moze usuna¢ tajny klucz.

Portfele do BTC mozna podzieli¢ na dwa rodzaje: na pelne oraz lekkie.
Pelne wymagaja pobrania pelnego tancucha blokéw, ktérego rozmiar na dzi-
siaj przekracza 200 GB%4 i dopiero po pobraniu mozna wykonywaé transakcje.

22 8. Bentyn, M. Grzybkowski, Kryptowaluty, Poznan 2018 s. 52—54.

23D. Homa, Sekrety Bitcoina i innych kryptowalut. Jak zmienié¢ wirtualne pieniqdze w realne
zyski, Gliwice 2015, s. 27.

24 Blockchain.com. Eksplorator blokéw, <https://www.blockchain.com/pl/charts/blocks-size>,
dostep: 22.04.2019.
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7Z kolei portfele lekkie, jak wskazuje nazwa, nie wymagaja pobierania pelnego
blockchaina, zamiast tego takie portfele komunikuja sie z pelnymi wezlami,
czyli z portfelem pelnym — Bitcoin Core. Pelnych wezléw dziata obecnie 949125,
Wazna, zaleta, pelnego portfela jest to, ze kazdy nowo uruchomiony umacnia sie¢2.

Warto wyjaénié, jak doktadniej wygladaja informacje o transakeji. Nie jest to
takie oczywiste, choé¢ znajomo$é¢ zagadnienia nie jest wymagana, aby korzystaé
z kryptowaluty. Informacje o transakcji mozna podzieli¢ na dwie cze$ci: wejscia
1 wyjscia. ,,WejScie” to udowodnienie, ze nadawca posiada danag ilo$¢ monet, aby
transakcja zostata wykonana. W tym miejscu znajduja sie skréty wezesniejszych
transakcji na adresie obecnego nadawcy. Przyktadowo, jesli teraz chce wystac
80 BTC, a wczeéniej dostawal same przelewy po 1 BTC, to informacji zaliczanych
jako ,wejécia” bedzie kilkadziesiat. Z ,,Wyj$ciami” réwniez nie jest prosto, jakby
sie mogto wydawac. OczywiScie, w tym miejscu jest adres odbiorcy, ale réwniez
adres nadawcy, aby zwrdécono reszte monet. Chodzi o sytuacje, gdy nadawca
dostat wezeéniej dwa razy po 30 BTC, a wystaé dalej chee tylko 50 BTC. W ta-
kiej sytuacji jednym ,wyjéciem” bedzie adres odbiorcy, na ktory trafi 50 BTC,
drugim bedzie adres nadawcy, czyli 10 BTC pomniejszone o oplate transakcyjna,.
Adresat tej optaty nie jest wskazany, poniewaz nie wiadomo, ktéremu gérnikowi
uda sie zatwierdzi¢ blok.

Bitcoinéw bedzie nie wiecej niz 21 mln, takie ograniczenie jest umieszczone
w protokole sieci. Od poczatku istnienia BTC z kazdym powstatym blokiem po-
wstawato 50 BTC trafiajacych na adres gérnika, lecz po okolo czterech latach
nagroda ta maleje o polowe; takie wydarzenie nazywane jest ,halvingiem”27.
Jedng monete mozna podzieli¢ do oémiu miejsc po przecinku, poniewaz 1 BTC
to 100 000 000 sat?®. Najmniejsza czastka 1 sat, czyli ,jeden grosz bitcoinowy”,
jest warta malo, bo tylko 0,0002 PLN podczas pisania artykutu??. Nagroda za
zatwierdzenie bloku bedzie maleé¢ az do 2140 r., wtedy goérnicy beda zarabiaé
tylko na optatach transakcyjnych. Jednak monet w obiegu w praktyce bedzie
mniej, poniewaz w 2018 r. szacowano, ze od poczatku istnienia kryptowaluty
zgubiono 4 mln BTC. , Zgubienie” w tym przypadku oznacza, ze stracono klucz
prywatny, bez ktorego nie mozna ruszy¢ monet. Zdarzalo sie to czesto, kiedy BTC
nie mial wartosci®¥. Ciekawostka, jest, ze nagroda za pierwszy blok transakecyjny
zostala przyznana, ale trafila na adres, z ktérego nie mozna ich przelaé¢ dalej;
jest to tzw. hold dla Satoshiego.

25 Bitnodes. Statystyki petnych weztéw, <https://bitnodes.earn.com/>, dostep: 22.04.2019.

26 ¢, Barski, C. Wilmer, Bitcoin for the Befuddled, San Francisco 2015, s. 193.

27B. Badr, R. Horrocks, X. Wu, Blockchain By Example, 2018, s. 103.

28 R. Caetano, Learning Bitcoin, 2015, s. 9.

29 Kryptonotowania. Przelicznik ceny kryptowaluty, <https://www.kryptonotowania.pl/kalku-
lator>, dostep: 22.04.2019.

30 J. Young, 6 Million Bitcoin is Lost or Stolen, Should the Real Value of BTC Higher? [ttu-
maczenie wlasne: 6 milionéw bitcoinéw zgubiono lub ukradziono], 04.07.2018, <https://www.ccn.
com/6-million-bitcoin-is-lost-or-stolen-should-the-real-value-of-btc-higher>, dostep: 23.04.2019.
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2. Powstanie nastepnych kryptowalut - altcoiny

,Altcoin” jest skrétem od ,,alternative coin”, oznacza wszystkie kryptowaluty
niebedace BTC. Nie istnieje zaden oficjalny spis wszystkich altcoinéw, lecz sa
strony internetowe grupujace bardziej znane kryptowaluty w jednym miejscu wraz
z cenami 1 dziennym obrotem na gietdach kryptowalutowych. Najpopularniejsza,
strong jest coinmarketcap.com i na dzisiaj lista zawiera 2136 kryptowalut3l.
Duza czeéé kryptowalut opiera sie na kodzie Zrédlowym bitcoina ze zmianami,
inne maja kod napisany od poczatku, a jeszcze inne sg tylko tokenami.

Transakcje w przypadku kryptowalut — tak jak przy bitcoinie — czesto sq za-
twierdzane przez gérnikéw. Istnieja jednak alternatywy, kiedy zamiast gérnikow
pojawiajq sie ,walidatorzy”, wystepuja oni w protokole , proof-of-stake”. W takim
systemie uzytkownicy nagradzani za zatwierdzanie transakcji musza posiadaé
réwniez monety — im wiecej, tym wieksza szansa na nagrode®2. W przypadku
BTC gérnicy nie musza spetnia¢ takiego wymagania.

Niektorzy uzywaja okreélen ,kryptowaluty” i ,tokeny” zamiennie, jest to jed-
nak btad, poniewaz to drugie stowo oznacza ,nibykryptowalute”. Kryptowaluty
maja wlasne blockchainy, tokeny natomiast korzystaja z blockchainéw innych
kryptowalut. Istnieja kryptowaluty, ktére daja mozliwo$é tworzenia tokenéw
na swoim blockchainie. Taka funkcje oferuje np. kryptowaluta Ethereum, gdzie
za drobna optata w walucie ETH mozna stworzy¢ w jej blockchainie, na swoim
adresie, wybrana przez nas liczbe tokenéw. Tokeny tego typu nie maja wartosci,
a za wysylanie ich na inne adresy w blockchainie ptacimy wcigz w ETH. Warto
dodaé, ze takie tokeny nie wymagaja specjalnych adreséw 1 moga by¢ wysyla-
ne na adresy do odbioru ETH. Jednak portfele do obstugi kryptowaluty ETH
po otrzymaniu takich tokendéw moga ich nie rozpoznaé, czasami jest bowiem
widoczna tylko informacja, ze otrzymaliSmy przelew i nie jest to kryptowaluta
ETH, lecz czym$ innym. W takiej sytuacji nalezy skonfigurowaé portfel wedtug
instrukeji emitenta tokena. Niektore eksploratory blockchaina ETH rozpoznaja,
bardziej znane tokeny, przyktadem jest https://ethplorer.io/.

Kryptowaluta Etherem zostala stworzona przez rosyjskiego programiste
Vitalika Buterina i rézni sie od BTC tym, ze jest od niego bardziej rozbudowana,
ma whbudowany jezyk programowania3?, dzieki ktéremu mozna tworzy¢ ,,smart
contracts” w blockchainie ETH. Najprostszym przykladem jest zaprogramowanie
platnoéci cyklicznej, a innym zapisanie w blockchainie, ze ma zostaé¢ wykonana
transakcja, kiedy jaki§ wybrany adres w sieci wykaze sie aktywnos$cia. Oczy-
wiScie, istnieja duzo bardziej skomplikowane pomysty na wykorzystanie ,,smart
contracts”. Adres publiczny Ethereum rézni sie tym, ze na poczatku ma ,,0x”,
podczas gdy w bitcoinie niezmienny poczatek to liczba 1 lub 3.

31 Strona internetowa z lista najpopularniejszych krypto walut: Coinmarketcap, <https:/
coinmarketcap.com/all/views/all/>, dostep: 22.04.2019.

32 8. Raval, Decentralized Applications, s. 11.

33 C. Dannen, Introducing Ethereum and Solidity: Foundations of Cryptocurrency and Block-
chain Programming for Beginner, Barkeley 2017, s. 2.



78 KRZYSZTOF MARKOWSKI

Ethereum pozwala na latwe tworzenie tokenéw, ale niesie to ze soba pewne
problemy. W internecie wiele jest dobrze reklamowanych projektéw przysztych
kryptowalut, ktére wedtug ich tworcow wprowadza innowacje, czesto zapowiadaja,
blockchain nowej generacji3?, transakcje z predkoécia §wiatla i podobne rzeczy,
ktérych nie posiada bitcoin. Lecz zanim innowatorzy stworza kryptowalute
na swoim blockchainie, najpierw tworza tokeny na blockchainie Ethereum 1 je
sprzedaja. Najczesciej wyglada to tak, ze oczekujac na otrzymanie prawdziwe]
kryptowaluty Ethereum, odsylaja tokeny na ten sam adres, z ktérego dostali
zaplate, obiecujac, ze po ukonczeniu prac nad swoja rewolucyjna kryptowa-
luta uruchomia autorski blockchain i wtedy bedzie miata miejsce migracja,
czyli tokeny znajdujace sie w blockchainie ETH beda wymieniane na obiecane
wezeéniej kryptowaluty juz na nowym blockchainie. Taka forma zbierania ka-
pitatu okreélana jest jako ICO35. Projekty te czesto sa prowadzone przez osoby
anonimowe 1 reklamowane w przemyslany sposéb. Podczas sprzedazy tokenéw
ludzie odpowiedzialni za projekt oferuja réwniez mozliwos$é zdobycia ich ma-
tej ilosci za darmo, ale nalezy wykona¢ kilka dziatan w celach reklamowych.
Zadaniem jest zwykle udostepnienie na portalach spoteczno$ciowych informacji
o sprzedazy tokendéw projektu oraz $ledzenie oficjalnego profilu na twitter.com
w celu poprawienia statystyk. Ponadto, za zachecenie innej osoby do reklamowa-
nia projektu jest szansa zdobycia jeszcze wiekszej iloéci tokenéw. Kilka takich
dziatan nic nie kosztuje, a tego typu forma reklamy sprawdza sie znakomicie.
Liczba tokenéw do zdobycia jest zazwyczaj ograniczona i rozdawana duzo poz-
niej, po zakonczeniu ICO. Reklamujacy, jak 1 kupujacy takie tokeny oczekuja,
ze beda jak pierwsi posiadacze bitcoinéw, ktorzy sprzedali je pdzniej z duzym
zyskiem. Prawda jest jednak taka, ze Nakamoto nie potrzebowat zbiérek, aby
stworzy¢ swojego bitcoina, natomiast tworcy owych ,innowacyjnych” projektow
czesto sa anonimowi nie dlatego, ze chca by¢ jak Satoshi, ale zeby tatwo zniknaé
wraz z zebranymi funduszami, a projekt trafia na deadcoins.com. Szacuje sie,
ze 80% takich ICO to oszustwa®6, a sam twoérca kryptowaluty Ethereum, ktéry
anonimowy nie jest, twierdzi ze 90% takich projektéw upadnied”.

Nie wszystkie tokeny maja zwigzek z oszustwem. Znane osobisto$ci tworza
wlasne i sprzedaja je; takie nazywane sa ,tokenami personalnymi’?8. Przypo-
minaja autografy, ktore w przysztoéci moga nabraé¢ warto$ci. Innym ciekawym
tokenem jest Binance Coin, ktéry byl sprzedawany w trakcie ICO. Srodki
zebrane podczas ICO zostaly przeznaczone na stworzenie gieldy kryptowalut.
Gielda osiagneta sukces, a sam sprzedawany wcze$niej token ma zastosowanie.
Uzytkownicy gield kryptowalut podczas wymian kryptowalut na inne musza,

34 Multiversum, https:/www.multiversum.io/

35 B. Dhillon, D. Metcalf, M. Hooper, Blockchain Enabled Applications..., s. 185—-186.

36 A. Alexandre, New Study Says 80 Percent of ICOs Conducted in 2017 Were Scams [ttumacze-
nie wlasne: Wedtug badan, 80% ICO to oszustwa], 17.07.2018, <https://cointelegraph.com/news/
new-study-says-80-perc ent-of-icos-conducted-in-2017-were-scams>, dostep: 26.04.2019.

3TE. Peters, 90% of ICOs Will Fail — Vitalik Buterin [ttumaczenie wlasne: 90% ICO upadnie
— Vitalik Buterin], 01.01.2017, <http://www.thecryptowire.com/2017/12/01/90-of-icos-will-fail-vi-
talik-buterin/>, dostep: 26.04.2019.

38 8. Bentyn, M. Grzybkowski, Kryptowaluty, s. 69.
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réwniez wnie$¢ optaty, najczeséciej w BTC, ale na gietdzie Binance pozwolono
placié tokenem, dzieki ktéremu powstata owa gietda. Jest to jeden z nielicznych
tokenéw, ktéry ma zastosowanie, co sprawito, ze jego cena jest bardziej stabilna.
Tego wtaénie brakuje innymi tokenom. Obecnie token Binance Coin istnieje
w blockchainie ETH, ale w przyszlosci przejdzie na swéj wlasny, na ktorym
bedzie dziataé¢ jednoczeénie zdecentralizowana gielda kryptowalut®?, zdecen-
tralizowana podobnie jak kryptowaluty.

Istnieja kryptowaluty, ktére sa preznie reklamowane, a ich twoércy deklaruja,
ze produkt 6w zdetronizuje bitcoina. M6w1i sie o blockchainach nowej generacji,
a nawet o alternatywie dla tej technologii. Pomystéw jest wiele, jednak od dzie-
sieciu lat nic sie nie zmienia. Pojawity sie takze kryptowalaty, ktérych tworcy
niczego nie obiecywali, a ich produkt przyjat sie. Taka przyktadowa kryptowaluta
jest Dogecoin, ktora w logo ma psa znanego z internetowych §miesznych obraz-
kéw. Dogecoin oparty jest na jawnym kodzie kryptowaluty bitcoin, ale z matymi
zmianami. Najwazniejsza roznica jest to, ze waluta nie ma w algorytmie usta-
wionego limitu monet, ktéry w bitcoinie wynosi 21 mln. Nowe monety Dogecoin
beda powstawaty w nieskonczono§é. Bloki w tej walucie sa zatwierdzane $rednio
w jedng minute, a jej kod nie jest poprawiany od lat, choé prawdopodobnie mozna
by co$ poprawic. Dogecoin czesto jest wykorzystywany do zbierania funduszy na
cele charytatywne, przykladem jest zbiérka na studnie w Kenii4?.

Kryptowaluta, ktéra ma najwiecej wrogow, jest Bitcoin Cash. Nikt nie moze
zakazaé uzywania nazwy bitcoin, réwniez logo nie jest zastrzezone 1 kazdy
moze sprzedawac koszulki z logo kryptowaluty. Tworcy Bitcoin Cash reklamuja
swoj projekt jako lepszy bitcoin, niestety w zty sposéb. Kupili prawa do domeny
bitcoin.com, a nieostrozni ludzie moga uznac, ze to oficjalna strona interneto-
wa bitcoina od Satoshiego Nakamoto. Na stronie tej sa odnosniki do zakupu
kryptowaluty bitcoin, ale dopiero po kliknieciu w nie okazuje sie, ze nie chodzi
o prawdziwego bitcoina. Niestety, Bitcoin Cash jest popularny.

3. Kryptowaluty zapewniajace anonimowos¢

Kiedy kryptowaluta bitcoin miata juz warto$é 1 uzywano jej do ptatnosci, po-
wstat czarnorynkowy serwis Silk Road. Portal zalozony przez Williama Ulbrichta
stuzyt do handlowania narkotykami i innymi zakazanymi produktami, mozna
tam byto rowniez wynajaé¢ hakeréw. Bitcoin byt stosowany do ptatno$ci, poniewaz
byt lepszym rozwiazaniem niz internetowe przelewy. BTC naprawde jest jednak
spseudoanonimowy”, blockchain jest jawny, ruchy monet bitcoina mozna §ledzi¢
od czasu ich wykopania*!. Stuzby sprawdzajac adres BTC, moga powiazaé¢ go
z adresem gietdy kryptowalut, a jesli ta znajduje sie w Unii Europejskiej, sprawa

39 D. Wiktor, Binance odchodzi od Ethereum na rzecz Binance Chain, 18.04.2019, <https:/
alternatywa.net.pl/binance-chain-ethereum-bnb-erc20/>, dostep: 25.04.2019.

40T Waryszak, Jak zarabiaé na kryptowalutach, Gliwice 2018, s. 48.

41 M. Swan, Blockchain. Blueprint for a New Economy, Sebastopol 2015, s. 36.
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jest utatwiona, mozliwe jest zdobycie adresu poczty internetowej, adresu IP kom-
putera, a niektore gieldy wymagaja nawet weryfikacji za pomoca dokumentéw.
Mimo ze cztowiek sprawdzany przez stuzby moégt unikaé najwiekszych gield,
to osoba, od ktorej dostatl przelew, ostrozna by¢ nie musiata. Ulbricht w koncu
zostal namierzony, a FBI prze§ledzito tysiace adreséw, ktére miaty zwiazek
z Silk Road. W 2014 r., aby zlagodzi¢ wyrok, Ulbricht przyznat sie do prowadzenia
tego portalu. Tuz przed przybyciem stuzb mégt zebra¢ duza liczbe BTC na jednym
koncie 1 jes$li dobrze zabezpieczyt klucz prywatny, nikt tego konta nie przejmie.
Wtasénie taki adres, powiazany z portalem, znaleziono po zatrzymaniu, zawierat
ponad 100 tys. BTC. Liczba monet wzrosta tuz przez zamknieciem wlasciciela?2.

Prawda jest, ze jesli przestepcy uzywaja kryptowalut, to wybér pada na BTC
bardzo rzadko, poniewaz istnieje kryptowaluta, ktéra nadaje sie do tego lepiej,
mianowicie anonimowa Monero (cho¢ potwierdzone jest réwniez, ze terrorysci
i tak preferuja gotéwke*3). Monero w jezyku esperanto oznacza monete®?.
Owa kryptowaluta ma swdj blockchain, ale pozwala ukry¢ adres odbiorcy, nadawce
oraz kwote. Osoby nieznajace kryptowalut czesto maja styczno$é¢ z Monero, nawet
o tym nie wiedzac. Na stronach internetowych dodawane sa ukryte koparki tej
kryptowaluty, poniewaz dobrze wydobywa sie ja korzystajac z procesora, do ktérego
ma dostep przegladarka internetowa?. Nieswiadome kopanie tej kryptowaluty
na stronie poznaje sie po wyzszym wykorzystaniu procesora. W kryptowalucie
bitcoin informacje sg jawne 1 powiazane ze soba, dzieki czemu waluta jest bez-
pieczna. W przypadku Monero, gdzie informacje sa ukrywane, nie mozna mie¢
pewnosci, ze sie¢ dziata dobrze. Prawdopodobnie Monero predzej czy pdzniej
zostanie zakazany, co spowoduje zmniejszenie rynku zbytu i1 spadek wartosci.
Na razie jednak prywatnoé¢ jest w cenie.

Mniej anonimowg kryptowaluta jest w pewnym sensie Zcash. To uzytkownik
decyduje, czy transakcja ma by¢ anonimowa, z tej funkcjonalnoéci korzysta 25%
wysylajacych te kryptowalute. Zdaniem Edwarda Snowdena, bytego pracownika
CIA, Zcash jest najlepszy wéréd prywatnych kryptowalut*®, choé¢ za numer jeden
wérod anonimowych kryptowalut powszechnie uznawane jest Monero.

42 K. Kopanko, M. Koztowski, Bitcoin..., s. 22—24.

43 D. Dziduch, Bitcoin nie taki straszny. Terrorysci wciaz wola gotéwke od kryptowalut,
2.04.2019, <https://www.fxmag.pl/artykul/nie-taki-bitcoin-straszny-terrorysci-wola-gotowke-od-
-kryptowalut-wg-raportu>, dostep: 01.06.2019.

44 Internetowy stownik esperanto-polski, <https://pl.glosbe.com/eo/pl/monero>, dostep: 22.04.2019.

45 P, Maziarz, Kopanie kryptowalut na CPU — Threadripper wymiata w Monero, 1.02.2018,
<http://www.benchmark.pl/aktualnosci/kopanie-kryptowalut-na-procesorach-wydajnosc-i-zyski.
html>, dostep: 28.04.2019.

46 D. Dziduch, Snowden: Bitcoin nie przetrwa, ale kryptowaluty zostang z nami na diuzej,
26.11.2018, <https://www.fxmag.pl/artykul/snowden-bitcoin-nie-przetrwa-ale-kryptowaluty-zo-
stana-z-nami-na-dluzej>, dostep: 28.04.2019.
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Podsumowanie

Rynek bitcoinowy moze wydawaé sie trudny do zrozumienia. Nawet mimo
wyjasnienia, dlaczego $érodki na adresie bitcoinowym sa bezpieczne, czlowieko-
wi trudno zaufaé technologii niekontrolowanej przez zadne podmioty. Z drugiej
strony warto przypomnieé, ze chociaz bitcoin dziata niezawodnie od dziesieciu
lat, nie oznacza to, ze bedzie tak przez kolejne lata. Moga bowiem nadej$é czasy,
gdy do walki z kryptowalutami zostang wykorzystane komputery kwantowe.
Nawet jednak gdyby kryptowaluty upadtly, pozostawia po sobie opracowane za-
bezpieczenia. Najwazniejszy jest rejestr rozproszony, ktéry dzieki kryptowalutom
zostat dopracowany 1 moze mieé rézne zastosowania.

BIBLIOGRAFIA

Literatura

Antonopoulos M., Bitcoin dla zaawansowanych. Programowanie z uzyciem otwartego taricucha
blokéw, Gliwice 2018.

Badr B., Horrocks R., Wu X., Blockchain By Example, 2018.

Barski C., Wilmer C., Bitcoin for the Befuddled, San Francisco 2015.

Bentyn S., Grzybkowski M., Kryptowaluty, Poznan 2018.

Caetano R., Learning Bitcoin, 2015.

Dannen C., Introducing Ethereum and Solidity: Foundations of Cryptocurrency and Blockchain
Programming for Beginner, Barkeley 2017.

Dhillon V., Metcalf D., Hooper M., Blockchain Enabled Applications: Understand the Blockchain
Ecosystem and How to Make it Work for You, 2017.

Drescher D., Blockchain. Podstawy technologii taricucha blokéw w 25 krokach, Gliwice 2018.

Franco P., Understanding Bitcoin Cryptography, Engineering and Economics, 2015.

Homa D., Sekrety Bitcoina i innych kryptowalut. Jak zmienié¢ wirtualne pieniqadze w realne zyski,
Gliwice 2015.

Judmayer A, Stifter N, Krombholz K, Weippl E., Blocks and Chains Introduction to Bitcoin, Cryp-
tocurrencies, and their Consensus Mechanisms, San Rafael 2017.

Karame G., Audroulaki E., Bitcoin and Blockchain Security, Norwood 2016.

Kopanko K., Koztowski M., Bitcoin. Ztoto XXI wieku, Gliwice 2014.

Raval S., Decentralized Applications, Sebastopol 2016.

Swan M., Blockchain. Blueprint for a New Economy, Sebastopol 2015.

Szymankiewicz M., Bitcoin. Wirtualna waluta internetu, Gliwice 2014.

Waryszak T., Jak zarabiaé¢ na kryptowalutach, Gliwice 2018.

Zrodla internetowe

Alexandre A., New Study Says 80 Percent of ICOs Conducted in 2017 Were Scams [ttumaczenie
wtasne: Wedlug badan, 80% ICO to oszustwa], 17.07.2018, <https://cointelegraph.com/news/
new-study-says-80-perc ent-of-icos-conducted-in-2017-were-scams>, dostep: 26.04.2019.

Bambrough B., Bitcoin’s Computing Power Growth Is Outpacing The Bitcoin Price [ttumaczenie
wtasne: Moc obliczeniowa bitcoin przewyzsza jej cene], 11.06.2018, <https://www.forbes.com/
sites/billybambrough/2018/07/11/bitcoins-computing-power-growth-is-outpacing-the-bitcoin-
-price/>, dostep: 20.04.2018.

Bchain.com. Eksplorator blokéw, <https://bchain.info/BTC/block/570605>, dostep: 22.04.2019.

Bitnodes. Statystyki petnych weztéw, <https://bitnodes.earn.com/>, dostep: 22.04.2019.

Blockchain.com. Eksplorator blokéw, <https://www.blockchain.com/pl/charts/blocks-size>, dostep:
22.04.2019.

Cohen R., Global Bitcoin Computing Power Now 256 Times Faster Than Top 500 Supercompu-
ters [thumaczenie wlasne: Globalna moc obliczeniowa bitcoin 256 krotnie przekracza moc 500



82 KRZYSZTOF MARKOWSKI

superkomputeréw razem], Combined!, 28.11.2013, <https://www.forbes.com/sites/reuven-
cohen/2013/11/28/global-bitcoin-computing-power-now-256-times-faster-than-top-500-super-
computers-combined/#14f75bc16e5e>, dostep: 20.04.2019.

Coinmarketcap, Strona internetowa z lista najpopularniejszych kryptowalut, <https://coinmarke-
tcap.com/all/views/all/>, dostep: 22.04.2019.

Dziduch D, Snowden: Bitcoin nie przetrwa, ale kryptowaluty zostanag z nami na diuzej, 26.11.2018,
<https://www.fxmag.pl/artykul/snowden-bitcoin-nie-przetrwa-ale-kryptowaluty-zostana-z-
-nami-na-dluzej>, dostep: 28.04.2019.

Dziduch D., Bitcoin nie taki straszny. Terrorysci wciqz wolg gotowke od kryptowalut, 2.04.2019,
<https://www.fxmag.pl/artykul/nie-taki-bitcoin-straszny-terrorysci-wola-gotowke-od-krypto-
walut-wg-raportu>, dostep: 01.06.2019.

Dziduch D., Bitcoin powstat doktadnie 10 lat temu, w ciqgu dekady odmieniajqc oblicze rynkdw,
03.01.2019, <https://www.fxmag.pl/artykul/bitcoin-genesis-block-10-lat>, dostep: 19.04.2019.

Internetowy stownik esperanto-polski, <https://pl.glosbe.com/eo/pl/monero>, dostep: 22.04.2019.

Kmita M., 10 lat temu wybucht kryzys finansowy. Wtedy tez narodzita sie idea Bitcoina, 17.10.2018,
<https://bithub.pl/opinie/10-lat-temu-wybuchl-kryzys-finansowy-wtedy-tez-narodzila-sie-ide-
a-bitcoina/>, dostep: 19.04.2019.

Kryptonotowania. Przelicznik ceny kryptowaluty, <https://www.kryptonotowania.pl/kalkulator>,
dostep: 22.04.2019.

Maziarz P., Kopanie kryptowalut na CPU — Threadripper wymiata w Monero, 01.02.2018, <http://
www.benchmark.pl/aktualnosci/kopanie-kryptowalut-na-procesorach-wydajnosc-i-zyski.
html>, dostep:28.04.2019.

Multiversum, https://www.multiversum.io/

Peters E., 90% of ICOs Will Fail — Vitalik Buterin [ttumaczenie wtasne: 90% ICO upadnie — Vita-
lik Buterin], 01.01.2017, <http://www.thecryptowire.com/2017/12/01/90-of-icos-will-fail-vita-
lik-buterin/>, dostep: 26.04.2019.

Pitta R., Requiem for a Bright Idea, 01.11.1999, <https://www.forbes.com/ forbes/1999/1101/6411
390a.html#873fdc4715f6>, dostep: 22.04.2019.

Poeter D., Cray’s Titan Supercomputer for ORNL Could Be World’s Fastest [ttumaczenie wlasne:
Superkomputer Titan najszybszy], 11.11.2011, <https://www.pcmag.com/news/288991/crays-
-titan-supercomputer-for-ornl-could-be-worlds-fastest>, dostep: 22.04.2019.

Veracrypt, <https://www.veracrypt.fr/en/Downloads.html>, dostep: 01.06.2019.

Web.archiwe.org. Internetowa kopia strony freebitcoins.appspot.com dzialajacej w 2010 r.,
dostepna na: <https://web.archive.org/web/20100703032414/http://freebitcoins.appspot.com>,
dostep: 22.04.2019.

Wiktor D., Binance odchodzi od Ethereum na rzecz Binance Chain, 18.04.2019, <https://alternaty-
wa.net.pl/binance-chain-ethereum-bnb-erc20/>, dostep: 25.04.2019.

Wilmoth J., Bitcoin Mining Industry ‘Under Considerable Stress,’ 1.3 Million Devices Switched Off
[ttumaczenie wlasne: Problemy kryptowalutowego gérnictwa], 11.12.2018, <https://www.ccn.
com/bitcoin-mining-industry-under-considerable-stress-1-3-million-devices-switched-off>,
dostep: 20.04.2019.

Young J., 6 Million Bitcoin is Lost or Stolen, Should the Real Value of BTC Higher? [thumaczenie
wtasne: 6 milionéw bitcoinéw zgubiono lub ukradziono], 04.07.2018, <https://www.ccn.com/
6-million-bitcoin-is-lost-or-stolen-should-the-real-value-of-btc-higher>, dostep: 23.04.2019.

DEVELOPMENT AND GROWTH OF CRYPTOCURRENCIES IN THE WORLD

SUMMARY

The presented article is devoted to cryptocurrencies. In this work simple language is used
so that people who have not heard of cryptocurrencies could understand how they work. Some
things have been simplified here so that the article would not be too long. Author explains why
bitcoin cryptocurrency is special and why it turned out to be a revolution among online currencies.
The author has attempted to show how important is cryptography security.
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