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ANATOMIA SYSTEMU ERP.
RYNEK, PRAKTYCZNE ZASTOSOWANIE
ORAZ BEZPIECZENSTWO SYSTEMOW
ENTERPRISE RESOURCE PLANNING

Wprowadzenie

Przedmiotem niniejszej pracy jest rynek 1 zastosowanie praktyczne otwar-
tych systeméw Enterprise Resource Planning (ERP) w przedsiebiorstwach.
Historia systemow ERP jest réznorodna 1 bardzo bogata. Ich funkcja rozwijata
sie na przestrzeni lat, nawet nazwa zostala zastgpiona inna, adekwatna do
obecnych mozliwoéci. Artykut rozpoczyna ogdélne wprowadzenie do systeméw
ERP w oparciu o aktualna literature przedmiotu. Okre§lono historie systeméw
ERP i definicje tychze systeméw. Wymieniono rodzaje systeméw ERP oraz ich
charakterystyke z podzialem na systemy modutowe 1 zintegrowane. Przybli-
zono ogblne zastosowanie systeméw ERP Open Source w przedsiebiorstwach.
W zwiazku z tym przywolano dotychczasowe rozwiazania systemowe, zalety
1 wady ich stosowania. Zanalizowano efekty wdrazania systeméw ERP Open
Source w firmach. Dokonano analizy aktualnego rynku systeméw ERP Open
Source w Polsce 1 na éwiecie, przedstawiono zasady bezpieczenstwa ptynace
z korzystania z wymienionych wyzej systemow.

1. Ewolucja systemow ERP

Historia systeméw ERP siega pdéznych lat 50. XX w. Pierwsze systemy, ktére
pojawily sie na rynku, mialy na celu zarzadzanie stanami magazynowymi.
W pézniejszych latach opracowano techniki pomagajace sterowaé zapasami, ktore
byly oparte na tzw. metodach prognozowania oraz na metodzie ,punktu zama-
wiania” (ang. reorder point). Obecnie wiekszo$¢ menedzerow nie traktuje swojej
pracy jako procesu, lecz skupia sie na zadaniach i pracownikach. Tymczasem
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szeroko rozumiane ,procesy” staja sie kluczowe dla wspélczesnego biznesul.

We wczeéniejszych systemach stan zapasow ksztaltowal podejmowanie decyzji
o zakupach. Systemy, ktére mialy za zadanie sterowa¢ poziomem zapasow,
wykorzystywaty informacje o zuzyciu materiatéw w poprzednich okresach.
Do najbardziej popularnych metod sterowania zapasami nalezaty metoda statej
wielko$ci zaméwienia oraz metoda stalego okresu dostaw. Amerykanskie Sto-
warzyszenie Sterowania Produkcjq 1 Zapasami (APICS) opracowalo standardy
MRP (ang. Material Requirements Planning), znane jako ,planowanie zasobéw
materialowych” lub jako ,planowanie i sterowanie zasobami materialowymi” albo
tez ,planowanie i sterowanie przeptywem produkecji’2. Koszty i czas rejestracji
z tym zwiazane byly w ocenie Ireneusza Durlika zbyt wysokie. Kiedy jednak
oprogramowanie pozwolito na oszczedno$é czasu 1 obliczen, kilka obszardéw
mozna bylo potaczyé¢ w jeden , kompleksowy” system. Obszary te, to przede
wszystkim planowanie wielko$ci zamowien oraz terminéw kazdej dostawy wraz
z okresleniem wielko$ci produkcyjnej, w tym czasu rozpoczecia danej produkeji,
a takze wielko§¢ zapasow. MRP ma zatem za zadanie koordynowanie zasobow
potrzebnych do produkeji oraz tworzenie harmonogramoéw calego procesu. MRP
I byto oprogramowaniem, ktére mialo na celu wspieranie zarzadzania gospodar-
ka materialowa. Pézniej powstal nieco bardziej zaawansowany system MRP 11
(ang. Manufacturing Resource Planning), czyli planowanie zasobéw produkcyjnych.
System ten zostal ogloszony oficjalnie przez APICS? w latach 80. XX w. Systemy
MRP II zostaly wzbogacone o sprawowanie takich funkeji, jak kadry i ptace oraz
finanse 1 ksiegowo$¢. W ramach MRP II analizowane sa kompleksowe cykle, po-
czawszy od tzw. business plan — planu biznesowe) dziatalno$ci przedsiebiorstwa,
az do wynikéw firmy. Wszystko to odbywa sie w firmie na trzech poziomach:
strategicznym, taktycznym 1 operatywnym. Dzieki temu w odpowiednim czasie
mozna podejmowaé konkretne decyzje korygujace?. W wyniku ewolucji systeméw
ERP, w latach 80. XX w. nazwe MRP II (Material Requirements Planning) zmie-
niono na ERP (Enterprise Resource Planning) 1 zostaly one nazwane standardem
systemu ERP jako planowanie zasobéw przedsiebiorstwa.

Przedsiebiorstwa stoja obecnie przed wieloma wyzwaniami, daza m.in.
do zapewnienia sobie poprawnych 1 rzetelnych informacji. W dobie Internetu
oraz portali spoleczno$ciowych (ang. social media) jest to — wbhrew pozorom
— trudne. Wiele informacji jest bowiem niesprawdzonych lub zaczerpnietych
z innych, nie do konca wiarygodnych Zrédet. W przedsiebiorstwach, niezaleznie
od branzy, spotyka sie kilka baz danych, np. w jednej mozna znalez¢ informacje

1. Durlik, Ingynieria zarzqdzania. Strategia i projektowanie systeméw produkcyjnych,
Warszawa 1996, s. 287.

2Tamze, s. 210.

3 APICS (ang. The Association for Operations Management) — Stowarzyszenie Zarzadzania
Operacyjnego, organizacja non-profit, ktéra zajmuje sie MRP 1 MRP II, czyli standaryzacja metod
sterowania produkcja. Powstata jako inicjatywa Amerykanskiego Stowarzyszenia Sterowania Pro-
dukcja i Zapasami w 1957 r. Standardami APICS sa planowanie zapotrzebowania materiatowego
(MRP) oraz planowanie zasobéw wytworczych (MRP II).

41. Durlik, Inzynieria zarzqdzania..., s. 222.
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Tabela 1. Ewolucja systeméw wspomagajacych zarzadzanie

Skrét | ICP MRP I MRP II ERP ERPIT ERP Open
Source
Eift{elz Illrige ERP Open
ICP - MRP1I - MRP II - ERP — Resmlirce Source —
Pelna | Inventory Material Manufacturing | Enterprise Plannine + Enterprise
nazwa | Control |Requirements Resource Resource g Resource
. . . CRM (Customer .
Programs Planning Planning Planning - . Planning Open
Relationship
Source
Management)
Rok ok. 1960 ok. 1970 ok. 1980 ok. 1990 ok. 2000 ok. 2000
. . koncepcja
planowanie | rozszerzenie | wzrost we- .
,.| podstawo- . . poglebienie oprogramowa-
Rozwdj zasobOw ma- funkcjonal- |wnetrznych . . .
wy system . Y . .| funkcjonalnoSci | nia w modelu
teriatowych nosci polaczen
Open Source

Zrédlo: opracowanie na podstawie: W.M. Grudzewski, I.K. Hejduk, Metody projektowania syste-
mow zarzqdzania, Warszawa 2004, s. 87; M. Rzewuski, Ewolucja systemow zarzqdzania
ERP II. Nowy stary gatunek, ,PC Kurier” 2002, nr 20, s. 5-10; A. Dudek, Kierunki roz-
woju systemow informatycznych zarzqdzania przedsiebiorstwem, Wroctaw 2011, s. 4-12;
1. Durlik, Inzynieria zarzadzania. Strategia i projektowanie systemoéw produkcyjnych,
Warszawa 1996, s. 210, 222, 224.

dotyczace zamoéwien od dostawcéw, a w innej na temat bazy klientéw. Kilka lub
nawet kilkanaécie baz danych sprawia wrazenie chaosu 1 obniza efektywno§¢é
pracownikéw w przedsiebiorstwie.

2. Definicyjne ujecie systemow ERP

Enterprise Resource Planning, czyli planowanie zasobow przedsiebiorstwa,
to informatyczny system aplikacji, ktéry pomaga efektywnie i skutecznie or-
ganizowac surowce dla przedsiebiorstwa. Cechg charakterystyczna systeméw
tego typu jest cato$ciowe podejécie do wspomagania zarzadzania firma. Systemy
klasy ERP daja mozliwo$é¢ optymalizacji pracy w wielu filarach dziatalnoéci
firmy, sa wykorzystywane m.in. w dziale zarzadzania zasobami ludzkimi
1 w logistyce. System ten powstal w wyniku zastosowania modulu LRP, czyli
Systemu Planowania Zasobéw Logistycznych (ang. Logistic Resources Planning),
oraz innych modutéw, umozliwiajacych planowanie, zarzadzanie i kontrole na
wszystkich szczeblach dziatalnoéci firmy®. System ERP to nic innego jak zesp6t
okre§lonych narzedzi, ktéry pozwala planowaé wszelkie zasoby danej firmy
we wspotdziataniu z poszczegdlnymi aplikacjami. Wedlug Jerzego Auksztola,
Piotra Balwierza i Magdaleny Chomuszko jest to narzedzie, ktore ma wspieraé
réznorodne procesy w przedsiebiorstwie, system stuzacy organizacji na wielu
plaszczyznach, koordynujacy dzialania pracownikéw korzystajacych z systemu.

5 Logistyka dystrybucji, pod red. K. Rutkowskiego, Warszawa 2001, s. 2—3.
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Wezeéniejsze aplikacje tworzone dla organizacji traktowaly ja funkcjonalne®.
Nalezy wspomnie¢ o anatomii systemu ERP, dla ktorego centralna baza danych
stanowi swego rodzaju jadro, a poszczegdlne aplikacje wymieniajg sie danymi.
To centralna baza danych gromadzi i/przechowuje dane, ktére moga pochodzic¢
z réznych dzialéw przedsiebiorstwa. Zrddiem dla bazy danych sa poszczegdlne
komoérki organizacyjne w przedsiebiorstwie. Ulatwieniem w bazie ERP jest wpro-
wadzanie danych tylko w jednym miejscu, co ogromnie oszczedza czas. P6zniej
kolejno aktualizowana jest reszta danych powiazanych ze soba. Dzieki temu
dostep uzytkownikéw do systemu jest o wiele latwiejszy. Wszystkie informacje,
ktére powinni znalezé pracownicy na danym szczeblu zarzadzania, sa dostepne
w jednym miejscu, czyli tzw. centralnej bazie danych. Istnieja rézne systemy
ERP, np. zintegrowane lub modutowe. Zaleta metody zintegrowanej systemu
ERP jest gromadzenie wszystkich informacji we wsp6lnej, dostepnej dla przed-
siebiorstw bazie danych. Z systemu korzysta np. kierownik/koordynator zarza-
dzajacy online sklepem lub magazynem. Po wprowadzeniu danych do systemu
beda one widoczne we wszystkich innych dzialach w przedsiebiorstwie. Sprawi
to, ze historia klienta badz stan magazynowy zaméwienia produktéw bedzie
dostepny w jednej bazie. Metode systemu ERP cechuje bardziej kompleksowe
rozwigzanie niz np. system niezintegrowany.

3. Charakterystyka systemow ERP

Jednym z gltéwnych celéw nowoczesnych systeméw ERP jest integracja
wszystkich funkeji w firmie. Polega to na wykorzystywaniu wspélnej bazy
danych w ramach jednego systemu, w wyniku czego firma postuguje sie tylko
jednym zbiorem danych. System ten pozwala na prowadzenie ksiegowo$ci oraz
dziatalnoé¢é w innych obszarach przedsiebiorstwa, wspiera takie rejony jak dys-
trybucja, serwis, produkcja. Elastyczno$é systemu umozliwia dopasowanie go do
proceséw typowo biznesowych w korporacji. Kolejnym czynnikiem, ktéry nalezy
wziaé pod uwage, jest czas. Wiekszo$¢é systemdw starszej generacji po wprowa-
dzeniu nowych, aktualnych informacji jest niedostepna w czasie rzeczywistym.
Moga one by¢ wykorzystywane po manualnym ,uaktualnieniu” co pewien czas
(np. co tydzien, co miesiac, co pot roku). System Enterprise Resource Planning
pozwala na wglad do danych od razu po ich wprowadzeniu. Dlatego, biorac pod
uwage powyzsze, uzytkownicy bazy danych muszg kierowaé sie ostroznoécia
przy wpisywaniu danych, ktére sq widoczne natychmiast.

Istnieje kilka rodzajow systeméw ERP, ktore objete sa ogdlna nazwa, ,,zin-
tegrowane systemy informatyczne”. Wyrézniamy systemy modulowe, czyli
takie, ktore sktadaja sie z niezaleznych od siebie, ale wspélpracujacych ze soba
aplikacji, np. internetowe przechowywanie pamieci na dysku Google (Google
Drive, dawniej Google Docs). Inne systemy — zintegrowane systemy Enterprise

6 J. Auksztol, P. Balwierz, M. Chomuszko, SAP — zrozumieé System ERP, Warszawa 2012.
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Tabela 2. Baza danych ERP

Punkt wejécia (Entrance) Baza danych ERP Punkt wyjscia (Exit)
produkcja
dystrybucja
finanse
Przedstawiciel handlowy magazynowanie menedzer magazynu

zasoby ludzkie (HR)

sprzedaz i marketing

zakupy

Zrédlo: opracowanie na podstawie: Microsoft Dynamics ERP, 2016.

Resource Planning” usprawniaja, systematyzuja, oraz optymalizuja prace catego
zespotu. Przeklada sie to w jasny 1 klarowny sposéb na wydajnoécé 1 efektyw-
no$¢ pracownikow. Pomagaja zarzadzac jako$cia, co wplywa na wzrost zyskéw
przedsiebiorstwa8. Kolejne korzyéci z wdrozenia systemu klasy ERP to przede
wszystkim bezpieczenstwo dostepu do danych oraz praca online w czasie rzeczy-
wistym za pomoca Internetu i Intranetu, ponadto automatyczne 1 kompleksowe
rozporzadzanie programem finansowo-ksiegowym, a takze zmniejszenie kosz-
tow utrzymania systemu oraz rzetelne przygotowywanie analiz finansowych
1 marketingowych, ktére sg na biezaco aktualizowane.

4. Material, metoda oraz proba badawcza

W niniejszym artykule skorzystalam z badan ilo§ciowych, a narzedziem
badawczym? stal sie kwestionariusz osobowyl?. Wybrana technika badawcza
pozwolita na doglebng analize aspektéw metodycznych badan naukowych.

Préba badawcza obejmowala 51 oséb (kobiet 1 mezezyzn) w wieku od 18 do 65+,
z wyksztatceniem podstawowym, Srednim oraz wyzszym. Tabela 3 przedstawia
charakterystyke respondentéw.

Tabela 3. Charakterystyka respondentéow

Charakterystyka Liczba
demograficzna N %
Pleé:
kobieta 22 42.00
mezczyzna 29 58.00

7P. Lech, Zintegrowane systemy zarzadzania ERP/ERP II. Wykorzystanie w biznesie, wdra-
zanie, Warszawa 2003, s. 4.

8 Systemy informacyjne zarzqdzania, pod red. T. Grabinskiego, L. Piecucha, Krakéw 2012, s. 10.

9M. Kaczmarek, I. Olejnik, A. Springer, Badania jakosciowe. Metody i zastosowania, Warszawa
2013, s. 7879, 110.

10 E. Babbie, Badania spoteczne w praktyce, przet. W. Betkiewicz, Warszawa 2007, s. 48—49.
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cd. tabeli 3
K M K (%) M (%)
Wiek:
18-23 1 1 4.76% 3.45%
24-34 5 2 22.72% 6.9%
35—-44 8 14 38.01% 48.28%
45-54 5 9 23.81% 31.03%
55—-64 2 3 9.52% 10.34%
65+ 1 — 4.76% -
Wyksztalcenie:
podstawowe 3 2 14.29% 6.9%
$rednie 5 11 22.72% 37.93%
Wyzsze 14 16 66.67% 55.17%
Ogdtem (kobiety, 22 29 100.00% 100.00%
mezczyzni)
Suma 51 100.00%

Zrédlo: opracowanie na podstawie wynikéw badan wlasnych.

5. Rynek oraz zastosowanie systemow ERP Open Source
w przedsiebiorstwach

5.1. Aktualny rynek systeméw ERP Open Source
w Polsce i na $wiecie

Oferta oprogramowania ,,open source” obejmuje wiele produktéw, poczawszy
od sterownikow urzadzen az po rozbudowane czesci dla uzytkownika. Coraz
popularniejsze sa programy do ,zastosowan internetowych”, czyli ,aplikacje
serwerowe 1 narzedzia programistyczne”. Otwarte systemu ERP to strategia,
ktéra realizuja tworcy oprogramowania oraz jego uzytkownicy. ,,Otwartosc¢”
systeméw oznacza nie tylko wglad w kod zrédlowy oraz/i mozliwo$é jego mody-
fikacji, ale takze otwarta architekture danej aplikacji lub programull. Projekt
jest pewnego rodzaju ,,zaproszeniem” do rozwijania tego produktu o nowe, bogat-
sze, urozmaicone funkcje. Systemy ERP stanowiq najczesciej centralny punkt
komunikacyjny w infrastrukturze informatycznej danej firmy, narzedziem ob-
stugujacym kluczowe dzialalnoéci przedsiebiorstwa. Stad dazenie do wdrozenie
systemu ERP w taki sposéb, aby byt funkcjonalny 1 wygodny w uzyciu. System
0doo/OpenERP — obecnie projektowany pod marka Odoo — jest jednym z po-
wszechnie stosowanych systeméw Open Source ERP. Inny system to ERPNext,
ktéry jest preznie rozwijajaca sie platforma do zarzadzania przedsiebiorstwem
z sektora MSP. OpenBravo z kolei to system ERP o otwartym kodzie zréodtowym,
ktory dotychczas najlepiej sprawdzat sie w matych 1 §rednich przedsiebiorstwach.

117, Pretezynski, M. Materny, Z. Kotulski, Dlaczego open source. Rozwiqzanie Compiere dla
systemow klasy ERP+CRM, s. 4, <http://docplayer.pl/7968463-Dlaczego-open-source-rozwiazanie-
compiere-dla-systemow-klasy erp-crm.html>, dostep: 14.11.2016.
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Inny system to Compiere, ktéry jest najbardziej elastyczny spoéréd wymienionych
wyzej, wykorzystywany w ponad trzydziestu krajach.- Ostatni z omawianych
to Apache OFBiz, wytrzymaly system, ktory moze sprosta¢ wyzwaniom wiekszosci
przedsiebiorstw. Jak podaja zrddla, jego implementacja jest jednak ktopotliwa
i wymaga wsparcia dla uzytkownikéw!2. Wymienione rodzaje systeméw ERP
Open Source sa najpopularniejszymi, dostepnymi systemami, ktére sa na nowo
projektowane w réznych czeéciach kraju. W wiekszoéci bazy danych sa to systemy
wyspowe lub samodzielne, czyli dzialajace niezaleznie od siebie!3. Gdy podzieli
sie baze danych na trzy sektory: magazyn, produkcja 1 dzial handlowy, moze
pojawi¢ sie problem z poszukiwaniem dostepnych informacji. Korzystanie z baz
danych jest utrudnione, poniewaz informacje z wymienionych trzech sektoréw sa
wydzielone. Rozwigzaniem problemu jest korzystanie z metody systeméw ERP,
ktore nie wprowadzajg tylu ograniczen w poszukiwaniu informacji.

5.2. Zalety i wady zastosowania systemow ERP

Zalety stosowania systeméw ERP Open Source to zdecydowanie obnizona
cena licencji (brak licencji, SaaS), latwiejsza kastomizacja (ang. cuztomizing)
»ze wzgledu na otwarto$¢ kodu”, adaptacyjno$é nawigzujaca do obecnych trendéw
rynkowych oraz elastycznoéé¢ wyboru platformy sprzetowo-programowej4. Wady
wdrazania systeméw ERP Open Source w przedsiebiorstwach przedstawia tabela 4.

Tabela 4. Wady wdrazania systeméw ERP Open Source

N Wady wdrazania systemow
ERP Open Source

w duza obawa o tzw. stabilno$é
pielegnacyjna (ERP = mission critical)

K K (%) M M (%) Razem

3 13.63% | 2 6.89% 5 9.80%

9 wysokie koszty parametryzacji

L .. . 2 9.09% 3 10.34% 5 9.80%
iimplementacji oraz serwisu

brak zainteresowania w publikowaniu
W 3|, logiki biznesowo- 4 18.18% 6 20.68% 10 19.60%
organizacyjnej”

problemy natury lokalizacyjnej
—w kazdym kraju obowiazuja inne
W 4 |regulacje prawne czy chociazby specyfi- | 13 | 59.09% | 18 | 62.06% | 31 | 60.78%
ka konkretnej branzy uniemozliwiajaca
wykorzystanie Systemu ERP

S |Ogdtem (kobiety, mezczyzni) 22 |100.00% | 29 | 100.00% | 51 | 100.00%
SK | Suma konicowa 51 100.00%
Zrédlo: opracowanie na podstawie: J. Badurek, Komputerowe wspomaganie zarzqdzania opera-
cyjnego...
12 Tamze.
13 Tamze.

14 J. Badurek, Komputerowe wspomaganie zarzqdzania operacyjnego. Technologie informatyczne
w planowaniu i sterowaniu produkcja — przyktady praktyczne, Gdansk 2016, s. 3—10.
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Jako najwieksza wade wdrazania systeméw ERP Open Source respondenci
(60.78%) wskazali ,,problemy natury lokalizacyjnej — w kazdym kraju obowigzuja,
inne regulacje prawne czy chociazby specyfika konkretnej branzy uniemozli-
wiajaca wykorzystanie Systemu ERP”, a najmniej istotna (9.80%) duza obawa
o tzw. stabilnoé¢ pielegnacyjna (ERP = mission critical), a takze wysokie koszty
parametryzacji, implementacji oraz serwisu. Powyzsze wady moga w niewielkim
stopniu obnizaé¢ wysoka warto$¢ systeméw ERP Open Source.

6. Efekty wdrazania systemow ERP Open Source
w przedsiebiorstwach
- wybrane wyniki badan oraz dyskusja

Idea Open Source oparta jest na stworzeniu swobodnego dostepu do informacji
dla uzytkownikéw kazdego dziatu organizacji, w szczegdlno$ci biorac pod uwage
inne systemy wspomagajace funkcjonowanie kazdego przedsiebiorstwa. Produkty
Open Source sa wykorzystywane w dowolnej firmie i przedsiebiorstwie dla
jasno okreslonych celé6w. Nie ma konieczno$ci podejmowania zadnych formalnych
zobowigzan wobec dostawcy, wystarczy zainstalowaé wybrany pakiet pobrany
ze strony internetowej. Systemy Open Source moga by¢ ,,swobodnie redystry-
buowane (majac oczywiscie na uwadze zasady licencji konkretnego systemu)”1.
Udostepnienie kodu zrédlowego oraz mozliwosé jego dowolnej modyfikacji
(oprogramowania) w celu dostosowania go do potrzeb klienta do kolejna zaleta
tego systemu. Pozwala na dostrzezenie réznicy w modelu biznesowym podejécia
do klienta, co sprawia, ze kazda firma moze dopasowaé swoje produkty i ustugi
do systemu ERP Open Source.

7. Bezpieczenstwo oraz zagrozenia systemu ERP Open
Source w przedsiebiorstwach

W zintegrowanych systemach ERP bardzo wazne jest zwrdocenie uwagi na ich
najskuteczniejsze zabezpieczenie oraz ochrone danychl®. Informacje wprowa-
dzane do systemu informatycznego to jedno z najwazniejszych zadan przy pracy
w tym systemie. W dzisiejszym nattoku informacji bardzo ciezko odzyskaé za-
gubione dane. Mozna powiedzie¢, ze w wiekszosci przypadkow byloby to wrecz
niemozliwe. Grupy obaw, z ktérymi spotkaja sie uzytkownicy systemu, zostaly
przedstawione w tabeli 5.

Grupy zagrozen, ktére mogg spotkac¢ uzytkownikow systemu, to przede
wszystkim zagrozenia typu logicznego oraz fizycznegol’. Zagrozenia zwiazane
z zastosowaniem systemow ERP przedstawia tabela 6.

15 Tamze, s. 3-10.
16 Tamze.
17J. Auksztol, P. Balwierz, M. Chomuszko, SAP — Zrozumie¢ System ERP, s. 33—34.
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Tabela 5. Obawy zwiazane z zastosowania systeméw ERP

(6] Wyjaénienie LR-K|LR-K% |[LR-M| LR -M% Razem
praktyki quasi-monopolistyczne

O1 [producentéw (np. pobieranie oplat 3 13.63% 3 10.34% 6 | 11.76%
»za aktualizacje”)

0z |°bawy o istnienie  koni trojafiskich”| 18.18% 6 20.68% | 10 | 19.60%
(mozliwo$é szpiegostwa)
bezpieczenstwo sieci 1 danych

03 | (tatwiejsze dopasowanie kodu, 3 13.63% 3 10.34% 6 | 11.76%
firewalls)

04 E%:ng;ZhEﬁer;me do zaplacenia 2 9.09% 2 6.89% | 4 | 7.84%
duze firmy software’owe prébuja,

05 ggf)i:;?;;i élézéytkowmka 3 13.63% 5 17.24% | 8 | 15.68%
(koszta) za wlasne bledy

06 | Spotecznosé uzytkownikow 4 18.18% 5 17.24% | 9 | 17.64%
(bezptatne wsparcie)
inna filozofia wspierania biznesu

07 | (Otwartosé, rozszerzenia, brak 3 13.63% | 5 | 17.24% | 8 | 15.68%
biurokracji, tj. np. certyfikowania
zmian)

S |Ogétem (kobiety, mezczyzni) 22 43.13% 29 56.86% 51 |100.00%
SK |Suma koncowa 51 100.00%

Zrédto: opracowanie na podstawie: J. Badurek, Komputerowe wspomaganie zarzqdzania opera-

cyjnego...

Tabela 6. Grupy zagrozen w Systemach Open Source

Typ Wyjagnienie LR-K| PR-K gy | B-M | poem
grupy % %
btedy zwigzane z oprogramo-
G.1. Typ |waniem (czeSciowa lub calko- o o o
logiczny |wita utrata danych jako skutek 2 9.09% 2 6.89% 4] 7.84%
dzialania)
i’é{crfg;’ blad aplikacji 4 18.18% 5 17.24% | 9 |17.64%
G.1. Typ |btad administracji 5 22.72% 8 27.568% | 13 [25.49%
logiczny
G1T btad $wiadomego dziatania
10' i'czrsllp na poziomie aplikacyjnym 8 36.36% 7 24.13% | 15 [29.41%
s y (celem jest zniszczenie danych)
g'zicg;’ ataki grup hakerskich 2 9.09% 3 10.34% | 5 | 9.80%
gzic’fg}? rézne zdarzenia losowe 3 13.63% 1 3.44% 4 | 7.84%
G.2. Typ | bledy uzytkownikéw lub 4 | 1818% | 2 6.89% | 6 |11.76%
fizyczny |administratoréw
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cd. tabeli 6
niewlasciwa obsluga konkretne-
G.2. Typ | go oprogramowania lub mani- 2 | 900% | 1 | 3.44% | 3 |5.88%
fizyczny |pulacja danymi z pominieciem
logiki serwera aplikacyjnego
. . . . 100.00
S Ogoétem (kobiety, mezczyzni) 22 43.13% 29 56.86% | 51 o
0
SK Suma koncowa 51 100.00%

Zrédlo: opracowanie na podstawie: J. Auksztol, P. Balwierz, M. Chomuszko, SAP — zrozumieé
system ERP, s. 33—34.

Zagrozenie typu fizycznego, czyli manipulacja danymi, jest coraz czestsze
ze wzgledu na powszechno§é¢ stosowania aplikacji jako narzedzia mobilnosci.
Wiaze sie z tym wiele trudnosci dla administratoréw, ktérzy musza naprawiaé
bledy poszczegélnych uzytkownikéw. Na przyktad reczna zmiana danych osobo-
wych lub numeru dostawcy powoduje, ze dokument rézni sie od tzw. dokumentu
zaksiegowanego. Prowadzi to do niespdjnosci oraz ewentualnych problemoéow
w dzialaniu aplikacji. Przy niewlasciwej obstudze oprogramowania nalezy skupié
sie na wprowadzaniu danych w SAP-ERP przez uzytkownika, ktéry w wiekszo-
$ci przypadkoéw nie moze juz niczego usunal. Jednak istnieja takie transakcje,
ktére pozwalaja na usuniecie danych. Dokumenty wprowadzone nieprawidtowo
badz tez bledne dane sa blokowane. Stad wskazywanie jednego z fizycznych za-
grozen jako btedu nawet zaawansowanego uzytkownika. Bledy administratora
sa btedami ludzkimi w procesie tworzenia systeméw ERP 1 wymieniane sa jako
jedne z najpopularniejszych. Bledy te moga powodowacé utrate danych lub inne
powazniejsze potkniecia. Jako rézne zdarzenia losowe mozna wymieni¢ takie
zywioly jak: pozar, pow6dz, kradziez. Sa one niezalezne od czlowieka, ale trzeba
mie¢ ich $éwiadomo$¢ 1 by¢ na nie przygotowanym, aby umieé zarzadzaé tego
typu sytuacjami kryzysowymi. Ataki hakeréw sa coraz czestsze ze wzgledu na
zaawansowanie technologiczne 1 ukazuja braki w bezpieczenstwie globalnych
sieci. Hakerzy poszukujg luk w systemach operacyjnych, programach, sieciach
komputerowych oraz systemach autoryzacji. Wedtug danych z 2011 r. hakerzy
odkryli az 174 mln tzw. luk w 850 atakach!8. Awaria sprzetu jest kolejnym za-
grozeniem dla bezpieczenstwa wspomnianych systeméw, w wyniku czego dane
mozna albo stracié, albo trwale uszkodzi¢. Skutki tego sq dla przedsiebiorstwa
tragiczne, poniewaz w wiekszosci przypadkéw przedsiebiorstwa oglaszaja upa-

dlo$é w ciagu roku od konkretnego zdarzenial?.

18 Data Breach Investigations Report, 2012.
19J. Auksztol, P. Balwierz, M. Chomuszko, SAP — zrozumie¢ system ERP, s. 33—34.
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8. Rozwiazywanie zagrozen sluzacych ochronie danych
w systemach ERP oraz ERP Open Source
na podstawie wynikow badan wlasnych

Zintegrowany 1 zabezpieczony system informatyczny to dla kazdego przedsie-
biorstwa najlepsza inwestycja w przyszlo§é. Sposrdd wielu sposobéw zabezpiecze-
nia systeméw mozna wskazacé: rozwigzania stricte sprzetowe, oprogramowanie
i procedury20. Planujac metody ochrony danych, warto zaznajomi¢ sie z analiza,
SWOT (ang. Strengths, Weaknesses, Opportunities and Threats Analysis), ktora
pomoze zadaé pytania w rodzaju: Jakie metody ochrony danych byty dotychczas
stosowane w organizacji? Jak czesto wprowadza sie nowe dane do systemu?
Czy kiedykolwiek wczeéniej system byl narazony na awarie/ataki? Czy przed-
siebiorstwo moze pozwoli¢ sobie na niedostepno$é aplikacji gtéwnej? Jak diugo
jest mozliwa niedostepnoéé aplikacji? Po zadaniu tych pytan tatwiej bedzie
dobra¢ odpowiednie metody ochrony danych, poniewaz nie ma uniwersalnego
sposobu zabezpieczenia wszystkich wymienionych wezeéniej probleméw. Wedtug
literatury przedmiotu istnieje relatywnie proste rozwigzanie — w celu wtasci-
wej obstugi oprogramowania mozna skorzystaé z kompetencji do$wiadczonego
uzytkownika systemu?!. Kolejnym punktem jest unikanie ,superuzytkownika”
(ang. super-user), ktory moze zmanipulowaé dane, a takze dokonaé réznych
niepozadanych operacji w systemie. W przypadku manipulacji danymi sposo-
bem na ich zabezpieczenie bedzie dostep do serwera bazodanowego, systemu
zabezpieczen i uprawnien?2. Gdy nastepuje awaria sprzetu, nalezy skorzystaé
z systemow skladowania danych, a takze starac¢ sie unikaé tzw. pojedynczych
punktéw awaryjnych wywolanych nadmiarowoécig?3. W przypadku zdarzeh
losowych podstawowymi zabezpieczeniami beda centrum zapasowe oraz sys-
tem skladowania danych. Natomiast w wypadku atakéw (np. hakerskich) beda
to limity w dostepie do zasobéw IT, czeste monitorowanie systemu, kompleksowy
system zabezpieczen oraz stworzenie takiego systemu uprawnien, ktory umoz-
liwi wykonywanie konkretnych czynnoéci na zapleczu IT. Problemy zwiazane
z systemami ERP, ich ochrona, zalety 1 wady przedstawia tabela 7.

Dtugi okres przekazywania wiedzy, wysoki koszt w przypadku awarii sprze-
tu czy skomplikowana anatomia systeméw informatycznych to tylko kilka wad
systeméw ERP. Coraz powszechniejsze staja sie kradzieze danych, co wymaga
ciaglych zmian organizacji. Nie kazda firma jest na to przygotowana, bo to takze
wiaze sie wysokimi kosztami. Podobnie ze stworzeniem centrum zapasowego,
ktore wprawdzie daje przedsiebiorstwu wysoki stopien bezpieczenstwa, ale nie
kazda firma jest sklonna przeznaczy¢ na taki projekt dodatkowe fundusze. Zorga-
nizowanie centrum zapasowego wymaga wydluzonego okresu przygotowawczego
wyznaczonego przez specjalistéw IT. Potwierdzaja to badania. Najwieksza wada,

20 Tamze, s. 34—35.
21 Tamze.
22 Tamze.
23 Tamze.
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Tabela 7. Wady i zalety zwiazane z bezpieczenstwem i ochrong systeméw ERP

Wiz

Wyjaénienie

LR-K

LR-K
%

LR-M

LR-M
%

Razem

1.W

dlugi okres przekazywania wiedzy
(nie kazde przedsiebiorstwo jest na to
gotowe)

4.54%

10.34%

4 | 7.84%

2.W

wysoki koszt (w sytuacji awarii
sprzetu)

9.09%

13.79%

6 | 11.76%

3.W

skomplikowana natura systeméw
informatycznych

9.09%

10.34%

5 | 9.80%

4.W

ciagle zmiany (je§li regularne ataki
dotycza, kradziezy danych)

9.09%

3.44%

3 | 5.88%

5.W

wysokie koszty (w zorganizowaniu
centrum zapasowego), zapewniajace
jednak przedsiebiorstwu duze bezpie-
czenstwo

13.63%

6.89%

5 | 9.80%

6.W

wydluzony okres przygotowawczy przez
grupe specjalistow IT (w zorganizowa-
niu centrum zapasowego)

22.72%

3.44%

8 | 15.68%

1.Z

brak naktadéw finansowych na
sprzet IT (np. niewtasciwa obstuga
oprogramowania)

9.09%

13.79%

6 | 11.76%

2.2

odporno$¢ na awarie systemu
sktadowania danych (jako rozwigzanie
dla awarii sprzetu)

9.09%

20.68%

8 | 15.68%

3.7

monitorowanie (pomaga w doktadniej-
szym sterowaniu dostepem do zbioru
informacji przy atakach hakerskich)

13.63%

3.44%

6 | 11.76%

S

Ogétem (kobiety, mezczyzni)

22

43.13%

29

56.86%

51 [100.00%

SK

Suma koncowa

51

100.00%

Zrédlo: opracowanie na podstawie: J. Auksztol, P. Balwierz, M. Chomuszko, SAP - zrozumieé

system ERP, s. 33—34.

wedlug respondentow (15.68%) byt wlasnie wydluzony okres przygotowawczy
W zorganizowaniu centrum zapasowego przez grupe specjalistow IT. Zalety
bezpieczenstwa 1 ochrony systemu ERP to przede wszystkim: brak naktadow
finansowych na sprzet I'T, odporno$é na awarie systemu sktadowania danych oraz
regularne monitorowanie, co pomaga w dokltadniejszym sterowaniu dostepem
do zbioru informacji przy atakach hakerskich (wykradaniu danych). Najwieksza,
zaleta wedlug respondentow (15.68%) byta wlasnie odpornosé na awarie systemu
sktadowania danych (jako rozwiazanie dla awarii sprzetu).
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Zakonczenie

Artykutu miat udzieli¢ odpowiedzi na pytania: Jakie sa dotychczasowe roz-
wigzania systemowe w przedsiebiorstwach? Jakie sa zalety 1 wady stosowania
systeméw ERP Open Source? Jaki jest zakres praktycznego stosowania syste-
méw ERP Open Source w firmach? Jakie sg efekty aplikowania systeméw ERP
Open Source? Jaki jest aktualny rynek systeméw ERP Open Source w Polsce
oraz na $wiecie? Jednym z gléwnych celéw nowoczesnych systeméw ERP jest
integracja wszystkich funkeji w firmie. Polega ona na wykorzystaniu wspolnej
bazy danych w ramach jednego systemu, w wyniku czego firma postuguje sie
tylko jednym zbiorem danych. System ten pozwala na prowadzenie ksiegowosci
1 dzialalnosci w innych obszarach przedsiebiorstwa. Moga one wspieraé takie
rejony, jak dystrybucja, serwis i produkcja. Elastyczno§é systemu pozwala na
dopasowanie go do proceséw typowo biznesowych w korporacji. Mozna stwierdzié,
ze rynek otwartych systeméw ERP Open Source mocno sie obecnie rozwija 1 po-
daza we wtasciwym kierunku. Daje mozliwo$§¢é dokonania wyboru spoéréd wielu
dostepnych produktéw ,,open source” tak na rynku polskim, jak i zagranicznym.
Przeprowadzona analiza oraz zebrane materialy wraz z obszerng literatura
przedmiotu pozwola czytelnikom zauwazyé¢ konieczno$é edukacji w dziedzinie
oprogramowania w przedsiebiorstwach — przede wszystkim w krajach, gdzie pro-
dukty systemowe ERP Open Source sg nieznane, a przez to niewykorzystywane.
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THE ANATOMY OF ERP SYSTEM. MARKET, PRACTICAL USE
AND SECURITY OF ERP SYSTEMS

SUMMARY

Temporary technical solutions in the field of preliminary solutions to the market and the use
of ERP technical solutions in enterprises, its analysis on the basis of an agreement with suppliers
and available literature on the subject. The aim of the work is to answer for the following questions:
What are the current system solutions in enterprises? What are the benefits of an Open Source ERP
system? What are their commercial disadvantages in companies? What is the scope of practical
Open Source ERP systems in companies? What are the application effects of Open Source ERP
systems? What is the current market of Open Source ERP systems in Poland and in the world?
What is the availability of ERP Open Source systems on the Polish and foreign market? I will
try to answer the above-mentioned questions on the site about the available examples from the
literature. Doubts about the above work have been divided into three chapters: theoretical and
analytical, supplement also with the above topic of work, divided into three chapters: theoretical
and analytical, supplement also with considered assessments and graphs.

KEYWORDS: ERP systems, Open Source, ERP market, data protection, ERP safety



