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Darknet — nie tylko The Onion Router

Wstep

Korzystanie z Darknetu przypomina zakupy online. Na szczegdlng uwage zastu-
guje jednak proponowany tam asortyment. Darknet kusi zakupem m.in. kokainy, her-
oiny czy innych nielegalnych substancji. Daje mozliwos¢é wynajecia ptatnego mordercy.
Nierzadko kilka kliknieé¢ dzieli ,konsumenta” od wynajecia grupy wyspecjalizowanych
komandoséw, ktéra zajmie sie ,niewygodnym” sgsiadem, mezem lub zonag.

Darknet to z technicznego punktu widzenia przede wszystkim anonimowa infra-
struktura Internetu. Chcac uzyskaé dostep do ciemnej warstwy sieci, bardzo wazne
jest, aby pozostaé¢ anonimowym. Istnieje wiele protokotéw i narzedzi, ktore zostaty
wykorzystane do jej opracowania. Podstawowe znaczenie maja tutaj dedykowane pry-
watnosci przegladarki, techniki szyfrowania danych, Wirtualne Sieci Prywatne do
przesylania danych oraz algorytm routingu'. Te podstawowe narzedzia sa niezbedne
w celu uzyskania dostepu do ciemnej strony Internetu.

'E. Caliskan, T. Minarik, A.M. Osula, Technical and Legal Overview of the TOR Anonymity Network,
https://cedcoe.org/library/publications/technical-and-legal-overview-of-the-TOR-anonymity-network/
(dostep: 24.04.2022).
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Darknet najczesciej jest kojarzony z The Onion Router (dalej: TOR). Celem artykutu
nie jest jednak TOR jako taki, lecz przede wszystkim skupienie sie na ukazaniu specyfiki
funkcjonowania innych sieci (przegladarek, aplikacji), ktére gwarantuja zasadniczo anoni-
mowy 1 niemozliwy do wysledzenia dostep, takich jak: I2P i Freenet?. Wspomniane sieci
wystepuja w roli nie tylko swoistego pomostu miedzy ciemng strong Internetu; posiadaja
ponadto zwiekszona funkcjonalnosé, co uwydatnia ich ewolucyjny charakter. W niniej-
szym opracowaniu wskazano mozliwosci uzyskania dostepu do zaciemnionej sfery sieci
z uwzglednieniem podstaw technicznych takiego dostepu iich charakterystyki. Rozwazania
dotyczace funkcjonowania sieci TOR, I12P oraz Freenet zostana poprzedzone wyjasnieniem,
czym jest Darknet, jakie jest jego zasadnicze przeznaczenie (nie wszyscy bowiem korzystaja
z Darknetu w sposéb sprzeczny z prawem), wraz ze wskazaniem jego miejsca w ogdlnej
strukturze Internetu. Problematyka ta zyskuje w ostatnim czasie na znaczeniu, co nie
powinno dziwié, biorac pod uwage stale postepujaca cyfryzacje niemal kazdej dziedziny
zycia nie tylko prywatnego, lecz takze publicznego. Opisywane w ramach niniejszego
artykutu techniki dostepu do Darknetu coraz czesciej przewijaja sie rowniez w pracy
wymiaru sprawiedliwosci, jak réwniez prawnikéw zatrudnionych w prywatnych kance-
lariach prawnych. Znajomos$¢ omawiane] tematyki wsrod prawnikéw wydaje sie zatem
konieczna z uwagi na jej stale zwiekszajacy sie wplyw na tworzenie i stosowanie prawa.

Pojecie Darknetu

Terminu ,Darknet” uzywa sie dla skategoryzowania sieci, ktére sg anonimowe
1 zabezpieczone przed dostepem osob postronnych?®. Utozsamiane sa one z prowadze-
niem dziatan, w tym transakcji o charakterze nielegalnym. Wiekszos$¢ dostepnych
w clearnecie (czyli ,normalnym” Internecie) Zrédet przedstawia Darknet jako miejsce na
pograniczu ,nieba i piekla - z jednej strony pelne cudéw, z drugiej - niewyobrazalnej
grozy™. Samo pojecie zostalo uzyte po raz pierwszy w artykule The Darknet and the
Future of Content Protection, w ktérym autorzy zdefiniowali Darknet jako zbidér sieci
1 technologii stuzacych do udostepniania tresci cyfrowych®.

Inna nazwa, ktora czasami jest btednie uzywana jako synonim powyzszego poje-
cia, jest deepweb. Darknet to sie¢ komputeréw, ktérych zwykle nie mozna zobaczyé,
a deepweb to system pozwalajacy na interakcje z nimi. Do cech charakterystycznych
obu tych sieci mozna zaliczy¢ decentralizacje polegajaca na zabezpieczeniu przed

2W doktrynie jest mowa réwniez o tzw. nieuczciwych domenach TLD - nie beda one jednak przedmio-
tem niniejszego artykulu z uwagi na ograniczenia edyTORskie. Zagadnienie to omawiaja: V. Ciancaglini,
M. Balduzzi, M. Goncharov, R. McArdle, Deepweb and Cybercrime It’s Not All About TOR, s. 7 i nast.,
https://documents.trendmicro.com/assets/wp/wp-deepweb-and-cybercrime.pdf (dostep: 24.04.2022).

3J. Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 137.

4P.H. Meland, Y.F.F. Bayoumy, G. Sindre, The Ransomware-as-a-Service economy within the darknet,
,Computers & Security” 2020, vol. 92, s. 1.

°P. Biddle, P. England, M. Peinado, B. Willman, The Darknet and the Future of Content Protection,
[w:] J. Feigenbaum (red.), Digital Rights Management. DRM 2002. Lecture Notes in Computer Science, vol.
2696, Berlin-Heidelberg 2003, https://doi.org/10.1007/978-3-540-44993-5_10 (dostep: 3.12.2022).
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inwigilacja i celowym badz przypadkowym zastojem. Znaczaca wada Darknetu jest
klopotliwy sposéb docierania do potrzebnych informacji i brak skutecznych narzedzi
stuzacych ich wyszukiwaniu. Darknet przez wielu nazywany jest mrocznym Internetem
badz jego ciemng strona. Popularne wyszukiwarki internetowe nie znajdujg jego witryn
(brak indeksacji), za$ serwis YouTube nie odtworzy zamieszczonych w nim nagran®.
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Obraz 1. Warstwy Internetu
Zrédlo: T. Lezon, Gleboko pod powierzchniq jest miejsce, o ktorym wolalbys nie wiedzied, https://
tvn24.pl/magazyn-tvn24/gleboko-pod-powierzchnia-jest-miejsce-o-kTORym-wolalbys-nie-wie-
dziec,95,1850 (dostep: 18.04.2022).

Globalna sieé¢ sktada sie z trzech warstw: Surface Web, Deep Web i Dark Web.
Sieé¢ powierzchniowa, zwana réwniez jako sie¢ widoczna lub indeksowana, jest tatwo
dostepna za posrednictwem standardowych wyszukiwarek internetowych’. Z kolei Deep
Web nie jest dostepna dla ogétu spoleczenistwa, z tego powodu w pismiennictwie

SM. Majorek, Darknet. Ostatni bastion wolnosci w internecie? ,Bezpieczenstwo. Teoria i Praktyka”
2017, nr 4, s. 86.

"K. Shubhdeep, R. Sukhchandan, Dark Web: A Web of Crimes, ,Wireless Personal Communications”
2020, nr 112(1), s. 2132.
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okresla sie ja siecia niewidzialng lub ukryta®. Deep Web zawiera gléwnie lagodne
witryny, takie jak konto e-mail chronione hastem, niektére czesci ptatnych ustug
subskrypcji, np. Netflix, oraz witryny, do ktérych mozna uzyskaé¢ dostep tylko
za posrednictwem formularza online. Cecha szczegdlng jest rozmiar tej warstwy
Internetu - w 2001 r. szacowano, ze jest 400-550 razy wieksza niz Surface Web
i od tego czasu rosnie wyktadniczo®.

Darknet sktada sie z wielu rozproszonych weztéw, tzw. cebul, dziatajacych loka-
Inie, niewidocznych i niedostepnych z poziomu Internetu®®. Dostaé sie do nich mozna
jedynie w ramach sieci stworzonej przez dostawce oprogramowania. Dzieki trasowa-
niu cebulowemu gospodarz i uzytkownik spotykaja sie, ale zaden nie bedzie wiedzial,
gdzie naprawde znajduje sie ten drugi. Nikt - lacznie z instytucjami zapewniajgcymi
dostep do witryn - nie posiada informacji o tym, kto nimi kieruje ani gdzie ma swoja
siedzibe. Co wiecej, nikt tez nie moze zamkngé witryn. Nacisk ktadziony jest na pry-
watnos§¢ oraz anonimowosé, ktorych osiggniecie jest mozliwe dzieki zastosowaniu
zaawansowane] kryptografii'l.

Dokonujac przegladu piSmiennictwa, mozna odnie$¢ wrazenie, ze Darknet to przede
wszystkim miejsce, w ktérym dokonywane sa czarnorynkowe transakcje. Istotnie,
mozna tam napotkaé witryny oferujace sprzedaz narzaddéw, inne z kolei oferuja dostep
do prawdziwych walk gladiatorskich, ktore koricza sie $miercig jednego z zapasni-
kéw, a jeszcze inne ustugi morderstwa na zlecenie albo za odpowiednig oplata daja
mozliwo$é ogladania tortur; czes¢ witryn reklamuje sie jako dostawcy egzotycznych
zwierzat. W literaturze wskazuje sie, ze duzym popytem cieszg sie typowe produkty
czarnorynkowe, takie jak bron, narkotyki, falszywe dokumenty tozsamosci. Zleci¢ tez
mozna kradziez na zlecenie, kupi¢ gotowa prace naukowa, a nawet zyskaé¢ mozliwosé
zarobienia na ustawionych imprezach sportowych. Wachlarz produktéw obejmuje réow-
niez zloto, diamenty, konta na Netflixie, a takze dziecieca pornografie. W Darknecie
mozna zleci¢ atak hakerski, a handel zywym towarem kwitnie tam od lat. Mozna
takze wykupi¢ zabdjstwo regularne, upozorowane na zaginiecie, Smier¢ w wypadku.
W wyjatkowych okolicznosciach przewidziano tez oferte obejmujaca okaleczanie (regu-
larne badz z oszpeceniem twarzy), tamanie rak, doprowadzenie do paralizu wybranej
czesci ciala oraz gwalty (najwyzej wyceniono gwalt na dzieciach politykéw i innych oséb
publicznych)'?. Ustugodawcy wyceniajg tez zamachy bombowe i pobicia (w pakietach:
od pojedynczej osoby po calg rodzine). Oferowanie takiej palety produktéw wigze sie
Z naruszeniem przepisow prawa, a zwlaszcza prawa karnego. Tytulem przyktadu mozna

8Ibidem.

9C. Grannan, What’s the Difference Between the Deep Web and the Dark Web?, https://www.britannica.
com/sTORy/whats-the-difference-between-the-deep-web-and-the-dark-web (dostep: 24.04.2022).

OE. Ormsby, Darknet, Krakéw 2019, s. 20.

1M, Majorek, op. cit., s. 87.

2Thidem.
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wskazaé na art. 148, 156, 157 197 i 263 Kodeksu karnego'®, jak réwniez art. 59 ustawy
o przeciwdzialaniu narkomani', penalizujacy czyn polegajacy na udzieleniu innej osobie
$rodka odurzajacego celem osiagniecia korzysci majatkowej lub osobiste;j.

W zaleznosci od platformy, ceny za nielegalne towary lub ustugi podawane sg
w dolarach amerykanskich lub euro. Anonimowe rynki wymagaja anonimowych trans-
akeji finansowych, dlatego powszechne sg tam ptatnosci, ktére nie angazuja systemu
bankowego. Przelew bankowy lub uzycie karty platniczej daja bowiem mozliwosé odtwo-
rzenia wedréwki pienigdza. Szczegdlnie pomocnym rozwigzaniem w dziedzinie platnosci
za nielegalny asortyment okazal sie bitcoin. Jest to system ptatnosci internetowych
oparty na podstawach matematycznych, a zarazem wirtualna waluta, ktéra przejeta
funkcje gotowki w wirtualnym swiecie'®. Obecnie bitcoin jest wirtualng waluta najcze-
Sciej uzywana w Internecie do prania pieniedzy'.

Pierwszym nielegalnym sklepem internetowym w Darknecie byt rynek internetowy
Silk Road (Jedwabny Szlak), dostepny wylacznie za pomoca przegladarki internetowe;j
TOR. Zalozony w roku 2011 Silk Road stal sie synonimem dla wszystkich nielegalnych
rynkow internetowych znajdujacych sie w Darknecie. Liczba uzytkownikéw z kazdym
dniem rosta wraz z oferowanymi towarami i ustugami. Do publicznej §wiadomosei Silk
Road trafit za sprawa politykow, ktérzy postanowili wykorzystaé walke z internetowym
handlem narkotykami w swoich kampaniach wyborczych.

Obraz 2. Przykladowa strona Silk Road
Zrédlo: P. Wierzbicki, Gwalt na cdrce polityka? 36 000 dolaréw. Przed wami najgorsze oblicze darknetu,
https://techsetter.pl/najgorsze-oblicze-darknetu/ (dostep: 18.04.2022).

BUstawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2022 r., poz. 1138 z péz7n. zm.).

“Ustawa z dnia 29 lipca 2005 r. o przeciwdzialaniu narkomanii (t.j. Dz.U. z 2020 r., poz. 2050
z pozn. zm.).

15G. Sobiecki, Regulowanie kryptowalut w Polsce i na swiecie na przykladzie Bitcoina: status prawny
i interpretacja ekonomiczna, ,Problemy Zarzadzania” t. 1, z. 3, s. 145 i nast.

6P Opitek, Kryptowaluty jako przedmiot zabezpieczenia i poreczenia majqtkowego, ,Prokuratura
i Prawo” 2017, nr 6, s. 40.
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Przez dwa lata czarny rynek rozwijal sie na platformie, az do 2013 r., kiedy FBI
udato sie zatrzymadé zalozyciela strony, 29-letniego Rossa Williama Ulbrichta. Admin
wpadt nie przez niedoskonalo$é narzedzi, z ktorych korzystal, ale przez btad w kon-
figuracji serwera, co pozwolito namierzy¢ tropigcym go agentom jego fizyczna lokali-
zacje - serwerownie ulokowang na Islandii’. Ross Ulbricht zostat skazany w 2015 r.
Co prawda zarzuty obejmowaly m.in. handel narkotykami, pranie pieniedzy, ale te
najpowazniejsze dotyczyly prowadzenia organizacji o charakterze przestepczym,
na co sktadato sie m.in. organizowanie ptatnych zabdjstw. Ross Ulbricht trafit za
kraty z kara podwdjnego dozywocia, co w amerykanskiej praktyce karnej oznacza
brak mozliwosci przedterminowego zwolnienia'®.

Z jednej strony zamkniecie rynku internetowego Silk Road przez FBI byto wielkim
sukcesem, z drugiej jednak strony dotychczasowy obrét dokonywany w ramach Silk Road
zostal przeniesiony na inne tego typu platformy. Ponadto niemal miesigc po zamknieciu
strony Silk Road powstala platforma Silk Road 2.0. Nastepca najbardziej popularnego
czarnego rynku w Darknecie przetrwal zaledwie rok, gdyz w ramach globalnej operacji
,Onymous”, przeprowadzonej w 2014 r. przez FBI, Interpol i inne stuzby, zatrzymano
operatora, a wraz z tym zamknieto réwniez portal i wiele innymi portalami handlowymi®.

TOR

Do Darknetu mozna uzyskaé¢ dostep przy pomocy narzedzi TOR%, Freenet® czy tez
12P%, Te skomplikowane pod wzgledem zastosowane] technologii mechanizmy szyfro-
wania, majace na celu ukrycie tozsamosci postugujacych sie nimi oséb, nie sg jednak
trudne w obstudze, gdyz ich konfiguracja jest stosunkowo tatwa, a interfejs przypomina
ten, ktory jest wykorzystywany przez tradycyjne przegladarki internetowe. Jednoczesnie
wykorzystywane techniki kryptograficzne stwarzaja szereg wyzwan dla organéw w zakre-
sie identyfikacji i lokalizacji przestepcéw?. Poniewaz TOR zapewnia prawie nieograni-
czong anonimowos$¢ swoim uzytkownikom, skutkuje to tym, ze zasadniczo wszystkie
kroki uczynione pod ,przykryciem” tej przegladarki sa nie do odtworzenia. Jak zauwaza
Marta Majorek, duze agencje rzadowe sa w stanie sledzi¢ niektére osoby funkcjonujace
w teoretycznie anonimowej przestrzeni. Jednak nastrecza to stuzbom szeregu trudnosci,
wymaga zaangazowania ogromnej ilosci zasobow i nie zawsze okazuje sie skuteczne®.

TP, Wierzbicki, op. cit.

18 United States of America v. Ross William Ulbricht, No. 15-1815-cr (2d Cir. May 31, 2017), https://
sherloc.unodc.org/cld/en/case-law-doc/cybercrimecrimetype/usa/2017/united_states_of_america_v._ross_
william_ulbricht_no._15-1815-cr_2d_cir._may_31_2017.html (dostep: 3.12.2022).

9 Operation Onymous: International law enforcement agencies target the Dark Net in November 2014,
https://www.swansea.ac.uk/media/Operation-Onymous.pdf (dostep: 3.12.2022).

Dhttps://www.TORproject.org/.

Zhttps://freenetproject.org/.

Zhttps://geti2p.net/pl/.

23J. Worona, Cyberprzestrzeri a prawo miedzynarodowe. Status quo i perspektywy, Warszawa 2020, s. 179.

M. Majorek, op. cit., s. 87.
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Symbolem tej sieci jest cebula, poniewaz sieé¢ korzysta z trasowania cebulowego drugiej
generacji, ktore polega na wysytaniu wiadomosci poprzez zaszyfrowane warstwy?. Obecnie
sie¢ TOR uwazana jest za sie¢ najbardziej bezpieczna, jezeli chodzi o anonimowosé®.
Prywatnosé w sieci wynikajaca z anonimowosci sprawia, ze sie¢ ta wykorzystywana jest
do nielegalnych dziatari, w tym do popelniania cyberprzestepstw.

Choé genezy TOR mozna upatrywac juz we wezesnych latach 90. XX w., to wazny
epizod zwigzany z rozwojem sieci przypada na rok 1997, bowiem wtedy prace nad siecia
TOR finansowane byly przez Marynarke Wojenna Stanéw Zjednoczonych, gtéwnie przez
Agencje Zaawansowanych Obronnych Projektéw Badawczych (DARPA). Agencja ta zajmo-
wala sie takze rozwojem Internetu w poczatkowych jego fazach i z tego wzgledu posiada
ona duzy wkiad w rozwdj sieci na caltym swiecie. Badacze zwrdcili uwage, ze korzystanie
z popularnych sieci nie zapewnia dostatecznej prywatnosci dla uzytkownikow, bowiem
sieci te nie zapewniaja niezbednej anonimowosci, a co za tym idzie - w tatwy sposéb
osoby wykwalifikowane moga przesledzi¢ dzialania w sieci kazdego czlowieka. Zauwazyli
oni potrzebe stworzenia takiej sieci, ktora zapewni wieksza anonimowos$é swoim uzyt-
kownikom, lecz przede wszystkim dzieki ktérej agenci rzadowi mogliby np. przegladaé
zasoby Internetu calkowicie anonimowo?’. Hastami, ktore przy$wiecaly tworcom sieci
TOR, byla anonimowosé oraz obrona praw demokratycznych, takich jak wolnosé¢ stowa
oraz dostep do informacji.

Sciagniecie oprogramowania, dzieki ktéremu mozemy uzywaé TOR, jest catkowicie
darmowe, a sam proces nie jest czasochlonny. Sie¢ nie zapisuje historii przegladania ani
danych logowania uzywanych przez uzytkownikéw. Interfejs TOR jest bardzo zblizony do
tego wystepujacego w przegladarce Firefox. Anonimowosé sieci TOR sprawia, ze moze byé
ona uzywana z pobudek zaslugujacych na aprobate, jak réwniez na potepienie pod grozba
poniesienia odpowiedzialnosci karnej. TOR umozliwia skorzystanie z platform, ktére
w normalnej sieci sa zablokowane przez cenzure albo po prostu sa nielegalne i prowadza
swoja dziatalnosé tylko w Darknecie. Platformy, takie jak Black Market Reloaded, Sheep
Marketplace, czy Atlantis, oferuja dostep chociazby do pornografii dzieciecej, brutalnych
zdjeé z morderstw czy wypadkéw. Za posrednictwem tych witryn mozna catkowicie ano-
nimowo kupié produkty, ktére w wielu krajach sa wylaczone z obrotu handlowego: bron,
narkotyki, nowg tozsamosé, sfalszowane dokumenty oraz dziela sztuki.

Jezeli chodzi o uzytkowanie sieci TOR w Polsce, to w sieci dziata 25 stron, gtéwnie
forum Polish Board and Market. Uzytkownicy na tym forum dziela sie roznymi kwe-
stiami typu, jak pozby¢ sie zwlok, gdzie mozna kupi¢ narkotyki czy bron. W 2009 r.

%Wiecej o tym, jak dziala trasowanie cebulowe: T. Szydlowski, TOR - wszystko, co trzeba wiedzie¢
o sieci cebulowej, https://www.komputerswiat.pl/artykuly/redakcyjne/TOR-wszystko-co-trzeba-wiedziec-o-
sieci-cebulowej/Ip69phy (dostep: 18.04.2022).

6. Zielinska, ,Cybercrime” - wyzwanie dla kryminologii, [w:] D. Dajnowicz-Piesiecka, E. Jurgielewicz-
-Delegacz, E.W. Plywaczewski (red.), Przestepczos¢ XXI wieku. Szanse i wyzwania dla kryminologii,
Warszawa 2020, s. 541.

YTR.A. Haraty, B. Zantout, The TOR dota communication system: A survey, ,Journal of Cummunications
and Networks” 2014, t. 16, nr 4, s. 415.
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posel Krzysztof Brejza wnidst do Ministerstwa Spraw Wewnetrznych i Administracji
interpelacje na temat bezkarnosci rozpowszechniania dzieciecej pornografii, w ktorej
postulowat zdelegalizowanie sieci TOR. W ramach odwetu internauci wtamali sie na
jego strone internetowa i napisali post, w ktérym przyznawat sie do bycia pedofilem
oraz wychwalal sie¢ TOR, piszac: ,Chciatem poleci¢ wszystkim doskonate i dzialajace
strony z pornografia dziecieca. Strony sa na TOR, wiec sa bezpieczne”?®. Ze wzgledu na
anonimowos$¢ nie mozna byto stwierdzié, kto napisal ten post i inne komentarze, wiec
sprawcow nie ujeto.

W literaturze wskazuje sie na pewne pozytywne zastosowania sieci TOR. Jak zauwaza
Filip Rodniewicz, ,(...) stuzy¢ on ma z zalozenia obronie przed wszelkimi formami siecio-
wej inwigilacji, bedacej zagrozeniem dla wolnosci, prywatnosci czy swobody prowadzenia
dziatalnosci gospodarczej. Wskazuja oni na pozytywne aspekty wykorzystania TOR w kra-
jach niedemokratycznych (zwlaszcza w Chinach i w Iranie), gdzie umozliwia on opozycji
i dziennikarzom swobodna wymiane informacji przez Internet”®. Ciekawym przyktadem
jest Mauretariczyk Nasser Weddady, ktéry za posrednictwem sieci TOR rozpoczat walke
z praktykowanym w Mauretanii niewolnictwem®. Wskazuje sie, ze z sieci tej korzystali
takze aktywisci, ktérzy organizowali demonstracje w ramach Arabskiej Wiosny w 2010 r.,
a takze w trakcie innych akcji majacych na celu wzmocnienie ruchéw wolnosciowych i pro-
demokratycznych, sprzeciwiajacych sie opresyjnym wiadzom®.

Nieznajomos$¢é przedstawionego zagadnienia skutkuje tym, ze wiele oséb traktuje
sie¢ TOR jako naturalne siedlisko przestepstw, jednak trzeba pamietaé, iz z sieci TOR
korzystaja réwniez osoby, ktére po prostu checa byé anonimowe, cenig sobie swoja
prywatnosé. Osoby, ktore korzystaja z sieci w celach popelniania czynéw przestepczych
stanowig mniejszo$é. W wyniku dziatan niewielkiego odsetka uzytkownikéw sie¢ TOR
ma bardzo negatywna renome na $wiecie, a w Polsce osoby z niej korzystajace uznawane
sg za potencjalnych przestepcow??.

Freenet

Roéwnie popularnym narzedziem wykorzystywanym w celu nawiazywania tacznosci
z Darknetem jest przegladarka Freenet, ktora stanowi przyklad anonimowej sieci typu
P2P - peer-to-peer. P2P, czyli osoba do osoby, to model komunikacji w sieci komputerowej,
ktéry - w odrdznieniu od architektury klient-serwer - zapewnia wszystkim hostom te
same uprawnienia. Kazdy z uczestnikéw logujacy sie do sieci zgadza sie na udostepnienie

1. Kacprzak, Posel Brejza na celowniku pedofilow, https://www.rp.pl/spoleczenstwo/art16829681-po-
sel-brejza-na-celowniku-pedofilow (dostep: 18.04.2022).

YF. Radoniewicz, Formy zjawiskowe i stadialne, [w:] idem, Odpowiedzialnosé karna za hacking i inne
przestepstwa przeciwko danym komputerowym i systemom informatycznym, 2016, Lex.

A, Nastula, Dilemmas related to the functioning and growth of Darknet and the Onion Router
network, ,Social Development & Security” 2020, vol. 10, nr 2, s. 8.

31M. Majorek, op. cit., s. 85.

32%,. Michalik, Sie¢ TOR, czyli jak zostalem przestepcq, https://gadzetomania.pl/4011,siec-TOR-czyli-
jak-zostalem-przestepca (dostep: 18.04.2022).
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czesci swojego dysku oraz udostepnienia tacza na cele pracy Freenetu. Elementy poszcze-
g6lnych witryn sa w tym wypadku dzielone na fragmenty, a nastepnie umieszczone na
komputerach wielu przypadkowych uzytkownikéw. W tym typie sieci nie ma scentralizo-
wanych serweréw, ktére przechowuja informacje lub przesytaja dane. Kazdy komputer,
ktory polaczy sie z siecia, staje sie niejako zwyklym uzytkownikiem (odbiorca tresci),
serwerem i swego rodzaju ,slupem przesylowym”. Dzieki temu nie jest mozliwe zweryfi-
kowanie, ktory komputer jest faktycznym zrédltem strony. Nigdy nie wiadomo, czy kom-
puter, przez ktéry przechodzi tresé, jest jej autorem, odbiorca czy jedynie stanowi punkt
przesylowy dla tresci. Podstawowa wada takiego rozwigzania jest niezwykle powolna
infrastruktura, gdyz Freenet ,(...) dziala jako sie¢ identycznych weztéw, ktore wspdl-
nie udostepniaja swoja przestrzen dyskowa do przechowywania plikéw i wspdlpracuja
w celu ukrycia ich faktycznej lokalizacji”®®. File sharing opiera sie na modelu, w ktérym
pliki przechowywane sg i udostepniane bezposrednio przez komputery uzytkownikéw,
bez koniecznosci ich zatadowania (upload) na serwer. Uzytkownicy takich sieci maja moz-
liwos¢ pobierania plikéw poprzez bezposrednie polaczenie do komputera uzytkownikow,
ktore takowe udostepniaja. Stosowana technologia moze umozliwia¢ réwniez wyszuki-
wanie udostepnianych plikéw w celu bezposredniego polaczenia dwdéch nieznajacych sie
wzajemnie uzytkownikéw: posiadajacego poszukiwane materialy i poszukujacego materia-
16w do pobrania. Najbardziej znane sieci dzialajace w tozsamy sposéb to Napster, Kazaa,
Morpheus, Gnutella, Freenet, Audiogalaxy, BitTorrent, eDonkey (eMule)*.

Uzytkownik Freenetu ma niewielki wplyw na to, co jest zapisane w jego maga-
zynie danych. Pliki sg przechowywane lub usuwane w zaleznosci od ich popularnosci.
Uzytkownicy przechowuja jedynie czesci poszczegdlnych plikéw i sa bezposrednio pota-
czeni z niewielka liczbg wezléw (maksymalnie pieciu). Jesli uzytkownik chce pobraé
plik, musi wysyta¢ zapytania do sasiadujacych weztéw. Jesli pytany wezel ma zadany
plik, to wysyla go zamawiajagcemu®. Nie ulega watpliwosci, ze sie¢ zostala skonstru-
owana w taki sposdb, aby zapewnié¢ mozliwie wiele rodzajéw interakcji miedzy uzyt-
kownikami, od dostepu do ciemnej warstwy Internetu, przez ustugi wymiany plikéw
i ich przechowywania, po wewnetrzne serwisy spolecznosciowe®.

12P

Dostep do ciemnej czesci Internetu zapewnia réwniez Invisible Internet Project
(I2P). Wskazuje sie, ze nie jest ona tak popularna jest TOR, ale obydwie wspdlnie
stanowia ,dobrze znane sieci anonimowosci uzywane przez wiele oséb w celu ochrony

31. Clarke, O. Sandberg, B. Wiley, T.W. Hong, Freenet: A Distributed Anonymous Information Storage
and Retrieval System, [w:] H. Federrath (red.), Designing Privacy Enhancing Technologies. Lecture Notes
in Computer Science, Berlin-Heidelberg 2009, s. 46.

347, Okon, Prawo autorskie w spoteczeristwie informacyjnym, [w:] P. Podrecki (red.), Prawo Internetu,
Warszawa 2007, s. 400.

3J. Kosinski, op. cit., s. 138.

36 M. Majorek, op. cit., s. 85.
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737 12P to anonimowa warstwa sieci

ich prywatnosci i anonimowosci w Internecie
z komutacja pakietéw (komutacja pakietéw polega na dzieleniu ciaglego strumienia
danych na mniejsze kawalki nazywane pakietami, ktére przesylane sa nastepnie miedzy
kolejnymi wezlami sieci), wielokrotnym, wielowarstwowym szyfrowaniem transmisji,
mechanizmem znajdowania polaczenia poprzez komputery proxy oraz w pelni rozpro-
szong organizacja, w ktorej nie ma zadnych centralnych serweréw. Wskazana komu-
tacja pakietéw w istocie przypomina sharding, polegajacy na podziale zadan na wiele
porcji i przetwarzania ich w wielu wezlach jednoczesnie®, co z kolei zapewnia swoiste
maskowanie ruchu.

I2P powstala na bazie modyfikacji sieci Freenet®. Umozliwia aplikacjom wysyta-
nie miedzy soba wiadomosci pseudonimowo i bezpiecznie za pomoca routingu czosn-
kowego?’. Przesylane miedzy wezlami wiadomosci moga by¢ grupowane i zamykane
w strukturze nazywanej gtéwka czosnku (ang. garlic). Oprécz upakowanych w gltéwce
czosnku wiadomosci, znajdujg sie tam réwniez informacje o tunelu nadawczym, przez
ktory wysylana zostala paczka, co przyspiesza ustalanie trasy, ktéra mozna przesytac
wiadomos$é zwrotng od wezta docelowego.

Pakiety danych przesylane w sieci I2P noszg nazwe wiadomosci. Aby wystaé dane
do wybranego wezla sieci I12P, wezel nadawczy sprawdza w rozproszonej, samoorgani-
zujacej sie bazie potaczen jak oznaczony jest identyfikator bramy, poprzez ktora mozna
sie skomunikowaé¢ z weztem docelowym. Nastepnie wiadomosé jest przekazywana
do odpowiedniego tunelu nadawczego, z poleceniem przestania jej do jednego z tuneli
odbiorczych wezta docelowego. Warto dodaé, ze kazdy z wezltéw przechowuje i na bie-
zaco uaktualnia swoja czesé rozproszonej bazy potaczen. Powyzsze to z kolei nic innego
jak tacznosé bezposrednia miedzy uzytkownikami peer-to-peer w celu wymiany plikéw,
co jest totalnym odstepstwem od dominujacego modelu klient-serwer.

Podczas transmisji danych w sieci I2P wszystkie informacje sa szyfrowane na czte-
rech warstwach, przy czym zaréwno Zrdédlowy, jak i docelowy adres IP sa ukryte przed
soba i stronami trzecimi*. Pierwsza warstwa szyfrowania (warstwa wiadomosci) stuzy do
zaszyfrowania danych uzytkownika, przesylanych od wezla zrédtowego do docelowego.
Druga z warstw szyfrowania obejmuje szyfrowanie gtéwki czosnku, czyli zbioru pota-
czonych (i juz wezesniej zaszyfrowanych) ze sobg wiadomosci przesylanych tunelami.
Trzeci poziom szyfrowania to szyfrowanie warstwy transportowej wewnatrz tunelu.

% N.P. Hoang, P. Kintis, M. Antonakakis, M. Polychronakis, An Empirical Study of the I2P Anonymity
Network and its Censorship Resistance, [w:] Proceedings of the Internet Measurement Conference 2018 (IMC
‘18). Association for Computing Machinery, New York 2018, s. 379.

331. Bashir, Blockchain. Zaawansowane zastosowania taricuchow blokéw, 2019, s. 487.

M. Bienkowski, Sie¢ I2P. Czes¢ 6, https://www.benchmark.pl/testy_i_recenzje/siec-i2p.html (dostep:
18.04.2022).

YA, Aliiin., TOR vs I2P: A comparative study, 2016 IEEE International Conference on Industrial
Technology (ICIT), 2016, s. 1748.

8. Aked, An investigation into darknets and the content available via anonymous peer-to-peer file
sharing, 9th Australian Information Security Management Conference, Edith Cowan University, Perth
Western Australia 2011, s. 11.
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Polega ono na szyfrowaniu wszelkich informacji ,wpuszczanych” do tunelu. Ostatnim
poziomem szyfrowania jest szyfrowanie informacji przekazywanych w wezle miedzy
réznymi tunelami.

W sieci I2P transmisja danych realizowana jest poprzez jednokierunkowe tunele
(nadawcze i odbiorcze) o krétkim czasie zycia wynoszgcym 10 min. Jednokierunkowosé
tuneli upraszcza wyszukiwanie drég dostepu do innych weztéw sieci oraz utrudnia
analize ruchu. Wskazuje sie réwniez, ze takie rozwigzanie zwieksza bezpieczenstwo*®.

Mimo wielu podobienstw, system I2P nie jest konkurencyjna siecia w stosunku do
TOR. Zamierzeniem tworcéw TOR byto stworzenie w miare szybkiej, anonimowe;j sieci
stuzacej do przegladania przede wszystkim stron WWW znajdujacych sie w Internecie.
Celem powstania sieci I2P bylo za$ zbudowanie zdecentralizowanej wirtualnej sieci,
dziatajacej jak gdyby pod powierzchnig Internetu, jednak o zwiekszonej funkcjonalnosci.
Dlatego wewnatrz sieci I2P zaimplementowano mechanizmy pozwalajace na korzystanie
z ustug o funkcjonalnosci identycznej z ich odpowiednikami w sieci Internet, a wiec
serwerow WWW umozliwiajacych publikacje stron, ktére nazywane sa Eepsite, serwe-
réw IRC, mechanizméw wymiany plikéw miedzy uzytkownikami, a takze stworzono
anonimowe serwery pocztowe oraz anonimowe serwery proxy, dzialajace dla stron
WWW znajdujacych sie poza siecig I2P w normalnym Internecie.

Podobnie jak w sieci TOR, na potrzeby sieci I2P stworzono pseudodomene najwyz-
szego poziomu z rozszerzeniem .i2p, ktéra dziata tylko w sieci I2P*. Odpowiedniki stron
WWW 2z rozszerzeniem .i2p, czyli wspomniane przed chwila Eepsite, mozna przegla-
da¢ zwykla przegladarka internetowa po wczesniejszej instalacji oprogramowania 12P
i skonfigurowaniu EepProxy. Program EepProxy odpowiada za komunikacje miedzy
przegladarka internetowa a dowolna strona Eepsite. Dziata on podobnie do zwyklego
serwera proxy, z ktérego ustug mozna korzystaé¢ w dowolnej przegladarce internetowe;j.
Na potrzeby sieci I2P powstata m.in. ustuga blogowa Syndie, klient poczty Susimail,
a takze klient sieci BitTorrent I2PSnark oraz klient sieci ed2k - iMule (invisible Mule)*.

Zakonczenie

Termin ,Darknet” oznacza ciemng strefe Internetu. W tym jednym stowie miesci
sie ogo6t witryn, za posrednictwem ktorym mozna zostaé wlascicielem asortymentu
zabronionego przez obowigzujace prawo. Dziatalno$é e-commerce zaliczana do Darknetu
pozwala réwniez naby¢ swoiste ustugi, ktérych wykonanie wypelnia znamiona ciez-
kiego uszczerbku na zdrowiu, a w skrajnych przypadkach stanowi zamach na prawo do
zycia, w tym dziatalnosé terrorystyczna. W szerokim rozumieniu Darknet to réwniez
réznego rodzaju narzedzia technologiczne, takie jak przegladarki, sieci, protokoty,

42 [2P, https://pl.wikipedia.org/wiki/I2P (dostep: 18.04.2022).
3. Aked, op. cit., s. 11.
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“Tbidem.
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ktorych wykorzystywanie zapewnia mozliwosci wykorzystania tego, co oferuje Darknet.
Wystepowanie przymiotnika dark moze wywolywaé pewne negatywne wyobrazenia
dotyczace tej czesci Internetu. I choé nierzadko sa one w pelni uzasadnione, gdyz
Darknet jest wykorzystywany do dzialan przestepczych, to jego cechy, takie jak pry-
watnosé i anonimowos$é, moga przystuzyé sie réwniez w dobrej sprawie.

Chcac zostaé ,uzytkownikiem” Darknetu, nalezy wyposazyé sie w odpowiednie
przegladarki internetowe, o czym byla mowa w niniejszym artykule. Jest to warunek
sine qua non, poniewaz tradycyjne przegladarki nie zapewniaja wymaganej prywatno-
$ci oraz anonimowosci, a w tym maskowania lokalizacji oraz aktywnosci uzytkowni-
kéw. W literaturze mozna spotkaé sie réwniez z opiniami, ze celem przyswiecajacym
stworzeniu infrastruktury, ktora z czasem zaczeto okreslaé jako Darknet, byto zagwa-
rantowanie prywatnosci i anonimowosci przesytu danych. Deweloperzy, majac na wzgle-
dzie postepujacg inwigilacje zycia prywatnego obywateli, zaréwno przez panstwa, jak
i wielkie korporacje, przeczuwali, ze narzedzia, takie jak TOR, Freenet czy I12P, stana
sie coraz popularniejsze, nie przypuszczali jednak, jak bardzo oméwione w niniejszym
artykule rozwigzania wsparte kryptografia utatwia zycie przestepcom.

TOR jawi sie jako rozwiazanie podstawowe, umozliwiajace surfowanie po Internecie
bez obawy o sledzenie aktywnosci. Freenet oraz 12P wykraczaja znacznie dalej ze swoja
funkcjonalnoscia, poniewaz przypominaja w istocie aplikacje oparte na technologii
taricucha blokéw.
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Darknet — more than The Onion Router
Summary

This paper describes the possibilities of gaining access to the darkened sphere
of the network, taking into account the technical basis of such access and their
characteristics. The features of these programs determine their usefulness in crimi-
nal activity, which is why knowledge of how they work becomes a kind of standard
in legal practice. Considerations regarding the functioning of the TOR, I12P and Freenet
networks will be preceded by an explanation of what Darknet is, what is its main pur-
pose (not everyone uses the Darknet illegally) together with an indication of its place
in the general structure of the Internet.
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