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Wstep

Spoleczenstwo informacyjne zdaniem Mariana Golki (2005: 254) to ,[...] takie,
ktorego najwazniejszg cechg jest produkcja, gromadzenie i obieg informacji,
co jest uznawane za niezbedny warunek jego funkcjonowania”. Trudno sobie
wyobrazi¢ wspolczesny Swiat bez komputerow, prasy, baz danych oraz szeregu
roznego rodzaju informacji, klasyfikowanych wedtug roznych kryteriow. Michat
Golinski (2005) podkresla w zwigzku z terminem ,spoleczenstwo informacyjne”,
ze brak jest obecnie jego definicji, ktora bylaby powszechnie akceptowana.
Jakkolwiek by nie rozumie¢ przedmiotowego pojecia, jest zawsze kojarzone
po pierwsze ze spoleczenstwem, po drugie z informacjg. Bogata literatura
naukowa dotyczgca spoleczenstwa informacyjnego nie tylko siega do jego
poczatkow, ale takze opisuje jego cechy (Goban-Klas i Sienkiewicz 1999; Castells
1996; Borowiec 2009; Babik i Rykaczewska-Wiorogorska 1998; Wierzbotowski
2006; Muraszkiewicz 2004).

Spoleczenstwo informacyjne a prawo

W XXI wieku najbardziej pozadanym dobrem o uniwersalnym charakterze
jest informacja. Oczywiste jest, ze tres¢ poszukiwanej informacji jest uzalez-
niona od okreslonego wycinka rzeczywistosci spotecznej, prawnej, gospodarczej
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i/lub politycznej. Jest to jedynie przykladowe wyliczenie, ktorego katalog wy-
daje sie by¢ otwarty z racji stale postepujacego rozwoju ludzkosci, a co za tym
idzie, kreowania coraz to nowych obszarow ludzkich zainteresowan i potrzeb.
Najbardziej widocznym przejawem szybko przeplywajgcych informacji jest
handel elektroniczny. Popyt i podaz to jedno, jednak w perspektywie przekazu
ofert, umoéw i postanowien najwazniejsza jest informacja, czyli tres¢ interesu-
jaca strony transakcji.

Dyrektywa o handlu elektronicznym

Zgodnie z postanowieniami Dyrektywy 2000/31/WE Parlamentu Europejskie-
go i Rady z dnia 8 czerwca 2000 roku w sprawie niektorych aspektow prawnych
ustug spoteczenstwa informacyjnego, w szczegolnosci handlu elektronicznego
w ramach rynku wewnetrznego (tak zwanej dyrektywy o handlu elektronicznym;
zob. w bibliografii: Dyrektywa 2000/31/WE), celem nadrzednym jest dgznos¢
do wlasciwego funkcjonowania rynku wewnetrznego w drodze zapewnienia
swobodnego przeptywu ustug spoteczenstwa informacyjnego miedzy panstwami
cztonkowskimi Unii Europejskiej (art. 1). W art. 2 tejze dyrektywy zawarto
definicje legalne, w tym informacji handlowej, ustugodawcy, konsumenta.
7 punktu widzenia przedmiotowych rozwazan szczegélne znaczenie ma informa-
cja handlowa, bedaca ,[...] kazdg formg informacji przeznaczong do promowania,
bezposrednio lub posrednio, towaréw, ustug lub wizerunku przedsigebiorstwa,
organizacji lub osoby prowadzacej dziatalnos¢ handlows, gospodarcza, rze-
mieslniczg lub wykonujacg zawod regulowany” (art. 2). Z przepisu tego wynika
wprost, ze mozliwe sg wszystkie formy, co nalezy rozumiec¢ jako otwarty katalog.
Dyrektywa nie ogranicza zadnej formy, traktujgc je na rowni.

Koordynacja ustug spoleczenstwa informacyjnego w ramach Wspélnoty
Europejskiej stala sie nie tylko faktem, ale przede wszystkim koniecznoscia.
Zgodnie z zapisem art. 3 pkt 2 Dyrektywy 2000/31/WE ,Panstwa Czlonkowskie
nie mogg z powodow wchodzacych w zakres koordynowanej dziedziny ograni-
czac swobodnego przeptywu ustug spoleczenstwa informacyjnego pochodzacych
z innego Panstwa Czlonkowskiego”. Koordynacja ta dotyczy okreslonego wy-
cinka rzeczywistosci spoteczno-gospodarczej, to jest handlu elektronicznego.
Przy wymianie handlowej konieczna jest komunikacja miedzy stronami umowy,
co nie wymaga komentarza. Komunikacja oznacza w tym przypadku przede
wszystkim porozumienie co do przedmiotu umowy, czyli ustugi. Dyrektywa
jednak przewiduje wyjatek od zasady swobodnego przeptywu ustug, a co za tym
idzie — takze informacji, w okreslonych przypadkach, ktore wskazano w art. 2,
w pkt 4. Najprosciej rzecz ujmujgc, dotyczg one: bezpieczenstwa powszechnego;
ochrony zycia i zdrowia ludzkiego; ochrony porzadku publicznego, w tym Scigania
przestepstw oraz zapobiegania im; walki z nienawiscig, dyskryminacjg rasowg
i religijng; ochrony godnosci czlowieka; ochrony konsumentéw i inwestorow.
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Taka regulacja pozwala panstwom czlonkowskim na podejmowanie inicjatyw
zmierzajacych do eliminacji spotecznie szkodliwych czy niebezpiecznych dziatan.
Dyrektywa 2000/31/WE okresla takze wymogi formalne informacji (art. 5),
w tym: nazwe ustugodawcy; adres geograficzny siedziby ustugodawcy, tgcznie
z jego adresem poczty elektronicznej, umozliwiajacym szybki kontakt oraz bez-
posrednie i skuteczne porozumiewanie sig; dane rejestrowe, o ile ustugodawca
podlega wpisowi do rejestru; oraz — jesli dziatalno$c jest uzalezniona od uprzednio
wydanego zezwolenia — dane o zezwoleniu wraz z danymi organ6w nadzoru.
W dalszej czesci dyrektywy zdefiniowano informacje handlowg (art. 6) oraz
umowy zawierane drogg elektroniczng (art. 9 i n.). Zgodnie z przyjetym rozwig-
zaniem niektore umowy zostaly wylgczone z katalogu umoéw, jakie moga by¢
zawarte w drodze elektronicznej. Nie budzi zastrzezen zapis o wylaczeniu uméw
dotyczacych przenoszenia praw do nieruchomosci, poza umowg najmu, ktora
moze by¢ zawarta w drodze elektronicznej. Ponadto wytgczono takze umowy
z dziedziny prawa rodzinnego, spadkowego, poreczenia oraz takich umow, dla
ktorych wymagana jest zgoda sagdu, wladz publicznych lub zawodéw zwigzanych
z wykonywaniem witadzy publicznej. Pomijajac szczegoly dotyczace zawierania
umoé6w drogg elektroniczng, nalezy wyraznie podkresli¢, iz istotg wprowadzenia
tej mozliwosci prowadzenia handlu (elektronicznego) jest szybka komunikacja
i zrozumiaty przekaz informacji. Nie sposob nie zauwazy¢, ze Unia Europejska
z jednej strony dazy do ujednolicenia systemu rozwigzan prawnych w panstwach
cztonkowskich, do swobody przeptywu towaréw i ustug, swobody przeptywu
informacji, z drugiej zas daje tworzacym jg panstwom margines swobody
w kwestiach istotnych dla porzadku publicznego, ochrony i bezpieczenstwa
0s6b i mienia. Pewnym mankamentem jest wielojezycznosé, co — jak nietrudno
dostrzec — w niektorych sytuacjach stanowi¢ moze istotny problem we wtasci-
wej (to jest zrozumialej) komunikacji miedzy stronami. Nie chodzi przy tym
o kontakty oficjalne, konwencyjne, lecz takie, ktore nie majg takiego przymiotu.
Wychodzac naprzeciw temu, wielu ustugodawcéw opracowuje umowy w réznych
jezykach, tak by ich warunki byty zrozumiale dla ustugobiorcy (kontrahenta).

Ogodlne rozporzadzenie o ochronie danych

Kolegjnym aktem prawnym istotnym podczas rozwazania kwestii spoteczen-
stwa informacyjnego jest Rozporzadzenie Parlamentu Europejskiego i Rady
(EU) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy 95/46/WE (tak zwane ogdlne
rozporzgdzenie o ochronie danych; zob.: Rozporzadzenie 2016/679; Fajgielski
2018; Jagielski 2010). Dotyczy ono ochrony osob fizycznych w zwigzku z prze-
twarzaniem danych osobowych, co jest jednym z najwazniejszych praw Karty
praw podstawowych Unii Europejskiej (2012) oraz Traktatu o funkcjonowaniu
Unii Europejskiej (2012). W art. 4 wskazanego wyzej rozporzgdzenia zdefinio-
wano dane osobowe, przez ktore rozumie sie:
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[...] informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowad,
w szczegolnosci na podstawie identyfikatora, takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby fizycznej
(Rozporzadzenie 2016/679).

Identyfikacja rozumiana jest tu jako tozsamos¢ okreslonego podmiotu.
Rozszerzenie czynnikow (elementow) identyfikacyjnych w pewnym stop-
niu stanowi odwolanie do wspoétczesnych mozliwosci identyfikacji czlowieka
w perspektywie interdyscyplinarnej nauki. Owa interdyscyplinarnosc przejawia
sie w Scistych zwigzkach nauk penalnych, nauk medycznych, ekonomii, ale tez
innych, chociazby psychologii czy socjologii. W przywolanym akcie prawnym
prawodawca definiuje takze inne pojecia, cho¢by dane biometryczne, dane ge-
netyczne czy dane dotyczace zdrowia, jak rowniez naruszenie ochrony danych
osobowych.

Przy dzisiejszych osiggnieciach technologicznych informacje stanowig cenne
zrodlo wiedzy, w szczegolnosci te, do ktorych dostep jest prosty i powszechny.
Sie¢ informatyczna pozwala na szybka komunikacje, szybkie przekazywanie
danych roznego rodzaju, w tym takze danych osobowych. Klasycznym przy-
ktadem sg zbiory danych zwane bazami, w ktorych sg gromadzone i przetwa-
rzane chocby dane dotyczace podmiotéw gospodarczych, dane o stanie zdrowia
w systemach nalezgcych do szpitali czy poradni specjalistycznych, a takze pod-
stawowej opieki zdrowotnej. Dane osobowe sg praktycznie wszedzie — od urzedu
stanu cywilnego, w ktorym rejestruje sie urodzenia, zawarcia zwigzkéw mal-
zenskich czy zgony, po wszelkiego rodzaju wyszukiwarki systemowe, w ktorych
wystarczy wpisa¢ nazwisko, by uzyskac informacje, co prawda niekompletna,
o konkretnej osobie. Ogoélne rozporzadzenie o ochronie danych, podobnie jak
inne akty prawa Unii Europejskiej, jest elementem wdrazania ujednoliconych
przepisow w systemach prawa panstw czlonkowskich. Ochrona informacji
o osobie (dane osobowe) stanowi podstawe bezpieczenstwa czlowieka w sieci
informatycznej. Wszechobecne media spotecznosciowe staty sie nieodlgcznym
elementem funkcjonowania globalnego spoteczenstwa, bez nich trudno sobie
wyobrazi¢ wspotczesng komunikacje interpersonalng (Van de Belt i in. 2012;
Szczepanczyk 2014; Cyrek 2016; Stecuta 2017; Kaleta 2018).

Spoteczenstwo XXI wieku przyzwyczailo sie, na swoj specyficzny sposob,
do zycia ,w sieci”. Niewatpliwie stanowi to znaczne ulatwienie w pracy (obec-
nie niezwykle czestej w dobie pandemii COVID-19), w kontaktach z innymi
ludzmi, ale takze w zalatwianiu réznych spraw, w tym tych o urzedowym
charakterze. Niestety, procz wymienionych zalet sg tez negatywne strony
cyberprzestrzeni i wszechogarniajgcych sieciowych informacji, w ktorych nie
brakuje nieprawdziwych, niczym nieuzasadnionych wiadomosci, rewelacji
czy doniesien. Informacyjny chaos kreowany przez fake newsy stal sie wrecz
powszechny. Administratorzy nie nadgzajg z usuwaniem tresci sprzecznych
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z przedmiotowym rozporzadzeniem. Przetwarzanie danych osobowych, bedacych
informacjg o szczegélnym charakterze, wymaga zgody osoby. Prawo panstw
cztonkowskich, jak i prawo Unii Europejskiej, przewiduje zakaz przetwarza-
nia szczegolnej kategorii danych, o ktorych mowa w art. 9 Rozporzadzenia
2016/679. Jest to mozliwe tylko w okreslonych przypadkach, wskazanych
w tym akcie prawnym. Do tychze przypadkow zalicza sie miedzy innymi zgode
podmiotu, potrzebe ochrony zdrowia osoby (dane medyczne), realizacje orzeczen
sgdowych i zwigzanych z tym dzialan organéw Scigania czy przetwarzanie
dla celéw naukowych. Katalog warunkéw oczywiscie jest szerszy, co wyraznie
wynika z tresci ogélnego rozporzadzenia o ochronie danych. Warto zaznaczyg¢,
ze polskie rozwigzania prawne dotyczgce ochrony danych osobowych sg zbiezne
z postanowieniami prawa Unii Europejskiej (Barta i in. 2011; Litwinski i in.
2018; Hoc i Szewc 2014; Kuczma 2017).

Inne regulacje dotyczace bezpieczenstwa w cyberprzestrzeni

Wsrod regulacji w przedmiocie bezpieczenstwa w cyberprzestrzeni na
szczegbolng uwage zastuguje Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na tery-
torium Unii (zob. w bibliografii: Dyrektywa 2016/1148) oraz powigzane z nig
dokumenty, a mianowicie:

* Rozporzadzenie wykonawcze Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r.
ustanawiajgce zasady stosowania dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementow,
jakie majg by¢ uwzglednione przez dostawcow ustug cyfrowych w zakresie
zarzgdzania istniejacymi ryzykami dla bezpieczenstwa sieci i systemow
informatycznych, oraz parametrow stuzgcych do okreslenia, czy incydent ma
istotny wplyw (zob. Rozporzgdzenie 2018/151);

* Decyzja wykonawcza Komisji (UE) 2017/179 z dnia 1 lutego 2017 r. ustana-
wiajaca procedury niezbedne do funkcjonowania grupy wspolpracy zgodnie
z art. 11 ust. 5 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii (zob. Decyzja 2017/179);

¢ Komunikat Komisji do Parlamentu Europejskiego i Rady: Pelne wykorzysta-
nie potencjatu bezpieczenstwa sieci i informacji — zapewnienie skutecznego
wdrozenia dyrektywy (UE) 2016/1148 w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na
terytorium Unii (zob. Komunikat 2017);

¢ Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg
skale (zob. Zalecenie 2017/1584);
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* Wspélny komunikat do Parlamentu Europejskiego i Rady — Odpornosc¢,
prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii
Europejskiej (zob. Wspoélny komunikat 2017);

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (zob. Rozporzadzenie 910/2014);

* Decyzja Rady z dnia 23 wrzesnia 2013 r. w sprawie przepisow bezpieczenstwa
dotyczacych ochrony informacji niejawnych UE (zob. Decyzja 2013/488/UE);

* Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakéow na systemy informatyczne i zastepujaca decyzje
ramowg Rady 2005/222/WSiSW (zob. Dyrektywa 2013/40/UE);

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia
21 maja 2013 r. w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (ENISA) oraz uchylajace rozporzadzenie (WE) nr 460/2004
(zob. Rozporzadzenie 526/2013);

* Wspélny komunikat do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw — Strategia bezpie-
czenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen (zob. Wsp6lny komunikat 2013).

Wybrane zagrozenia

Cyberbezpieczenstwo jest pojeciem, ktore na stale wpisalo sie w systemy
bezpieczenstwa wszystkich panstw wspotczesnego swiata. Tym samym wpisato
sie w indywidualne bezpieczenstwo informacji kreowanych przez czlowieka.
Czlonkowie spoteczenstwa sg autorami wszystkich informacji, bez wzgledu na
to, jakiej sfery aktywnosci czlowieka informacje te dotycza. Zadna informacja
nie powstaje poza ludzkim umystem, kazda ma okreslong tresé¢, okreslong
intencje. W Sieci wystepujg wszystkie rodzaje informacji, od tych zupelnie
neutralnych po takie, ktére wyczerpujg znamiona przestepstw. Wymienione
wyzej akty prawne dotyczg szeroko rozumianego bezpieczenstwa w wirtualnej
przestrzeni. Monitorowanie Internetu stato sie codziennoscig i narzedziem walki
z cyberzagrozeniami. Panstwa-cztonkowie Unii Europejskiej przyjety takze
model transgranicznej kontroli w tym wzgledzie. Informacje anonimowe w isto-
cie takimi nie sg, bowiem w kazdym czasie mozna zidentyfikowac urzadzenie,
z ktorego zostaly przestane. Odrebng kwestia jest ustalenie autora przekazu,
co zdecydowanie lezy w kompetencjach wiasciwych stuzb (Lubaszewski 2007,
Lipinski i Bernardelli 2018; Nacher 2014; Kosinski 2015; Lach 2011); rola
organéw Scigania w identyfikacji osoby sprawcy przestepstwa dokonanego
w sieci teleinformatycznej jest kluczowa.

Rownie waznym zagadnieniem sg dzialania o znamionach czynéw karalnych
za posrednictwem komunikatoréw internetowych instalowanych w urzadzeniach
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mobilnych (telefony, tablety, laptopy). Swoboda komunikowania sie, w tym za-
mieszczania informacji w réznych miejscach w Sieci, podlega swoistej kontroli,
monitorowaniu, co wskazano powyzej. Pozwala to na identyfikacje niebezpie-
czenstwa i podjecie dziatan eliminujgcych. Rozmiary naruszen prawa w tym
wzgledzie byty asumptem do powstania Komunikatu Komisji do Parlamentu
Europejskiego, Rady oraz Komitetu Regionéw — W kierunku ogolnej strategii
zwalczania cyberprzestepczosci (zob. Komunikat 2007). Z tresci tego dokumentu,
niebedacego aktem o normatywnym charakterze, co nalezy zaznaczy¢, wynika
ogolna polityka, ktorej celem jest poprawa koordynacji walki z cyberprzestep-
czoscig. Owo zintensyfikowanie dziatan ma nie tylko charakter o zasiegu euro-
pejskim, ale takze miedzynarodowym, jak i krajowym. Dzialania te obejmujg
miedzy innymi: wspolprace z innymi panstwami (niebedacymi panstwami
czlonkowskimi Unii Europejskiej), dziatania informacyjne o zagrozeniach
w wirtualnej przestrzeni, ujednolicenie prawa i definicji dotyczacych przed-
miotowej sfery. Rezultatem publikacji wspomnianego komunikatu sg przede
wszystkim dwie dyrektywy, a mianowicie: Dyrektywa Parlamentu Europejskiego
i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodzi-
wego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci
oraz pornografii dzieciecej, zastepujaca decyzje ramowg Rady 2004/68/WSiSW
(zob. Dyrektywa 2011/93/UE) oraz wspomniana juz Dyrektywa Parlamentu
Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow
na systemy informatyczne i zastepujgca decyzje ramowa Rady 2005/222/WSiSW.

Pierwsza z wymienionych regulacji, Dyrektywa Parlamentu Europejskiego
i Rady 2011/93/UE z dnia 13 grudnia 2011 r., dotyczy w najszerszym znaczeniu
ochrony jednostki ludzkiej przed naduzyciami w sferze seksualnej. Szczegdlne
znaczenie dla przedmiotowych rozwazan ma tresc jej art. 6. Przepis ten stanowi
o karalnosci nagabywania dzieci do celow seksualnych. Okreslenie ,nagabywa-
nie” nalezy rozumiec jako kazdg forme indywidualnego kontaktu werbalnego,
nie tylko bezposredniego, ale takze za posrednictwem jakiegokolwiek Srodka
przekazu, w tym sieci teleinformatycznych. Tak szeroka interpretacja pojecia
dozwala na kwalifikowanie kazdego zachowania, ktorego celem jest nawigzanie
kontaktu osoby dorostej z osobg maloletnig w celach seksualnych (Carr 2005;
Gruchota 2011; Mierzwinska-Lorencka 2012; Tomkiewicz 2012; Sikorski 2018;
Badzmirowska-Mastowska 2013; Wrobel-Delegacz 2018).

Statystyki policyjne panstw Unii Europejskiej, jak i innych panstw swiata
dowodza, ze mimo szeroko zakrojonych dzialan prewencyjnych w zakresie za-
pobiegania przestepczosci seksualnej obserwuje sie tendencje wzrostowg w tym
wzgledzie, w szczegolnosci tej, w ktorej pokrzywdzonymi sg osoby matoletnie.
Pedofilia znana jest ludzkosci od wiekow i wystepuje, podobnie jak dawniej,
w kazdym spoleczenstwie swiata. Internet otworzyl nowe mozliwosci w komu-
nikacji miedzy ludzmi. Jak kazda innowacja, ma tez negatywne strony, w tym
anonimowos¢, dzieki ktorej wszystko staje sie w pewnym sensie latwiejsze. Owa
latwos¢ sprawia, ze czlowiek dorosty w kilka sekund staje sie nastolatkiem,
a ten ostatni raptem starzeje sie, zawyzajgc metrykalny wiek, by uzyskac
dostep do stron przeznaczonych dla oséb pelnoletnich. Cyfrowe spoteczenstwo,
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bo tak mozna okresli¢ populacje XXI wieku, jest na swoj sposob uzaleznione
od kontaktow za posrednictwem Internetu. Wiekszos¢ ludzi, bez wzgledu
na wiek, korzysta z mediow spolecznosciowych. Komunikatory, czaty czy fora
sg miejscem spotkan, wymiany pogladow, ale tez zawierania znajomosci.
Zamieszczanie fotografii i publikowanie informacji o wydarzeniach natury
prywatnej stalo sie¢ normg. Falszywa tozsamos¢ umozliwia kreowanie sie-
bie samego w sposob inny niz w rzeczywistosci. W taki sposob, prymitywny
i prosty, pedofile poszukujg dzieci, ktore, z reguty nieSwiadome zagrozenia,
dajg sie zwies¢ obietnicom przyjazni i zrozumienia (Baker i Duncan 1985;
Arnaldo 2001; Beech i in. 2008; Balfe i in. 2015; Webb i in. 2008; McCarthy
2010). Ustawodawstwa poszczegolnych panstw szczegolng ochrong obejmujg
osoby maloletnie przed kazda formg przemocy, w tym przed wykorzystywaniem
seksualnym. Wyzej wymienione regulacje prawa unijnego sg wyrazem wspolnej
polityki prawnej w przedmiocie ochrony dzieci i mtodziezy.

W innej regulacji prawnej Unii Europejskiej, jakg jest Dyrektywa Parlamentu
Europejskiego i Rady 2011/36/UE z dnia 5 kwietnia 2011 r. w sprawie zapobie-
gania handlowi ludzmi i zwalczania tego procederu oraz ochrony ofiar, zaste-
pujaca decyzje ramowg Rady 2002/629/WSiSW (zob. Dyrektywa 2011/36/UE),
przepis art. 15 traktuje o ochronie dzieci bedacych ofiarami przestepstwa han-
dlu ludZzmi. Pomijajac kwestie natury prawnej, nie sposob nie dostrzec zwigzku
pomiedzy przestepnym procederem a komunikacjg interpersonalng. By doszlo
do handlu, jakiegokolwiek, musza by¢ dwie strony — sprzedajgcy i kupujacy.
Niestety, coraz czesciej to wlasnie Internet staje sie narzedziem stuzacym
do szybkiej wymiany informacji. Oczywiste jest, ze tego rodzaju komuniko-
wanie przybiera formy ukryte, co nalezy rozumie¢ jako swoisty kod jezykowy.
Przestepstwo handlu ludzmi jest Scigane w kazdym systemie prawnym, co nie
budzi watpliwosci. Ma charakter ponadpanstwowy, co oznacza, ze spoltecznosc
miedzynarodowa w sposob jednoznaczny podejmuje dzialania natury prawnej
zmierzajgce tak do zapobiegania, jak i zwalczania tego rodzaju przestepczosci
(Jasinski i Karsznicki 2003; Warylewski 2000; Sakowicz 2006). Handel ludz-
mi ma rézne oblicza. W sieci wirtualnej pojawiaja sie ogloszenia rekrutujace
do wszelkiego rodzaju pracy, jak tez skladane sg propozycje wspolpracy
czy wymiany. Tresc¢ tychze jest tak skomponowana, ze nie budzi niepokoju,
a oferowane warunki pracy czy wspotpracy, jak i wymiany rozumiane sg
jako atrakcyjne (Andrees 2006; Karsznicki 2009; Jasinski i Karsznicki 2003;
Radoniewicz 2011; Fehér 1996).

Komunikowanie sie¢ w XXI wieku za pomocg Internetu nie przedstawia
zadnych trudnosci nie tylko w jezyku podstawowym podmiotu (ojczystym),
ale takze w innych, nieznanych. Stuzg temu narzedzia cyfrowe, takie jak
translatory jezykowe. Co prawda nie sg doskonale, ale ttumaczenie z jednego
jezyka na inny pozwala na ogélne zrozumienie tresci. Niejednokrotnie pomaga to
w popelnianiu naduzy¢, w tym takze przestepstwa, jakim jest handel ludzmi,
i stanowi dla sprawcy przestepstwa podstawowe narzedzie stuzgce jego reali-
zacji. Internetowe ogloszenia o rekrutacji do prostych zajeé, niewymagajacych
znajomosci jezyka, wysoko wynagradzanych przy braku innych wymagan
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sg charakterystyczne dla ukrytego celu ogloszeniodawcy. Niestety, takie ogto-
szenia cieszg sie znacznym zainteresowaniem osob szukajgcych zatrudnienia
nie tylko w Polsce, ale takze za granica.

Podsumowanie

Spoteczenstwo XXI wieku jest nie bez powodu okreslane jako informacyjne.
We wspoélczesnej rzeczywistosci nie wymaga uzasadnienia teza, ze cyfryzacja
odgrywa znaczng role. Wraz z postepem w dziedzinie informatyki konieczno-
Scig staly sie regulacje natury prawnej. Prawo krajowe poszczegblnych panstw
zawiera stosowne rozwigzania w tym zakresie. Unia Europejska, dostrzegajac
potrzebe wspdlnej polityki takze w tym wzgledzie, podjela starania w kierunku
ujednolicenia warunkow dostepnosci do otwartego Internetu, czego wyrazem
jest Rozporzadzenie Parlamentu Europejskiego i Rady Europy (UE) 2015/2120
z dnia 25 listopada 2015 r. ustanawiajgce sSrodki dotyczgce dostepu do otwar-
tego internetu oraz zmieniajgce dyrektywe 2002/22/WE w sprawie ustugi
powszechnej i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw
uzytkownikow, a takze rozporzadzenie (UE) nr 531/2012 w sprawie roamingu
w publicznych sieciach tgcznosci ruchomej wewnagtrz Unii (zob. Rozporzadzenie
2015/2120). W tresci tego rozporzadzenia, w punkcie pierwszym, wskazano:

Niniejsze rozporzgdzenie ma na celu ustanowienie wspolnych zasad maja-
cych na celu zagwarantowanie rownego i niedyskryminacyjnego traktowania
transmisji danych w ramach swiadczenia ustug dostepu do internetu oraz
zwigzanych z tym praw uzytkownikow koncowych. Ma ono na celu ochrone
uzytkownikoéw koncowych oraz réownoczesnie zagwarantowanie nieprzerwa-
nego funkcjonowania ekosystemu internetowego stanowigcego sile napedowsg
innowacji. Reformy w dziedzinie roamingu powinny zacheci¢ uzytkownikow
koncowych do swobodnego korzystania z ustug tgcznosci elektronicznej podcezas
podrozy w Unii oraz z czasem stac sie czynnikiem ujednolicania cen i innych
warunkéw w Unii (Rozporzgdzenie 2015/2120).

Wolny, otwarty dostep do Internetu jest prawem, co podkreslono w zacy-
towanym powyzej zapisie, na panstwa czlonkowskie zas nalozono obowigzek
polegajacy na umozliwieniu dostepu do Sieci na takich samych zasadach.
W tym akcie prawnym zasadnicze regulacje dotycza niedyskryminacyjnego
dostepu oraz cen detalicznych ustug ogolnounijnego roamingu, co przeklada
sie na komunikacje miedzy cztonkami spoteczenstwa. Nie zawsze komunikacja
ta stuzy dobrym celom, niekiedy ma inny charakter, w tym tez przestepczy.
Internet w wymiarze medium komunikacyjnego nie jest jednolity. W literaturze
przedmiotu wymienia sie trzy typy w tym wzgledzie, a mianowicie typ: konwer-
sacyjny, korespondencyjny oraz hipertekstowy (Grzenia 2006: 43). Wszystkie
wymienione typy komunikacji internetowej moga stuzy¢ dobrym, pozytywnym
celom, jak i tym spolecznie niepozgdanym, nagannym i karygodnym.
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Agnieszka Szewczyk (2011) akcentuje popularno$¢ komunikacji internetowej,
podkreslajac jej specyficzne formy, w tym takze niewerbalne. Stusznie zauwaza
Stanistaw Juszczyk (2011), ze Internet stat sie nowg przestrzenig spoteczna,
w ktorej wspotczesny czlowiek realizuje swoje potrzeby. Potrzeby te, jak wiado-
mo, sg roézne, jak chocby potrzeba akceptacji, zrozumienia, ale tez poszerzania
wiedzy oraz zainteresowan. Wszystko to jest mozliwe w Sieci, bez potrzeby
wychodzenia z domu. Internet stat sie dzisiejszym oknem na Swiat, ale tez
i drzwiami, przez ktore mozna sie dostac¢ do bibliotek, uczelni, na sale wykta-
dowe, nie méwigc juz o scenach teatrow, wnetrzach galerii sztuki czy muzedéw:

Cybersztuka, stanowigc ekspresje cyberkultury, moze byé¢ jednoczesnie
interpretowana jako awangarda technospoleczenstwa, ktore wypowiada sie
w sposob najpelniejszy, wykorzystujac nowe media cyfrowe i technologie komu-
nikacyjne. Zasadne juz jest méwienie o pewnym przesunieciu w strong nowej
formacji kulturowej, co niektorzy nazywajg epoka postmediow. [...] Cybersztuka
i cyberkultura oparte sg zatem na grze i kombinacji wielu mediow digitalnych,
odbywajacej sie przy wszechstronnym wykorzystaniu komputera, ktory uznaé
mozna za uniwersalng maszyne, narzedzie i zarazem medium postmedialne
(Zawojski 2010: 149).

Medium bez granic, jakim jest Internet, podobnie jak wszystko, co nas
otacza, podlega prawom wspotczesnych panstw. Niektore z regulacji prawnych
w tym zakresie zostaly w bardzo zwiezly sposob przywolane w niniejszej probie
spojrzenia na spoleczenstwo informacyjne, ktore rownie dobrze mozna okre-
§li¢ jako cyfrowe. Nie bez powodu Agata Rutkiewicz (2018: 91), powolujac sie
na innych autoréw, pisze o ,sieciakach”, nowym pokoleniu, ktore wychowalo sie
w otoczeniu komputerow i Internetu. To pokolenie i nastepne stworza spote-
czenstwo, ktére nie obejdzie sie bez technologii cyfrowej. Zycie w przestrzeni
realnej podlega regulacjom prawnym, tak samo jak jego inny, cyfrowy wymiar.
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Streszczenie

Celem autoréw artykutu jest przyblizenie problematyki funkcjonowania spoteczen-
stwa informacyjnego w ramach obowigzujacych regulacji prawnych Unii Europejskiej.
Autorzy odnoszg sie do najwazniejszych aktow prawnych UE, takich jak rozporzadze-
nia Parlamentu Europejskiego i Rady Unii Europejskiej, dotyczacych miedzy innymi
dostepu do otwartego Internetu oraz ochrony przed wykorzystywaniem danych osobo-
wych. Ponadto wskazujg na wazne zagrozenia ptyngce z funkcjonowania spoleczenstwa
informacyjnego, takie jak wykorzystywanie dzieci w celach seksualnych, pornografia
dziecieca czy zjawisko handlu ludzmi.

Information Society in the Perspective of Selected Legal Acts
of the European Union

Summary

The aim of the article is to present the issues of the information society functioning
under the applicable legal regulations of the European Union. For this purpose,
the authors refer to the most important legal acts of the EU, such as regulations of the
European Parliament and of the Council of Europe concerning access to the open
Internet and protection against the use of personal data. Moreover, the authors point
to important threats resulting from the functioning of the information society, such as
the exploitation of children for sexual purposes, child pornography and the phenomenon
of human trafficking.



