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Wprowadzenie

Dzielenie sie informacja 1 wiedza jest rodzajem zachowan informacyjnych.
Stanowi element systemu komunikacji miedzyludzkiej, w ktérej nastepuje
wymiana informacji 1 wiedzy, a takze ofert, opinii, pogladéw 1 ocen pomiedzy
jednostkami, grupami, organizacjami i innymi strukturami. Stuzy nie tylko
porozumiewaniu sie, lecz takze wzbogacaniu wiedzy. Jest warunkiem powsta-
wania, rozpowszechniania 1 efektywnego wykorzystania informacji i wiedzy
(Swigon, 2015). Obecnie istotnym posrednikiem w tejze komunikacji jest tech-
nologia informacyjno-komunikacyjna, w tym Internet. Jest to system, a raczej
zbidr systemoéw, czyli obiektow, metod, procedur 1 uzytkownikéw potaczonych
wzajemnie w okre$lony sposob, funkcjonujacych jako cato§é. Dostepne na ser-
werach hostujacych programy narzedziowe 1 aplikacje uzytkowe oraz zasoby
informacyjne to, wraz z aktywnos$cigq uzytkownikéw, elementy internetowego
systemu dzielenia sie informacja 1 wiedza.

Od prawie dwudziestu lat korzystamy z zasobéw internetowych zwanych
serwisami Web 2.0. Istota tych rozwiazan (np. serwisy spolecznosciowe, serwisy
wiki, serwisy social news, blogi, wideoblogi) jest stworzenie uzytkownikom moz-
liwoéci zapelniania wlasng treécig wezeséniej) przygotowanej struktury serwisu.
Ocenia sie, ze serwisy Web 2.0 spowodowatly zasadnicze zmiany w procesach
dzielenia sie informacja i wiedzg przez uzytkownikow Sieci. Obecnie zawarto§é
informacyjna i struktura Sieci sq w duzej mierze wspéttworzone przez uzytkow-
nikéw koncowych. Internauci stali sie nie tylko odbiorcami informacji i wiedzy,
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ale réwniez jej autorami, stad okreslenie ,,prosument” (producent + konsument).
Tworza oni spotecznosci wirtualne (virtual communities) 1 sieci powiazan (networ-
king), w ktérych zachodza réznego rodzaju interakcje spoleczne, w tym proces
dzielenia sie informacja 1 wiedza. Funkcjonuje spoteczno$ciowe przetwarzanie
informacji 1 wiedzy, czyli proces, ktéry pozwala zbiorowo rozwigzywac problemy
przekraczajace mozliwoéci jednostki (Cisek, 2009).

W literaturze naukowej wspomina sie o koncepcji wiedzy kolektywnej, wiedzy
opartej na wspélpracy (collaborative knowledge), ktéra jest tworzona i1 udostep-
niana poprzez wspotprace miedzy jednostkami lub grupami. Jest to specyficzny
rodzaj wiedzy, ktora jest wytwarzana przez ludzi pracujacych razem na rzecz
wspolnego celu, a przyktadem moga by¢ dziatania spotecznoéci tworzacych zasoby
serwiséw Web 2.0, np. Wikipedii (Palermos, 2022). Uwaza sie, ze wiedza moze
by¢ budowana nie tylko w umyéle konkretnego czlowieka, lecz takze w umow-
nym, zbiorowym umyséle grupy ludzi. Dowolna grupa i spoleczno$é moga wiec
posiada¢ wiedze kolektywna. Posiadaczy takiej wiedzy taczy to, ze funkcjonuja
w ramach tej samej sieci spotecznej, motywuje ich uzupelnianie luk w wiedzy
i che¢ doskonalenia sie, a takze wyznaja oni te same kryteria oceny jakosci
wiedzy oraz posiadaja wspolne wartosci (Fazlagié, 2008).

W obiegu naukowym funkcjonuje takze pojecie ,,spoteczenstwo wspétpracy”,
pod ktérym kryja sie realizowane w Sieci praktyki wirtualne (np. kultura daru,
produkcja partnerska, ruch open source i open access, nauka obywatelska,
haktywizm spoteczny, grywalizacja, ruch prosumencki, wspétprodukcja mediéw
1innych wartoS$ci artystycznych) dostarczajace znacznych ilo§ci informacji, ktére
mozna poddawaé badaniom (Jemielniak i Przegalinska, 2020).

Réwnolegle rozwijana jest ta cze$¢ Internetu, ktéra nosi nazwe Dark Web.
Termin ten okresla sieci (np. TOR — The Onion Router, Freenet, I2P — Invisible
Internet Project, Zeronet), w ktorych caly ruch sieciowy jest w duzym stopniu
anonimowy 1 kryptograficznie ukryty. Ruch sieciowy opiera sie na sieci kompu-
terow (ruteréw zwanych wezlami lub serwerami poSredniczacymi) nalezacych
do ochotnikéw 1 na algorytmach, ktore kieruja komunikacje internetowa uzyt-
kownikéw przez serie komputerdéw innych internautéw, co zasadniczo zapobiega
skojarzeniu okreslonych dziatan z konkretnym uzytkownikiem. Uzytkownicy
tacza sie z serwerami posredniczacymi poprzez wirtualne tunele zamiast bezpo-
$redniego potaczenia, co pozwala na anonimowag aktywno$é. Zasoby Dark Web
nie sa indeksowane przez powszechnie wykorzystywane wyszukiwarki (np. Google
1 Bing), tak wiec nie pojawiaja sie w wynikach wyszukiwania (Finklea, 2022;
Hatta, 2020; Okyere-Agyei, 2022).

Oprocz tego funkcjonuje wezszy znaczeniowo termin Dark Net obejmujacy
anonimowe wezly typu komputery, serwery, rutery potaczone w techniczna sie¢
umozliwiajaca funkcjonowanie zasobéw, narzedzi 1 ustug Dark Web (Finklea,
2022; Hatta, 2020). Zasoby internetowe, ktére znajduja sie w Dark Web, dostepne
sq jedynie za posrednictwem specjalnego oprogramowania, np. dla najpopular-
niejsze]j sieci TOR jest to Tor Browser (lub Onion Browser dla systemu i0S).
Architektura sieci TOR zapewnia zaréwno anonimowe udostepnianie zasobow,
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jak 1 anonimowe ich przegladanie. Wedlug danych pochodzacych z narzedzia
analitycznego Tor Metrics (https://metrics.torproject.org/) z tej sieci korzysta
codziennie od 2 do 2,5 mln uzytkownikéw, gtéwnie z USA, Niemiec, Indii,
Indonezji, Rosji, Francji, Finlandii, Holandii, Wielkiej Brytanii i Egiptu.

Dotychczasowe badania pokazuja, ze aktywnos$é uzytkownikéw sieci TOR
mozna podzieli¢ na trzy gtéwne kategorie: 1) aktywizm spoteczny (np. ekologiczny),
dziennikarstwo 1 sygnalizowanie nieprawidtowoséci; 2) dziatalnoéé przestepcza
na rynkach wirtualnych; 3) udostepnianie narzedzi do stwarzania zagrozenia
bezpieczenstwa cybernetycznego, w tym botnetéw oraz ztoéliwego oprogramo-
wania, np. ransomware (Wang i in., 2019). Uzytkownicy aktywni udostepniajg
gléwnie nastepujace tematyczne grupy tresci: pornografia, kryptowaluta Bitcoin,
narkotyki, hakerstwo, szkodliwe oprogramowanie, hazard, kwestie polityczne
1 religijne (Faizan i Khan, 2019).

Dominujacy trend w badaniach Dark Web skupia sie na tym, jak anonimowo$¢
sprzyja dziatalno§ci przestepczej, oraz na technicznych aspektach funkcjonowa-
nia ,ciemnych sieci” (Management Association..., 2018; Okyere-Agyei, 2022).
Warto wspomnieé, ze w ramach projektu Dark Web University of Arizona Al
Lab zgromadzono treéci internetowe generowane przez miedzynarodowe grupy
terrorystyczne, w tym strony internetowe, fora, czaty, blogi, serwisy spoltecz-
no$ciowe, filmy. Opracowano rézne techniki eksploracji danych, tekstu i stron
internetowych utatwiajace zbadanie i zrozumienie zjawisk miedzynarodowego
terroryzmu poprzez podej$cie obliczeniowe i1 skoncentrowanie na danych (Chen,
2012).

Prace badawcze na temat Dark Web mozna podzieli¢ m.in. ze wzgledu na
role, jakie autorzy przypisuja zasobom tych sieci. Gupta, Maynard i Ahmad
(2019) wyrdznili nastepujace role, ktére byly badane: rynek handlu narkoty-
kami, rynek handlu zto§liwym oprogramowaniem, rynek handlu skradzionymi
dokumentami i tozsamoéciami (karty kredytowe, dokumenty identyfikacyjne,
dane personalne), rynek handlu pornografia dziecieca, rynek handlu bronia,
platformy umozliwiajace anonimowe transakcje finansowe przy uzyciu krypto-
waluty Bitcoin, platformy do komunikacji (fora dyskusyjne, czaty), pole dziatan
stuzb specjalnych zwalczajacych cyberprzestepczo$é, rynek serwerdéw hostu-
jacych ukryte ustugi i zasoby, narzedzia do obchodzenia blokad cenzuralnych
1 ochrony przed prze§ladowaniami ze strony wtadz. Ustalono tez, ze w dotych-
czasowych badaniach dominuja nastepujace problemy: rozwiazania techniczne
1 technologiczne (27% publikacji), analiza sieciowa Dark Web (24,5%), krajobraz
cybernetycznych atakéow na uzytkownikéw (15%), nielegalny handel (12,5%),
teoretyczne spojrzenie na prywatno$c i bezpieczenstwo ,ciemnej sieci” (10%)
oraz ewaluacja nielegalnych dziatan w Dark Web (9%). Prace, ktore skupialy sie
na analizie tresci udostepnianych przez uzytkownikéw w ,,ciemnych sieciach”,
stanowiag za$ 8,5% publikacji wykrytych w trakcie tworzenia przegladu badan
Dark Web w roku 2022 (Tazi i in., 2022).

Z przegladu literatury wynika, ze nie wszystkie aspekty funkcjonowania Dark
Web doczekaty sie kompleksowych badan. Wedltug Wang, Mirea i Jung (2019)
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nie po§wiecono nalezytej uwagi problematyce korzystania przez uzytkownikéw
niebedacych przestepcami z charakterystycznej dla Dark Web wolnoéci sto-
wa, zapewnione] przez anonimowo$¢, w celu sygnalizowania réznorodnych
nieprawidtowosci, aktywizmu politycznego lub ekologicznego, omijania ograni-
czen nakltadanych na Internet przez rezimy autorytarne lub dzielenia sie infor-
macja 1 wiedzg z jakichkolwiek innych motywoéw. Konstatacja ta wydaje sie nie
do konca zasadna w kontek§cie informacji podanych w ksiazce ,,Cyberpolityka.
Internet jako przestrzen aktywnosci polityczne)” (Majorek 1 in., 2018). Autorzy
wspomnieli o roli Dark Web w rozpowszechnianiu informacji w trakcie Arab-
skiej Wiosny, w szerzeniu wiedzy blokowanej przez totalitarne rezimy, w roz-
nych akcjach sprzeciwu wobec opresyjnych wtadz panstw niedemokratycznych
oraz w ramach nieskrepowanej samoorganizacji aktywistow 1 rewolucjonistow.
Powotali sie przy tym na dwie publikacje prezentujace wyniki badan (Klimburg,
2014; Yetter, 2015).

7 ustalen innych badaczy wiadomo, ze w Dark Web zachodza interakcje
spoteczne przy wykorzystaniu narzedzi znanych jeszcze z Internetu pierwszej
generacji: czatow, tematycznych foréw dyskusyjnych oraz e-maili. Oczywiscie
kazde z tych narzedzi funkcjonuje w wersji wlasciwej dla sieci anonimowych
(Xyan 1 in., 2020). Z kolei Pete i in. (2020) zidentyfikowali wzory interakcji
1 cechy spotecznoéci uczestniczacych w dyskusjach na forach w Dark Web oraz
strukture 1 wezly sieci uczestnikow dyskusji. Zasé Robert Gehl (2016) zaprezen-
towal dzialania administratoréow serwisu spolecznosciowego Dark Web Social
Network zmierzajace do wprowadzenia takich standardéw, jak te stosowane
przez Facebook i Twitter. Celem jest stworzenie bezpiecznego 1 moderowanego
$rodowiska dla produktywnej wymiany informacji przez osoby cenigce sobie
anonimowo$¢. Jednakze nalezy podkresli¢, ze zdecydowana wiekszo$é¢ publi-
kacji naukowych dotyczacych funkcjonowania Dark Web (przynajmniej tych
indeksowanych w bazie Scopus lub wykazywanych w wynikach wyszukiwania
Google Scholar) koncentruje sie na nielegalnych dziataniach uzytkownikow,
a takze na kwestiach bezpieczenstwa w tejze sieci oraz aspektach etycznych
1 informatycznych.

Wspomniane publikacje nie prezentuja zjawiska dzielenia sie informacja,
1 wiedzg w Dark Web jako kompleksowego systemu, ktéry stuzy nie tylko prze-
stepcom, lecz takze uczciwym uzytkownikom.

Cele, przedmiot i metodologia badan

Celem badan bylo opracowanie modelu systemu dzielenia sie informacja
1 wiedza, funkcjonujacego w Dark Web w pierwszej potowie roku 2023; syste-
mu w ksztalcie, w jakim jest on budowany, lecz takze postrzegany przez jego
uczestnikéw — osoby dzielace sie informacja 1 wiedza. Zastrzezenie dotyczace
momentu istnienia opisywanego systemu wynika z faktu, ze dzialajace w Dark
Web wezly stanowia wlasnos$é oséb prywatnych — ochotnikéw. Nie zawsze
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pozostaja wtaczone 1 stosunkowo czesto zachodzi ich rotacja — jedne koncza swoja,
dziatalno§é, a inne zostaja uruchamiane. Tak wiec jest to system podlegajacy
systematycznej 1 stosunkowo czestej ewolucji.

W kwestii zasadno$ci badania systemu dzielenia sie informacja i wiedza,
w Dark Web nalezy podkresli¢, ze sieci tworzace te cze§é Internetu charakteryzuja
sie daleko posunieta anonimowos$cia uzytkownikow. Moga by¢ wykorzystywane
w celu ominiecia mechanizméw filtrowania tresci, cenzury 1 innych ograniczen
komunikacyjnych. Powinno to przekladac sie na tworzenie rozwigzan i zasob6w
cechujacych sie brakiem ograniczen, a nawet anarchizmem, nieprzestrzega-
niem prawa oraz duzo wiekszym poziomem wolnoéci stowa niz w powszechnie
wykorzystywanym tzw. Internecie widzialnym. W zwigzku z tym pojawia sie
pytanie — w jaki sposéb anonimowo$¢é wptywa na zachowania informacyjne
przekladajace sie na istnienie systemu dzielenia sie informacja 1 wiedza? Istotne
wydaje sie ustalenie nie tylko elementéw i cech wspomnianego systemu, lecz
takze wykazanie ewentualnych réznic w sposobach dzielenia sie informacja
1 wiedza pomiedzy uzytkownikami Internetu widzialnego i Dark Web. Nalezy
takze sprobowac ustalié, czy uzytkownicy badanego systemu przyjmuja role pro-
sumentow, czy tworza spolecznosci wirtualne oraz czy efektem ich aktywnosci
jest tworzenie wiedzy kolektywne;j.

Przedmiotem badan uczyniono rozwiazania stuzace wspomaganiu procesu
dzielenia sie informacja 1 wiedzg oraz aktywne, w pierwszej potowie roku 2023,
zasoby bedace rezultatem tegoz dzielenia sie, istniejace w jednej z sieci Dark
Web — najbardziej popularnej sieci TOR. Jest to wirtualna sie¢ komputerowa
wykorzystujaca trasowanie cebulowe (technika stuzaca anonimizacji komu-
nikacji w Internecie). W sieci TOR zaszyfrowane pakiety danych przesytane
sa przez kilka wezldéw sieciowych zwanych routerami cebulowymi, a technika
szyfrowania/deszyfrowania, podobna do obierania warstw cebuli, zapewnia
wzgledna anonimowo$¢ zaréwno twércy zasobu internetowego, jak 1 wszystkim
korzystajacym z niego. Kazdy wezel posredniczacy zna bowiem jedynie lokalizacje
routera poprzedzajacego 1 nastepnego. Zapobiega to analizie ruchu sieciowego,
co stanowi podstawe anonimowo$ci. Serwery 1 ustugi sieci TOR dostepne sa
w pseudodomenie .onion, a nie w systemie DNS. Istniejace w sieci TOR ustugi
1 zasoby nie sa indeksowane przez roboty wyszukiwarek typu Google czy Bing.
Konieczna jest znajomo$é bezposredniego adresu w pseudodomenie .onion oraz
korzystanie ze specjalistyczne) przegladarki Tor Browser. TOR umozliwia ukrycie
tozsamosci (lokalizacji) zaréwno konsumenta tresci (tj. zwyklego uzytkownika),
jak 1jej dostarczyciela (Hatta, 2020, Okyere-Agyei, 2022).

Badania miaty charakter empiryczny i polegaty na pozyskiwaniu danych
jakoéciowych bezposrednio z przedmiotu badan. W tym celu wykorzystano
dostepne w Internecie widzialnym zbiory linkéw do zasobéw w pseudodomenie
.onion, a takze dwa typy narzedzi pozwalajacych na zidentyfikowanie zasobéw
w Dark Web i dotarcie do nich — wyszukiwarki dziatajace w sieci TOR oraz do-
stepne w tejze sieci katalogi zasobow. W pierwszym etapie badan wykorzystano
opracowane przez uzytkownikow sieci TOR katalogi serwiséw (w ,,ciemne;j sieci”
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1 Internecie widzialnym) w celu identyfikacji zasobdow, ktérych autorzy udo-
stepniaja informacje 1 wiedze (lub narzedzia i ustugi pomocnicze) w Dark Web.
W drugim etapie poszukiwano kolejnych zasobdéw ,ciemnej sieci”, korzystajac
z wyszukiwarek Ahmia i1 Torch. Stosowano terminy wyszukiwawcze powiazane
ze zjawiskiem dzielenia sie informacjq 1 wiedza, zidentyfikowane w pierwszym
etapie badan. Zastosowano nastepujace terminy: blog, e-book, forum, library,
freedom of information, freedom of speech, wiki. Badanie powtdrzono kilkukrot-
nie. Zebrany material empiryczny zostat przeanalizowany przy wykorzystaniu
metody analizy zawartoéci, pozwalajacej na systematyczny i1 obiektywny opis
treSci. Przeprowadzono jako$ciowa obrobke danych (kwalifikacje), w efekcie czego
wyrdzniono zasoby, w ktérych uzytkownicy dzielg sie informacjami i wiedza,
oraz dokonano podziatu tychze zasobéw na w miare jednorodne grupy sktadajace
sie na model systemu dzielenia sie informacja 1 wiedza. Nastepnie wyrdzniono
te cechy systemu, ktére okazaty sie specyficzne dla sieci TOR.

W badaniach zasobéw Dark Web do pozyskiwania danych wykorzystuje sie
réznorodne techniki i narzedzia. Coraz popularniejsze staje sie korzystanie
z narzedzi informatycznych — crawleréw (roboty wyszukiwawcze) i skryptow
w jezyku Python (np. Dark Web OSINT Tools https:/github.com/apurvsinghgautam/
dark-web-osint-tools), ktére pozwalaja na automatyzacje pobierania danych (Chen,
2012; Ferry 1in., 2019). Jednakze autor zdecydowat sie na zastosowanie opisanej
powyzej techniki opartej na katalogach i wyszukiwarkach, poniewaz jest ona
wykorzystywana przez dominujaca grupe uzytkownikow Dark Web, ktérzy nie
sq badaczami. Takie posuniecie wigze sie z glownym celem badan — opracowanie
modelu systemu dzielenia sie informacja 1 wiedza w ksztalcie, w jakim jest on
budowany, lecz takze postrzegany przez jego uczestnikow — osoby dzielace sie
informacja 1 wiedza, a nie przez badaczy Dark Web.

Wyniki badan

Do eksplorowania sieci TOR stuzy przegladarka Tor Browser, ktéra jest
jednoczes$nie pierwszym elementem systemu dzielenia sie informacja 1 wiedza,
w badane;j sieci, z jakim styka sie uzytkownik. Przycisk ,,New to Tor Browser”
prowadzi do podstawowych wyjaénien dotyczacych zasad funkcjonowania sieci
TOR 1 samej przegladarki. Z kolei hipertacze ,,Check our Tor Browser Manu-
al” kieruje do bardziej rozbudowanych wyjaénien wspomnianych zagadnien.
Odsyta takze do strony projektu TOR (https://www.torproject.org/). W ten sposéb
co prawda dociera sie do elementéw tzw. Internetu widzialnego, ale uzyskuje sie
wiedze niezbedng do sprawnego korzystania z Dark Web (zob. zal. 1). Zasoby te
stanowia przejaw dzielenia sie informacja 1 wiedza, przez uzytkownikéw ,,ciemnej
sieci”. Stad tez zaréwno strona projektu, jak 1 zasoby o podobnym charakterze
zaliczone zostaly do badanego systemu. Opisane powyzej zasoby pozwalaja na
dotarcie do kolejnych serwiséw Internetu widzialnego, w ktérych uzytkownicy
sieci TOR dzielq sie informacja 1 wiedzg (zob. zatl. 2).
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Zasadnicze elementy opisywanego systemu mieszcza sie juz w sieci TOR
(w pseudodomenie .onion). Serwis Tor Status w styczniu 2023 roku wykazywat
funkcjonowanie 6170 ruteréow sieci TOR (zwanych tez weztami lub serwera-
mi poéredniczacymi), w tym ok. 83% okreélanych byto mianem stabilnych,
49% jako dziatajacych prawie bez przerwy, a 25% jako wyjéciowe (pozwalajace
na komunikacje z Internetem widzialnym). Zdecydowana wiekszo§¢ ruteréw
opierata sie na systemie Linux (ok. 5760) 1 FreeBSD (ok. 300). Zlokalizowane
one byty przede wszystkim w Niemczech (1660), Stanach Zjednoczonych (1350),
Holandii (435), we Francji (325), w Serbii (180), Wielkiej Brytanii (165), Fin-
landii (160), Szwajcarii (160) 1 Kanadzie (155). Wspomniany serwis oraz inne
zrédla danych nie pozwalajg na ustalenie, ile spoéréd urzadzen (komputeréw)
pelniacych funkcje routeréw posiada jednocze$nie oprogramowanie pozwalajace
na petnienie funkcji serwera WWW z ustugami i zasobami, ktére mozna zaliczy¢
do systemu dzielenia sie informacja i wiedza. Skale tego zjawiska oceni¢ mozna
jedynie szacunkowo poprzez wyszukiwanie 1 przegladanie serwiséw w charakte-
rystycznej dla sieci TOR pseudodomenie .onion. Tor Metrics pod koniec stycznia
2023 roku wykazywat dostepnoéé, w zaleznosci od dnia, od 650 tys. do 800 tys.
unikalnych adreséw .onion.

Do przegladania tych zasobéw stuzy przegladarka Tor Browser, ktéra oferuje
kluczowe narzedzie do przeszukiwania sieci TOR, jakim jest wyszukiwarka
DuckDuckGo. Potrafi ona nie tylko przeszukiwaé domene spoza systemu DNS
(a taka jest .onion), ale dodatkowo nie zbiera informacji o uzytkownikach. W sieci
TOR wyszukiwarek jest wiele, ich przydatno$é w §wiecie adreséw .onion jest
bowiem zdecydowanie wieksza niz podobnych narzedzi w $éwiecie domen DNS.
W styczniu 2023 roku czynnych byto 37 wyszukiwarek (oprécz DucDuckGo):
Ahmia, Amnesia, Bobby, Deep Search, Excavator, Find Tor, GDark, GoDeep,
Grams, Haystak, Hologram (grupa Amnesia), Hoodle, Kraken, MetaGer, Ondex,
OnionLand Search, OnionSearch, Onion Search Engine, Onion Search Serwer,
Our realm, Phobos, Search Demon, Sentor, Stealth (grupa Amnesia), Submarine,
Tor66, TorBook, Torch, TorDex, Torgle, TOR Google, TorLanD, Tornet Global
Search, Tor Search, Tor Search Engine, TorTorGo, Venus Search Engine.
Mnogoé¢é wyszukiwarek wynika nie tylko z tego, ze adresy stron w sieci TOR
stanowig skomplikowany i przypadkowy ciag znakéw. Zdecydowana wiekszo§é
wyszukiwarek spoérdéd powyzej wymienionych eksponuje banery reklamowe
rynkoéw 1 sklepow w Dark Web, za co ich wlasciciele niewatpliwie pobieraja
wynagrodzenie.

Nastepnym kluczowym narzedziem, bez ktorego system dzielenia sie infor-
macja 1 wiedza w sieci TOR byltby utomny, sa katalogi stron w pseudodomenie
.onion (tab. 1).

Z tabeli 1 wynika, ze w Dark Web rozwija sie ten element systemu infor-
macyjnego, ktéry w powierzchniowym Internecie w zasadzie zanika — katalogi
stron. Powody sg podobne jak w przypadku ilo§ciowego rozwoju wyszukiwarek —
skomplikowane adresy .onion i zarabianie na banerach reklamowych.
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Tabela 1
Katalogi stron w pseudodomenie .onion
Lp. Nazwa Kategorie stron
1 2 3
BlackButterfly666’s |,. ;. L, . . ..
1. Link Collecion linki do stron po$wieconych kryptowalutom i do gietd Bitcoin
Search Engines, Market Places, Wiki, Press/News, Cryptocurrency,
2. | Blood Moon Wiki Drugs, Adults, Carding/Financials, Email Provider, Communities,
Ransomware/Hackers
DarkDir Blog, Catalogue, News, Search, Social, Shop/Store/Market, Other
Dark Eye katalog stron zwiazanych z nielegalnym handlem
Bitcoin, Blogs, cards, Catalogs, Drugs, E-Books, E-Mail, Escrow,
5. |Darknet Home Forums, Gambling, Hacking, Hosting, Markets, Money, News,
Other, PayPal, Search, Weapons, Wikis
6. |Darknet Hub linki do marketéw i sklepéw
Search Engines, Link Lists, Marketplace — Commercial, Weapons —
Commercial, Counterfeits — Commercial, Cryptocurrency —
7. |Darkzone onions Commercial, Gift Cards — Commercial, PayPal — Commercial,
Drugs — Commercial, Hacking — Commercial, Bitcoin, Web/Image
Hosting, Secure Email Provider, News
Search Engines, Link Lists, Carding, Market Place, Hacking,
8. [Deep Links Dump Cryptocurrency, Gift Cards, News, Pay Pal, Hosting, Drugs,
Weapons, Counterfeits, Email Provider, Misc.-Other
DeepLink Onion Market, Hacking, Hosting, Forum, Blog, Link List/Wiki,
9. eep Communication, Social, Financial Services, Adult, Search Engines,
Directory . .
Private Sites
10 Directory Satanic Adult, Services, Shop/Market, Social Media, News/Blog, Link Lists,
" |Goat Onion Link Search Engine, Book
11. | Fresh Onions Search engines, Link lists, Carding, Marketplace, Counterfeits,
’ Cryptocurrency, Gift cards, PayPal, Hacking, Gambling, Electronics
Search Engines, Catalogs and Wikis, Shops and Markets,
12. |General Tor Links | Anonymous Services, Bay Crypto, E-mail Services, Social, Forums,
Hosting, Scam List
Search Engines, Marketplace/Shop/Exchange, Forums/Boards/
Chans, Wallet/Escrow/Financial Services, Email/Messaging,
13. | Global Tor Links Hacking/Ransomware/Virus, Share/Upload, Hosting/Domain
Services, Library/Books, Strange, Chat, Social networks, Pastebin,
VPN/Security/Privacy, Press, Blog, Torrent, Music, Scam
Search on the deep web, Premium financial services, Darknet
14. |HD Wiki markets, Other financial services, Safe email providers, Hosting,
Blogs and Forums and IRC, Illuminati
15. |Hidden Bitcoin Wiki |linki do stron na temat kryptowalut, w tym gietdy Bitcoin
. . Blog, Catalogue, Chat, E-mail, Forum, News, Other, Search Engine,
16. |Hidden Revievs Shops/Stores/Markets
Search engines, Where to get bitcoin, Best VPN Services, E-mail
17 Hidden Wiki Fresh [services, Certified scam places, Marketplaces, Carding, Money
" 12022 Counterfeits, Crypto services, Porn, Electronics, Betting, Escrow,

Imageboard, Forums, Books, Social Networks, Non-English
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1 2 3
Email providers, Press/News, Communities, Adults,
18. |King Wiki Cryptocurrency, Search engines, drugs, carding, marketplace,
ransomware/hackers, wiki
Useful (chat, email providers, forum, search engine), Carding,
19. |Link Directory Pro |Catalogue (wiki, link list), counterfeits, Crypto, Drugs, Electronics,
Escrow, Gambling, Guns, Hacking, Marketplace, XXX
20. | Nexus Marketplaces, Directories, Drugs, Hacking, Cryptocurrency, Search
’ Engines, Email, Forums, Social Media, Hosting, Operating Systems
91, |Not Evil Adult, Crypto In\{estments, Forums, Hacking, Links Directories,
Markets, Scam List,
. . Shops/Markets, Libraries/Wikis, Escrow, Forums, Mail services,
22. |OnionDir . ; .
Hacking/Security, Search Engines
23. |Onion Scanner linki do sklepéw 1 rynkow
Last added, Adult/Porn, Commercial/Market/Shop/Store,
24. |Paul Onion Links Communication, Crypto/Digital, Hacking, Hosting, Libraries/Wiki,
Link lists, Search, Security
25. |ShopsDir linki do sklep6w i rynkéw
26. |Snow Bin zbidér linkéw bez podziatu na kategorie
Search Engines, Link Lists, Carding — Commercial, Marketplace —
Commercial, Counterfeits — Commercial, Cryptocurrency —
97. | Tasty Onions Commercial, Gift Cards — Commercial, PayPal — Commercial,
’ y Drugs — Commercial, Weapons — Commercial, Hacking —
Commercial, Bitcoin, Web & Image Hosting, Secure Email Provider,
News, Misc./Other
Search Engines, Active Hidden Markets, Mail Services, Forums,
28. | The Dark Stream | gy, 1ino News/Whistleblowing, Files
Accounts, Blog, Carding, Catalogue, Chat, Counterfeits,
Cryptocurrency, Drugs, Electronics, Email Providers, Escrow,
29. | The Hidden Links Forum, Fun, Gambling, Gift Cards, Guides, Guns, Hacking,
Hitman, Marketplace, Money Transfers, Multi Shop, News, Other,
PayPal, Search Engine, Social, Wiki, XXX
Search Engines, Drugs, Fraud/Carding, Counterfeit,
30. |The Hidden Wiki Cryptocurrency, Hacking, Firearms, Gift Cards, Gambling, Airdrop,
Hosting, Escrow,
Introduction Points, Financial Services, Commercial Services,
Anonymity/Security, Darknet versions of popular sites, Blogs/
31 The Hidden Wiki Essays/Wikis, Email/Messaging, Social Networks, Forums/Boards/
" | (nowy) Chats, Whistleblowing, Hack/Phreak, Anarchy, Hosting, Website
developing, File uploaders, Audio-Music/Streams, Video-Movies/TV,
Books, Drugs, Erotica, Non-English, Chat centric services
39 The Safe Onion Adult, Market, Hacking, Cryptocurrency/Investments, Forums,
" | Links Scam List
33. | Tor Link List Top onion 51te§, Markets, Carding, Transfer, Escrow, Links, Email,
Hosting, Hacking, Search, Scam
34. | Top Onions kilkadziesiat stron najczesciej odwiedzanych
35. | Topic Links linki do kilkudziesieciu kategorii stron pornograficznych
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36. |Tor.Fish katalog stron zwiazanych z nielegalnym handlem

Bitcoin, Blogs, Cards, Catalogs, Drugs, E-books, E-mail, Escrow,
37. | Tor Links 2023 Forums, Gambling, Hacking, Hosting, Markets, Money, News,
Other, PayPal, Search, Weapons, Wikis

Cryptocurrency, Lists, Email, Forums, Government, Hacking,
38. | Tornode Hosting, Marketplaces, Music/Video, News/Blogs, Porn, Scam,
Search Engine, Security, Software, Whistleblowing

39. |TOR Scam List katalog stron prowadzonych przez oszustéw i wyludzaczy

Search Engines, Marketplaces/Shops, Gambling, Hacking,
Electronics, Wiki Link List/Catalog

Wiki/Links, Search Engines, Email Providers, Marketplaces/Shops,
Communities/Forums, Press/News, Adults/Erotic, VPN/Privacy,
Personal/Blog, Ransomware/Hackers, Hosting/Upload, Library/
Books

Search Engines, Marketplaces, Anonymous Services, Buy
Cryptocurrency, E-mail Services, Forums, Hosting, Scam List

40. |Truly Wiki

41. | Trusted Links

42. | TrustWiki

Search Engines, Link Lists, Carding, Marketplace, Ransomware,
43. |VCS Onion Links Cryptocurrency, Adults, Press/News, Privacy/VPN, PayPal,
Hosting, Escrow, Drugs, Email Provider

44. | Verified Links Markets, Search Engines, Forums, Email, Blogs, Hosting

Réwnie intensywny rozwoj przezywaja, fora dyskusyjne. Wyszukiwarka Torch
wiosng 2023 roku w odpowiedzi na termin ,, Forum” wykazala istnienie 992 witryn,
a Ahmia 285 (obie wyszukiwarki wybrano ze wzgledu na stosunkowo duza, liczbe
pozycji w wynikach wyszukiwania; DuckDuckGo zostata pominieta ze wzgledu
na jednoczesne uwzglednianie wynikow z Internetu widzialnego). Jednakze
zdecydowana wiekszo§¢ spoérdd nich jest jedynie kanalem kontaktu przestepcow
(hakero6w, ztodziei, handlarzy narkotykami, politycznych ekstremistow itp.) z po-
tencjalnymi klientami. Cze$é foréw od wielu miesiecy nie wykazuje aktywnosci
uzytkownikéw. Liczbe wynikéw zawyza tez fakt, iz obie wyszukiwarki wykazaty
jako unikalne adresy .onion klony niektérych sposréd foréw. Na obu listach
znajduje sie ponadto stosunkowo duzo (nawet powyzej 80%) adresow serwisow
niebedacych forami dyskusyjnymi. Skuteczniejsze w dostarczaniu informacji
o forach dyskusyjnych sa katalogi zasobéw sieci TOR. W miare systematyczne
dzielenie sie informacja i wiedza ma miejsce na forach z ponizszej listy, ktéra
jednakze nie jest pelnym zestawem istniejacych foréw (tab. 2).

Zdecydowana wiekszo§¢ forow wymaga zalozenia konta z wykorzystaniem
poczty elektronicznej dziatajacej] wewnatrz Dark Web. Istnieje co najmnie)
kilkana$cie serweréw oferujacych anonimowe skrzynki poczty elektroniczne;j:
Anonymous Temp Email (czasowa na kilka dni), Alt Address (czasowa na trzy
dni), Cook Mail, Cs.email (na krétki czas), Daniel, DNMX, Elaude, Mail2Tor,
Onion Mai, ProtonMail, Riseup, SecTor.City, Sonar, TorBox, TorMail, Xmpp.is.
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Tabela 2
Fora dyskusyjne w Dark Web
Lp. Nazwa Opis
1 2 3
1. |3h polityczna niepoprawno$é plus rézne tematy o Dark Web
2. |Abyss Forum tematyka: hakerstwo, pornografia, nielegalny handel, kryptowaluty
3. |ACIEEED Forum |rézne tematy, gtéwnie hackerstwo i handel towarami nielegalnymi
4. |ASAP Forum o pornografii dzieciecej
wielotematyczne: ideologie, np. anarchizm, feminizm, faszyzm;
5. |AskRaddle programistyczne, np. linux, meta, gry, zmiany klimatyczne, komiksy,
prostytucja, media, imigracja, przekraczanie granic
dla handlujacych i kupujacych narkotyki oraz o technologiach
6. |BreakingBad szyfrowania, anonimowosci 1 handlu w sieci; do tego Wiki z wiedza,
na temat produkeji narkotykéw
7 | Cebulka w ]QZykl.l polskim, dla zainteresowanych nielegalnymi ofertami kupna/
sprzedazy
Cloud9 Forum o rynkach nielegalnego handlu
CryptBB dyskusje na temat Bitcoin i o handlu ta kryptowaluta
10. |Dark Web Forums |dla zainteresowanych nielegalnym handlem w Dark Web
11. |DEF Con Forums .forum.o hal’ierst'ww p'lus' blogosfera plus zbiér artykutéw o hakerstwie
i bezpieczenstwie w sieci
12. [DFAS rézne zagadnienia informatyczne
13. |DimensionX rézne tematy zwigzane z funkcjonowaniem Dark Web
14. |Dread Network dyskusje o réznych aspektach Dark Web
15. | Forum Bitcoin ].roznorodne aspekty ,,ko.panla kryptowalu)t Bltcom i Ethereum oraz
ich wykorzystania do nielegalnych ptatnosci
16. | French Poule Web fran(?uskoqezyczr'le, tenflatys p?}‘pggrafla, nielegalny handel,
bezpieczenstwo i anonimowo$¢ i inne
17. French World francuskojezyczne dla zainteresowanych nielegalnym handlem
Market
18. | Hidden Answer rozne pytania d.o zqa]acych sie na handlu, hakerstwie, anonimowo§ci
itp. plus odpowiedzi
19. | Infocon tematy informatyczne, gtéwnie hakerstwo
. hakerstwo, szkodliwe oprogramowanie, wykradanie haset i danych,
20. | Kick-ass L. .
handel towarami nielegalnymi
91, | Mazafka rosstkOJszczne o) systemach platnosci opartych na kryptowalutach,
o szkodliwym oprogramowaniu
NZ Darknet .. .
22. Market Forum réznorodne aspekty nielegalnego handlu
23. |Onion Gun Forum |rosyjskojezyczne dla zainteresowanych bronig strzelecka,
24. |PasteBox tematyka pornograficzna
25. |Ramble zbiér wielu foréw wasko tematycznych
26. |[RuDark wielotematyczne forum rosyjskojezyczne
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Russian
27. |Anonymous wielotematyczne forum rosyjskojezyczne
Platform
28. | Suprbay dla zam.tereS(.)w.ar.lych wymiang, plikéw (muzyka, filmy, aplikacje, gry,
fotografia, ksiazki)
dyskusje na temat ukrytych ushug sieci TOR, o rynkach nielegalnego
29. | The Hub . . . >
handlu, o kryptowalutach i skutecznym dbaniu o anonimowo§é
30 The Majestic o ,,bezpiecznych” narkotykach, o tagodzeniu skutkéw brania
" |Garden narkotykow
31. |The Stock Insider |wymiana lub handel poufnymi informacjami w spétkach gieldowych
32. | The Tor Forum tgmaty zwigzane z seksem 1 pornografig oraz z handlem towarami
nielegalnymi
33. VMN Almraug 0 handlu narkotykami
Drugs Forum
34. | XSS Forum rosyjskojezyczne z poradami dla cyberprzestepcow

Mniej widocznym elementem badanego systemu sa blogi. W pordéwnaniu
do Internetu widzialnego (system DNS) ich oferta w Dark Web jest bardzo
skromna. Co prawda wyszukiwarki Ahmia i Torch po zastosowaniu terminu
wyszukiwawczego ,,blog” wykazaly po 876 pozycji na liécie wynikéw, jednakze
wynik ten zostal znacznie zawyzony przez problemy opisane juz przy omawia-
niu foréw dyskusyjnych. Lista rzeczywiscie istniejacych i aktywnych wiosna
2023 roku blogéw jest znacznie mniejsza, zwlaszcza jezeli uwzglednimy jedynie
te, ktorych autorzy dzielg sie informacja 1 wiedza, ale nie prowadza, nielegalnego
handlu (tab. 3).

Tabela 3
Blogi prowadzone w Dark Web
Lp. Nazwa Opis
1 2 3
platforma do prowadzenia mikroblogéw plus pewna liczba

1. |AnonBlogs mikroblogéw

2. |Blog Bitcoin wszystko o kryptowalucie Bitcoin

blog elementem serwisu www, tematyka: specjalistyczne zagadnienia

3. |Blog Joseph Duffy .
programowania, open sources

Blog Random

. przemysélenia na temat réznych aspektéw Internetu
musing

blog (plus oddzielna karta: Articles) elementem serwisu www,
tematyka informatyczna, gtéwnie aktywne funkcjonowanie w
Internecie

5. |Blog Urof.net

6. |Bot Mans World

Burny Liama’s
Blog

blog o broni strzeleckiej, cze§¢ witryny www

rézne aspekty sieci TOR

specjalistyczne zagadnienia z informatyki, zwtaszcza dotyczace

8. |Coarse Enigma prywatnosci 1 cyberbezpieczenstwa
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9. [Colin Cogle’s Blog |zagadnienia z zakresu radioamatorstwa 1 informatyki
10. |CozyNet Blog wideoblog z réznymi filmami animowanymi i klipami muzycznymi
11. |Endchan plgtforma flo prowadzenia mikroblogéw plus pewna liczba
mikroblogéw
12. |Etam Software rézne problemy informatyczne
13 Franco’s specjalistyczna wiedza z zakresu programowania
" [technology blog peq Y prog
14. | Tl blog di Leandro rdézne aspf.ekFy kultury: kino, telewizja, literatura, muzyka,
technologia informatyczna, hakerstwo
15. |Jake’s Thoughs oprogramowanie open source, gry komputerowe
16. |JS Blog blog elementem serwisu www, tematyka funkcjonowania w sieci TOR
17. |Kernal specjalistyczne zagadnienia informatyczne
Mon blog Je sui
18. Charlie o komputerach
19. |ProPublica dziennikarstwo $ledcze, przypadki naduzy¢ wtadzy
20. | Quantum blog inzyniera oprogramowania o réznych aspektach programoéow
komputerowych
21. |Quantum Blog réznorodne aspekty energetyki
92. | S-Config dostarczanie 1nf9rmac31 o mgkawych przykladach tworzenia dziet
kultury cyfrowej w Internecie
23. | Security in a box blog z vsile(_lzat na temat ochrony prywatnosci i bezpieczenstwa w Sieci
oraz og6lnie komputerowego
24. |SerHack blog o anonimowosci, bezpieczenstwie, aplikacjach i kryptowalutach
25. |Shen’s Essays naukowo o komputerach 1 informatyce
26. |Tape News 0 anonimowosci, nielegalnym handlu, hakerstwie, kryptowalutach
Tech Learning blog czescig witryny www, Wled%a w zakresw bezpieczenstwa
217. . infrastruktury I'T dla organizacji dzialajacych na rzecz
Collective L e o .
sprawiedliwo$ci spotecznej
28. | The blog of ~vern |specjalistyczne zagadnienia informatyczne
29 The Dark Web posty na temat kryptowalut, nowosci w Dark Web, hakerstwa,
" |Journal bezpieczenstwa w Sieci
30. | Theyosh.nl o programowaniu aplikacji, przede wszystkim do streamingu
31. | Vi Grey blog programisty, cze$¢ witryny www
Wizardy and . . . .
32. Steamworks o programach komputerowych, wiedza o ich budowie 1 uzytkowaniu

Dzielenie sie informacja 1 wiedza mozna zaobserwowaé takze w mediach

spoleczno$ciowych. W sieci TOR majg swoje odpowiedniki serwisy znane
z Internetu systemu DNS: Facebook 1 Twitter. Funkcjonuja tam takze serwisy
spoteczno$ciowe specyficzne dla tejze sieci: Alogs.Space, Diaspora, Flashlight 2.0,
Invidious — pozwalajgq na dzielenie sie materialami znalezionymi w Dark Web
oraz komentowanie postéw; Celebrity Underground — dzielenie sie zdjeciami
1 filmami z celebrytami w roli gtéwne;.
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Tabela 4
Spoteczne archiwa i biblioteki
Lp. Nazwa Opis
1. [Anarch_Copy e-booki: literatura naukowa 1 piekna
2. ﬁrr;alf:g;-igiog};nsml e-booki réznorodne tematycznie
3. %Ez:éilli;ne biblioteka pozycji anarchistycznych
nieocenzurowane teksty sktadajace sie na Biblie, zaséb stworzony
4. |Bible4u z my§la o osobach z panstw, w ktérych Biblia jest zakazana;
linki do Biblii dostepnej w innych serwisach
5. |Booksi e-booki: literatura naukowa 1 piekna
6. gi"lil;‘;f‘mk zbiér komikséw
7 | Dailistormer materialy, ktére ze wzgledéw ideologiczno-politycznych nie przebijaja
’ sie do mediéw liberalno-lewicowych
8. [I'Lam Foundation |materialy radykalnych islamistéw, linki do wielu podobnych
. . ok. 1,5 mln e-bookéw w kilkudziesieciu kategoriach, formaty epub
9. |Imperial Library himl
Just Another zbiér kurséw z réznych dyscyplin naukowych, e-bookéw, audiobookdéw
10. Librar i zdjeé, tematyka hakerska, bezpieczenstwo w Sieci, narkotyki,
y okultyzm, zdrowie, elektronika i informatyka, pornografia
11. |Knowledge wiedza o aktywnym korzystaniu z sieci TOR
kilkadziesiat e-bookéw z réznych powodéw nieobecnych w zasobach
12, | Librar Internetu widzialnego: tematyka komputerowa, filozofia, polityka
’ y (polityczna niepoprawno$§¢), bezpieczenstwo i anonimowo§é, Sledztwa,
zdrowie
13. gﬁfgf\fz Internet | 1:6r dziet klasykéw marksizmu
14. | Monero poradnik zaktadania wirtualnego portfela do handlu kryptowalutami
oraz na rynkach Dark Web
15. |0il and Fish zbiér materialéw o zasadach zachowania anonimowosci w Sieci dla
’ dysydentéw religijnych i politycznych
Sekretna skrzynka
16. ]t;ll?gaiv;ii?:e zbiér materiatéw identyfikujacych rosyjskich zbrodniarzy wojennych
z j. ukrainskiego)
17. | Sustainable www ksigzki, podcasty, kursy, artykuly poSwiecone projektowaniu stron
’ WWW
18. | The Library kilkaset ksiazek naukowych w formacie pdf
The Librar biblioteka ponad 100 ksiazek i plikéw wideo (pdf, mp4) — rewizjonizm
19. of Though tz rime holokaustu, zdolno$ci poznawcze, przestepczo$é (w duchu
& niepoprawnym politycznie)
20. | Tor Guide poradnik budowy 1 funkcjonowania sieci TOR
21. |Z Library ogromny zbidr e-bookow i artykulow z wielu tematéw
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Odrebnym sktadnikiem systemu dzielenia sie informacja 1 wiedza sa serwisy,
ktére mozna nazwac spolecznymi archiwami i bibliotekami (tab. 4).
Dopelnieniem badanego systemu sgq narzedzia wspierajace dzielenie sie
informacja 1 wiedza w sieci TOR (tab. 5).

Tabela 5
Narzedzia wspierajace dzielenie sie informacja i wiedza,
Lp. Nazwa Opis
1. |AbleOnion komunikator
2. |Adamant komunikator 1 portfel kryptowalut oparty na technologii blockchain
3. | AfriLeaks do ar}O{umowego)ud(.)stepmama informacji dziennikarzom kilkunastu
serwisow afrykanskich
protokét komunikacyjny P2P stuzacy do wysytania zaszyfrowanych
4. |Bitmessage wiadomoéci do innej osoby lub do wielu subskrybentéw, chroni przed
podstuchiwaniem, zapewnia anonimowos$é
Black Cloud do udostepniania plikéw
Black Hat Chat |komunikator
Dark Forest komunikator

zglaszanie lamania prawa przez wtadze w celu podjecia przeciwdziatania

8. |FragDenStaat . . N
przez odpowiednie organizacje

9. |MadIRC komunikator

10. |Null Message |wysylanie wiadomosci ulegajacych samozniszczeniu po 21 dniach
system open source do zgtaszania nieprawidlowosci, ktéry organizacje

11. |SecureDrop medialne i pozarzadowe mogg zainstalowaé, aby bezpiecznie przyjmowaé
dokumenty z anonimowych zrédet
stuzba wywiadowcza Rosji wdrozyta system podobny do platformy

12. |SVR SecureDrop, aby umozliwié¢ Rosjanom mieszkajacym za granica

’ bezpieczne przesytanie anonimowych informacji za poérednictwem sieci

Tor o zagrozeniach dla bezpieczenstwa narodowego Rosji

13. | Theend komunikator

14. | The Gardian do anonimowego udostepniania informacji dziennikarzom , The Gardian”

15. |Titan-XMPP do anonimowej komunikacja i ptatnosci

16. |ZeroBin.net do tworzenia foréw dyskusyjnych

Whnioski

Chcac zaprezentowaé model internetowego systemu dzielenia sie informacja,
1 wiedza, wypada rozpoczaé od wyodrebnienia elementéw tego systemu. Nastepnie
nalezy ustali¢ interakcje zachodzace pomiedzy elementami systemu oraz jego
interakcje z otoczeniem.

Elementy systemu dzielenia sie informacja 1 wiedza w sieci TOR mozna
pogrupowac w nastepujace kategorie:
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1. Komputery z zainstalowanym odpowiednim oprogramowaniem — opro-
gramowanie wezla TOR (zalezne od systemu operacyjnego komputera), pakiet
serwera WWW dla PHP, np. XAMPP (dystrybucja Apache’a), oprogramowanie
uzytkowe pozwalajace na uruchamianie w pseudodomenie .onion stron www,
foréw, blogéw itp. Komputery z takim oprogramowaniem, polaczone taczami
telekomunikacyjnymi, tworza sie¢ wewnatrz Internetu i odgrywaja w niej role
wezla wejéciowego/wyjéciowego z sieci TOR, wezta posredniczacego 1 serwera
hostujacego.

2. Ustugi umozliwiajace poruszanie sie po sieci TOR — wyszukiwarki i1 ka-
talogi.

3. Zasoby informacji 1 wiedzy pozwalajace na nabycie kompetencji w zakresie
aktywnego lub biernego korzystania z sieci TOR.

4. Ustugi umozliwiajace kontaktowanie sie uzytkownikéw sieci — poczta
e-mail, fora dyskusyjne, czaty.

5. Zasoby informacji 1 wiedzy o charakterze specjalistycznym.

Charakterystyka sprzetowego komponentu systemu zostanie ograniczona do
juz podanych informacji, niniejszy artykul mieséci sie bowiem w ramach nauki
o informacji, a nie informatyki.

PrzejdZzmy wiec do drugiego elementu omawianego systemu. Do poruszania
sie po sieci TOR oproécz przegladarki Tor Browser niezbedne sa adresy poszczegdl-
nych witryn 1 ustug udostepnionych przez ich twércow/witascicieli. Adresem jest
ciag znakéw, wygenerowany oddzielnie dla kazdej witryny i ustugi w momencie
konfiguracji, zakonczony nazwa pseudodomeny .onion. W przeciwienstwie do
adreséw w Internecie systemu DNS te z koncéwka .onion nie sa nigdzie reje-
strowane. Nie tworzy ich ciag tatwych do odczytania znakéw (np. nazwa firmy
odczytywana przez serwer DNS jako adres IP), lecz kryptograficzny klucz pu-
bliczny. Chcac dotrzeé do zasobow sieci TOR, nalezy uzy¢ nie tylko specjalnej
przegladarki, lecz takze w pasek adresu wpisaé (wkleic) ciag 16 znakéw, ktore nie
uktadajq sie w jakikolwiek ciag wyrazow. W zwiazku z tym w tejze sieci katalogi
stron 1 wyszukiwarki pelnig duzo wazniejsza funkcje niz w Internecie systemu
DNS. Niestety, specyfika sieci TOR powoduje, ze przydatnoéé wyszukiwarek
1 katalogéw nie jest zadowalajaca. Mechanizmy wyszukiwania i indeksowania
kilkudziesieciu wyszukiwarek nie radzg sobie zbyt dobrze z dopasowaniem listy
wynikéw do terminu wyszukiwawcezego. W przypadku terminéw zastosowanych
w opisywanym badaniu jedynie kilkanascie procent adreséw z listy wynikéw
bylo adekwatnych do terminu wyszukiwawczego (gléwne problemy z listami wy-
nikéw wymienione zostaty w czeSci artykutu poswieconej prezentacji wynikéw
badan). Z kolei katalogi serwiséw WWW zawieraja wiele adreséw nieczynnych
(0 co nietrudno w sieci opartej na ochotnikach) oraz btednie przyporzadkowa-
nych do danej kategorii. W efekcie dotarcie do poszukiwanego zasobu jest trudne
1 czasochtonne. Mozna odnie§¢ wrazenie, ze liczne wyszukiwarki 1 katalogi
powstaty gtéwnie w celu zamieszczania ptatnych baneréw reklamowych.

Wyzej opisane trudnoéci oraz wyrazna odmienno$¢ zasad funkcjonowania
sieci TOR w poréwnaniu do zasad Internetu systemu DNS powoduja, ze powstato
wiele zasobow pozwalajacych nabyé kompetencje w poruszaniu sie po tej sieci.
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Twoércy tych zasobéw wyszli z racjonalnego zaltozenia, ze poznawanie wiedzy
o funkcjonowaniu sieci TOR powinno rozpoczaé sie jeszcze w tzw. Internecie
widzialnym. Nawet Tor Browser kieruje do tego typu materialow. W efekcie
liczba specjalistycznych serwiséw, szkolen, e-bookéw, prezentacji 1 filmow, prze-
znaczonych zaréwno dla oséb chcacych aktywnie rozbudowywaé TOR, jak 1 dla
uzytkownikow biernych, zaréwno dla poczatkujacych, jak i1 specjalistow, jest
stosunkowo duza. Z kolei materiaty szkoleniowe i poradniki dostepne wewnatrz
sieci TOR przeznaczone sg gtéwnie dla uzytkownikow zaawansowanych, zainte-
resowanych aktywnym dziataniem. Miejscem udostepniania tego typu informacji
1 wiedzy sa przede wszystkim fora dyskusyjne 1 blogi. W tym elemencie systemu
dzielenia sie informacja 1 wiedza mozemy dostrzec ruch prosumencki, powsta-
wanie spolecznosci wirtualnych, funkcjonowanie mechanizmu kolektywnego
tworzenia wiedzy oraz istnienie wiedzy kolektywnej.

Korzystanie z wiekszoéci foréw wymaga zatozenia konta anonimowej poczty
elektronicznej dziatajacej w sieci TOR. Obecnie (wiosna 2023) funkcjonuje kilka-
nadcie serwerdw z ta ustuga, w tym takze oferujacych skrzynke poczty tymczaso-
wej. Elementem systemu, ktéry wspiera komunikacje pomiedzy uzytkownikami
sieci 1 utatwia dzielenie sie informacja 1 wiedza, sa takze aplikacje do tworzenia
foréw, czatow 1 blogdw, nie tylko na wltasnym komputerze stanowigcym serwer,
lecz takze na serwerze dostawcy tego typu aplikacji wystepujacej w roli ustugi.

Oproécz wiedzy na temat réznorodnych aspektéw funkcjonowania sieci TOR
zasoby tejze sieci dostarczaja informacji 1 wiedzy z nastepujacych zagadnien:

1. Funkcjonowanie rynkéw 1 sklepéw z nielegalnymi towarami (narkotyki,
bron, pornografia dziecieca, skradzione dokumenty 1 bazy danych, podrébki
znanych marek) 1 ustugami (dziatania hakerskie, tworzenie ukrytych zasobéw
— serwisow, foréw, sklepéw — w Dark Web).

2. Kryptowaluty 1 systemy ptatno$ci w Dark Web.

3. Bezpieczenstwo 1 anonimowo$é¢ w Dark Web.

4. Narzedzia 1 metody hakerstwa.

5. Specjalistyczne zagadnienia informatyczne (programowanie, administro-
wanie).

6. Ideologie, zwlaszcza marksizm 1 anarchizm, tzw. niepoprawnos$¢ polityczna,
antylewicowo§¢.

7. Metody i narzedzia dla systeméw anonimowego informowania oraz zgta-
szania naduzy¢ 1 nieprawidtowosci.

8. Wiedza o narkotykach 1 broni strzeleckie;j.

W przypadku tego sktadnika badanego systemu dzielenia sie informacja,
1 wiedza prosumenci nie odgrywajq widocznej roli. Wymienione rodzaje zasob6w
najczesciej nie sg bowiem wspottworzone, lecz tworzone przez osoby bedace
tworcami i wtaécicielami poszczegdlnych serwiséow. Spotecznosci wirtualne
1 sieci powigzan, ktore powstaja wokodt specjalistycznych serwiséw, najczesciej
posiadaja charakter relacji sprzedawca — kupujacy.

Interakcje w zakresie dzielenia sie informacja 1 wiedza, zachodzace pomiedzy
opisanym systemem, a otoczeniem zewnetrznym, polegaja gléwnie na dostarczaniu
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wiedzy zainteresowanym Dark Web 1 systemem TOR, ktérzy nie posiadaja
nalezytego doéwiadczenia 1 odpowiednich kompetencji, by funkcjonowaé w tej
czesci Internetu.

Interakcje zachodzace wewnatrz tego systemu najczesciej polegaja na do-
starczaniu informacji 1 wiedzy niejako ,przy okazji” z kilku powodéw. Przede
wszystkim dziatania takie podejmujq oferenci nielegalnych towaréw i ustug
— wlasciciele serwiséw, blogéw 1 foréow, ktérych gléwnym celem jest promocja
wlasnej oferty. Drugi pow6d sprowadza sie do checi zarobienia na promowaniu
wspomnianych oferentéw, dzieki rozwigzaniom utatwiajacym innym uzytkow-
nikom sieci TOR poruszanie sie po zasobach — katalogom 1 wyszukiwarkom
z dotaczonymi banerami reklamowymi.

Jednakze nie tylko motywacje merkantylne generuja interakcje w omawia-
nym systemie dzielenia sie informacja i wiedza. Wyraznie dostrzegalna grupa
sq uzytkownicy kierujacy sie ideg wolnoéci stowa 1 anonimowos$ci w Internecie.
Ta grupa udostepnia zasoby e-bookdéw 1 artykutéw, czesto z pogwalceniem praw
autorskich. Czeé¢ takich inicjatyw ma na celu obchodzenie ograniczen cenzu-
ralnych obowigzujacych w niektérych panstwach lub zapewnienie mozliwoéci
anonimowego rozpowszechniania informacji i zgtaszania naduzy¢. Kolejna
grupa, ktéra dzieli sie informacja 1 wiedza bez jednoczesnego podejmowania
dziatan zarobkowych, to spoteczno$é aktywnych uzytkownikéw o wysokich
kompetencjach informatycznych, pasjonatéw rozwigzan tworzacych sie¢ TOR,
a takze zapewniajacych anonimowo$¢ 1 bezpieczenstwo.

W sieci TOR dzielenie sie informacja 1 wiedzg zachodzi w systemie kojarza-
cym ze soba potrzeby 1 motywacje tworcoéw oraz uzytkownikow zasobéw z moz-
liwo$éciami stworzonymi przez technologie, w tym anonimowo$é, obchodzenie
ograniczen cenzuralnych oraz metody ptacenia z wykorzystaniem kryptowalut.
W sposéb bardzo widoczny na ksztalt tegoz systemu wpltywa specyficzna kul-
tura wolnoéci bazujaca na wspomnianych mozliwo§ciach technologicznych.
Specyficzna, czesto bowiem przeradzajaca sie w anarchizm i tamanie prawa.
Istotna cecha opisywanego modelu systemu jest zmienno$é, efemeryczno$é i nie-
trwato$¢ znacznej czeéci zasobéw oraz niska skutecznoéé narzedzi stuzacych do
wyszukiwania konkretnych tresci.
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Streszczenie

Cel: Opracowanie modelu istniejacego w Dark Web, w pierwszej potowie roku 2023,
systemu dzielenia sie informacja 1 wiedza w ksztalcie, w jakim jest on budowany, lecz
takze postrzegany przez jego uczestnikéw — osoby dzielace sie informacja 1 wiedza.

Metoda: Badania miaty charakter empiryczny i polegaty na pozyskiwaniu danych
jakosciowych bezposérednio z przedmiotu badan (sieci TOR). Przeprowadzono jakoSciowa,
obrobke danych (kwalifikacje), w efekcie czego wyrdzniono zasoby, w ktérych uzytkownicy
dziela sie informacjami i wiedza, oraz dokonano podziatu tychze zasobéw na w miare
jednorodne grupy sktadajace sie na model systemu dzielenia sie informacja 1 wiedza.
Nastepnie wyrdzniono te cechy systemu, ktore okazaty sie specyficzne dla sieci TOR.

Rezultaty: W sieci TOR dzielenie sie informacja i wiedza zachodzi w systemie koja-
rzacym ze soba potrzeby i motywacje tworcow (glownie merkantylne) oraz uzytkownikow
zasobOw z mozliwoSciami stworzonymi przez technologie, w tym anonimowo§¢, obchodzenie



82 Zbigniew Osinski

ograniczen cenzuralnych oraz metody placenia z wykorzystaniem kryptowalut. W sposéb
bardzo wyrazny na ksztalt tegoz systemu wptywa specyficzna kultura wolnosci bazujaca
na wspomnianych mozliwoéciach technologicznych; specyficzna, czesto przeradzajaca sie
bowiem w anarchizm i lamanie prawa. Istotna cecha opisywanego modelu systemu jest
zmienno$¢, efemeryczno$é 1 nietrwalo§é znacznej czeSci zasobow oraz niska skuteczno$é
narzedzi stuzacych do wyszukiwania konkretnych tresci.

Specificity of an information and knowledge sharing system in the TOR
(The Onion Router) network

Summary

Aim: To develop a model of an information and knowledge sharing system, existing
on the Dark Web in early 2023, in a shape that it is constructed but also perceived by
its users — an information and knowledge sharing individual.

Method: The study was empirical and consisted of the acquisition of quality data
directly from the study object (TOR network). Qualitative data processing (qualification)
was performed, which resulted in identifying resources in which users share information
and knowledge, and the resources were divided into relatively homogeneous groups
comprising the model of an information and knowledge-sharing system. Subsequently,
the TOR-specific system features were identified.

Results: Sharing information and knowledge on the TOR network takes place in the
system in which the needs and motivations of the authors (mainly mercantile) and those
of resource users meet with the capabilities created owing to technologies, including
anonymity, bypassing censorship restrictions and payment methods that employ the use
of cryptocurrencies. This system is significantly influenced by the culture of freedom,
sometimes leading to anarchy and violation of laws. Significant features of this system
include its variability, ephemerality and instability of a considerable part of the resources
and low effectiveness of tools used to search for specific content.
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Zalacznik 1

—_

2.

3.

Serwis Tor Project na kilku stronach dostarcza wiedzy o nastepujacych zagadnieniach:

. Community — szkolenia w problematyce Dark Web: prezentacje, kursy, tutoriale, e-booki (ochrona

ruchéw spolecznych); linki do zasob6w na innych stronach: Surveillance Self-Defense (https:/
eff.org) — obrona przed inwigilacja w sieci; Totem (https:/totem-project.org) — kursy na temat
bezpieczenstwa i prywatnos$ci w sieci oraz o metodach omijania préob cenzury Internetu; Consumer
Reports Security Planner (https:/securityplanner.consumerreports.org) — bezpieczenstwo danych,
w tym TOR Browser jako narzedzie do ochrony prywatnos$ci; Committee to Protect Journalists
(https://cpj.org) — ochrona dziennikarzy i ich zrédet informacji; Freedom of the Press Foundation
(https://freedom.press) — ochrona wolnoéci dziennikarzy, m.in. z wykorzystaniem sieci TOR;
Exposing the Invisible (https://exposingtheinvisible.org) — wiedza i narzedzia dla aktywistow
prowadzacych §ledztwa oparte na zbieraniu informacji, w tym wykorzystanie sieci TOR.
Support — odpowiedzi na najczesciej zadawane pytania: wszelkie aspekty sieci TOR i przegladarki
TOR Browser, problemy operatoréw weztéw/serweréw TOR, tworzenie stron .onion.

Forum — dla szukajacych fachowej pomocy, dla majacych pomysty na ulepszenie TOR Browser
oraz stron Projektu TOR.

4. Manual — instrukeja obshugi przegladarki TOR Browser.

Zalacznik 2

1.

Do najbardziej zasobnych w materialy eksperckie mozna zaliczyé nastepujace serwisy:
Reddit (https://www.reddit.com) — serwis dzielenia sie materialami znalezionymi w Internecie,
a w nim subreddity:

* Darknet — zawiera materialy na temat: korzystania z VPN, z systemu Tails, przegladarki TOR
Browser, kluczy PGP, wirtualnych portfeli, handlu w Dark Web, kreowania i transferowania
Bitcoin;

* TOR - zawiera materialy na temat: zagrozen przy korzystaniu z JavaScript, bezpieczenstwa
korzystania z sieci TOR i réznych aplikacji, rozbudowy sieci serweréw/weztéw TOR, probleméw
z laczeniem sie z siecig TOR, wersji TOR Browser dla réznych systeméw, porady, jak wykorzy-
stywaé ustawienia TOR Browser do réznych celéw, np. do likwidacji blokad geograficznych.

. GitHub (https://github.com) — hostingowy serwis internetowy z grupami:

® Dark Web — informacje o repozytoriach publicznych na GitHub zawierajacych materialy o Dark
Web;
* Tor Project — informacje o repozytoriach projektu TOR.

. GitLab — grupa TorProject (https:/gitlab.torproject.org/tpo) w hostingowym serwisie interneto-

wym, merytoryczne treéci w podgrupach:

® Antycenzura — obchodzenie metod cenzury w Internecie stosowanych przez panstwa totalitarne
lub autorytarne;

* BSD — instalowanie i uzywanie TOR Browser w BSD, czyli systemach operacyjnych z rodziny
Unix;

® Spotecznoéci — pomoc dla projektéw zwigzanych z siecia TOR, np. zasoby szkoleniowe TOR
(jak zachowaé anonimowo$¢ w Sieci, jak korzystaé z Tails i Tor Browser);

® Core (rdzen) — jak korzystaé z réznych aplikacji dla sieci TOR, np. do skanowania sieci;

¢ Ustugi. onion — wdrazanie 1 monitorowanie zasoboéw pseudodomeny. onion;

® Organizacja — wszystko o projekcie TOR (materiaty poradnikowe typu wiki).

. Slideplayer (https://slideplayer.com) — serwis z prezentacjami, wybrane materialy:

* Projekt TOR — wyjaénienie zasad dzialania, anonimowo$é;
® Ulepszanie funkcjonowania TOR;

* Trasowanie cebulowe;

® Anonimowe przegladanie sieci TOR;

® Ruch w sieci TOR;

* Druga generacja onion routingu.
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5. YouTube (https://www.youtube.com) — wybrane miniwyktady:

¢ Jak dziata sie¢ TOR, czym jest;

® Jak dostac sie do darknetu za pomoca sieci TOR;

® Postugiwanie si¢ TOR Browser;

® Prywatno$¢ zapewniana przez sie¢ TOR;

® Poznawanie Dark Web;

® Kupowanie w Dark Web;

® Dark Web Red Room, czy istnieja?

® Filmy w Dark Web;

® Serwisy zakupowe w Dark Web;

® Hakerzy w Dark Web;

® Postugiwanie si¢ TOR Browser;

® Niebezpieczenstwa w Dark Web.

6. Portale o tematyce (gtéwnej) Dark Web, przyktady:

® DarkWebFans — https://darkwebfans.com/ — katalog stron i1 ustug w Dark Web, wiedza o funk-
cjonowaniu w tej czesci Internetu;

® DarkWeb.Link — https://darkweb.link/ — blog z wiedzg na temat kilku zagadnien zwigzanych
z ,ciemna siecig” plus katalog linkéw do zasob6w pseudodomeny .onion;

® Dark Web Links — https://darkweblinks.com/ — katalog stron w pseudodomenie .onion plus
wiedza o funkcjonowaniu Dark Web;

® DarkWebLinksSites — https://darkweblinkssites.com — linki do stron typu handel w ,,ciemnej
sieci”, Bitcoin, hazard, anonimowo$c¢;

® Dark Web Magazine — https://darkwebmagazine.com/ — serwis dostarczajacy aktualnych wia-
domoéci, recenzji i linkéw z ,ciemnej sieci”;

® Dark Web Markets — https://darkwebmarket.net/ — katalog linkéw (wraz z oméwieniami czeSci
z nich) do internetowych marketéw w ,ciemnej sieci” oraz do serwiséw utatwiajacych poshu-
giwanie sie Bitcoin i anonimowe platnosci, wiedza o finansowej stronie funkcjonowania Dark
Web;

® Dark Web Official — https://darkwebofficial.com/ — recenzje stron w pseudodomenie .onion, lista
stron wykorzystywanych do popelniania oszustw; wiedza o funkcjonowaniu Dark Web;

® DarkWeb-Sites — https://darkweb-sites.org/ — blog z wiedza na temat réznych zagadnien zwia-
zanych z ,ciemna siecia” plus katalog link6w do zasob6w pseudodomeny .onion;

® Dark Web URLs — https://darkweburls.com/ — katalog stron w pseudodomenie .onion plus
wiedza o funkcjonowaniu Dark Web;

® Darkweb.wiki — https://darkweb.wiki/ — wiedza o réznych aspektach Dark Web, katalog stron
w pseudodomenie .onion, w tym stron sluzacych ich autorom do popelniania oszustw;

® GlobaLeaks — https://www.globaleaks.org/ — platforma do uruchomienia w Dark Web, ktéra
stuzy anonimowemu zglaszaniu nieprawidlowosci, wiedza na temat dziennikarstwa $ledczego;

® Onion Ranks — https://onionranks.com/ — katalog stron w pseudodomenie .onion;

* The Hidden Wiki — https://thehiddenwiki.org/ — nowosci w §wiecie Dark Web, katalog stron
w pseudodomenie .onion.



