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Wybrane aspekty prawne oraz praktyczne
dotyczace ochrony danych osobowych i zwigzane
z wykonywaniem pracy na odleglosé

Wstep

Przedmiotem niniejszego artykulu jest problematyka ochrony danych oso-
bowych zwiazana z funkcjonowaniem pracy na odleglo$¢ zgodnie z obowigzu-
jacymi przepisami prawnymi, poczawszy od momentu wprowadzenia telepra-
cy poprzez okres pandemii COVID-19 do czasu zmiany przepiséw prawa
pracy z uwzglednieniem wymogéw wynikajacych z przepiséw o ochronie danych
osobowych w tym zakresie. Celem artykutu jest rowniez préba odpowiedzi na
pytanie, czy wykonywanie pracy w formie zdalnej stanowi szanse, czy zagro-
zenie dla pracodawcy w aspekcie skutecznego 1 efektywnego wykonywania
zadan przez podlegtych pracownikéw adekwatnie do wystepujacych ryzyk
w cyberprzestrzeni. W artykule zanalizowano réwniez role doradcza 1 moni-
torujaca inspektora ochrony danych (dalej jako I0D) w instytucji w zapewnie-
niu warunkéw bezpiecznego §wiadczenia pracy na odlegtoéé adekwatnie do
zagrozen przy uwzglednieniu ciggltych zmian legislacyjnych, organizacyjnych,
czy stosowanych narzedzi. Niniejszy tekst sktada sie z dwoch czesci 1 zakon-
czenia. W pierwszym podrozdziale skupiono sie na dotychczas obowiazujacych
przepisach regulujacych zasady $wiadczenia pracy na odleglo$é oraz na zmia-
nach jakie wprowadzila nowelizacja kodeksu pracy. Przedstawione zostaty
réwniez pewne elementy statystyk, wskazujace, jak ksztattowato sie wykony-
wanie pracy na odleglo$é na przestrzeni lat oraz liczby zagrozen w cyberprze-
strzeni. W kolejnym podrozdziale poruszone zostaly zagadnienia dotyczace
problematyki bezpieczenstwa informacji i ochrony danych osobowych przy
wykonywaniu pracy na odleglo$¢ w praktyce jej funkcjonowania oraz podkreslono
role IOD w przedmiotowym zakresie.
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Pojecie i ewolucja funkcjonowania pracy na odleglosé

Wykonywanie pracy poza siedziba pracodawcy z wykorzystaniem urzadzen
mobilnych nie stanowi novum w polskim porzadku prawnym. Dotychczas na-
rzedzie to bylo najczeéciej wykorzystywane przez sektor prywatny, a zyskato
na znaczeniu w sektorze publicznym podczas pandemii COVID-19. Nie w kaz-
dym przypadku praca musi by¢ realizowana z poziomu zaktadu pracy. Tam,
gdzie praca nie wiaze sie z koniecznoscig uzytkowania skomplikowanej infra-
struktury — maszyn i urzadzen, a jej efekty moga by¢ w szczegdlnosci przeka-
zywane droga elektroniczna, istnieje mozliwo$é wykonywania zadan przykla-
dowo z miejsca zamieszkania pracownika.

Szybki postep techniczny 1 rozwd) nowoczesnych technologii maja istotny
wplyw na ochrone danych osobowych, umozliwiajac z jednej strony swobodny
przeptyw tych danych i ich przetwarzanie na niespotykana dotad skale,
z drugiej za$ generujac zagrozenia dla ochrony oséb fizycznych, szczegdlnie
w zwiazku z dziataniami realizowanymi w Internecie. Okoliczno§¢é ta sprzy-
ja réwniez wykonywaniu pracy, w ramach ktérej przetwarzanie danych oso-
bowych odbywa sie w przestrzeni wirtualnej. W wielu takich sytuacjach miej-
sce wykonywania pracy staje sie sprawa drugorzedng, bowiem przy
zapewnieniu pracownikowi odpowiedniego sprzetu oraz dostepu do Inter-
netu 1 okreélonych systeméw informatycznych zadania sluzbowe moga
by¢ realizowane w zasadzie z dowolnej lokalizacji. Wigze sie to jednak
z dodatkowymi zagrozeniami dla ochrony danych osobowych. Dostrzegt
to ustawodawca juz na etapie wprowadzania do Kodeksu pracy instytucji
telepracy!.

Szeroko rozumiana ,,praca na odlegtos¢” funkcjonowalta od wielu lat jako
telepraca. Zgodnie z definicja ustawowa telepracy zawarta w art. 67° ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy? praca mogta byé¢ wykonywana regu-
larnie poza zakladem pracy z wykorzystaniem érodkéw komunikacji elektro-
nicznej w rozumieniu przepisow o $wiadczeniu ustug droga elektroniczna. Taki
sposéb organizowania pracy okreslany byl mianem telepracy, a pracownik,
ktéry wykonywatl prace w powyzszych warunkach 1 przekazywat pracodawcy
wyniki pracy, w szczegélnosci za posrednictwem Srodkow komunikacji elek-
tronicznej, okreslany byt jako telepracownik?.

Telepraca mogta wynikac z postanowien umowy o prace badz porozumie-
nia pracodawcy 1 pracownika. Niezbedna byla zgoda pracownika na wykony-

1 M. Kuba, Ochrona danych osobowych w kontekscie pracy zdalnej — wybrane zagadnienia,
[w:] M. Medrala (red.), Praca zdalna w polskim systemie prawnym, 2021, Lex.

2 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. z 2021 r., poz. 1162 ze zm.), dalej
jako k.p.

3 S. Kryczka, Praca zdalna pod kontrola Paristwowej Inspekcji Pracy, 2020, Lex.
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wanie tej formy pracy, a jej czas byl zalezny zaréwno od woli pracownika, jak
i pracodawcy?.

Na pracodawce natozono bowiem obowigzek ustalenia zasad ochrony da-
nych przekazywanych telepracownikowi oraz przeprowadzania — w miare po-
trzeby — instruktazu i szkolenia w tym zakresie (art. 671! § 1 k.p.). Przepisy
dotyczace telepracy dawatly réwniez mozliwo$é przeprowadzenia kontroli wy-
konywania przez pracownika telepracy w domu telepracownika, jednak mu-
siata ona by¢ zapowiedziana i odbywac sie za jego zgoda. Mimo braku w usta-
wie covidowe] analogicznych regulacji odnoszacych sie do pracy zdalnej,
nalezy przyjaé, ze powyzsze kwestie sa istotne takze w przypadku korzystania
przez pracodawce z pracy zdalnej, w ramach ktérej pracownik uzyskuje dostep
do danych osobowych®. Telepracownik potwierdzal na piémie zapoznanie sie
z tymi zasadami ochrony danych oraz byl zobowiazany do ich przestrzegania®.
Podkreslenia wymaga tutaj rola doradcza 1 monitorujaca I0D 1 jego poprzed-
nika — administratora bezpieczenstwa informacji, ktéry odpowiadat za sto-
sowne dziatania uswiadamiajace poprzez wskazywanie istotnych ryzyk 1 za-
grozen zwigzanych z wykonywaniem telepracy 1 bezpiecznych zasad jej
$§wiadczenia oraz polegajaca na przeprowadzaniu kontroli w miejscu wykony-
wania telepracy. Pracodawca mégt telepracownikowi powierzyé sprzet stuzbo-
wy do pracy, ktéry musiat ubezpieczy¢ oraz pokry¢ koszty zwigzane z insta-
lacja, serwisem, eksploatacja 1 konserwacja tego sprzetu. Obowigzkiem
pracodawcy bylo réwniez zapewnienie telepracownikowi pomocy technicznej
1 niezbednych szkolen w zakresie obstugi sprzetu. Strony mogty réwniez po-
stanowi¢ w odrebnej umowie, ze pracownik bedzie pracowal na wltasnym sprze-
cie. Wowczas pracodawca musiatl mu za to wyplacaé ekwiwalent pieniezny.
Kodeks wskazywal, ze przy jego ustalania pracodawca powinien wziaé¢ pod
uwage normy zuzycia sprzetu, jego udokumentowane ceny rynkowe oraz ilo§¢
wykorzystywanego materiatu na potrzeby pracodawcy”.

W literaturze przedmiotu zostalo wskazane, ze wérdd zawodéw, dla ktorych
taka forma zatrudnienia mogta by¢ atrakcyjna, byli m.in. dziennikarze, pisa-
rze, ttumacze, projektanci, architekei, programisci, a takze pracownicy firm
inwestycyjnych, maklerzy przedstawicieli handlowych, ubezpieczeniowych,
ksiegowych, osoby zajmujace sie ustugami serwisowymi, tworzeniem i admi-
nistrowaniem stronami internetowymi, dziatalnoscia edytorsko-redakcyjna
1 komputerowym sktadem tekstu, dzialalno$cia marketingowa, przeprowadza-
niem badan ankietowych lub telefonicznym rynku®.

4 A. Nowicki, Praca zdalna a telepraca — czym sie rézniq?, https://kadry.infor.pl/kadry/
inne_formy_zatrudnienia/telepraca/4710942,Praca-zdalna-a-telepraca-czym-sie-roznia.html (data
dostepu: 6.10.2024).

5 M. Kuba, op. cit.

6 M. Medrala, Praca zdalna. Komentarz do nowelizacji Kodeksu pracy, 2023, Lex.

7M. Nowicka, Telepraca — forma elastycznego zatrudnienia, 2023, Lex.

8 Ibidem.
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Pandemia COVID-19 przyczynita sie do rozwoju i wdrozenia pracy zdalnej
zaréwno w przedsiebiorstwach prywatnych, jak réwniez w administracji pu-
blicznej. Spowodowato to wydanie wytycznych w zwigzku z praca zdalna przez
Urzad Ochrony Danych Osobowych, jak 1 Europejska Agencje Bezpieczenstwa
Sieci 1 Informacji. OkolicznoSci te zostaly zidentyfikowane jako podwyzszaja-
ce ryzyko naruszenia przepiséw? rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swo-
bodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE10.
Celem jej wprowadzenia bylo ograniczenie kontaktéw i mozliwoéci rozprze-
strzeniania sie wirusa pomiedzy pracownikami i interesariuszamill. Istotnym
powodem takiej reakeji ww. instytucji byt znaczny wzrost liczby incydentéw
cyberbezpieczenstwa zgtaszanych przez uzytkownikéw 1 zarejestrowanych przez
CERT Polska (pierwszy powstaly w Polsce zespdt reagowania na incydenty
komputerowe) w stosunku do lat poprzednich od czasu rozpoczecia pandemii.
Warto podkresli¢, ze liczba zgtaszanych incydentéw stale roénie, poczawszy
od 29 483 zarejestrowanych incydentéw w 2021 r. do 80 267 na koniec roku
2023, podczas, gdy w 2014 r. liczba tego typu incydentéw wyniosta 613.

Od marca 2020 r. w celu przeciwdziatania pandemii COVID-19 pracodaw-
ca moégt polecié pracownikowl wykonywanie, przez czas oznaczony, pracy okre-
§lonej w umowie o prace, poza miejscem jej statego wykonywania (praca zdal-
na)l2. Zgodnie z art. 3 ust. 1 ustawy z dnia 2 marca 2020 r. o szczegélnych
rozwigzaniach zwigazanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzy-
sowych!3 ustawodawca dopuécil mozliwo$é polecenia pracownikowi wykony-
wanie, przez czas oznaczony, pracy okreslonej w umowie o prace, poza miejscem
jej statego wykonywania w celu przeciwdziatania COVID-19. Powyzszy prze-
pis mial zastosowanie w okresie obowigzywania stanu zagrozenia epidemicz-
nego albo stanu epidemii, ogloszonego z powodu COVID-19 oraz w okresie
3 miesiecy po ich odwotlaniu. Jednakze pracodawca mogt w kazdym czasie
cofnaé polecenie wykonywania pracy zdalnej. Poczatkowo byto to 180 dni od
dnia wejécia w zycie u.s.r.z.z., tj. do 4 wrzeénia 2020 r.14 Dodatkowo praca

9 Zob. M.. Krzyszkowska-Dabrowska, Praca zdalna. Praktyczny przewodnik, Warszawa 2020.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.
UE L 2016.119.1), dalej jako RODO.

11 M. Medrala, Praca zdalna w administracji, 2023, Lex.

12 J. Marciniak, Praca zdalna, 2020, Lex.

13 Ustawa z dnia 2 marca 2020 r. o szczegblnych rozwiazaniach zwiazanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi
sytuacji kryzysowych (Dz.U. z 2020 r., poz. 1842 ze zm.), dalej jako u.s.r.z.z.

14 Zob. J. Marciniak, Praca zdalna.
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zdalna w administracji publicznej byta regulowana rozporzadzeniem Rady
Ministréow z dnia 6 maja 2021 r. w sprawie ustanowienia okreslonych ograni-
czen, nakazéw i zakazéw w zwiazku z wystapieniem stanu epidemiil®. Zgod-
nie z kilkukrotnie zmienianym § 22 r.u.0.0. w urzedach administracji publicz-
nej lub jednostkach organizacyjnych wykonujacych zadania o charakterze
publicznym kierownicy urzedéw administracji publicznej, dyrektorzy general-
ni urzeddéw lub kierujacy jednostka organizacyjna polecali pracownikom wy-
konywanie pracy zdalnej, z wyjatkiem jednostek organizacyjnych sadéw
i prokuratury oraz uczelnil®. Ponadto z dniem 24 czerwca 2020 r. w art. 3
ust. 3 w.s.r.z.z. okre§lono, ze wykonywanie pracy zdalnej mogto zostaé poleco-
ne, jezeli pracownik mial umiejetnosci 1 mozliwos$ci techniczne oraz lokalowe
do wykonywania takiej pracy 1 pozwalal na to rodzaj pracy. Narzedzia i ma-
terialy potrzebne do wykonywania pracy zdalnej oraz obstuge logistyczna
pracy zdalnej zapewnial pracodawca. Przepis nie okreslal sposobu ani kryte-
riéw, na podstawie ktérych pracodawca miatby zweryfikowaé warunki loka-
lowe pracownika czy tez mozliwo$ci techniczne, jakimi ten dysponuje. Mozna
wiec przyjaé, ze jezeli pracownik, sktadajac o§wiadczenie, 1z nie ma warunkow
do pracy zdalnej, ograniczal prawo pracodawcy do wprowadzenia pracy zdalnej.
Z uwagi na to, ze ustawa nie precyzowala, jakie umiejetnoéci powinien posia-
da¢ zatrudniony, aby pracowac zdalnie, to do pracodawcy nalezala ocena, czy
dany pracownik posiada odpowiednie cechy, wiedze i umiejetnosci, ktore po-
zwola mu efektywnie wykonywac czynnoéci zawodowe w formule zdalnej. Od-
noénie do postanowien dotyczacych korzystania z narzedzi lub materiatéw
niezapewnionych przez pracodawce przy wykonywaniu pracy zdalnej pracow-
nik mégt ich uzywaé pod warunkiem, ze umozliwia to poszanowanie i ochrone
informacji poufnych 1 innych tajemnic prawnie chronionych, w tym tajemnicy
przedsiebiorstwa lub danych osobowych, a takze informacji, ktérych ujawnie-
nie mogloby narazié¢ pracodawce na szkodel”.

W doktrynie panuje zgodno$é co do tego, ze praca zdalna i telepraca sg
réznymi formami wykonywania pracy, nie bylo wiec podstaw, aby w kwestiach
nieuregulowanych w ustawie stosowano odpowiednio przepisy o telepracy. Do
podstawowych réznic nalezaly: czas wykonywania pracy (praca zdalna wyko-
nywana jest okresowo, a telepraca czesto przez czas nieokreslony, lecz w spo-
séb regularny), sposéb wprowadzenia danej formy wykonywania pracy (praca
zdalna — na podstawie polecenia pracodawcy; telepraca — na mocy porozumie-
nia stron, w niektérych przypadkach na wniosek pracownika). Zwraca sie tak-

15 Rozporzadzenie Rady Ministréw z dnia 6 maja 2021 r. w sprawie ustanowienia okreslonych
ograniczen, nakazéw i1 zakazéw w zwiazku z wystapieniem stanu epidemii (Dz.U. z 2021 r.,
poz. 861), dalej jako r.u.o.0.

16 M. Medrala, Praca zdalna w administracji...

17 J. Marciniak, Praca zdalna — aspekty prawne, [w:] J. Marciniak (red.), Praca zdalna
1 hybrydowa. Aspekty organizacyjne i prawne, 2023, Lex.
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ze uwage na konsekwencje odmowy wykonywania pracy w formie zdalnej —
jezeli bytaby nieuzasadniona, pracownik moégt podlegaé¢ odpowiedzialnosci
porzadkowej, a pracodawca miat mozliwoé¢ rozwigzania umowy o prace za
wypowiedzeniem lub bez wypowiedzenia, natomiast w przypadku telepracy
pracownik nie mégl ponosié jakichkolwiek konsekwencji w przypadku braku
zgody na te forme pracy. Warto takze zwrdéci¢ uwage, ze wyniki pracy zdalnej,
inaczej niz w przypadku telepracy, nie musiaty byé przekazywane za posred-
nictwem komunikacji elektroniczne;j!8.

Majac powyzsze na uwadze, dotychczasowe rozwiazania wynikajace
z przepisOw k.p. dotyczace telepracy byty duzo bardziej korzystne zaréwno dla
pracodawcy, jak 1 dla pracownikow, a sposéb funkcjonowania pracy na odlegto$é
jest rozwigzaniem wystepujacym od wielu lat tak w sektorze prywatnym, jak
1 publicznym.

Zapowiedzi nowelizacji k.p. staty sie faktem 1 7 kwietnia 2023 r., po dwu-
miesiecznym vacatio legis, zaczely obowiazywaé przepisy o pracy zdalnej,
wprowadzone ustawa z dnia 1 grudnia 2022 r. o zmianie ustawy Kodeks pra-
cy oraz niektérych innych ustaw!®. Nalezy podkre§lié, ze wiele rozwigzan
zostalo zaczerpnietych w oparciu o rozwigzania wynikajace z telepracy. I tak,
zgodnie z art. 6718 k.p.20, praca moze byé wykonywana calkowicie lub czescio-
wo w miejscu wskazanym przez pracownika 1 kazdorazowo uzgodnionym
z pracodawca, w tym pod adresem zamieszkania pracownika, w szczegdélnosci
z wykorzystaniem $rodkéw bezpoéredniego porozumiewania sie na odlegto$é
(praca zdalna). Podobnie jak w przypadku innych pracodawcéw (w szczegol-
noéci sektora prywatnego) w administracji publicznej sa mozliwe do zastoso-
wania 4 tryby pracy zdalne;j:

— model podstawowy — w ramach uzgodnien miedzy pracodawca a pra-
cownikiem (art. 6719 § 1-2 k.p.),

— model nadzwyczajny — w drodze polecenia pracodawcy (art. 6719 § 3—5
k.p.),

— model uprzywilejowany — na wniosek niektérych szczegdlnych grup pra-
cownikéw (art. 6719 § 6-7 k.p.),

— model dorazny — tzw. okazjonalna praca typu home office w wymiarze
do 24 dni w ciggu roku na wniosek pracownika (art. 6753 k.p.).

Zasady wykonywania pracy zdalnej, podobnie jak warunki stosowania
telepracy, saq bowiem okreslane w:

— porozumieniu zawieranym miedzy pracodawca 1 zaktadowa organizacja
zwigzkowa (zakladowymi organizacjami zawodowymi — wszystkimi, a jezeli

18 J. Unterschiitz, Pojecia telepracy i pracy zdalnej. dotychczasowe doswiadczenia i regulacje
prawne, [w:] M. Medrala (red.), op. cit., s. 22.

19 Ustawa z dnia 1 grudnia 2022 r. o zmianie ustawy Kodeks pracy oraz niektérych innych
ustaw (Dz.U. z 2023 r., poz. 240 ze zm.).

20 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. z 2023 r., poz. 1465).
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nie jest mozliwe uzgodnienie tre§ci porozumienia ze wszystkimi zakladowymi
organizacjami zwigzkowymi — z reprezentatywnymi zaktadowymi organiza-
cjami zwigzkowymi w rozumieniu ustawy o zwiazkach zawodowych, z ktérych
kazda zrzesza co najmniej 5% pracownikow zatrudnionych u pracodawcy),

— regulaminie — jezeli nie dojdzie do zawarcia porozumienia z zaktadowa
organizacja zwiazkowa (zakladowymi organizacjami zawodowymi) oraz
w przypadku gdy u pracodawcy nie dziala zadna zaktadowa organizacja zwiaz-
kowa — po konsultacji z przedstawicielami pracownikéw.

W literaturze akcentuje sie, ze wykonywanie pracy zdalnej jest dopusz-
czalne takze wtedy, gdy nie zostanie zawarte porozumienie albo nie zostanie
wydany regulamin. Wowczas pracodawca okres$la zasady wykonywania pracy
zdalnej odpowiednio w poleceniu wykonywania pracy zdalnej, o ktérym mowa
w art. 6719 § 3 k.p., albo w porozumieniu zawartym z pracownikiem (art. 6729
§ 5 k.p.)2L. Ustawa okreéla, co powinno regulowaé¢ porozumienie lub regulamin.
W aktach tych nalezy ustalié:

— grupy pracownikéw, ktére moga byé objete praca zdalna,

— zasady pokrywania przez pracodawce kosztéw zwiazanych z wykony-
waniem pracy zdalnej,

— zasady ustalania ekwiwalentu pienieznego lub ryczaltu,

— zasady porozumiewania sie pracodawcy 1 pracownika wykonujacego
prace zdalna, w tym sposdb potwierdzania obecnoéci pracownika wykonuja-
cego prace zdalna na stanowisku pracy,

— zasady kontroli wykonywania pracy przez pracownika wykonujacego
prace zdalna,

— zasady kontroli w zakresie bezpieczenstwa i higieny pracy,

— zasady kontroli przestrzegania wymogéw w zakresie bezpieczenstwa
1 ochrony informacji, w tym procedur ochrony danych osobowych,

— zasady instalacji, inwentaryzacji, konserwacji, aktualizacji oprogramo-
wania 1 serwisu powierzonych pracownikowi narzedzi pracy, w tym urzadzen
technicznych?2.

W tym miejscu warto przedstawié¢ poglad wyrazony w literaturze przed-
miotu, zgodnie z ktérym to pracodawca powinien zapewni¢ pracownikom zdal-
nym nalezyty instruktaz dotyczacy pracy na danym stanowisku adekwatny
do stopnia trudno§ci wykonywanych zadan, podobnie jak pracownikom
»stacjonarnym”. Do podmiotu zatrudniajacego nalezy wybér érodka umozli-
wiajacego realizacje tego celu?3. Przepis nie okreéla sposobu czy tez kryteriéw,
na podstawie ktérych pracodawca mialby zweryfikowaé warunki lokalowe
pracownika lub mozliwos$ci techniczne, jakimi dysponuje. Mozna wiec przy-

21 M. Medrala, Praca zdalna w administracji...

22 1. Baranowska, Nowelizacja kodeksu pracy — praca zdalna i badanie trzeZwosci pracow-
nikéw, 2021, Lex.

23 M. Krzyszkowska-Dabrowska, op. cit.
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jaé, ze jezeli pracownik zlozy o§wiadczenie, ze nie ma warunkéw do pracy
zdalnej, to prawo pracodawcy do wprowadzenia pracy zdalnej zostanie ogra-
niczone24,

Ponadto w literaturze przedmiotu zwrdécono uwage, ze do podstawowych
obowigzkéw pracownika nalezy sumienne i1 staranne wykonywanie pracy oraz
stosowanie sie do polecen przelozonych, ktore dotycza pracy, jezeli nie sa one
sprzeczne z przepisami prawa lub umowa o prace (art. 100 § 1 k.p.). Inne zo-
bowiazania natozone ustawowo na osobe zatrudniong dotycza m.in. przestrze-
gania czasu pracy ustalonego w zaktadzie pracy, przestrzegania regulaminu
pracy 1 ustalonego w zakladzie pracy porzadku, przestrzegania przepiséw oraz
zasad bhp, a takze przepisow przeciwpozarowych, dbania o dobro pracodawcy,
ochrony jego mienia oraz zachowania w tajemnicy informacji, ktérych ujaw-
nienie narazi¢ mogloby go na szkode, przestrzegania tajemnicy okreélonej
w odrebnych przepisach, a takze przestrzegania w zakladzie pracy zasad wsp6t-
zycia spotecznego. Wszystkie wskazane obowiazki beda aktualizowaé sie pod-
czas pracy zdalnej2>.

Istotnym przepisem z punktu widzenia pracodawcy oraz I0OD jest art. 6726
§ 1 k.p., wskazujacy, ze pracodawca okresla procedury ochrony danych osobo-
wych oraz przeprowadza, w miare potrzeby, instruktaz i1 szkolenie w tym za-
kresie. Zgodnie z § 2 wskazanego przepisu pracownik wykonujacy prace zdal-
na potwierdza w postaci papierowej lub elektronicznej zapoznanie sie
z procedurami, o ktérych mowa w § 1, oraz jest obowigzany do ich przestrze-
gania. W komentowanym przepisie mowa jest o ,,procedurach”, co sugeruje
konieczno§é wprowadzenia odrebnych dodatkowych dokumentéw w tym za-
kresie. Moga by¢ one oczywiscie wyodrebniona czeécia ogdlnej polityki bezpie-
czenstwa u pracodawcy. Z kolei przeprowadzenie instruktazu 1 szkolenia nie
jest obowiazkowe. Pracodawca powinien samodzielnie ocenié¢ konieczno$é jego
przeprowadzenia, co w kontekécie ciagle rosnacej liczby zgtaszanych incyden-
tow wydaje sie bezdyskusyjne. Jesli u danego pracodawcy zostal wyznaczony
10D, to pracodawca powinien skorzystaé z jego doradztwa, podobnie jak to
miato miejsce w przypadku telepracy. W ramach szkolenia z zakresu procedur
ochrony danych osobowych szczegdlnie istotne pozostaje zapoznanie pracow-
nikéw z zasadami ochrony danych osobowych zaréwno w obszarze technicz-
no-organizacyjnym, jak i1 zwiazanych z procedurami dotyczacymi obstugi na-
ruszen ochrony danych osobowych czy reagowania na zadania osob, ktérych
dane dotycza26. Pracownik wykonujacy prace zdalna bedzie musial potwierdzié,
w postaci papierowej lub elektronicznej, zapoznanie si¢ z ww. procedurami
oraz ich przestrzegac.

24 J. Marciniak, Praca zdalna.
25 M. Krzyszkowska-Dabrowska, op. cit.
26 M. Medrala, Praca zdalna. Komentarz do nowelizacji...
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Warto w tym miejscu wskazaé, ze pracodawca moze przeprowadzaé kon-
trole wykonywania pracy przez pracownika zdalnego, w tym w zakresie bez-
pieczenstwa i higieny pracy. Zasady tej kontroli musza by¢ okreslone odpo-
wiednio w porozumieniu z zakladowa organizacja zwiazkowa, regulaminie,
poleceniu pracodawcy lub porozumieniu z pracownikiem. Pracodawca bedzie
obowiazany dostosowaé sposéb przeprowadzania kontroli do miejsca wykony-
wania 1 charakteru pracy zdalnej. Jezeli pracodawca w trakcie kontroli pracy
zdalnej uzgodnionej w trakcie zatrudnienia stwierdzi uchybienia w przestrze-
ganiu przepiséw 1 zasad w zakresie bezpieczenstwa 1 higieny pracy okreslonych
w informacji zawierajacej zasady 1 sposoby wlasciwej organizacji stanowiska
pracy (przygotowanej wczesniej na podstawie wynikow oceny ryzyka zawodo-
wego), wezwie pracownika do usuniecia stwierdzonych uchybien we wskazanym
terminie albo cofnie zgode na wykonywanie pracy zdalnej przez tego pracow-
nika. W przypadku wycofania zgody na wykonywanie pracy zdalnej pracownik
rozpoczyna prace w miejscu i terminie okreélonym przez pracodawce2”. Z ko-
lei kontrola w zakresie bezpieczenstwa informacji i ochrony danych osobowych,
w tym procedur ochrony danych osobowych, powinna dotyczy¢ sposobu prze-
strzegania przez pracownika obowiazujacych zasad ochrony danych osobowych
przyjetych u pracodawcy, potwierdzenia uczestnictwa pracownika w szkoleniach
z zakresu ochrony danych osobowych oraz weryfikacji narzedzi 1 systemow,
za posrednictwem ktorych pracownik uzyskuje dostep do danych osobowych
pracodawcy. Pracodawca okre$la w regulaminie, kiedy dokonuje kontroli
W czasle pracy.

Kolejne postanowienia dotycza wyposazenia stanowiska pracy (np. praco-
dawca dostarcza niezbedny sprzet wraz z oprogramowaniem do wykonywania
pracy zdalnej). Ten dostarczony sprzet ma odpowiadaé normom bezpieczenstwa
1 posiadaé stosowne certyfikaty, a na pracodawcy spoczywa obowiazek ubez-
pleczenia sprzetu oraz pokrywania kosztéw zwiazanych z instalacja, serwisem
1 konserwacja sprzetu. Ponadto pracodawca jest obowiazany zapewni¢ pracow-
nikowi pomoc techniczna 1 niezbedne szkolenie w zakresie obstugi sprzetu.
W regulaminie powinny znalez¢ sie zasady korzystania ze sprzetu nalezacego
do pracownika, uwzgledniajac w szczegdlnosci odpowiedzialnosci pracownika,
ktéry zwykle jest obowigzany w szczegdlnosci:

— dbacé o dostarczony sprzet pracodawecy,

— nie korzystacé ze sprzetu w sposéb niezgodny z przepisami prawa (np.
zamieszczaé nielegalne oprogramowanie),

— nie uzywac¢ dodatkowych programéw bez zgody pracodawcy,

— nie udostepniaé sprzetu czlonkom rodziny lub innym osobom,

— w przypadku uszkodzenia (awarii) sprzetu, powstania zagrozenia dla
zdrowia lub zycia pracownika jest on obowiazany powstrzymac sie od wyko-
nywania pracy i zawiadomié¢ o tym niezwlocznie pracodawce,

271. Baranowska, op. cit.



76 Stanislaw Hady-Glowiak

— pracownik ponosi odpowiedzialno§é materialna za powierzony sprzet,
z obowiazkiem zwrotu lub do wyliczenia sie, sprzet lub inne mienie, na zasa-
dach przewidzianych w k.p.28

Nawiazujac do wspomnianych wezeéniej zasad kontroli wykonywania pra-
cy zdalnej, o ktéorych mowa w porozumieniu lub regulaminie, nalezy mieé¢ na
uwadze art. 6728 k.p. W éwietle § 1 wskazanego przepisu pracodawca ma
prawo przeprowadzac¢ kontrole wykonywania pracy zdalnej przez pracownika,
kontrole w zakresie bezpieczenstwa 1 higieny pracy lub kontrole przestrzegania
wymogéw w zakresie bezpieczenstwa i ochrony informacji, w tym procedur
ochrony danych osobowych, na zasadach okre§lonych w porozumieniu czy
w regulaminie. Kontrole przeprowadza sie w porozumieniu z pracownikiem
w miejscu wykonywania pracy zdalnej w godzinach pracy pracownika, analo-
gicznie jak w przypadku telepracy. Na podstawie § 2 ww. przepisu pracodawca
dostosowuje sposéb przeprowadzania kontroli do miejsca wykonywania pracy
zdalnej 1 jej rodzaju. Wykonywanie czynno$ci kontrolnych nie moze naruszaé
prywatno$ci pracownika wykonujacego prace zdalna i innych oséb ani utrudniaé
korzystania z pomieszczen domowych w sposob zgodny z ich przeznaczeniem.
Jezeli pracodawca w trakcie kontroli pracy zdalnej, o ktérej mowa w art. 6719
§ 1 pkt 2, stwierdzi uchybienia w przestrzeganiu przepiséw i zasad w zakresie
bezpieczenstwa 1 higieny pracy okreslonych w informacji, o ktérej mowa w art.
6731 § 5, lub w przestrzeganiu wymogéw w zakresie bezpieczenstwa i ochrony
informacji, w tym procedur ochrony danych osobowych, zobowiazuje pracow-
nika do usuniecia stwierdzonych uchybien we wskazanym terminie albo cofa
zgode na wykonywanie pracy zdalnej przez tego pracownika. W przypadku
wycofania zgody na wykonywanie pracy zdalnej pracownik rozpoczyna prace
w dotychczasowym miejscu pracy w terminie okre§lonym przez pracodawce.

Ochrona danych osobowych w zwiazku
z funkcjonowaniem pracy na odleglosé
i rola IOD w przedmiotowym zakresie

Wprowadzenie przepiséw RODO przyniosto wyzwania dla administratoréw
danych osobowych (takze tych bedacych pracodawcami), zwigzane zwlaszcza
z konieczno$cia dostosowania proceséw przetwarzania danych osobowych do
wprowadzonych wymagan. Ich respektowanie jest o tyle istotne, ze prawodaw-
ca unijny wprowadzit system administracyjnych kar pienieznych z tytutu
okreélonych w art. 83 ust. 4—5 RODO naruszenp??. Na gruncie wskazanych
przepiséw o ochronie danych osobowych pracodawca wystepuje w roli admini-

28 M. Marciniak, Praca zdalna — aspekty...
29 M. Kuba, op. cit.
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stratora danych osobowych (art. 4 pkt 7 RODO). Mozliwe jest takze korzysta-
nie przez niego z podmiotéw przetwarzajacych (art. 4 pkt 8 RODO), np. pod-
miotéw dostarczajacych okre§lonego oprogramowania wykorzystywanego
w trakcie pracy zdalnej. Zaréwno pracodawca, jak i pracownik zdalny zwia-
zani sg og6lnymi regutami ochrony danych osobowych na gruncie RODO.
Zdalne $§wiadczenie pracy z zatozenia implikuje zwiekszone problemy w za-
kresie przetwarzania danych osobowych. Zwiazane jest to z korzystaniem
z wielu zdalnych narzedzi pracy oraz dodatkowym ryzykiem zwigzanym
z bezpieczenstwem danych osobowych w trakcie pracy w domu3®. Rozpoczy-
najac rozwazania dotyczace przepisow prawnych regulujacych funkcjonowanie
pracy zdalnej, nalezy wskazaé, ze przepisy RODO nie reguluja, jak ma by¢
wykonywana praca zdalna. Nie mozemy jednak zapomnieé, ze podczas wyko-
nywania pracy zdanej dochodzi do przetwarzania danych osobowych. Istotnym
przepisem jest art. 5 RODO, ktéry okresla zasady dotyczace przetwarzania
danych osobowych, tj. wskazuje, ze dane osobowe musza by¢:

— przetwarzane zgodnie z prawem, rzetelnie 1 w sposéb przejrzysty dla
osoby, ktérej dane dotycza,

— zbierane w konkretnych, wyraznych 1 prawnie uzasadnionych celach
1 nieprzetwarzane dalej w sposéb niezgodny z tymi celami,

— adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw,
w ktérych sa przetwarzane,

— prawidlowe 1 w razie potrzeby uaktualniane,

— przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dtuzszy niz jest to niezbedne do celéw, w ktérych dane
te sq przetwarzane,

— przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo da-
nych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z pra-
wem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem,
za pomoca odpowiednich §rodkéw technicznych lub organizacyjnych.

Podkreslenia wymagaja zasady integralno$ci 1 poufnosci oraz rozliczal-
noéci. Pierwsza z nich wynika z art. 5 ust. 1 lit. f RODO i stwierdza, ze prze-
twarzanie danych powinno odbywac sie w spos6b zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, a administrator powinien zagwarantowac
ich ochrone przed niedozwolonym lub niezgodnym z prawem uzyciem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem. Z kolei zasada rozliczal-
noéci okreslona w art. 5 ust. 2 RODO precyzuje, ze administrator powinien by¢
w stanie wykazac, ze przestrzegane sa podstawowe zasady RODO, o ktérych
mowa powyzej, a zatem dysponowaé stosownym dowodem potwierdzajacym, ze
przyjete érodki sa adekwatne 1 zostaly odpowiednio wdrozone, a pracownicy
przeszkoleni w tym zakresie i §wiadomi wystepujacych ryzyk i zagrozen oraz

30 M. Medrala, Praca zdalna. Komentarz do nowelizacji...
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dziatan zaradczych. Zgodnie z art. 32 RODO administrator danych ma obo-
wiazek wdrozy¢ odpowiednie $rodki organizacyjne i techniczne w celu zapew-
nienia odpowiedniego bezpieczenstwa. Obowiazuje to réwniez podczas wyko-
nywania pracy zdalnej — tutaj pracodawca ma utrudnione zadanie, poniewaz
nie zna warunkéw, w jakich praca jest wykonywana?®!l. Dla uznania, czy za-
stosowane instrumenty ochrony danych sa odpowiednie, administrator 1 pod-
miot przetwarzajacy powinien samodzielnie to ustalié¢, uwzgledniajac charak-
ter, zakres, kontekst 1 cele przetwarzania danych, a w zakresie bezpieczenstwa
przetwarzania réwniez stan wiedzy technicznej, koszt wdrazania oraz ryzyko
naruszenia praw lub wolno§ci 0s6b fizycznych o réznym prawdopodobienstwie
wystapienia 1 wadze. Na powyzsze wskazuje rowniez Wojewddzki Sad Admi-
nistracyjny w Warszawie, ktéry w wyroku z 26 sierpnia 2020 r.32, stwierdzit,
ze art. 32 RODO ,,(...) nie wymaga od administratora danych wdrozenia ja-
kichkolwiek S§rodkéw technicznych i organizacyjnych, ktére maja stanowié
$rodki ochrony danych osobowych, ale wymaga wdrozenia $rodkéw adekwat-
nych. Taka adekwatno§é oceniaé nalezy pod katem sposobu i celu, w jakim
dane osobowe sa przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwigza-
ne z przetwarzaniem tych danych osobowych, ktore to ryzyko charakteryzowac
sie moze rézna wysoko§cia”. Sad podkresélit réwniez, ze ,przyjete Srodki maja,
mie¢ charakter skuteczny, w konkretnych przypadkach niektére Srodki beda
musialy by¢ §rodkami o charakterze niwelujacym niskie ryzyko, inne — musza,
niwelowaé ryzyko wysokie, wazne jednak jest, aby wszystkie §rodki (a takze
kazdy z osobna) byly adekwatne 1 proporcjonalne do stopnia ryzyka”. Nie spo-
s6b nie wskazaé réwniez obowiazkéw wynikajacych z przepiséw art. 24, 29
132 RODO w zakresie nadawania przez administratora upowaznien osobom
majacym dostep do danych osobowych. Pracodawcy jako administratorzy da-
nych maja obowiazek zapewnié przestrzeganie zasad przetwarzania danych,
w tym zagwarantowadé ich bezpieczenstwo, a pracownicy stosowaé sie do przy-
jetych zasad 1 procedur w tym zakresie, co nie znaczy, ze pracodawca moze
przerzuci¢ odpowiedzialnoéé na pracownika, w sytuacji gdy przekazany mu
do pracy zdalnej sprzet nie zostat odpowiednio skonfigurowany i zabezpieczo-
ny, np. poprzez szyfrowanie.

Przy okre§laniu sposobow przetwarzania administrator zostat zobligowa-
ny, aby uwzglednié ochrone danych i prywatno$ci na kazdym etapie tworzenia
oraz funkcjonowania mechanizméw 1 technologii obejmujacych ich przetwa-
rzanie. Warto przy tym zwréci¢ uwage na sformutowanie ,przy okreslaniu
sposobéw przetwarzania”, uzyte w art. 25 ust. 1 RODO. Administrator danych

31 1. Prasolek, A. Kielbratowska, Praca zdalna w praktyce. Zagadnienia prawa pracy i RODO,
[w:] L.. Prasotek (red.), Pomoc dla pracodawcy w sprawach pracowniczych w dobie kryzysu. Tarcza
antykryzysowa, prawo pracy, RODO, ZUS, PIT, Warszawa 2020, s. 17-18.

32 Wyrok WSA w Warszawie z 26 sierpnia 2020 r., sygn. akt IT SA/Wa 2826/19, Lex
nr 3067899.
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zostal tym okreéleniem zobowigzany do planowania ex ante i stosowania
instrumentow zapewniajacych zgodnos$é z RODO juz na etapie prac zwigzanych
z przygotowaniem dziatan, w ramach ktoérych zamierza przetwarzaé¢ dane.
Zasada prywatnoéci w fazie projektowania, tzw. privacy by design, okre§lona
w art. 25 ust. 1 RODO, zobowigzata administratora do uwzgledniania ochro-
ny danych osobowych juz podczas planowania instrumentéw, mechanizmoéw,
urzadzen, systemow, aplikacji 1 proceséw, ktére miatyby w przysztoéci zostaé
uzyte do przetwarzania danych. Administrator powinien w kazdym takim
przypadku podjaé dziatania przygotowawcze, testy 1 badania, zorientowane
na zapewnienie mozliwie najwyzszego poziomu bezpieczenstwa przetwarzanym
danym?3. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia
sie w szczegdlnosci ryzyko wigzace sie z przetwarzaniem, zwlaszcza wynika-
jace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfi-
kacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych34.

Zaréwno w trakcie wykonywania pracy zdalnej, jak i podczas pracy
w biurze moze dochodzi¢ do naruszen ochrony danych osobowych. Zgodnie
z definicja z art. 4 pkt 12 RODO naruszenie danych osobowych oznacza na-
ruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnie-
nia lub nieuprawnionego dostepu do danych osobowych przesytanych, prze-
chowywanych lub w inny sposéb przetwarzanych. Zeby doszlo do naruszenia
musza by¢ spelnione tacznie trzy przestanki:

— naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowy-
wanych lub w inny sposéb przetwarzanych przez podmiot, ktérego dotyczy
naruszenie,

— skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych,

— naruszenie jest skutkiem zlamania zasad bezpieczenstwa danych.

Grupa Robocza Art. 293% w wytycznych dotyczacych zglaszania naruszen
ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP 250 rev.01)
wyroznia trzy typy naruszen ochrony danych osobowych:

— ,haruszenie dotyczace poufnos$ci danych” — naruszenie, w rezultacie
ktérego dochodzi do nieuprawnionego lub przypadkowego ujawnienia lub nie-
uprawnionego dostepu do danych osobowych,

33 §. Hady-Gtlowiak, D. Kozlowski, Dekalog ochrony danych osobowych — stosowanie zasad
przetwarzania danych osobowych jako podstawa bezpieczenstwa przetwarzania danych, [w:]
J. Wolejszo, K. Rejman, M. Wilczynska (red.), Bezpieczernistwo informacji w organizacjach, Kalisz
2021, s. 12-13.

34 M. Medrala, Praca zdalna. Komentarz do nowelizacji....

35 Grupa ta zostala powolana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym
europejskim organem doradczym w zakresie ochrony danych i prywatno$ci. Jej zadania zostaty
okre§lone w przepisach art. 30 dyrektywy 95/46/WE i art. 15 dyrektywy 2002/58/ WE.
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— ,naruszenie dotyczace integralnoéci danych” — naruszenie, w rezultacie
ktérego dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania
danych osobowych,

— ,naruszenie dotyczace dostepnoéci danych” — naruszenie, w rezultacie
ktérego dochodzi do przypadkowego lub nieuprawnionego dostepu do danych
osobowych lub zniszczenia danych osobowych?36.

Praktyka pokazuje, ze wielu administratoréw wczeéniej — jeszcze przed
pandemia koronawirusa — przewidywato wykonywanie pracy poza siedziba
pracodawcy w zwigzku z telepraca badz tez w zwiazku z regulowaniem za-
gadnien dotyczacych z pracy z wykorzystaniem urzadzen mobilnych3?. Taka
praktyka funkcjonowata w szczegélnosci w sektorze prywatnym. Z kolei
w sektorze publicznym w zwiazku z pandemia wiele urzedéw nie posiadato
rozwiazan zaréwno technicznych, jak i organizacyjnych do rozpoczecia pracy
w formie zdalnej, co nie oznacza, ze nie bylo dobrych praktyk w wielu insty-
tucjach w tym zakresie, gdzie istnialy rozwiazania przyjete w oparciu o pro-
cedury 1 mechanizmy funkcjonujace w zwiazku ze $wiadczeniem przez pra-
cownikow telepracy.

Brak wdrozenia odpowiednich rozwiazan technicznych, jak 1 organizacyj-
nych otwieral droge do atakéw, tym bardziej ze wiekszo§é urzednikéw nie
otrzymata stuzbowego sprzetu, nie przeszta odpowiednich szkolen z zakresu
bezpieczenstwa IT, nie aktualizuje na biezaco oprogramowania, a zarzadza-
jacy urzedami nie dokonuja gradacji uprawnien dostepu m.in. do serwera gmi-
ny8. O ile jednak w pierwszej fazie pandemii praca zdalna w administracji
publicznej byla stosowana na szeroka skale, o tyle pdzniej stopniowo jej zna-
czenie malato. Z kolei w sektorze prywatnym praca z wykorzystaniem urzadzen
mobilnych stosowana w szczegdlnosci w duzych korporacjach miedzynarodowych
jest dosy¢ powszechnym rozwiazaniem z uwagi na wieloletnie rozwiazania
1 do$wiadczenia w tym obszarze. W administracji wskazywano przede wszyst-
kim na mniejsza efektywnos¢ tej pracy w zakresie zatatwiania spraw obywa-
teli. Obserwacje te potwierdzaja kontrole przeprowadzone przez Najwyzsza,
Izbe Kontroli (dalej jako NIK). W 2020 r. w 10 kontrolowanych przez NIK
urzedach z inicjatywy pracodawcy zdalnie pracowalo niemal 73% zatrudnionych
tam os6b, na wlasna prosbe — 9,5%, natomiast w 2021 r. 47,5% zatrudnionych
pracowalo zdalnie na polecenie pracodawcy, a na swéj wniosek — 12,5%39.

W 40 podmiotach objetych kontrola wprowadzono, opracowano 1 wdrozono
wlasciwe procedury wewnetrze i z reguty prawidlowo ewidencjonowano czas

36 1., Prasolek, A. Kielbratowska, op. cit., s. 20.

37 M. Sakowska-Baryla, Ochrona danych osobowych w warunkach pracy zdalnej, Warszawa
2020, s. 35.

38 R. Horbaczewski, Gdy urzednik pracuje w domu, hakerowi tatwiej wejsé do urzedu, 2022,
Lex.

39 M. Medrala, Praca zdalna w administracji. ..
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pracy zdalnej, jednak bariery infrastrukturalne, finansowe i techniczne ogra-
niczyty lub uniemozliwily odpowiednie zorganizowanie efektywnej pracy zdal-
nej. Wiekszoé¢é (29 z 40) skontrolowanych podmiotéw wyposazona byta bowiem
w niewielka liczbe przeno$nego sprzetu komputerowego, niemal polowa nie
miala zdigitalizowanych danych, a w 17 nie mozna byto uzytkowaé systemow
dziedzinowych poza siedziba jednostki, co uniemozliwiato zdalny dostep do
dokumentéw. Ponad rok do§wiadczen z praca zdalna pozwolit kierownikom
skontrolowanych jednostek na zdiagnozowanie korzysci 1 barier w organizo-
waniu tego typu pracy. Korzysci identyfikowano najczeéciej w podmiotach,
ktére byty stosunkowo najlepiej przygotowane do takiego trybu pracy. Byty to
m.in. zwiekszenie bezpieczenstwa pracownikow czy oszczednos$ci w zakresie
kosztéw 1 czasu dojazdow do pracy. Znacznie czescie] wskazywano jednak na
bariery, zwracajac gléwnie uwage na specyfike realizowanych zadan oraz brak
odpowiedniego wyposazenia podmiotéw publicznych w sprzet komputerowy
i rozwiazania techniczne zapewniajace zdalny dostep do dokumentéw49.

Majac powyzsze na uwadze 1 wiele korzyéci w zwiazku ze §wiadczeniem
pracy w formie zdalnej 1 telepracy, gtéwnym ryzykiem zwiazanym z wykony-
waniem pracy na odlegtoéé byt brak wdrozenia w instytucji odpowiednich
zasad 1 procedur lub ich niezgodnoéé z przepisami powszechnie obowiazujace-
go prawa, w tym brak odpowiedniej §wiadomos$ci kierownictwa oraz pracow-
nikéw w tym zakresie. Kolejnym problemem byl brak stosownych rozwigzan
technicznych i organizacyjnych oraz brak funkcjonowania zasad zapewnienia
ciaglosci dziatania, w szczegdélnosci w sektorze publicznym. Powyzsze moglo
powodowaé zagrozenia zwigzane z mozliwoscia wycieku danych, utraty posia-
danych zasobéw oraz dostepu do danych os6b nieuprawnionych.

Wtasciwe dokumentowanie pracy zdalnej pozwala pracodawcy — odpowied-
niemu administratorowi (dalej jako ADO) lub podmiotowi przetwarzajacemu
na gruncie przepisow RODO — osiagnag takie cele, jak w szczegdlnosci zgodnosé
z przepisami prawa, ustalenie zasad wykonywania pracy zdalnej przez pra-
cownikéw oraz zapewnienie organizacji pracy zespolu podczas pracy zdalnej
1 rozliczalno$ci na gruncie RODO. Nalezy podkresli¢ ustalenie spdjnych regut
bezpieczenstwa, zapewnienia przez pracodawce wsparcia dla personelu pra-
cujacego zdalnie, przeciwdziatania odpowiedzialno§ci prawnej, ewolucji pro-
ces6w organizacyjnych czy racjonalizacji i dokumentowaniu wydatkéw?!.

7 wynikow kolejnej kontroli NIK, ktora objeto kancelarie premiera
1 10 instytucji w wojewddztwie warminsko-mazurskim, niewladciwie zarza-
dzano bezpieczenstwem informacji, poniewaz w potowie skontrolowanych pod-
miotow nie opracowano 1 nie wdrozono wymaganego przepisami rozporzadze-

40 Informacja o wynikach kontroli: Delegatura Najwyzszej Izby Kontroli w Bialymstoku,
Organizacja pracy zdalnej w wybranych podmiotach wykonujgcych zadania publiczne w zwiqzku
z ogloszeniem stanu epidemii, Warszawa 2021, s. 8.

41 M. Sakowska-Baryla, op. cit., s. 36.
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nia Krajowych Ram Interoperacyjnoéci systemu zarzadzania bezpieczenstwem
informacji, w ktorym nalezato okresli¢ sposdb postepowania ze wszystkimi
kategoriami przetwarzanych informacji. W jednostkach tych ograniczono sie
do ustalenia zasad dotyczacych bezpieczenstwa danych osobowych. W czeSci
urzedéw nie dokonywano przegladéw regulacji dotyczacych zarzadzania bez-
pieczenstwem informacji oraz nie dokonywano ich aktualizacji. W ograniczonym
zakresie wykorzystywano zewnetrzny audyt bezpieczenstwa systeméw infor-
matycznych. W jednym z urzedéw, w ktérych regulacje wewnetrzne umozli-
wiaty wykorzystywanie w pracy zdalnej prywatnych komputeréw, nie okreslo-
no w tym zakresie szczegétowych wymagan dotyczacych zasad zapewnienia
pozadanego poziomu ochrony informacji. Czes¢ jednostek nie stosowala takze
ustalonych wtasnych zasad i regulacji, obnizajac skuteczno§é przyjetych roz-
wiazan w obszarze bezpieczenstwa informacji. Stwierdzone nieprawidtowoéci
dotyczyly m.in. nieprzestrzegania wymogu pracy na indywidualnych kontach
systemu operacyjnego, braku szyfrowania dyskéw twardych komputeréow wy-
korzystywanych w pracy zdalnej, a takze nieprzestrzegania przyjetych zasad
postepowania z zewnetrznymi noénikami danych*2.

Okres pandemii przyczynit sie w wielu instytucjach do podniesienia §wia-
domos$ci w zakresie bezpieczenstwa informacji i aktualizacji obowigzujacych
zasad 1 procedur dotyczacych zaréwno zasad funkcjonowania pracy na odleglosc,
ale réwniez zgtaszania incydentéw 1 naruszen, a takze zapewnienia ciaglosci
dziatania jednostki. Istota jest tu przede wszystkim okresowy audyt w zakre-
sie bezpieczenstwa informacji, ktéry powinien wskazywac zagrozenia 1 ryzyka
oraz zalecenia dla kierownika jednostki. Obowiazek zapewnienia okresowego
audytu wewnetrznego w zakresie zarzadzania bezpieczenstwem informacji
w jednostkach sektora finanséw publicznych wynika wprost z przepiséw prawa®3.

Warto wskazaé, ze zakres zadan, o ktorych mowa powyzej, oraz rola IOD
w organizacji powoduja, ze kazdorazowo w przypadku zmian mogacych wplywaé
na warunki, zasady, sposob, narzedzia 1 procesy przetwarzania danych osobo-
wych. Inspektor powinien podejmowacé dziatania, o ktérych mowa w art. 39
RODO. Jednoczeénie, co w §wietle art. 5 ust. 2 oraz art. 39 ust. 2 RODO zastu-
guje na rekomendacje, powinien starannie dokumentowac¢ podejmowane czyn-
nosci, aby méc wykazaé zgodnoéé dziatan administratora z RODO oraz wyko-
nywanie swoich zadan z nalezyta starannoécia i uwzglednieniem ryzyka%4.

Jedna z kluczowych regulacji zawiera art. 38 RODO, ktory stanowi, ze
administrator oraz podmiot przetwarzajacy zapewniaja, ,,by inspektor ochro-
ny danych byl wlasciwie 1 niezwlocznie wlaczany we wszystkie sprawy doty-

42 Informacja o wynikach kontroli: Delegatura Najwyzszej Izby Kontroli w Olsztynie, Bezpie-
czeristwo informacji w pracy na odlegto$é i mobilnym przetwarzaniu danych, Warszawa 2022, s. 7.

43 M. Janik, S. Hady-Glowiak, Bezpieczeristwo informacji jako zadanie jednostek sektora
finanséw publicznych, ,,Studia Prawnoustrojowe” 2023, nr 62, s. 300.

44 M. Sakowska-Baryla, op. cit., s. 40.
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czace ochrony danych osobowych”, co wigze sie bezposérednio ze sprawnag
1 zgodna z prawem realizacja zadan przez I0D.

Zatem przetwarzanie danych osobowych w warunkach pracy zdalnej po-
winno stac¢ sie takze przedmiotem dzialan i analiz IOD, majac na uwadze
zmiany organizacji pracy mogace wpltywaé na warunki, zasady, sposéb, na-
rzedzia 1 procesy przetwarzania danych osobowych oraz zwigzane z tym ry-
zyka. IOD powinien dokona¢ analizy obowigzujacych w tym zakresie polityk
1 procedur wewnetrznych oraz udzieli¢ niezbednych wskazéwek 1 wytycznych
w celu dostosowania ich do obowiazujacych przepiséw dotyczacych planowania,
wykonywania 1 raportowania pracy zdalnej, a takze w zakresie zapewnienia
warunkéw wykonywania przez pracownikow pracy zdalnej 1 zapewnienia bez-
pieczenstwa jej $wiadczenia adekwatnie do zagrozen. Niezwykle istotne jest
réwniez monitorowanie zapoznania sie pracownikéw z warunkami i zasadami
wykonywania pracy zdalnej oraz z istniejacymi zagrozeniami w tym zakresie.
Tutaj nalezy mie¢ na uwadze przede wszystkim wyniki analizy ryzyka zwia-
zane z wykonywaniem pracy zdalnej, jak réwniez aktualne zagrozenia w ob-
szarze cyberbezpieczenstwa, ktorych liczba stale roénie.

W kontekscie ochrony danych osobowych warto zwréci¢ uwage na koniecz-
no$§¢ realizacji zasad integralnoéci 1 poufnoéci oraz rozliczalno$ci przetwarza-
nia okre§lonych w art. 5 RODO, ktére z kolei znajduja odzwierciedlenie za-
réwno w przepisach okreslajacych przestanki dopuszczalnoéci przetwarzania
danych osobowych, a wiec w art. 619 RODO, jak i w wymogach dotyczacych
bezpieczenstwa danych osobowych, uwzgledniania ryzyka naruszen praw lub
wolno§ci oséb fizycznych, koniecznoéci dokumentowania przetwarzania danych
osobowych w odpowiednich politykach, rejestrach, umowach, dokumentacji
zwiazanej z naruszeniami. Kolejnym aspektem jest zabezpieczenie przed od-
powiedzialnoscig administracyjna (uprawnienia naprawcze, w tym admini-
stracyjne kary pieniezne orzekane przez organ nadzorczy — Prezesa UODO)
przed odpowiedzialno§cia wzgledem o0s6b, ktérych dane dotycza, oraz przed
sporami prawno-pracowniczymi lub roszczeniami pracownikéw. Nalezy rowniez
zwroécié uwage na bezpieczenstwo finansowe pracodawcy. Dokumentowanie
pracy zdalnej 1 postugiwanie sie przez pracodawce stosownymi procedurami
przeklada sie r6wniez na respektowanie intereséw pracownikéw 1 innych oséb
w nastepujacym zakresie: poszanowanie débr osobistych pracownika, zapew-
nienie narzedzi, procedur i wsparcia pracownikéw wykonujacych prace zdalna,
udzielanie wsparcia logistycznego, przeciwdziatanie nieprawidtowym dziata-
niom w sieci, przeciwdziatanie odpowiedzialnosci pracownikéw. Dotyczy to
réwniez zapewnienia adekwatnego standardu przetwarzania danych osobowych
bez wzgledu na to, w jaki sposéb, gdzie 1 za pomoca jakich narzedzi sa prze-
twarzane, a takze realizacji praw osob, ktérych dane dotycza, oraz innych
praw i wolnosci os6b fizycznych4®.

45 Tbidem, s. 33—35.
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W regulaminach wewnetrznych dotyczacych pracy zdalnej, opracowywa-
nych dla pracownikéw pojawia sie warunek, ze sprzet stuzbowy nie moze by¢
wykorzystywany do celow prywatnych. Z wymogéw RODO wynika bowiem,
ze pracodawcy powinni stworzyé regulacje lub uaktualnié juz obowigzujace
w firmie regulaminy w przedmiotowym zakresie. Jest to jedna z zasad mini-
malizujacych ryzyko naruszenia poufnosci, np. poprzez zainstalowanie zlogli-
wego oprogramowania lub przypadkowe usuniecie danych przez domownika,
ktéry wspdéldzieli z pracownikiem komputer. Powyzsze potwierdza réwniez
orzecznictwo Sadu Najwyzszego z 22 marca 2016 .46, z ktérego wynika, ze
wyrzadzenie pracodawcy szkody przez samowolne uzywanie telefonu stuzbo-
wego dla celéw lub potrzeb prywatnych nie wylacza odpowiedzialno$ci odszko-
dowawcze) pracownika na podstawie art. 117 § 2 k.p. Pracownik odpowiada
w pelnej wysoko$ci za szkode, ktéra wyrzadzil pracodawcy, korzystajac ze
sprzetu stuzbowego do celow prywatnych (np. prowadzac prywatne rozmowy
ze stuzbowego telefonu). Pracownik mdéglby sie uwolnié¢ od odpowiedzialnoéci,
gdyby wykazal, ze szkoda powstala w zwiazku z uzywaniem sprzetu (np. te-
lefonu) w celach stuzbowych?’. Juz w pierwszych dniach przestawiania sie
zakladow pracy na prace zdalna, okazalo sie, ze wyzwaniem jest zapewnienie
pracownikom odpowiednich narzedzi do ich realizowania. Wiele instytucji
w ogole nie bylo na to przygotowanych, w efekcie wymagajac od pracownikow,
aby w domu korzystali ze swojego prywatnego komputera. Brak stuzbowego
laptopa oznaczal brak stuzbowego sprzetu. Tymczasem bardzo szybko pojawi-
ly sie glosy, ze przeciez w sytuacji, gdy pracownik musi pracowa¢ w domu,
a do tej pory pracowal na urzadzeniu stacjonarnym i nie ma mozliwosci za-
pewnienia mu laptopa, mozna wyda¢ mu do domu komputer stacjonarny. Na-
lezy zgodzié sie ze stanowiskiem Sylwii Czub-Kielczewskiej, ze wydanie pra-
cownikowi choéby sprzetu stacjonarnego przez pracodawce jest o wiele lepsze,
niz zmuszanie pracownika do pracy w domu na prywatnym komputerze. Je-
zeli pracodawca nie zapewnil pracownikom stuzbowego sprzetu, moze okazaé
sie, ze nie sa oni w stanie skutecznie realizowaé¢ swoich dziatan, poniewaz
musza, udostepnié komputer dzieciom. Nie nalezy z kolei zgodzié sie z twier-
dzeniem przywolanej autorki, ze warto zweryfikowac z dziatami kadr, HR
oraz IT kwestie, ilu pracownikéw pracujacych na prywatnym sprzecie ma
dzieci w wieku szkolnym, bowiem powyzsze informacje nie maja wplywu na
konieczno§é zapewnienia sprzetu pracownikowi. Jednoczeénie dane dotyczace
dzieci pracownikow sa zbierane w konkretnym celu przewidzianym w przepi-
sach prawa pracy (tj. zglaszania cztonkéw rodziny do ubezpieczenia zdrowot-
nego czy korzystanie z zaktadowego funduszu $wiadczen socjalnych), a nie

46 Wyrok SN z 22 marca 2016 r., sygn. akt II PK 31/15, OSNP 2017, Nr 10, poz. 127.

47T K. Gruca, Sprzet stuzbowy uzywany przez pracownika do celéw prywatnych, https://porad-
nikprzedsiebiorcy.pl/-sprzet-sluzbowy-uzywany-przez-pracownika-do-celow-prywatnych (data
dostepu: 14.09.2024).
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do weryfikacji i zasad przydzielania sprzetu podleglym pracownikom. Takie
przekazanie powinno odby¢ sie za pokwitowaniem w formie pisemnej lub
elektronicznej (np. podpisanego przez pracownika skanu protokotu przekaza-
nia sprzetu)4s.

Majac powyzsze na uwadze, IOD powinien dokonaé weryfikacji, czy umo-
wy o odpowiedzialno$ci materialnej za powierzone mienie zawieraja wymaga-
ne postanowienia dotyczace zasad bezpiecznego uzytkowania sprzetu (bez
wzgledu na rodzaj sprzetu, tj. laptop, modem, router, karta SIM), a takze
odpowiedzialno$ci za sprzet 1 dane na nim zawarte zgodnie ze wzorem wyni-
kajacym z obowiazujacej w jednostce polityki bezpieczenstwa informacji. Za-
sady bezpiecznego uzytkowania sprzetu czy odpowiedzialnosci za sprzet 1 dane
na nim zawarte moga réwniez wynikaé z regulaminu wynoszenia sprzetu lub
innej analogicznej procedury. Istota jest zapoznanie sie pracownika z jej po-
stanowieniami, przestrzeganie ich oraz z zasada odpowiedzialno$ci w tym
zakresie. Umowy powierzenia mienia powinny by¢ zawierane na biezaco
z pracownikami jednostki, bez wzgledu na rodzaj sprzetu powierzanego pra-
cownikowi, co zapewnia realizacje rozliczalnosci wynikajacej z RODO, bieza-
ca inwentaryzacje mienia firmy/instytucji, a takze realizacje przez pracodaw-
ce wymogu ustawowego dotyczacego dostarczenia pracownikowi narzedzi
1 materialéw potrzebnych do wykonywania pracy zdalne;.

W przypadku realizacji przez pracownika zadan przy uzyciu sprzetu pry-
watnego obowiazkiem pracodawcy jako ADO jest zapewnienie odpowiednich
§rodkow technicznych i1 organizacyjnych dla ochrony danych. Wynika to wprost
z przepiséw art. 24 1 32 RODO 1 nie mozna tego obowiazku przerzucié na
osoby przetwarzajace dane z upowaznienia administratora. Jezeli pracodawca
nie jest w stanie zapewnié pracownikom stuzbowego sprzetu, troszczac sie
o ciagloéé wlasnego biznesu, powinien zapewnié przynajmniej odpowiednie
§rodki ochrony prywatnego sprzetu. Nalezy przy tym zgodzié sie ze stanowi-
skiem S. Czub-Kielczewskiej, ktora uwaza, ze nalezy dopusci¢ mozliwo$¢é re-
alizowania pracy zdalnej z wykorzystaniem prywatnych komputeréw, jednak-
ze przy wsparciu dziatéw informatyki. To bardzo wazne, aby nie ignorowaé
probleméw 1 zapewni¢ odpowiednie wsparcie. Korzystanie z ogdlnodostepnych
sieci wi-fi lub wspétdzielenie Internetu z domownikami w ramach sieci domo-
wej stanowi zagrozenie dla bezpieczenstwa przetwarzanych informacji. Problem
ten mozna rozwiazadé, przekazujac pracownikom modemy/routery wraz z kar-
tami SIM umozliwiajacymi korzystanie z Internetu, ale takze uéwiadamiajac
pracownikéw, ze wiekszoéé ich telefonéw takze daje mozliwoéé udostepnienia
Internetu w ramach funkceji hotspot. Jest to jedno z najtanszych 1 najprostszych
rozwiagzan zwiekszajacych bezpieczenstwo pracy zdalnej. Inspektor ochrony
danych we wspétpracy z informatykiem moze opracowacé prosta instrukcje, jak

48 8. Czub-Kielczewska, Okiem ID-a: ochrona danych osobowych przy pracy zdalnej, 2020,
Lex.
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uruchomié funkcje hotspot w telefonie 1 korzystaé z tak udostepnionego Inter-
netu na komputerze wykorzystywanym do pracy zdalnej. Pracodawca moze,
w miare zapotrzebowania, zwiekszy¢ pakiety przesytu danych dla poszczegdl-
nych kart SIM. To rozwiazanie odciazy takze domowe sieci internetowe, kto-
re powinny réwniez posiada¢ hasto do routera, co zwiekszy efektywnos$¢ pracy
pracownika?. Przenoszenie firmowych danych na prywatne komputery i urza-
dzenia mobilne powinno byé zabronione. Dyski, karty pamieci oraz pozostate
elektroniczne noéniki danych musza zostaé zaszyfrowane. Pracownicy powin-
ni postugiwac sie silnymi hastami oraz uzywaé wielopoziomowego uwierzytel-
niania, co pozwoli ograniczy¢ dostep do urzadzenia oraz ryzyko utraty danych
w przypadku jego zgubienia lub kradziezy. Nalezy uzywaé wytacznie zaufa-
nego dostepu do sieci lub chmury i unikaé otwartych sieci publicznych®°. Nie-
zwykle istotnym elementem w przyjetym modelu BYOD (z ang. Bring Your
Own Device — wykorzystanie sprzetu pracownika w érodowisku pracy 1 w celach
stuzbowych) jest zabezpieczenie narzedzia przed atakami czy tez stosowanie
zabezpieczen organizacyjnych poprzez wymuszenie laczenia sie z infrastruk-
tura pracodawcy przez bezpieczne tacze (VPN).

Europejska Agencja Bezpieczenstwa Sieci 1 Informacji (ENISA) zalecita
wprowadzenie okreélonych zasad oraz wydata przewodnik zawierajacy pod-
stawowe wskazowki mogace zmniejszy¢ ryzyka (cyber hygiene tips) dla praco-
dawcow 1 pracownikéw. Dodatkowo w jej wytycznych szczegdblny nacisk zostat
polozony na ustalenie zakazu instalowania przez pracownikéw aplikacji
1 oprogramowan na urzadzeniach stuzbowych, nakazu korzystania przez nich
z okreslonych programéw antywirusowych, ostrzezenia pracujacych zdalnie
przed mozliwoS$cia atakéw hakerskich 1 tzw. phishingiem czy przekazywaniem
poufnych danych, a takze okresélenie obowiazku zabezpieczenia silnym hastem
prywatnych sieci internetowych uzywanych w celach stuzbowych, szyfrowanie
przesylanych wiadomo§ci poczty elektronicznej, oraz zakaz korzystania z pry-
watnych skrzynek dla celéw stuzbowych lub przesytania tam materiatéow. Za-
lecane jest takze korzystanie z VPN. Znaczenie moga mie¢ réwniez takie dzia-
lania, jak odpowiednia weryfikacja tozsamoéci uczestnikéw telekonferencji czy
wideokonferencji. Szczegdlnie ostroznie powinno sie, zgodnie z przedmiotowy-
mi wskazéwkami, zabezpieczaé¢ zewnetrzne noéniki danych. Przeprowadzanie
szkolen i utrzymywanie wlasdciwych zasobéw technicznych jest réwniez reko-
mendowane®!,

Kolejnym ryzykiem, ktére wiaze sie z utrata danych lub dostepem do nich
0s0b nieupowaznionych, jest konieczno$é wykonywania pracy zdalnej z wyko-
rzystaniem dokumentéw papierowych zabranych z biura pracodawcy. Sq za-

49 Tbidem.

50 E. Jagietlo-Jaroszewska, Ochrona danych osobowych a telepraca i praca zdalna, [w:]
D. Dorre-Kolasa (red.), Ochrona danych osobowych w zatrudnieniu, Warszawa 2020, s. 224.

51 M. Krzyszkowska-Dabrowska, op. cit.
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wody 1 specjalizacje, ktérych praca w duzej mierze opiera sie na analizie do-
kumentéw 1 bez nich nie ma mozliwo$ci §wiadczenia pracy z domu. Wielu
administratorow danych wprowadzilo bezwzgledny zakaz wynoszenia przez
pracownikéw jakichkolwiek dokumentéw poza siedzibe pracodawcy®?, co na-
lezy ocenié pozytywnie®3. Prezes UODO w swoich wytycznych z dnia 4 maja
2020 r. uznat, ze wykorzystywanie dokumentacji w formie papierowej nie jest
uzasadnione, jezeli pracodawca:

— wdrozyt elektroniczny obieg dokumentéw, a pracownik ma bezpieczny
dostep do niezbednych do pracy danych osobowych przy pomocy $rodkéw ko-
munikacji elektronicznej,

— ma mozliwo§¢ szybkiego, sprawnego 1 bezpiecznego wdrozenia elektro-
nicznego obiegu dokumentacji,

— moze udostepnié pracownikowi odpowiednio zabezpieczone (m.in. za-
szyfrowane) elektroniczne kopie niezbednych dokumentéw?4.

Majac na uwadze powyzsze oraz odpowiedni system zastepstw wprowa-
dzony zakaz wynoszenia przez pracownikéw poza siedzibe pracodawcy jakich-
kolwiek dokumentéw (co wiaze sie z ryzykiem jej zagubienia, zniszczenia oraz
dostepu 0s6b nieuprawnionych), wydaje sie to by¢ zasadne rozwiazanie.

Zakonczenie

Wykonywanie pracy poza siedziba pracodawcy z wykorzystaniem urzadzen
mobilnych nie jest nowa metoda w polskim porzadku prawnym w zwigzku
z wezesnie) obowigzujacymi przepisami dotyczacymi wykonywania telepracy,
najczescie] wykorzystywanymi przez sektor prywatny. Dane Eurostatu za lata
2009-2019 pozwalaja zauwazy¢ wzrost liczby oséb wykonujacych prace z domu.
Z badan tych wynika, ze ,czasami” praca z domu wykonywana byta przez 8,1%
zatrudnionych w 2009 r., rosnac do 10,8% w 2019 r. Stan ten w Polsce ulegt
zmianie w zwigzku z ogloszeniem epidemii COVID-19. Wedtug danych Glow-
nego Urzedu Statystycznego (dalej jako GUS) na koniec marca 2020 r. udziat
0s0b, ktore pracowaty zdalnie, w ogdlnej liczbie pracujacych wynidst 11,0%.
Ta forma pracy bylta stosowana dwa razy czeécie] w sektorze publicznym
(18% pracownikéw) niz prywatnym. Wedtug GUS na koniec czerwca 2020 r.
praca zdalna objetych zostalo 10,2% pracujacych. Zmienita sie jednak skala
wykorzystania pracy zdalnej w podmiotach prywatnych (ponad 9%) 1 publicz-
nych (ok. 11,5%). Z kolei w trzecim kwartale, wraz z poluzowaniem obostrzen
pandemicznych, odsetek os6b pracujacych zdalnie spadt do 5,8%. Co ciekawe,

52 . Czub-Kietczewska, op. cit.

53 J. Marciniak, Praca zdalna.

54 M. Rabe-Kozlowska, Nowe wytyczne UODO dotyczace pracy zdalnej, https://iodkancelaria.
pl/2020/05/05/nowe-wytyczne-uodo-dotyczace-pracy-zdalnej/ (data dostepu: 13.11.2023).
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skala wykorzystania pracy zdalnej w sektorze prywatnym (ponad 6,5%) byta
dwukrotnie wyzsza niz w sektorze publicznym®>. Wedlug statystyk GUS na
koniec grudnia 2022 r. byto 422,6 tys. os6b, ktore pracowaly zdalnie w zwiaz-
ku ze stanem zagrozenia epidemicznego®6. Obecnie ok. 70% pracownikéw pra-
cuje w biurze albo w pelnym wymiarze, albo w modelu hybrydowym, a jedynie
30% pracuje w pelni zdalnie®’. Za jej wprowadzeniem przemawiaja, gltéwnie
korzyéci finansowe pracodawcy zwigzane z utrzymaniem pomieszczen 1 oszczed-
noéci pracownikéw w zakresie kosztow 1 czasu dojazdéw do pracy, ale réwniez
zwiekszenie bezpieczenstwa pracownikéw. Wérdd barier, ale gléwnie w sekto-
rze publicznym, zauwazy¢ nalezy kwestie dotyczaca specyfiki realizowanych
zadan (tj. obstuga klientéw) czy brak odpowiedniego wyposazenia podmiotéw
publicznych w sprzet komputerowy oraz brak odpowiedniego przygotowania
pracownikéw do wykonywania pracy zdalnej adekwatnie do zagrozen. Jednak-
ze glownym ryzykiem zwiazanym z wykonywaniem pracy na odleglo$é¢ byt brak
odpowiednich zasad 1 procedur lub ich niezgodno$é z przepisami powszechnie
obowiazujacego prawa, w tym brak odpowiedniej éwiadomoéci kierownictwa
oraz pracownikéw w tym zakresie. Kolejnym problemem byt brak stosownych
rozwigzan technicznych 1 organizacyjnych oraz brak zapewnienia cigglosci
dzialania, szczegéblnie w sektorze publicznym. Powyzsze mogto powodowacé
zagrozenia zwigzane z mozliwo§cia wycieku danych, utraty posiadanych za-
sobéw oraz dostepu do danych oséb nieuprawnionych.

W artykule podkreslono, ze wczesniej, jeszcze przed pandemia, wielu ad-
ministratoréow przewidywalto wykonywanie pracy poza siedziba pracodawcy
w zwiazku z telepraca wykorzystywana zar6wno w sektorze prywatnym, jak
1 publicznym. Taka praktyka funkcjonowata w szczegdlnoéci w sektorze pry-
watnym. Z kolei w sektorze publicznym w zwiazku z pandemia koronawirusa
wiele urzedéw nie posiadalo rozwiazan zaréwno technicznych, jak i1 organiza-
cyjnych do rozpoczecia pracy w formie zdalnej, co nie oznacza, ze nie bylo
przyjetych dobrych praktyk w wielu instytucjach w tym zakresie, gdzie ist-
nialy rozwiazania oparte o procedury 1 mechanizmy funkcjonujace w zwigzku
ze $wiadczeniem przez pracownikow telepracy. Ustawodawca juz na etapie
wdrazania instytucji telepracy natozyt na pracodawce wiele istotnych obowigz-
koéw, tj. obowiazek ustalenia zasad ochrony danych przekazywanych telepra-
cownikowi oraz przeprowadzania — w miare potrzeby — instruktazu 1 szkolenia
w tym zakresie. Przepisy dotyczace telepracy dawaly réwniez mozliwo$é prze-

55 J. Unterschiitz, op. cit., s. 16—17.

56 Gl6wny Urzad Statystyczny, Wplyw epidemii COVID-19 na wybrane elementy rynku pra-
cy w Polsce w czwartym kwartale 2022 roku, https://stat.gov.pl/obszary-tematyczne/rynek-pracy/
popyt-na-prace/wplyw-epidemii-covid-19-na-wybrane-elementy-rynku-pracy-w-polsce-w-czwar-
tym-kwartale-2022-roku,4,12.html (data dostepu: 8.07.2024).

57 7. Biskupski, Praca zdalna 2024. Biura nie péjdq do likwidacji, bo tylko co pigty pracow-
nik chce pracowaé zdalnie, https://kadry.infor.pl/wiadomosci/6436116,praca-zdalna-2024-biura-
-nie-pojda-do-likwidacji-bo-tylko-co-piaty-pra.html (data dostepu: 8.07.2024).
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prowadzenia kontroli wykonywania przez pracownika telepracy w domu tele-
pracownika, jednak musiata ona by¢ zapowiedziana 1 odbywac sie za jego
zgoda. Pandemia COVID-19 stala sie zatem dla pozostatych jednostek przy-
czyna rozwoju 1 wdrozenia pracy zdalnej, a znowelizowane przepisy prawa
pracy w potaczeniu z wymogami wynikajacymi z art. 5, 24, 291 32 RODO
stanowig podstawowe zrédto warunkow i zasad jej funkcjonowania. Nalezy
podkreélié, ze rozwdj ten nie bytby mozliwy takze bez fachowego wsparcia
do$wiadczonego IOD, ktéry juz na etapie funkcjonowania telepracy odpowiadat
za odpowiednie dzialania u§wiadamiajace poprzez wskazywanie istotnych
ryzyk 1 zagrozen zwiazanych z wykonywaniem telepracy i bezpiecznych zasad
jej $wiadczenia oraz monitorowat jej prawidlowe funkcjonowanie.

Wskazane procedury w zakresie bezpieczenstwa i1 ochrony danych podczas
wykonywania pracy w formie zdalnej, jak réwniez zasady kontroli wykonywa-
nia pracy przez pracownika wykonujacego zawiera sie zazwyczaj w formie
porozumienia zawieranego miedzy pracodawca i zaktadowa organizacja zwiaz-
kowa lub w regulaminie. IOD powinien dokonaé¢ analizy obowiazujacych
w tym zakresie polityk i procedur wynikajacych m.in. z polityki bezpieczenstwa
informacji, regulaminu pracy, a takze udzieli¢ niezbednych wskazéwek 1 wy-
tycznych w celu dostosowania ich do obowigzujacych przepiséw i aktualnych
zagrozen. Niezwykle istotne jest przeprowadzenie przez I0D stosownych in-
struktazy/szkolen, weryfikacja znajomosci przez pracownikéw zasad 1 procedur
dotyczacych bezpieczenstwa informacji i ochrony danych osobowych podczas
wykonywania pracy zdalnej adekwatnie do zidentyfikowanych ryzyk 1 aktu-
alnych zagrozen w obszarze bezpieczenstwa informacji. Zadaniem 10D jest
réwniez kontrola przestrzegania zasad 1 procedur zwiazanych z funkcjonowa-
niem pracy zdalnej z istniejacymi zagrozeniami w tym zakresie, w tym zasad
zglaszania nieprawidtowosci, obstugi incydentéw 1 naruszen ochrony danych,
czy reagowania na zadania osob, ktérych dane dotycza. Czynno§ci monitoru-
jace 1 uswiadamiajace IOD powinny opieraé sie w szczegdlnosci o obowigzek
zapewnienia:

— wszystkim pracownikom korzystania w pracy zdalnej ze sprzetu stuz-
bowego, w tym z Internetu (modemy/routery wraz z kartami SIM) zapewnio-
nego przez pracodawce. Dobrym rozwiazaniem w celu zapewnienia rozliczal-
no$ci jest stosowanie z pracownikiem umowy o odpowiedzialnoéci materialnej
za powlerzone mienie z uwzglednieniem postanowien dotyczacych zasad bez-
piecznego uzytkowania sprzetu (bez wzgledu na rodzaj sprzetu, tj. laptop,
modem, router czy karta SIM), a takze odpowiedzialnoéci za sprzet i dane na
nim zawarte,

— szyfrowania wszelkich urzadzen mobilnych 1 noénikéw danych opusz-
czajacych siedzibe pracodawcy,

— wlasciwych warunkéw umozliwiajacych pracownikowi realizacje zadan
zgodnie z zasada poufnoéci 1 ochrony przed dostepem os6b nieuprawnionych,
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— zakazu podejmowania pracy zdalnej w miejscach publicznych,

— komunikowania sie z pracodawcg 1 innymi pracownikami przy uzyciu
dedykowanych narzedzi stuzbowych, oraz stosowania §rodki technicznych
1 organizacyjnych wdrozonych w organizacji, tj. VPN, wielosktadnikowe uwie-
rzytelnianie, szyfrowanie, pseudonimizacja,

— przestrzegania zakazu instalowania przez pracownikow aplikacji i opro-
gramowan na urzgdzeniach stuzbowych,

— zabezpieczenia silnym hastem prywatnych sieci internetowych uzywa-
nych w celach stuzbowych,

— szyfrowania przez pracownikéw przesylanych wiadomosci poczty elek-
tronicznej oraz zakaz korzystania z prywatnych skrzynek dla celéw stuzbowych
lub przesytania tam jakichkolwiek danych stuzbowych,

— zglaszania incydentéw ochrony danych zgodnie z przyjetymi zasadami
W organizacji,

— zakazu wynoszenia przez pracownikow jakichkolwiek dokumentéw pa-
pierowych poza siedzibe pracodawcy.

Powyzsze zasady powinny zosta¢ udokumentowane w postaci o§wiadczen
0 zapoznaniu sie z zasadami wykonywania pracy zdalnej oraz zachowania
poufnosci przez pracownikéw, ktére powinny sie znalezé w aktach osobowych
przed rozpoczeciem §wiadczenia pracy zdalnej przez pracownika. Nalezy pa-
mietaé, ze nie mozna poprzestaé na jednorazowym dzialaniu zapewniajacym
czy wdrozeniu procedur, ale caly czas aktualizowaé obowigzujace polityki do
zidentyfikowanych oraz aktualnych ryzyk i zagrozehn w obszarze cyberbezpie-
czenstwa, tak jak dziatalno§é¢ doradcza i monitorujaca inspektora nie moze
by¢ traktowana jako dziatanie jedynie dorazne.
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Summary

Selected legal and practical aspects of data protection
related to the performance of remote work

Keywords: law, data protection, remote working, teleworking, Data Protection Officer, security
information.

The subject of this article is to present the issue related to the evolution
of the operation of telework and the legal and practical aspects concerning
personal data protection and its implementation from the operation of telework
to the performance of remote work, bearing in mind the period of the COVID-19
pandemic and the increased risk of incidents and violations. The performance
of “remote” work is nothing new in the Polish legal order, and statistics show
that its performance has increased slightly since 2009, mainly in the private
sector. The purpose of the article is also to try to answer the question of whether
the performance of remote work represents an opportunity or a threat to the
employer in terms of the effective and efficient performance of tasks by subor-
dinate employees adequate to the risks in cyberspace. The article points out
the opportunities and risks associated with the introduction of this form of
work provision. The main arguments in favour of its introduction are the
employer’s financial benefits related to the maintenance of the premises and
the savings of employees in terms of costs and commuting time, but also the
increased safety of employees. Among the barriers occurring mainly in the
public sector, one should note the issue related to the specificity of the tasks
performed (i.e. customer service), or the lack of adequate equipment of public
entities with computer equipment, as well as the lack of proper preparation of
employees to perform remote work adequate to identified and current risks.
The article highlights the role of the controller and processor to properly and
promptly involve the Data Protection Officer (hereinafter referred to as DPO)
in all matters concerning the implementation and evaluation of the functioning
of the rules and procedures, tools and conditions for the safe provision of re-
mote work adequately to the risks, taking into account the requirements outli-
ned in, among others, Articles 24, 29 and 32 of the GDPR, as well as continuous
legislative or organizational changes. Significant attention was paid to the
awareness-raising activities and the duties of the DPO to provide the neces-
sary guidance, followed by his monitoring role to assess the implementation
of the implemented rules for the performance of remote work, considering
compliance with security information and protection requirements, including
procedures and rules for reporting any incidents and violations.



