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Ochrona inwestora — od sygnalisty po zmiany
modelu nadzoru na francuskim rynku
finansowym

Wstep

Ochrona inwestoréw jest jednym z gléwnych celéw regulacji rynkéw fi-
nansowych!. Organy regulacyjne, aby osiagna¢ swoje cele, powinny dyspono-
waé odpowiednimi uprawnieniami, wsroéd ktérych ochrona instytucji sygna-
listy wyrdznia sie pewna specyfika. Wprowadzenie do francuskiego systemu
prawnego instytucji sygnalisty miato na celu zmniejszenie obciazen regula-
cyjnych; nie oznaczalo znaczacej zmiany uprawnien organdéw nadzoru, lecz
oczekiwano jego wzmocnienia?. Obecno$¢ sygnalisty na rynku finansowym po-
winna prowadzié raczej do redukcji zasobéw 1 kosztéw, pozwalajac na wiek-
sza skuteczno§é regulacji w tym zakresie.

Sygnaliéci w Francji odgrywaja pewna role w wykrywaniu naduzy¢ fi-
nansowych, takich jak manipulacje rynkowe, insider trading czy nieprze-
strzeganie norm regulacyjnych. Zgloszenia od sygnalistéw pomagaja w ujaw-
nianiu dziatan, ktére moga powaznie zaszkodzi¢ rynkom finansowym,
inwestorom, a takze reputacji przedsiebiorcéw. Francja wprowadzita przepi-
sy prawne majace na celu ochrone sygnalistéw do$é dawno temu. Osoby zgta-
szajace nieprawidtowosci nie moga by¢ dyskryminowane, zwalniane ani po-
nosié¢ innych negatywnych konsekwencji zwigzanych z ich dziataniem jako
sygnalisty.

1 M. Lemonnier, Le marché financier entre le droit et I’économie, ,Studia Prawnoustrojowe”
2016, nr 32, s. 104-105.

2 Détail de la répartition des compétences respectives de 'AMF et de '’ACPR en matiére de su-
peruvision de lapplication du Reéglement européen ‘EMIR’, https://www.lexbase.fr/article-juridique/
9354925-brevesdetaildelarepartitiondescompetencesrespectivesdelamfetdelacprenmatieredesuperv
(data dostepu: 19.09.2025).
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Francuskie instytucje finansowe, jak réwniez inne organizacje musza
zapewni¢ odpowiednie kanatly zgtaszania nieprawidlowoséci, ktére sa dostep-
ne i poufne. Wiele podmiotéw finansowych wprowadzilo specjalne systemy,
ktore pozwalaja pracownikom, klientom, a takze innym osobom z zewnatrz
na zglaszanie nielegalnych dzialan w sposéb anonimowy, zapewniajac ochro-
ne ich tozsamosci. Zgloszenia sygnalistow sa waznym elementem w docho-
dzeniach prowadzonych przez francuskie organy nadzoru, takie jak np. Urzad
Nadzoru nad Rynkami Finansowymi (fr. Autorité des marchés financiers —
AMF), ktéra jest odpowiedzialna za nadzér nad rynkiem finansowym w kra-
ju. Sygnali$ci moga poméc w wykryciu oszustw 1 innych przestepstw, ktore
moga by¢ trudne do zauwazenia bez ich interwencji. Czesto ich zgloszenia
prowadza do doktadniejszych dochodzen 1 ukarania sprawcéw. Sygnalisci
pelnia wazna role w zwiekszaniu przejrzystoéci na rynku finansowym, co
przeklada sie na wieksze zaufanie inwestoréw 1 obywateli do instytucji fi-
nansowych. Ujawnianie nieprawidlowos$ci pomaga zapobiega¢ rozwojowi
nieetycznych praktyk, ktéore moglyby negatywnie wplynaé¢ na funkcjonowa-
nie gospodarki.

Francja wprowadzila do swojego systemu prawa unijne dyrektywy, ta-
kie jak dyrektywa o ochronie sygnalistéw3, mimo ze wcze$niej utrwalila sze-
reg przepiséw majacych na celu zachecanie oséb do zglaszania naduzyé.
Francuska ustawa o ochronie sygnalistow z 2016 r. (loi Sapin II)* data pocza-
tek wielu przepisom, takich jak zakaz stosowania odwetu wobec sygnali-
stow, obowigzek tworzenia anonimowych kanaléw zgltaszania naduzy¢ oraz
zapewnienie wsparcia dla oséb zglaszajacych nieprawidlowosci. We Francji
system nagréd finansowych dla sygnalistéw nie jest tak rozbudowany jak
w Stanach Zjednoczonych, istnieja ponadto odmienne mechanizmy motywa-
cyjne, np. wsparcie prawne 1 pomoc w ochronie tozsamosci sygnalisty. W przy-
padkach powaznych naruszen osoby zglaszajace nieprawidlowoéci moga li-
czy¢ na wsparcie ze strony organdw regulacyjnych, ktore przyczyniaja sie do
ochrony ich interesow.

Zadaniem sygnalistow na rynku finansowym jest pomoc w ujawnianiu
dzialan zwiazanych z praniem pieniedzy, finansowaniem terroryzmu, odby-
wajacych sie w ramach dziatan finansowych. Dzieki zgloszeniom sygnalistéw
mozna wychwyci¢ nielegalne przepltywy finansowe 1 zapobiegaé wykorzysta-
niu sektora finansowego do niezgodnych z prawem celow. Sygnaliéci petnig
funkcje stuzaca wzmocnieniu skutecznoéci organéw nadzorujacych rynek
finansowy. W wielu przypadkach ich zgloszenia pozwalaja regulatorom,

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika
2019 r. w sprawie ochrony oséb zglaszajacych naruszenia prawa Unii (Dz.U. L 305 z 26.11.2019,
s. 17-56).

4 Fr. Loi n°® 2016-1691, 9 décembre 2016 r. relative a la transparence, a la lutte contre la
corruption et a la modernisation de la vie économique (JORF n°0287 z dnia 10 grudnia 2016 r.).
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takim jak AMF, na przeprowadzenie doktadniejszych analiz, ktéore mogtyby
zostaé przeoczone w tradycyjnych procedurach nadzoru. Zgloszenia sygnali-
stow sg istotne w prewencyjnym wykrywaniu zagrozen, zanim pojawig sie
powazne problemy na rynku finansowym. Dzieki zgloszeniom sygnalistéw
wladze sa w stanie lepiej identyfikowac 1 eliminowac systemowe ryzyko, kto-
re moze wynika¢ z nieuczciwych dzialan lub naduzy¢ finansowych. Niezgod-
ne z prawem praktyki, takie jak niezgodne z przepisami transakcje czy ryzy-
kowne dzialania prowadzace do destabilizacji rynkéw finansowych, moga
zostaé zidentyfikowane dzieki zawiadomieniem sygnalistéw 1 ukrécone, za-
nim wplyna na gospodarke®.

Sygnali$ci wnosza istotny wklad w tworzenie kultury etycznej na rynku
finansowym. Ich dziatania nie tylko pomagaja w wykrywaniu naduzy¢, ale
réwniez wysylaja wyrazny komunikat do innych instytucji finansowych, ze
nieuczciwe dziatania nie sg tolerowane. Promuja w ten sposob uczciwosé,
przejrzystosé 1 odpowiedzialnosé, co jest szczegdlnie wazne w kontekscie bu-
dowania reputacji sektora finansowego w oczach inwestoréw.

W ramach obowigzujacych francuskich przepiséw podmioty finansowe
muszg, posiadaé wewnetrzne mechanizmy do zglaszania nieprawidlowosci,
np. adresy internetowe do kontaktu, specjalne procedury audytu czy anoni-
mowe formularze, ktére umozliwiaja pracownikom zglaszanie podejrzanych
dziatan bez obawy o reperkusje. Sygnali§ci moga informowaé¢ o naduzyciach
w swoich wlasnych podmiotach dotyczacych niewlasciwych rozliczen, nie-
przestrzeganie procedur wewnetrznych czy korupcji, co zapobiega dalszym
negatywnym skutkom praktyk.

Francja ktadzie szczegdélny nacisk na tworzenie odpowiednich warun-
kow w przedsiebiorstwach, zachecajacych do zgtaszania naduzy¢, przy jedno-
czesnym zagwarantowaniu, ze osoby zglaszajace nie beda narazone na ne-
gatywne konsekwencje. Podmioty finansowe sa zobowiazane do wdrazania
polityk antydyskryminacyjnych oraz do zapewniania bezpiecznych $ciezek
zgtaszania nieprawidlowosci, aby uniknaé sytuacji, w ktérych sygnali$ci mo-
gliby by¢ narazeni na represje, jak przyktadowo zwolnienia z pracy czy mar-
ginalizacja zawodowa. Mimo ze Francja posiada stosunkowo rozbudowana
ochrone sygnalistow, osoby zgtaszajace nieprawidlowo$ci moga weiaz napo-
tkaé trudnosci. W niektérych przypadkach strach przed odwetem, zwlaszcza
w duzych podmiotach finansowych, moze powodowadé, ze sygnaliéci nie checa
zgtaszaé naduzy¢, w zwiazku z tym istnieje réwniez potrzeba dalszej eduka-
¢ji na temat prawnych zabezpieczen, ktore sygnaliSci moga wykorzystac,
oraz wiekszej promocji dostepnych narzedzi ochrony i anonimowo§ci.

5 Défenseur des droits, République Francaise, Guide du lanceur d’alerte, s. 6, https://www.
defenseurdesdroits.fr/sites/default/files/2023-07/ddd_guide-lanceurslertes_maj2023_20230223.
pdf (data dostepu: 2.04.2025).
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Sygnali$ci na rynku finansowym we Francji

Sygnalici (fr. lanceur d’alerte, ang. whistleblower®) stosuja ostrzezenia
etyczne lub sygnalizuja nieprawidlowosci, co oznacza ,dzialanie uczestnika
(bylego lub obecnego) organizacji, majace na celu ujawnienie istnienia niele-
galnych, niemoralnych lub bezprawnych praktyk, nad ktérymi pracodawca
ma kontrole, osobie lub organizacji, ktéra moze zaradzié tej sytuacji””.

Okreélenie whistleblower zostalo uzyte po raz pierwszy w Stanach Zjed-
noczonych w 1963 r. w sprawie Otto Otopeki®. Podobny do dziatania sygnali-
sty mechanizm ustanowiono juz w XIX w., w ramach ktérego przewodnicza-
cy Podkomisji Bezpieczenstwa Wewnetrznego Senatu Amerykanskiego
otrzymywal tajne dokumenty dotyczace zagrozen bezpieczenstwa federalne;j
administracji amerykanskiej®. Podkreséleniem znaczenia oraz koniecznoéci
ochrony oséb raportujacych byt przede wszystkim uchwalony w 1863 r. 1 obo-
wigzujacy do dzi$ w zmienione]j tresci False Claim Act*, na podstawie ktore-
go sygnalista moégl otrzymac¢ w zamian za swe dziatanie cze$¢ Srodkéw odzy-
skanych przez wladze. Sygnalizowanie nieprawidlowoéci stalo sie sposobem
ujawniania niedociagnieé, ztych praktyk, oszustw czy korupcji wykrytych za-
réwno w oérodkach wladzy, potem takze w sektorze prywatnym gospodarki.
Pojecie sygnalisty sensu stricto pojawito sie w Stanach Zjednoczonych 30 wrze-
énia 1970 r., kiedy Ralph Nader przy okazji sprawy ,,Pentagonpapers” uzyt

6 Whistleblowing wywodzi sie z angielskiego powiedzenia to blow the whistle on something,
czyli ‘zwrdci¢ na cos§ uwage’. Pierwszymi znanymi Swiatu sygnalistami byli marynarze amerykan-
scy, ktorzy zglaszali niewtasciwe zachowanie komandora marynarki Eska Hopkinsa, a nastepnie
podpisali petycje do Kongresu, wskazujaca na dziatania i naduzycia ich dowédcy. Finalnie uzy-
skali oni wsparcie wtadz.

7 8. Charreire-Petit, J. Surply, Du whistleblowing & l'américaine & l'alerte éthique & la fran-
caise: enjeux et perspectives pour le gouvernement d'entreprise, ,Management” 2008, vol. 11, nr 2,
s. 113.

8 J.C. Petersen, D. Farrell, Whistleblowing: ethical and legal issues in expressing dissent
(module series in applied ethics), Dubuque 1986, s. 2.

9 National Whistleblower Center USA, The False Claims Act, https://www.whistleblowers.
org/protect-the false-claims-act/ (data dostepu: 3.04.2025). Federalny statut sygnalisty zostat
uchwalony w 1863 r. na pro$be prezydenta Abrahama Lincolna, ktérego armia zostala rozgromio-
na przez armie Konfederacji, mimo jej mniejszej liczebnoéci 1 zasobéw. Oszus$ci wojenni oszukiwa-
li Unie, sprzedajac skrzynie wypelnione trocinami zamiast muszkietéw, sprzedajac chore zwierze-
ta, sprzedajac mundury ponizej standardu i sprzedajac zgnite zapasy zywnoéci. Prezydent Lincoln
naciskal na uchwalenie prawa, ktore stworzylo zachety dla oséb prywatnych do walki z oszustwa-
mi. W ten sposéb narodzit sie False Claims Act (FCA) z 1863 r. Prezydent Lincoln przyjat koncep-
cje qui tam (tac. qui tam pro domino rege quam pro se ipso in hac parte sequitur ‘ten, kto podejmu-
je te czynno§¢ w imieniu naszego Pana, Kréla, tak jak 1 w swoim wlasnym’) z orzecznictwa
anglosaskiego. Praktyki qui tam byly powszechne w §redniowieczu, poniewaz nie istniala wtedy
zorganizowana policja ani inne organy $cigania, ktére utrzymywatyby prawo i porzadek. Zamiast
tego spoteczenstwo bylo werbowane za pomoca zachet.

10 Ang. 31 U.S.C. § 3729 i nast., za: N.M. Modesitt, Whistleblowing: the law of retaliatory
discharge, Bloomberg (BNA) 2015.
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tego sformutowania do sytuacji, w ktorej do prasy amerykanskiej wyciekto
7000 stron tajnych akt dotyczacych procesu decyzyjnego podczas wojny
w Wietnamie. Dzieki aferze Watergate (1972-1974), na skutek interwencji
do dzi$ nieznanego personalnego zrddia, ujawniono nielegalne praktyki
w administracji prezydenckiej, co w konsekwencji doprowadzito do rezygna-
¢ji prezydenta Nixona w 1974 r. ze stanowiska!l. Pojecie sygnalisty pojawito
sie takze w amerykanskim Sarbanes-Oxley Act (SOX), przyjetym w reakcji
na bankructwo duzych miedzynarodowych koncernéw'2. W 2002 r., po skan-
dalach zwigzanych ze spétkami Enron 1 WorldCom, do porzadku prawnego
wprowadzono przepisy SOX!3, ktére mialy zapewnié wieksza ochrone sygna-
listom, poniewaz poprzednie przepisy przewidywaly gléwnie procedury ma-
jace na celu zapobieganie dyskryminacji sygnalistéw, ze wzgledu na infor-
macje przekazane lub doniesienia zlozone na temat mozliwych naruszen
przepiséw dotyczacych papieréw wartosciowych.

Francuskie okreS§lenie lanceur d’alerte ‘sygnalista’ pojawilo sie we Fran-
¢ji najpierw w odniesieniu do osoby alarmujacej, zawiadamiajacej pod wply-
wem norm etycznych!*. Wyrazenie lanceur d’alerte wystapito poczatkowo
w pracach socjologicznych na okreslenie osoby/grupy oséb, ktéra/ktére prze-
rywal/przerywaja milczenie, aby zglosié, ujawni¢ fakty przeszte, obecne lub
przyszte, mogace naruszy¢ przepisy prawne lub regulacje, lub wej$é w kon-
flikt z dobrem wspélnym lub interesem ogdlnym?.

Najwazniejszym aktem prawnym dotyczacym sygnalistéow stala sie dy-
rektywa z dnia 6 czerwca 2019 r.'® o0 ochronie sygnalistow, ktorej celem jest
wzmocnienie ochrony sygnalistéw, czyli 0s6b zglaszajacych naruszenia prawa

11 Ang. Sarbanes-Oxley Act z 2002 r. Public Law 107-204, approved July 30, 2002, 116 Stat.
745, https://pcaobus.org/About/History/Documents/PDFs/Sarbanes_Oxley_Act_of_2002.pdf (data
dostepu: 24.04.2025).

12 T.M. Dworkin, SOX and whistleblowing, ,Michigan Law Review” 2007, vol. 105, nr 8, s. 1757.

13 Sarbanes-Oxley Act (SOX) mial na celu wzmocnienie tadu korporacyjnego, poprawe przej-
rzystoéci finansowej 1 zapewnienie integralnosci sprawozdawczosci finansowej spétek notowanych
na gietdzie. Podstawowym celem SOX stata sie ochrona akcjonariuszy i spoteczenstwa przed oszu-
kanczymi praktykami korporacyjnymi. Przepisy narzucily rygorystyczne standardy zarzadom
korporacji, kadrze kierowniczej 1 firmom ksiegowym amerykanskich spétek publicznych. SOX nie
ograniczal sie¢ tylko do aspektéow finansowych, dotyczyt takze sektora IT odpowiedzialnych za za-
rzadzanie 1 przechowywanie dokumentéw elektronicznych spétek. SOX zapewnit réwniez ochrone
prawng sygnalistom, ktérych zachecit do zglaszania nielegalnych praktyk pracodawcy, takze
wszelkie dziatania odwetowe wobec tych pracownikow, takie jak rozwigzanie umowy o prace lub
degradacja w hierarchii pracownicze]j staly sie nielegalne.

14 N. Lenoir, Les lanceurs d’alerte: linnovation francaise doutre-Atlantique, ,La Semaine
Juridique Entreprise et Affaires” 2015, nr 11(42), s. 39.

15 Mialo to miejsce np. w przypadku Iréne Franchon, ktéra jako lekarz pulmonolog przez
kilka lat walczyla z wladzami francuskimi (na podstawie doniesien chorych) o zakazanie stosowa-
nia leku o nazwie Mediator przypisywanego na leczenie cukrzycy, niebezpiecznego ze wzgledu na
ryzyko zawatu serca, zwiazane z jego uzyciem, w koncu, po wielu latach walki, wycofanego z rynku.

16 JOUE L 305 z dnia 26 listopada 2019 r., s. 17-56.
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w calej Unii Europejskiej, zapewnienie jednolitego minimum standardéw
ochrony dla oséb zglaszajacych naruszenia prawa Unii, zwiekszenie przejrzy-
stosci 1 odpowiedzialno§ci w instytucjach oraz w przedsiebiorstwach. Regula-
cja ma na celu nie tylko zapewnienie bezpieczenstwa sygnalistom, lecz takze
promowanie kultury przejrzysto$ci 1 odpowiedzialno$§ci w organizacjach za-
réwno publicznych, jak 1 prywatnych. Francja dokonata transpozycji dyrekty-
wy w sprawie 0s6b zgtaszajacych naruszenia prawa UE 16 lutego 2022 r.'"

W 2016 r. podczas dyskusji nad projektem ustawy Sapin II, dotyczacej
przejrzystosci, walki z korupcja 1 modernizacji zycia gospodarczego, zapropo-
nowano we Francji ogblny system ochrony sygnalistéw, w ktérym wolno$é wy-
powiedzi i prawo do poszukiwania oraz otrzymywania informacji sa niezbedne
do funkcjonowania prawdziwej demokracji, a w zwiazku z tym skuteczna
ochrona sygnalistow moze jedynie ,przyczynic sie do wzmocnienia przejrzysto-
$ci 1 odpowiedzialnoéci demokratycznej”®. Przyjecie dyrektywy z 2019 r. do
francuskiego systemu prawa nastapito prawie dwa miesigce po uptywie termi-
nu wyznaczonego przez Komisje Europejska dla panstw cztonkowskich UE na
transpozycje. Francja nie bylta jednak jedynym krajem, ktory tak postapit, po-
niewaz zadne inne panstwo czlonkowskie nie transponowalo dyrektywy do
krajowego porzadku prawnego przed uplywem terminu. W dniu 22 marca
2022 r. Francja promulgowata ustawe majaca na celu poprawe ochrony sygna-
listow, jednocze$nie transponujac do prawa Unii Europejskiej dyrektywe
2019/1937 o ochronie 0s6b sygnalizujacych nieprawidtowosci.

Rozwdj francuskich przepiséw o sygnalistach od 2016 r. (najpierw
z ustawy Sapin II) pociagnat za soba pewne praktyczne implikacje, ktére
przedsiebiorcy musza do dzi§ uwzgledni¢ w procesie zarzadzania zawiado-
mieniami, szczegdlnie w odniesieniu do zakresu oséb, ktére moga skorzystaé
z ochrony praw sygnalistéw, tresci ochrony, z ktérej korzystaja oraz moder-
nizacji procesOw raportowania i przetwarzania danych.

Podmioty podlegajace kontroli organéw nadzoru nad rynkiem finanso-
wym we Francji, w szczeg6lno§ci AMF oraz Urzad Nadzoru Ostrozno$ciowe-
go 1 Restrukturyzacji (fr. Autorité de contréle prudentiel et de résolution —
ACPR), mialy na tej podstawie prawnej obowiazek, niezaleznie od liczby pra-
cownikéw, wdrozy¢ odpowiedni wewnetrzny system, umozliwiajacy ich pra-
cownikom zglaszanie wszelkich naruszen przepiséw finansowych — zasad or-
ganizacyjnych, zasad dobrego postepowania, zasad ostroznoSciowych itp.°

17 Fr. Loin® 2022-401 du 21 mars 2022 visant a améliorer la protection des lanceurs d’alerte
(JORF n° 0068 z dnia 22 marca 2022 r.).

18 Opinia w sprawie projektu ustawy dotyczacej przejrzystoéci, walki z korupcja i moderni-
zacji zycia gospodarczego, przyjeta przez zgromadzenie plenarne francuskiego Parlamentu w dniu
26 maja 2016 r., JORF nr 0287 z dnia 10 grudnia 2016 r., tekst nr 111.

19 M.E. Boursier, L'essor fulgurant des lanceurs d’alerte en droit financier inclut les abus de
marché, ,Bulletin Joly Bourse” 2013, nr 1, par. 28.
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System sygnalistow stanowi uzupelnienie wewnetrznych procedur i systemow
kontroli natozonych na pracownikéw, majacych na celu wykrywanie transak-
¢ji podejrzanych pod katem naduzyé¢ na rynku regulowanym (transakcje insi-
derskie lub manipulacje na rynku) oraz przeciwdzialanie praniu pieniedzy
1 finansowaniu terroryzmu, wzmocniony rozporzadzeniem nr 2020-115 z dnia
12 lutego 2020 r. transponujacym piata dyrektywe w sprawie przeciwdziala-
nia praniu pieniedzy 2018/843%. Zgodnie z art. L 634-1 francuskiego kodeksu
monetarnego i finansowego AMF 1 ACPR wdrazaja procedury umozliwiajace
kazdej osobie zgloszenia, w tym anonimowo, za poSrednictwem bezpiecznych
kanaléw komunikacji, w stosownych przypadkach, poufnosé¢ tozsamosci oséb
przekazujacych informacje w tym celu, wszelkich przypadkéw niedopetnie-
nia obowiazkéw okreS§lonych w rozporzadzeniach europejskich oraz w kodek-
sie monetarnym i finansowym, kodeksie ubezpieczeniowym, kodeksie ubez-
pieczen wzajemnych i1 kodeksie ubezpieczenia spotecznego lub w przepisach
og6lnych, ktérych przestrzeganie jest nadzorowane przez jeden z organow.
Wezeéniejszy stan prawny zawieral regulacje dotyczace sygnalistéw, na
ktéry natozono nowe przepisy dyrektyw z 2019 r. Przed wejSciem w zycie dy-
rektywy obowigzywatly przepisy np. dotyczace ochrony sygnalistow w stosun-
kach pracy?!, stanowiace, ze pracownik, ktéry w dobrej wierze zglosit lub
zeznal swojemu pracodawcy lub organom sadowym lub administracyjnym
o aktach korupcji, o ktérych dowiedzial sie w trakcie wykonywania swoich
obowiazkdéw, nie moze podlegaé¢ dyskryminacji. Wérdd innych przepiséw po-
przedzajacych dyrektywe z 2019 r. status sygnalisty w prawie finansowym byt
uregulowany rozporzadzeniem Parlamentu Europejskiego 1 Rady nr 596/2014
z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku (MAR) oraz dyrekty-
wa_ Parlamentu Europejskiego i1 Rady nr 2014/57/UE z dnia 16 kwietnia
2014 r. w sprawie sankcji karnych majacych zastosowanie do naduzy¢ na ryn-
ku i rozporzadzeniem wykonawczym nr 2015/2392 z dnia 17 grudnia 2015 r.2?
We Francji transpozycja tych norm zostata dokonana ustawa Sapin 112, ktéra
réwnoczeénie wprowadzila okresélenie sygnalizowania nieprawidtowosci.

20 Fr. Ordonnance n° 2020-115, 12 février 2020r. renforcant le dispositif national de lutte
contre le blanchiment de capitaux et le financement du terrorisme (JORF n°0037 z dnia 13 lutego
2020 1.).

21 Takie jak artykuly: L 1132-3-31138 i 1161-11139 francuskiego kodeksu pracy, https://
www.legifrance.gouv.fr/codes/texte_lc/LEGITEXT000006072050 (data dostepu: 28.05.2025).

22 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 596/2014 z dnia 16 kwietnia
2014 r. w sprawie naduzy¢ na rynku (rozporzadzenie w sprawie naduzy¢ na rynku) oraz uchyla-
jace dyrektywe 2003/6/WE Parlamentu Europejskiego 1 Rady i1 dyrektywy Komisji 2003/124/WE,
2003/125/WE i 2004/72/WE (Dz.U. L 173 z 12.6.2014, s. 1-61); dyrektywa Parlamentu Europe;j-
skiego 1 Rady 2014/57/UE z dnia 16 kwietnia 2014 r. w sprawie sankcji karnych za naduzycia na
rynku (dyrektywa w sprawie naduzyé¢ na rynku) (Dz.U. L 173 z 12.6.2014, s. 179-189).

23 Fr. Loi n° 2016-1691 du 9 décembre 2016 relative a la transparence, a la lutte contre la
corruption et a la modernisation de la vie économique (JORF n°0287 z dnia 10 grudnia 2016 r.).


https://www.legifrance.gouv.fr/jorf/jo/2020/02/13/0037
https://www.legifrance.gouv.fr/jorf/jo/2020/02/13/0037
https://www.legifrance.gouv.fr/codes/texte_lc/LEGITEXT000006072050
https://www.legifrance.gouv.fr/codes/texte_lc/LEGITEXT000006072050
https://www.legifrance.gouv.fr/jorf/jo/2016/12/10/0287
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Art. 6 ustawy Sapin II zawiera definicje sygnalisty, zgodnie z ktora, sy-
gnalista jest osoba fizyczna, ktora ujawnia lub zglasza, bezstronnie 1 w do-
brej wierze, przestepstwo lub wykroczenie, powazne 1 oczywiste naruszenie
zobowiazania miedzynarodowego, nalezycie ratyfikowanego lub zatwierdzo-
nego przez Francje, jednostronnego aktu organizacji miedzynarodowej pod-
jetego na podstawie takiego zobowigzania, prawa lub rozporzadzenia lub za-
grozenie lub powazna szkode dla interesu ogdlnego, o ktérych ma osobista
wiedze?:.

7 powyzsze] definicji mozna wywnioskowaé pewne warunki, ktére nale-
zy spetnié, aby zosta¢ uznanym za sygnaliste, tj. posiadanie osobistej wiedzy
o faktach, dobra wiara sygnalisty, nieczerpanie zadnych korzysci ani wyna-
grodzenia z powodu informowania o nieprawidlowoéciach, bycie bezstron-
nym oraz nieusilowanie wyrzadzenia szkody. Definicja podana w ustawie ma
charakter ogdlny 1 nie ogranicza sie wylacznie do prawa finansowego, mimo
to wprowadzono ja do sektora finansowego. Kodeks monetarny i finansowy
naktada na AMF obowiazek wdrozenia procedur umozliwiajacych powiada-
mianie za posrednictwem bezpiecznych kanatéw komunikacji 1 gwarantu-
jacych anonimowog§é oséb przekazujacych informacje w tym celu, o kazdym
naruszeniu obowigzkéw prawnych i regulacyjnych, dotyczacych papieréow
warto$§ciowych. Procedura ta jest zawarta w Regulaminie ogélnym AMF?.
Sekretarz Generalny AMF jest zobowiazany do wyznaczenia 1 przeszkolenia
wyspecjalizowanego personelu do przyjmowania zgloszen, publikowania in-
formacji na stronie internetowej, tworzenia niezaleznych i autonomicznych
kanatéw komunikacji, bezpiecznych i gwarantujacych poufnoéé w celu przyj-
mowania 1 monitorowania zgtoszen o naruszeniach, a takze poufnego rejestru
sygnalistow 1 wysylania potwierdzenia odbioru bez narazania na szwank po-
ufnos$ci sygnalisty. Spétki publiczne majg obowigzek stworzenia mechani-
zmoéw sprawozdawczych, poniewaz pod wptywem miedzynarodowej praktyki
wynikajacej z SOX znaczna liczba spétek publicznych wchodzacych do francu-
skiego indeksu CAC 40 dostosowata sie do tego rodzaju wymogoéw. Wiekszo$é

24 Fr. Art. 6 1. Un lanceur d’alerte est une personne physique qui signale ou divulgue, sans
contrepartie financiere directe et de bonne foi, des informations portant sur un crime, un délit,
une menace ou un préjudice pour l'intérét général, une violation ou une tentative de dissimulation
d’une violation d’'un engagement international réguliérement ratifié ou approuvé par la France,
d’un acte unilatéral d’'une organisation internationale pris sur le fondement d’un tel engagement,
du droit de 'Union européenne, de la loi ou du réglement. Lorsque les informations n’ont pas été
obtenues dans le cadre des activités professionnelles mentionnées au I de l'article 8, le lanceur
d’alerte doit en avoir eu personnellement connaissance. II. Les faits, informations et documents,
quel que soit leur forme ou leur support, dont la révélation ou la divulgation est interdite par les
dispositions relatives au secret de la défense nationale, au secret médical, au secret des délibéra-
tions judiciaires, au secret de 'enquéte ou de l'instruction judiciaires ou au secret professionnel
de I'avocat sont exclus du régime de 'alerte défini au présent chapitre.

25 Reéglement général de TAMF en vigueur du 81/08/2025 au 01/06/2025, https://www.amf-
france.org/fr/eli/fr/aai/amf/rg/20250331 (data dostepu: 4.04.2025).
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francuskich spétek notowanych w Stanach Zjednoczonych jest zobowiazana
do wdrozenia profesjonalnych mechanizméw ostrzegawczych. Dzieki aktowi
Sarbanesa-Oxley’a francuskie spotki notowane w Stanach Zjednoczonych
1ich spétki zalezne zapoznaty sie z profesjonalnymi systemami sygnalizowa-
nia nieprawidlowosci, ktore nie byly jeszcze powszechne we Francji. Warto
dodaé, ze we Francji zawiadomienie sygnalisty uymowane byto jako denun-
cjacja, czyli donos, co byla negatywnie kojarzone z okresem drugiej wojny
Swiatowe;.

Nowy model nadzoru na rynku finansowym

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2022/2554 z dnia
14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finan-
sowego (DORA)?8 stato sie przyczynkiem do tzw. rozszerzonego nadzoru nad
rynkiem finansowym, poniewaz nadzorem w nowym wymiarze objeto bardzo
szeroki krag podmiotéw finansowych (instytucje kredytowe, firmy inwesty-
cyjne, instytucje ptatnicze, instytucje pieniadza elektronicznego, spétki zarza-
dzajace, towarzystwa ubezpieczeniowe 1 reasekuracyjne, posrednicy ubezpie-
czeniowl 1 reasekuracyjni itp.), a takze — co powoduje okreslenie rozszerzony
nadzér — dostawcéw ustug ICT (ang. Information and Communication Tech-
nology)?" dziatajacych na terenie Unii Europejskiej w zakresie ustug finanso-
wych. Podmioty finansowe musza dysponowaé¢ solidnym, kompleksowym
1 dobrze udokumentowanym systemem zarzadzania ryzykiem ICT, umozli-
wiajacym szybkie, efektywne 1 kompleksowe reagowanie na te ryzyka oraz
zagwarantowanie wysokiego poziomu cyfrowej odpornosci operacyjnej?. Roz-
wigzanie zamieszczone w rozporzadzeniu DORA jest zintegrowane z ogélnym
systemem zarzadzania ryzykiem i opiera sie na strategii cyfrowej odporno-
§ci operacyjnej, wprowadzajacej metody wdrazania systemu. Nalezy je stale

26 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporza-
dzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE)
2016/1011(DORA) (Dz.U. L 333 z 27.12.2022, 5. 1-79).

27 Zgodnie z art. 3(21) rozporzadzenia DORA ustugi ICT jako ustugi technologii informacyjno-
-komunikacyjnych (ang. Information and Communication Technology) oznaczaja, ,ushugi cyfrowe
1 ustugi danych éwiadczone za pos$rednictwem systeméw ICT jednemu lub wiekszej liczbie uzyt-
kownikéw wewnetrznych lub zewnetrznych w sposéb ciagly, w tym sprzet jako ustuga oraz ustugi
sprzetowe, ktore obejmuja Swiadczenie wsparcia technicznego za posérednictwem aktualizacji
oprogramowania lub oprogramowania sprzetowego przez dostawce sprzetu, z wytaczeniem trady-
cyjnych ustug telefonii analogowe;j”.

28 S, Tsovwen Asakpa, From risk to resilience: strengthening cyber security in financial in-
stitutions, ,International Journal of Advance Research. Ideas and Innovations in Technology”
2024, vol. 9, nr 6, s. 137-145.


https://www.researchgate.net/profile/Silvia-Asakpa?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6InB1YmxpY2F0aW9uIiwicGFnZSI6InB1YmxpY2F0aW9uIn19
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udoskonalaé w oparciu o wnioski wyciagniete z wdrazania 1 monitorowania
systemu zarzadzania ryzykiem?.

ACPR jest francuskim organem administracyjnym, ktorego niezalezno$é
zostata zagwarantowana w kodeksie monetarnym i finansowym, a jego wspar-
cie zapewnia Banque de France. ACPR odpowiada za zapewnienie stabilnoSci
systemu finansowego, ochrone klientéw, a takze zapobieganie kryzysom ban-
kowym 1 ich rozwigzywanie. Mandat nadzoru ACPR sktada sie z trzech cze-
§ci: nadzér ostroznoéciowy 1 finansowy, monitorowanie praktyk biznesowych,
walka z praniem pieniedzy i finansowaniem terroryzmu. Aby zrealizowac
ten obowiazek, pracownicy ACPR przeprowadzaja kontrole ,,dokumentowe”
1,,na miejscu” w oparciu o wskazniki, analize sprawozdan ostroznosciowych
1 ksiegowych, a takze narzedzia stuzace do monitorowania i pomiaru ryzyka
1 strategii z nimi zwiazanych. Zbieranie danych w polaczeniu z analizg ryn-
ku 1 badaniami wptywu umozliwiaja kalibracje regulacji 1 narzedzi nadzoru,
takich jak testy warunkéw skrajnych.

W kwestiach bankowych nadzér nad instytucjami jest dzielony z Euro-
pejskim Bankiem Centralnym (EBC) w ramach Europejskiej Unii Bankowej
1 Jednolitego Mechanizmu Nadzorczego. EBC zapewnia bezposredni nadzoér
nad instytucjami bankowymi uznanymi za ,,wazne” (instytucje istotne) i po-
§redni nadzér nad innymi instytucjami (instytucje mniej istotne), za co odpo-
wiadaja przede wszystkim wlasciwe organy krajowe, takie jak ACPR we Fran-
¢ji. Dodatkowe kryteria (wielkoé¢, znaczenie ekonomiczne, laczna warto$é
aktywow, bezposrednia publiczna pomoc finansowa) sg brane pod uwage przy
okre§laniu, czy dana instytucje nalezy uznaé za systemowo wazna, czy nie.

ACPR ma szerokie uprawnienia do realizacji swoich zadan nadzorczych?®.
Moze w szczegblnoSci stosowaé administracyjne $rodki policyjne: nakazy,
ostrzezenia, rodki ostroznoéci, wstrzymanie obrotu lub sprzedazy instrumen-
tow finansowych. Moze réwniez natozy¢ sankcje (w postaci upomnienia, czaso-
wego zawieszenia, a nawet czesciowego lub catkowitego cofniecia zezwolenia
na prowadzenie dzialalnosci) w przypadku naruszenia ktéregokolwiek z ma-
jacych do niego zastosowanie postanowien lub gdy ostrzezenie lub formalne
wezwanie nie zostato wziete pod uwage przez podmioty finansowe?®'. ACPR
aktywnie uczestniczy w opracowywaniu ram regulacyjnych® i koordynacji

29 Th. Bonneau, J.J. Daigre, Les marchés financiers frangais sont-ils condamnés a dispa-
raitre?, ,Bulletin Joly Bourse” 2007, lipiec—sierpien, s. 431-433.

30 M.-A. Frison-Roche, Comment fonder juridiquement le pouvoir des autorités de régula-
tion?, ,Revue d’Economie Financiére” 2000, nr 60, s. 85.

31 A, Farache, Entrée en vigueur de ,,DORA” sur la cyber-résilience du secteur financier: pré-
cisions de ’ACPR, https://www.actu-juridique.fr/breves/droit-financier/entree-en-vigueur-de-dora-
sur-la-cyber-resilience-du-secteur-financier-precisions-de-lacpr/ (data dostepu: 15.03.2025).

32 Autorité de controle prudentiel et de résolution, Publication de deux documents relatifs & l'en-
trée en vigueur de DORA, https://acpr.banque-france.fr/fr/actualites/publication-de-deux-documents-
relatifs-lentree-en-vigueur-de-dora (data dostepu: 2.04.2025).
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miedzynarodowe]j poprzez monitorowanie przepisow, reprezentowanie Fran-
¢ji w licznych grupach europejskich 1 miedzynarodowych oraz — w razie po-
trzeby — zawieranie uméw o wspélpracy ze swoimi zagranicznymi odpowied-
nikami.

7 kolel wszyscy profesjonaliéci na rynku finansowym uprawnieni do
$wiadczenia ustug inwestycyjnych, rozliczeniowych 1 rozrachunkowych moga
by¢ kontrolowani przez AMF. AMF monitoruje funkcjonowanie samego ryn-
ku 1 moze wszczynaé dochodzenia w sprawie mozliwych przestepstw na giel-
dzie (handel informacjami poufnymi, manipulacje cenami, falszywe informa-
cje itp.)*3. Przestepstwa stanowiace zgodnie z prawem przestepstwa handlu
informacjami poufnymi, manipulacji cenami lub rozpowszechniania falszy-
wych informacji sa karane grzywna lub kara pozbawienia wolnoéci. Ich de-
finicja jest zblizona, ale nieznacznie r6zni sie od definicji naruszen okreslo-
nych w Regulaminie ogolnym AMF?*, ktére moga podlegaé karze finansowej
natozonej przez AMF. Jezeli zarzad AMF po przeprowadzeniu dochodzenia
uzna, ze dzialania nosza znamiona przestepstwa, akta przekazuje sie do pro-
kuratury. Jezeli stanowig wykroczenie, AMF powiadamia zainteresowanag
osobe o swoich argumentach wysyla list wyjaéniajacy, ze zaobserwowane
fakty moga podlegaé przepisom ogélnego regulaminu AMF i przekazuje akta
Komisji Sankcji AMF, innemu organowi niezaleznemu od AMF, ktérego je-
dynym zadaniem jest badanie akt 1 wydawanie decyzji w sprawie. Komisja
Sankcji moze nakladaé¢ sankcje podlegajace odwolaniu do francuskiej Rady
Stanu w przypadku spraw dotyczacych profesjonalistow rynku finansowego
1 do Sadu Apelacyjnego w innych przypadkach.

Nowe ramy regulacyjne, ktére stanowia o poszerzonym nadzorze rynku
finansowego, powstaly w oparciu o dwa akty ustawodawcze: rozporzadzenie
Parlamentu Europejskiego i Rady w sprawie cyfrowej odporno§ci operacyj-
nej, wezesniej wymieniane jako rozporzadzenie DORA, ktore okreéla jednoli-
te wymogi majace na celu wzmocnienie i1 ujednolicenie zarzadzania ryzykiem
zwigzanym z technologiami informacyjno-komunikacyjnymi oraz bezpie-
czenstwem sieci 1 systemow informatycznych na poziomie UE, oraz dyrekty-
wa (UE) 2022/2556 Parlamentu Europejskiego 1 Rady z dnia 14 grudnia
2022 r. Jej celem jest zmiana kilku obowigzujacych dyrektyw w analizowa-
nym zakresie®® w celu dostosowania ich do nowych przepiséw rozporzadzenia

33 M. Marianski, Uprawnienia i kompetencje francuskiego pomocniczego organu nadzoru nad
rynkiem finansowym / Autorité de contréle prudentiel et de résolution, ,Przeglad Prawa Handlowe-
go” 2023, nr 4, s. 38-43; idem, Instytucje konsultacyjne wspomagajqce prace organéw nadzoru nad
rynkiem finansowym we Francji, ,,Przeglad Ustawodawstwa Gospodarczego” 2023, nr 11, s. 8-13.

34 Reglement général de IAMF en vigueur..., op. cit.

35 Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r.
w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalnosci oraz nadzoru ostroz-
nosciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca dyrektywe
2002/87/WE 1 uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (tekst majacy znaczenie dla
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DORA?. Rozporzadzenie DORA obejmuje w jednym akcie prawnym, po raz
pierwszy w UE, szczegélowe 1 kompleksowe ramy dotyczace cyfrowej odpor-
noéci operacyjnej podmiotéw finansowych. Przewiduje ono réwniez utworzenie
mechanizmu bezpoéredniego monitorowania dostawcéw kluczowych ustug
ICT na szczeblu UE?",

EOG) (Dz.U. L 176 z 27.6.2013, s. 338-436); dyrektywa Parlamentu Europejskiego i Rady (UE)
2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego,
zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajaca dyrektywe 2007/64/WE (tekst majacy znaczenie dla EOG) (Dz.U. L. 337 z 23.12.2015,
p. 356—127); dyrektywa Parlamentu Europejskiego i Rady 2014/59/UE z dnia 15 maja 2014 r. usta-
nawiajaca ramy na potrzeby prowadzenia dzialan naprawczych oraz restrukturyzacji i uporzad-
kowanej likwidacji w odniesieniu do instytucji kredytowych i firm inwestycyjnych oraz zmieniaja-
ca dyrektywe Rady 82/891/EWG i dyrektywy Parlamentu Europejskiego i Rady 2001/24/WE,
2002/47/WE, 2004/25/WE, 2005/56/WE, 2007/36/WE, 2011/35/UE, 2012/30/UE i 2013/36/EU oraz
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1093/2010 i (UE) nr 648/2012 (tekst
majacy znaczenie dla EOG) (Dz.U. L 173 z 12.6.2014, p. 190-348); dyrektywa Parlamentu Euro-
pejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmowania i prowadzenia
dziatalnoéci ubezpieczeniowej i reasekuracyjnej (Wyplacalnoséé I1) (przeksztatcenie) (tekst majacy
znaczenie dla EOG) (Dz.U. L 335 z 17.12.2009, s. 1-155); dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/2341 z dnia 14 grudnia 2016 r. w sprawie dziatalno$ci instytucji pracowniczych
programéw emerytalnych oraz nadzoru nad takimi instytucjami (IORP) (przeksztalcenie) (tekst
majacy znaczenie dla EOG) (Dz.U. L 354 z 23.12.2016, s. 37-85); dyrektywa Parlamentu Europej-
skiego 1 Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkéw instrumentéw finansowych
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nr 1060/2009 i (UE) nr 1095/2010 (tekst majacy znaczenie dla EOG) (Dz.U. L 174 z 1.7.2011, s. 1-73).

36 Inne akty prawne w tym zakresie to komunikat Komisji do Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie strategii
dla UE w zakresie finanséw cyfrowych (COM(2020) 591 final z 24.9.2020); rozporzadzenie Parla-
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nr 648/2012 (Dz.U. L. 173 z 12.6.2014, s. 84-148); rozporzadzenie Parlamentu Europejskiego 1 Rady
(UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie instrumentéw pochodnych bedacych przedmiotem
obrotu poza rynkiem regulowanym, kontrahentéw centralnych i repozytoriéw transakcji (Dz.
U. L 201z 27.7.2012, s. 1-59); rozporzadzenie Parlamentu Europejskiego 1 Rady (WE) nr 1060/2009
z dnia 16 wrzesnia 2009 r. w sprawie agencji ratingowych (Dz.U. L 302 z 17.11.2009, s. 1-31).

37 M. Joueid, Renforcer la résilience cyber dans le secteur financier: comment l'industrie peut
s‘appuyer sur la sécurité des identités pour se conformer aux normes Dora, s. 1-2, https://www.
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Cyfrowa odpornosé operacyjna to zdolno$é podmiotu finansowego do roz-
wijania, zapewniania 1 ponownej oceny jego integralnosci operacyjnej 1 nieza-
wodnosci poprzez zapewnienie, bezposrednio lub posrednio za pomoca ustug
$§wiadczonych przez zewnetrznych dostawcéw ustug ICT, pelnego zakresu
mozliwoéci zwigzanych z ICT niezbednych do zapewnienia bezpieczenstwa
sieci 1 systemow informatycznych, z ktérych korzysta, a ktére stanowia pod-
stawe ciggtego §wiadczenia ustug finansowych 1ich jakoéci, w tym w przypad-
ku zaklécen®. Koncepcja odpornoéci operacyjnej podkresla potrzebe ewolucji
podejécia do zarzadzania ryzykiem operacyjnym — od podejscia skon-
centrowanego na zapobieganiu ryzyku i ograniczaniu strat do podejécia szer-
szego 1 bardziej proaktywnego®. Druga zasada opiera sie na zalozeniu, ze in-
cydenty, nawet te najmniej prawdopodobne, beda sie zdarzaé i ze nalezy by¢
przygotowanym na radzenie sobie z nimi oraz zapewni¢ ciagto$é kluczowych
1 waznych dziatan i ustug. Podej$cie wyksztalcenia odpornoéci na ryzyko ICT
wymaga szczegbéltowe) wiedzy na temat sposobu dzialania podmiotu, w tym
jego ekosystemu w celu identyfikacji ryzyk 1 zagrozen, a takze w celu oceny
poziomu zakltécen akceptowalnego dla organizacji, takze z punktu widzenia
klienta. Taka dynamika poprawia elastyczno$é 1 szybkoéé reakeji podmiotu
finansowego, co przyczynia sie do wzmocnienia zaufania i lojalno$ci na rynku.

Rozporzadzenie DORA ustanawia nowy system nadzoru na szczeblu euro-
pejskim nad tzw. krytycznymi zewnetrznymi dostawcami ustug ICT. Dostawcy
ci podlegaja specjalnemu nadzorowi koordynowanemu przez jeden z europej-
skich urzedéw nadzoru w celu zweryfikowania, czy wdrozono wystarczajace
przepisy shuzace zarzadzaniu ryzykiem zwiazanym z technologiami ICT. Euro-
pejskie urzedy nadzoru nad rynkiem finansowym przeprowadzily w tym celu
nastepujace dziatania. W zakresie gromadzenia rejestréw informacji: do dnia
30 kwietnia 2025 r. wlasciwe organy byly zobowigzane do przedlozenia europej-
skim urzedom nadzoru rejestréw informacji na temat uzgodnien z osobami trze-
cimi §wiadezacymi ustugi w dziedzinie ICT, ktére otrzymaly od podmiotow fi-
nansowych. W zakresie oceny charakteru krytycznosci ustug ICT europejskie
urzedy nadzoru przeprowadzily oceny zalecone przez DORA i powiadomity ze-
wnetrznych dostawcéw ustug ICT o swojej klasyfikacji (lipiec 2025 r.). Powiado-
mienie to rozpoczynato sze$ciotygodniowy okres, w ktorym zewnetrzni dostawcy
ustug ICT dla sektora finansowego mogli zglosi¢ sprzeciw wobec oceny, przed-
stawiajac uzasadnione o§wiadczenie 1 odpowiednie informacje uzupetniajace. Po
uplywie szeéciu tygodni europejskie urzedy nadzoru wyznaczyty dostawcow ICT
1 rozpoczelty wspolprace w zakresie nadzoru takze nad tymi podmiotami.

38 B. Kichenamourty, F. Guillard, M. Timera, S. Medjdoub, S. Cuveliercyber, Résilience
dans le secteur bancaire de demain, s. 1-145, https://www.ege.fr/sites/ege.fr/files/media_files/Cyber_
resilience_secteur%20bancaire_ EGE%20.pdf (data dostepu: 29.04.2025).

39 Y. Reding, De la cyber-sécurité & la cyber-résilience, https://www.lesechos.fr/idees-debats/
cercle/de-la-cyber-securite-a-la-cyber-resilience-131322 (data dostepu: 29.04.2025).
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Rozporzadzenie DORA ma na celu ochrone integralnosci sektora finan-
sowego 1 nakltada $ciste obowiazki dotyczace zarzadzania ryzykiem zwiaza-
nym z technologiami informatycznymi i komunikacyjnymi, zarzadzania incy-
dentami i zagrozeniami cybernetycznymi, przeprowadzania testéw odpornoéci
oraz kontroli zewnetrznych dostawcéw ustug ICT, co oznacza kontrole nad
tymi podmiotami przez organy nadzoru. Aby zmaksymalizowac synergie nad-
zoru, zapewni¢ sp6jnoéé zadan nadzorczych i efektywnie wykorzystywaé za-
soby, europejskie urzedy nadzoru nad rynkiem finansowym utworzyty wspdl-
na komoérke nadzorcza DORA, ktéra od pazdziernika 2024 r. kieruje wsp6lny
dyrektor. Ustanowienie tej funkcji umozliwia im wykonywanie biezacych
obowiazkéw nadzorczych w oparciu o zintegrowane podejécie we wszystkich
swoich sektorach. Mozna podkreslié, ze rozporzadzenie DORA tworzy ramy
regulacyjne nie tylko dla nowego zakresu nadzoru, ale takze dla cyfrowej od-
pornoéci operacyjnej, w ramach ktérych podmioty finansowe beda musiaty
zapewnié, ze beda w stanie wytrzymac, reagowac i odzyskac¢ sprawnosé po
wszelkich powaznych zakléceniach operacyjnych zwiazanych z technologia-
mi informacyjno-komunikacyjnymi.

Biorac pod uwage liczbe wyspecjalizowanych dziedzin technologii obje-
tych nadzorem, nie nalezy spodziewacé sie jednego rozwigzania uniwersalne-
go. Wiele podmiotéw finansowych zainwestowalo juz w konkretne kompo-
nenty 1 bardziej interesuje sie tym, w jaki sposéb nowe technologie beda
wspotdziataé lub zasilaé istniejace rozwiazania®. Nadzér rozszerzony powi-
nien by¢ krytycznym elementem struktury zarzadzania ryzykiem w organi-
zacji podmiotéw finansowych i powinien priorytetowo znalezé swoje atrybuty
podczas oceny rozwiazan. W ramach systemu istnieje mozliwo§é zachowania
wszystkich zrédet treéci informacji, a poniewaz przedsiebiorcy obecnie ko-
rzystaja z wielu zrédel komunikacji, kazde Zrédlo powinno zostaé przechwy-
cone 1 zachowane, aby spetnié¢ wymogi regulacyjne. Nowoczesne rozwigzania
nadzoru beda obstugiwaé wszystkie z tych zrodel natywnie, a komunikacja
powinna by¢ przechowywana w celu bardziej wydajnego przegladu i anali-
zy — w przeciwienstwie do starszych narzedzi nadzoru, ktére dotychczas
w wiekszoéci przypadkéw konwertowaly zrodia.

Nowe rozwiazania systemu odporno$ci operacyjnej w sektorze finanso-
wym 1 te dotyczace proceséw nadzoru musza by¢ celowo zbudowane pod katem
zgodno§ci 1 zapewniad, ze tres¢ komunikacji jest rejestrowana z odpowiednim
wyszezegblnieniem lancuchem dostaw, niezmiennym przechowywaniem
1 mozliwo$ciami zarzadzania polityka, wymaganymi przez kazdy podmiot re-
gulowany. Nadzér rozszerza granice tradycyjnego przegladu nadzorczego, ale

40 M. Lemonnier, Le fonctionnement de la médiation sur le marché financier en France face
au défi de l'innovation technologique, ,Studia Prawnoustrojowe” 2024, nr 63, s. 213-216, DOI:
10.31648/sp.9625.
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nie zastepuje ani nie umniejsza znaczenia zarzadzania codziennymi zadaniami
w sposéb bardziej wydajny. Biorac pod uwage duza liczbe transakeji wymaga-
jacych uzgodnienia 1 liczbe danych komunikacyjnych, rozwigzania nadzoru
musza byé zaprojektowane na skale podmiotéw finansowych. Nie powinny
ogranicza¢ wykorzystania analityki do zdefiniowanych podzbioréw danych,
ktore dotycza tylko zarejestrowanych podmiotéw. Dzisiejsze ryzyko informa-
cyjne moze wystepowaé wszedzie. Mozliwo$¢ poszerzenia perspektywy nadzo-
ru, aby objaé wszystkie granice ryzyka, ma w przypadku rozwigzania rozpo-
rzadzenia, pierwszorzedne znaczenie.

Rozwigzania nadzoru w systemie nadzoru nad odpornoS$cia operacyjna
powinny dotyczy¢ niektérych z najbardziej wrazliwych 1 waznych aktywow
zarzadzanych przez podmiot finansowy. Kazde rozwiazanie zaprojektowane
do uzytku w dzisiejszym Swiecie coraz bardziej ztozonych zagrozen bezpie-
czenstwa 1 ewoluujacych nakazéw ochrony prywatnoséci danych musi zapew-
niaé przygotowanie np. audytowanych protokoléw, za§wiadczenia podmiotow
trzecich 1 wewnetrznej wiedzy specjalistycznej, aby ujawnié 1 zareagowacé na
wszelkie ryzyko ujawnione w codziennym uzytkowaniu. W catej branzy finan-
sowej nie tylko odpornoéé operacyjna, ale réwniez compliance (zgodno$é¢) mu-
szg dziata¢ w harmonii z innymi funkcjami podmiotéw, aby stworzy¢ skutecz-
niejsza odpowiedz na dzisiejsze ryzyka informacyjne.

Ewolucja rynkéw finansowych, produktéw i1 sposobu prowadzenia dzia-
lalnosci gospodarczej jest naznaczona nowymi technologiami, ktore wkroczy-
ly do sektora finanséw na state. Uczestnicy rynku finansowego korzystaja
z nowoczesnych technologii, czasami w celu obej$cia regulacji, ale regulatorzy
szybko przeksztatcili nowe technologie w swoich sojusznikéw. Dostarczaja
one elementéw, ktore utatwiajg zadanie regulacji, ale technologie sa nowym
obiektem, ktéry musi byé regulowany i nadzorowany. Nowe technologie pod-
kreélaja potrzebe specjalizacji w finansach, a takze potrzebe réznorodnosci
zawodow na rynku finansowym, poniewaz dzialamy w bardzo szerokiej dzie-
dzinie technologii w finansach 1 obrony przed ryzykiem operacyjnym. Organy
regulacyjne musza zatrudniaé specjalistow wykorzystujacych nowe technolo-
gie, aby zapewnié¢ skutecznag regulacje 1 nadzér. Biorac pod uwage ztozonoéé
innowacji finansowych, wspoétpraca miedzynarodowa jest niezbedna, ponie-
waz w dziedzinie inwestycji finansowych nie istnieja granice. Dlatego tez ko-
nieczne sa miedzynarodowe regulacje dotyczace postepu technologicznego,
aby zagwarantowaé inwestorom prawdziwa, globalna ochrone.

Podsumowanie

Nadzér nad rynkami finansowymi jest tematem permanentnie aktual-
nym, a nowe technologie 1 inne przemiany rynkowe stanowia wyzwanie dla
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tradycyjnych modeli nadzorczych. Ustawodawcy 1 organy regulacyjne stale
zmieniaja przepisy, aby sprosta¢ nowym wyzwaniom, majac na celu wdroze-
nie bardziej odpowiedniego 1 skutecznego modelu regulacyjnego.

Sygnaliéci na francuskim rynku finansowym pelnia wazna role w za-
pewnianiu transparentnoéci i zgodnosci z regulacjami. To dzieki m.in. ich
dzialaniom mozliwe jest wykrywanie oszustw, nielegalnych praktyk i naru-
szen prawa, ktére mogtyby mieé¢ negatywny wplyw na stabilno$é rynku finan-
sowego. Francja posiada dobrze wyksztatcony system ochrony sygnalistow,
ktéry zapewnia im anonimowos$é. Cho¢ system wynagradzania sygnalistéw
finansowych nie jest tak rozwiniety w innych krajach, to zapewnienie odpo-
wiednich érodkéw ochrony stanowi element wspierajacy ich role w utrzyma-
niu przejrzystoéci francuskiego rynku finansowego.

Rozporzadzenie DORA tworzy ramy regulacyjne dotyczace cyfrowej od-
pornoéci operacyjnej, w ramach ktérych podmioty finansowe beda musiaty
zapewnié, ze sq w stanie przeciwdzialac, zapobiegaé i odzyskaé¢ sprawnoséé
technologiczna po wszelkich powaznych zakléceniach operacyjnych zwiaza-
nych z technologiami informacyjno-komunikacyjnymi.Koncepcja odpornosci
operacyjnej podkresla potrzebe ewolucji podejscia do zarzadzania ryzykiem
operacyjnym — od podejScia skoncentrowanego na zapobieganiu ryzyku
1 ograniczaniu strat, do podejécia szerszego 1 bardziej proaktywnego. Ponad-
to incydenty technologiczne, nawet te najmniej prawdopodobne, beda sie
zdarzacé 1 system musi byé¢ przygotowany na zapewnienie cigglosci kluczo-
wych dziatan i1 ustlug. Rozporzadzenie wprowadza gtéwnie zmiany zarzadza-
nia ryzykiem IT, mapowania infrastruktury, organizacji testéw odpornosci
1 zarzadzania dostawcami ustug IT, ktore beda odgrywac decydujaca role na
rynku finansowym. W zwiazku z tym podmioty finansowe moga potrakto-
wacé rozporzadzenie DORA nie jako nowe ograniczenie regulacyjne, ale jako
realna szanse na wyréznienie sie na rynku poprzez wzmocnienie odpornosci
operacyjnej na ryzyka zwiazane z IT, cyberbezpieczenstwem, ciagtoécig dzia-
lania i ryzykami zwiazanymi z podmiotami trzecimi. Rozporzadzenie DORA
w ramach rozszerzonego nadzoru przewiduje rowniez utworzenie mechani-
zmu bezpoéredniego monitorowania i nadzoru dostawcéw kluczowych ustug
ICT w sektorze finansowym na szczeblu UE, co niewatpliwie stanowi wy-
zwanie nadzorcze dla wszystkich organéw nadzoru w Unii Europejskiej.
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Summary

Investor protection — from whistleblowers to changes in
the supervision model on the French financial market
Keywords: French law, whistleblowers, digital operational resilience, financial market, supervision.

The issue of supervision of the financial market in the era of technolo-
gical and communication revolution is extremely current and important. The


https://www.actu-juridique.fr/breves/droit-financier/entree-en-vigueur-de-dora-sur-la-cyber-resilience-du-secteur-financier-precisions-de-lacpr/
https://www.actu-juridique.fr/breves/droit-financier/entree-en-vigueur-de-dora-sur-la-cyber-resilience-du-secteur-financier-precisions-de-lacpr/
https://www.journaldunet.com/account/mo-joueid-207649
https://www.journaldunet.com/cybersecurite/1540993-renforcer-la-resilience-cyber-dans-le-secteur-financier-comment-l-industrie-peut-s-appuyer-sur-la-securite-des-identites-pour-se-conformer-aux-normes-dora/22/04/25
https://www.journaldunet.com/cybersecurite/1540993-renforcer-la-resilience-cyber-dans-le-secteur-financier-comment-l-industrie-peut-s-appuyer-sur-la-securite-des-identites-pour-se-conformer-aux-normes-dora/22/04/25
https://www.journaldunet.com/cybersecurite/1540993-renforcer-la-resilience-cyber-dans-le-secteur-financier-comment-l-industrie-peut-s-appuyer-sur-la-securite-des-identites-pour-se-conformer-aux-normes-dora/22/04/25
https://www.ege.fr/sites/ege.fr/files/media_files/Cyber_resilience_secteur%20bancaire_EGE%20.pdf
https://www.ege.fr/sites/ege.fr/files/media_files/Cyber_resilience_secteur%20bancaire_EGE%20.pdf
https://doi.org/10.31648/sp.9625
https://www.lesechos.fr/idees-debats/cercle/de-la-cyber-securite-a-la-cyber-resilience-131322
https://www.lesechos.fr/idees-debats/cercle/de-la-cyber-securite-a-la-cyber-resilience-131322
https://www.researchgate.net/profile/Silvia-Asakpa?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6InB1YmxpY2F0aW9uIiwicGFnZSI6InB1YmxpY2F0aW9uIn19

208 Mariola Lemonnier

methods of market supervision and the tools used on this occasion are chan-
ging, however. It is worth describing the renaissance of some long-known
practices of informing supervision (whistleblowers), as well as the extension
of supervision to digital service providers in the European Union regulation
on the digital operational resilience of the financial sector, known as DORA.
The purpose of this article is to present a cross-sectional discussion of selec-
ted methods of investor protection on the French regulated market, which
results in the need to create a concept of extended financial market supervi-
sion based on new supervision instruments. Whistleblowers, i.e. people re-
porting irregularities on the financial market, play an important role in en-
suring transparency and compliance with legal regulations. The article
contains information on the model of functioning whistleblowers on the fin-
ancial market. The second part of the article is devoted to the characteristics
of changes in the model of supervision of the financial market in France un-
der the influence of the regulation on digital operational resilience in the fin-
ancial sector and changing approaches to the method of regulating market
protection. The article indicates the trends and characteristics of the phe-
nomena discussed, is cross-sectional and based on legal acts as well as the
doctrine of financial market law in France. The aim of investor protection
within the doctrine is to ensure transparency in the financial market, so that
investors have access to reliable information about financial instruments
and are protected against unfair practices. The method used in the conduc-
ted research includes the analysis and synthesis of foreign law provisions,
and the main aim of the article is to show changes in investor protection
methods on the regulated financial market in France.
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