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Identyfikacja kryminalistyczna wobec
mozliwosci wiodacych technologii -
nowe i/czy konieczne wyzwania

Mysle, ze tak jak rewolucja przemystowa uwolnita
ludzkosé od katorgi fizycznej, tak Sztuczna Inteligen-
cja moze uwolnié ludzkosé od katorgi umystoweyj.

Andrew Ng

Wstep

Wiek XXI jest czasem cyfryzacji (wszechogarniajacej) i technologicznego
przyspieszenia, ktorego efektem jest dynamiczny postep w wielu dziedzinach
zycia. Spoteczny odbidr postepu jest pozytywny, najogdlniej rzecz ujmujac.
Tymczasem technologie cechuje sui generis podstepnosé. Wszelkie nowe roz-
wigzania posiadaja unikatowa moc zmieniania mys$lenia 1 dziatania, tozsa-
mosci 1 rzeczywistoscil. U progu trzeciej dekady XXI w. ta prawidlowos$é ma
szczegllny wymiar. Wskazaé tu trzeba na instrumentalizacje dziatan, ktéra
jako taka zyskata prymat juz kilkadziesiat lat temu, kiedy czlowiek zdecydo-
wal sie na oddanie zbyt wielu przywilejéw maszynie. W dobie transformacji
cyfrowej, 1 przenikania $wiata fizycznego z cyfrowym, proces ten znacznie
przyspieszyl. Generalnie dzieki technologii ,,czlowiek dysponuje coraz wiek-
sza inteligencja pomocnicza, zmaterializowana w narzedziach™. Nie mozna
jednak nie dostrzegad, ze stal sie on — mozna rzec — dodatkiem do coraz licz-
niejszych 1 precyzyjniejszych urzadzen®. Bez watpienia sfera decyzyjnosci,
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ne” 2016, nr 38, s. 47.
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logii cyfrowych, ,,Studia Socjologiczne” 2012, nr 4.
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brostan” 2015, nr 2, s. 309 i1 nast.
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przy znacznym udziale czlowieka, przesuneta sie juz dawno w kierunku
technologicznych artefaktéw. Dotychczas technologia oddzialtywala na rze-
czywisto§¢ posrednio, tj. poprzez czlowieka (cztowiek nad nia panowal, byt
decydentem). Obecnie oSrodek dla czynnika sprawczego przesunal sie na
technologie*. Niekontrowersyjna wydaje sie konkluzja, ze jesteémy $wiadka-
mi, jak czlowiek sukcesywnie wyzbywa sie decyzyjnosci. Stymulujacy wplyw
na taki stan rzeczy ma niewatpliwie rozwdj sztucznej inteligencji. Trudno
nie zauwazy¢, ze celem kazdego kolejnego etapu rozwoju tej technologii jest
eliminowanie udziatu czlowieka, ktéry bywa nazywany biatkowym interfejsem.

Postep technologiczny jest procesem nieuniknionym; jest to nieodlaczny
element rozwoju cywilizacji. Efekty postepu mozna rozpatrywac z perspekty-
wy technicznej, spotecznej, ekonomicznej, organizacyjnej, ekologicznej, jak
réwniez przez pryzmat ich wplywu na bezpieczenstwo. W wielu wspomnia-
nych obszarach odnotowuje sie oczywiscie korzysci. Technologiczne rozwia-
zania, zwlaszcza biezgca ich oferta, sa tez Zrédtem negatywnych inspiracji.
Ergo uzasadnione jest prognozowanie negatywnych skutkéw postepu. Innymi
stowy, nalezy mie¢ §wiadomo$é zagrozen, ktére generuja (moga wygenero-
wacé) technologiczne artefakty. Jest to niezbedne do minimalizowania nega-
tywnego ich wplywu®, m.in. w obszarze wlasnie szeroko rozumianego bezpie-
czenstwa. Nieprawidlowo uregulowana implementacja nowego rozwiazania
moze skutkowacé utrata kontroli nad nim. Szczegdlny jest wymiar tej konsta-
tacji w odniesieniu do wspomnianej juz sztucznej inteligencji (ang. Artificial
Intelligence — Al), nazywane]j takze inteligencja stworzona, (designed intelli-
gence). Ta rozleglta galaz wiedzy zawiera w sobie wiele réznych komponen-
tow, mianowicie: przetwarzanie jezyka naturalnego, synteze mowy, uczenie
maszynowe w roéznych jego wersjach, robotyke oraz interakcje czlowieka
z maszyna®. Miedzy innymi te funkcjonalnosci powoduja, ze obecnie Al kon-
centruje na sobie ogromne zainteresowanie. Sztuczna inteligencja nie jest
zupelna nowoécia. Po raz pierwszy termin ten zaproponowat John McCarthy
w 1956 r. Sformutowanie odnosito sie do konstruowania maszyn, o ktérych
dzialaniu mozna by powiedzie¢, ze sg podobne do ludzkich przejawéw inteli-
gencji. Umownie przyjmuje sie, ze byt to pierwszy krok w kierunku dalszych
badan nad symulowaniem ludzkiego my§lenia i dziatania przez maszyny’.
Po uptywie kilkudziesieciu lat od tego momentu na tamach czasopisma , Trends

4 S. Myoo, Paradygmat technologii, [w:] S. Myoo, J. Handerek (red.), Filozofia technologii,
Lublin 2014, s. 81.

5 D. Palka, D. Stecula, Postep technologiczny — dobrodziejstwo czy zagrozenie?, http://
46.242.185.119/off_ptzp.org.pl/files/konferencje/kzz/artyk_pdf_2018/T1/2018_t1_587.pdf (data do-
stepu: 04.2025).

6 A. Przegalinska, P. Oksanowicz, Sztuczna inteligencja. Nieludzka, arcyludzka, Krakéw
2020, s. 43-50.

7 P. Olber, Sztuczna inteligencja i przestepczosé przysztosci w kontekscie kryminalistycznych
badarn informatycznych, ,Przeglad Policyjny” 2023, nr 1(149) s. 141; C. Zhang, Y. Lu, Study on
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in Cognitive Sciences” pojawia sie narracja, ze procesy myslowe to nie tylko do-
mena ludzi®. Naturalne staje sie zatem pytanie, czy rzeczywiste myslenie jest
funkcjonalno$cia mozliwa kiedy$ do osiagniecia przez sztuczna inteligencje.

7 punktu widzenia bezpieczenstwa problemem relewantnym jest to, ze
postep technologiczny w sposob istotny zmienia (nawet ksztaltuje) obraz
przestepczos$ci. Mozna oglosié, ze stymulujaco wplywa na jej rozwoj. Nietry-
wialne jest stwierdzenie, ze przestepca dzieki efektom postepu zyskuje nowe
narzedzia 1 wieksze mozliwosci. W konsekwencji pojawiaja sie nowe obszary
popelniania przestepstw 1 nowe formy przestepczosci. To generuje nowe wy-
zwania, m.in. dla prawa; zreszta, droga prawa karnego przecina sie z droga
postepu technologicznego. Biezace uwarunkowania walki z przestepczoécig
wymagaja, by siegaé¢ do wiedzy z wielu réznych dziedzin nauki i potencjatu
techniki. W systemie nauk prawnych jest dyscyplina, na ktora postep tech-
nologiczny ma szczegdlne oddziatywanie. Chodzi o kryminalistyke. Przypada
jej doniosta rola opracowywania i adaptacji Srodkéw technicznych w celu
ujawniania, zabezpieczania i badania dowodéw, co stanowi jeden z elemen-
tow walki z przestepczoscia®. W tym celu rzeczona dyscyplina intensywnie
korzysta z efektéw postepu technologicznego. Charakterystyczne dla krymi-
nalistyki jest adaptowanie nowych technologii na rzecz swojego rozwoju, kté-
ry jako taki nie jest celem samym w sobie. Determinuja go potrzeby procesu
karnego. Jego cele sa dla kryminalistyki wezlowe. Celem gltéwnym procesu
karnego jest ustalenie, czy zaistnial czyn zabroniony majacy postaé przestep-
stwa, a nastepnie wykrycie jego sprawcy 1 pociagniecie go do odpowiedzialno-
§ci karnej'®. Warto w tym miejscu zwrocié uwage, ze jesli chodzi o czynnik
sprawczy, to jest nim czlowiek; przestepstwo (jego popelnienie) przypisuje sie
cztowiekowi. Ergo dla kryminalistyki zadaniem kluczowym jest niezmiennie
identyfikacja. Nalezy jednak przewidywac zmiany jes§li chodzi o metody iden-
tyfikacji 1 uzyskiwanie dowodéw. Powyzsze uwagi, niektére z nich oczywiste
prima facie, sa jednak uzasadnione w obliczu mozliwo$ci wspélczesnych tech-
nologii, w szczegdlnoséci Al, jak réwniez prognoz co do kierunkéow w jakich
bedzie podazal ich rozwdj. Z niespotykanymi dotad wyzwaniami z pewnoscig
bedzie mierzy¢ sie nie tylko prawo karne i kryminalistyka, ale takze krymi-
nologia.

Celem podjetych rozwazan jest pochylenie sie nad problemem identyfi-
kacji kryminalistycznej (w szczegdlnoSci identyfikacji osobniczej) 1 perspek-
tywa zmian w tym obszarze w kontekécie funkcjonalnoséci wspétczesnych

artifi cial intelligence: the state of the art and future pros pects, ,Journal of Industrial Information
Integration” 2021, t. 23, s. 1.

8 https://homodigital.pl/czy-ai-dziala-jak-umysl/ (data dostepu: 26.06.2025).

9 G. Kedzierska, W. Kedzierski (red.), Kryminalistyka. Wybrane zagadnienia techniki, Szczyt-
no 2011, s. 22.

10 https://isws.ms.gov.pl/pl/pojecia-i-definicje/index,7.html (data dostepu: 16.06.2025).
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technologii 1 przenoszenia na algorytm niektérych umiejetnoéci i cech przy-
pisanych cztowiekowi. Zasadne bylo z tego powodu wlaczyé takze do rozwa-
zan kwestie dotyczace definicji przestepstwa.

Technologia — (nie)bezpieczny wytwor czlowieka

Wyjéciowa podmiotowos¢ w swoich relacjach z technologia weiaz posiada
czlowiek. Jest on czynnikiem sprawczym jej rozwoju 1 upowszechnianial'l,
W procesie rozwoju nowych technologii uwage nalezy zwracaé na jakoécé
1 funkcjonalnoéé (chodzi o warstwe techniczna) kreowanych rozwiazan, jak
réwniez na kwestie wypracowania wtasciwych zasad kontroli. Z ciezaru po-
winnoéci, ktéry wpisuje sie w postep, powinny wynikaé¢ odpowiednie reguty
prawne oraz ramy etyczne. Nalezy dojé¢ do konkluzji, ze nowe rozwigzania
nalezy analizowaé m.in. pod katem tego jakie sa, jak dziataja, jakie niosa ko-
rzy$ci, jakie moga obszary 1 skutki ich zastosowania niezgodnego z przezna-
czeniem. Istotne jest, by tak rzec, okreSlenie ram do oceny implikacji decyzji
1 polityk technologicznych. Chodzi bowiem o to, by méc w pelni wykorzystac
potencjal nowych rozwiazan. Relewantny jest takze, szczegdlnie w biezacym
stuleciu, problem relacji czlowiek — technologia. Relacja ta bowiem coraz
bardziej sie zacie$nia. Sfera decyzyjnoSci przesuwa sie (w szybkim tempie)
w strone technologii, o czym jeszcze dalej.

Ryzyko jest wpisane w postep. Jest to czynnik, bez ktérego nie ma roz-
woju w zadnej dziedzinie. Racjonalne jest z tego powodu dazenie a priori do
uzyskania odpowiedzi na pytania, kogo, kiedy 1 w jakiej mierze ryzyko to ma
obciazaé. Odpowiedzi na te pytania sa szczegdlnie pozadane w przypadku
sztucznej inteligencji, technologii, ktérej oddziatywanie na czlowieka — maja-
ce wymiar przejmowania jego umiejetnosci, zdolnosci poznawczych — 1 na
wiele obszaréw jego zycia przybiera na sile (jest coraz bardziej inwazyjne).
Jest to temat szeroko dyskutowany w sferze naukowej, publicystycznej, poli-
tycznej, biznesowej, jak réwniez w konteksécie wplywu na bezpieczenstwo.
Sztuczna inteligencje okresla sie mianem najbardziej transformacyjnej wspot-
czeénie technologii. Sam termin ,,sztuczna inteligencja” jest w powszechnym
uzyciu od dawna, jednakze zdefiniowanie w sposdb jednoznaczny rzeczonego
pojecia nie jest latwe. Istnieje wiele definicji. W sposéb zwiezly okresla sie Al
jako zdolnoéé¢ systemu komputerowego do wykonywania zadan wymaga-
jacych ludzkiej inteligencji'?2. W 2019 r. Andreas Kaplan i Michael Haenlein
zaproponowali definicje, zgodnie z ktdra sztuczna inteligencja jest ,zdol-
noécia systemu do prawidlowego interpretowania danych pochodzacych

11 7. Melosik, op. cit., s. 45, 57.
12 P, Olber, op. cit., s. 142.
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z zewnatrz, nauki na ich podstawie oraz wykorzystywania tej wiedzy, aby
wykonywac okresélone zadania 1 osiagnag cele poprzez elastyczne dostosowa-
nie”!3, Z kolei w opracowaniu Polityka dla rozwoju sztucznej inteligencji
w Polsce od roku 2020 okre§la sie Al jako dziedzine wiedzy obejmujaca m.in.
sieci neuronowe, robotyke i tworzenie modeli zachowan inteligentnych oraz
programéw komputerowych symulujacych te zachowania, wtaczajac w to row-
niez uczenie maszynowe (machine learning), glebokie uczenie (deep learning)
oraz uczenie wzmocnione (reinforcement learning)'*. Uwage zwraca tre§é ra-
portu Game-changing technologies: transforming production and employ-
ment in Europe'®, w ktérym rzeczona technologia zostala wyspecyfikowana
nastepujaco:

— uczenie maszynowe — glebokie uczenie, uczenie nadzorowane, ucze-

nie nienadzorowane;

— przetwarzanie jezyka naturalnego — klasyfikowanie, thumaczenie ma-

szynowe, odpowiadanie na pytania, generowanie mowy,

— przetwarzanie obrazu — rozpoznawanie obrazu, widzenie maszynowe;

— przetwarzanie mowy — przetwarzanie mowy na tekst, przetwarzanie

tekstu na mowe;

— planowanie;

— robotyka's.

Generalnie mozna przyjaé, ze sztuczna inteligencja stanowi dzial nauk
informatycznych koncentrujacy sie na konstruowaniu maszyn i algorytmoéw,
ktorych dziatanie nosi znamiona inteligencji. W tym ujeciu inteligencja ta
jest rozumiana jako zdolno$é do samodzielnego uczenia sie, przystosowywania
sie do zmiennego otoczenia, podejmowania skomplikowanych decyzji, a nawet
abstrakcyjnego rozumowania'’. Jesli chodzi o te ostatnia wskazana zdolnosé,
definiujaca ludzkie poznanie, to nadal pozostaje ona domeng czlowieka.

Jak juz nadmieniono, kwestia relewantna jest charakter relacji czlowieka
z technologicznymi artefaktami. Trzeba zauwazy¢, ze przez lata trwal pewien
stan symbiozy miedzy nimi. Wspélczesny trend w rozwoju to — najogdlniej
rzecz ujmujac — przejecie przez algorytm umiejetnosci wlasciwych dla cztowie-
ka (wskazuje sie na rozumowanie, autonomiczne podejmowanie decyzji), ktére
wedlug zalozen twoércéw technologii ma czlowiekowi stuzyé. Niewatpliwie

13 Por. A. Kaplan, M. Haenlein, Siri, Siri, in my hand: who’s the fairest in the land? On the
interpretations, illustrations, and implications of artificial intelligence, ,Business Horizons” 2019,
vol. 62, nr 1, s. 15.

14 https://www.gov.pl/web/ai/czym-jest-sztuczna-inteligencja2 (data dostepu: 28.04.2025).

15 https://www.eurofound.europa.eu/en/publications/2020/game-changing-technologies-
transforming-production-and-employment-europe (data dostepu: 28.04.2025).

16 https://www.gov.pl/web/ai/czym-jest-sztuczna-inteligencja2 (data dostepu: 28.04.2025).

17 A. Lasota-Kapczuk, Sztuczna inteligencja w ksztattowaniu bezpieczeristwa paristwa w II de-
kadzie XXI wieku, rozprawa doktorska, Uniwersytet w Siedlcach, Siedlce 2021, s. 70, http:/hdl.handle.
net/11331/4070 (data dostepu: 11.07.2025).


http://sipdata.lex.pl/dane/monitory/2021/2445830/1.pdf?_ga=2.116799297.677839057.1620393881-573017618.1603871734
http://sipdata.lex.pl/dane/monitory/2021/2445830/1.pdf?_ga=2.116799297.677839057.1620393881-573017618.1603871734
https://www.eurofound.europa.eu/publications/report/2020/game-changing-technologies-transforming-production-and-employment-in-europe
https://www.eurofound.europa.eu/publications/report/2020/game-changing-technologies-transforming-production-and-employment-in-europe
https://www.gov.pl/web/ai/czym-jest-sztuczna-inteligencja2
https://www.eurofound.europa.eu/en/publications/2020/game-changing-technologies-transforming-production-and-employment-europe
https://www.eurofound.europa.eu/en/publications/2020/game-changing-technologies-transforming-production-and-employment-europe
https://www.gov.pl/web/ai/czym-jest-sztuczna-inteligencja2
http://hdl.handle.net/11331/4070
http://hdl.handle.net/11331/4070

682 Magdalena Zubanska

sztuczna inteligencja ewoluuje, dlatego w relacji cztowiek — technologia istot-
na jest m.in. sfera decyzyjnosci. Na obecnym etapie rozwoju sztucznej inteli-
gencji nie jest ona w stanie zastapi¢ czlowieka we wszystkich procesach de-
cyzyjnych. Nasuwa sie jednak pytanie o przyszloéé, mianowicie w jakim
stopniu mozliwe jest odwzorowanie (przeniesienia) w algorytmie umiejetno-
$ci czlowieka, w tym wyrdzniajacych go (charakteryzujacych pod jakim$
wzgledem) cech. Kolejne moze by¢ pytanie o nastepstwa takiego stanu rze-
czy. Jest to racjonalne, gdyz od dawna obserwuje sie swoisty technologiczny
wyscig nie tylko o to, kto péjdzie dalej w rozwoju sztucznej inteligencji, ale
takze o to w jakim obszarze mozna ja zastosowac 1 zastapi¢ (czy tez wyelimino-
wac) tym samym czlowieka!®. Ergo cel jest sprecyzowany. Zastanawiaé¢ moze
czy technologia ta wejdzie (w sensie dostownym) na poziom percepcji cztowie-
ka. Chodzi o to jaki osiagnie poziom autonomicznosci. Jest o czym dyskutowac.

7 przekonaniem mozna stwierdzié, ze Al — jak kazde rozwigzanie — oferu-
je wiele korzysci, jednocze$nie generuje nowe wyzwania 1 sukcesywnie takze
zagrozenia, m.in. w obszarze bezpieczenstwa. Ugruntowanym przykladem
tego, jak powszechna, pomocna 1 nieszkodliwa prima facie technologia, moze
stanowié¢ jednoczeénie zrédlo zagrozenia 1 potezne narzedzie w rekach prze-
stepcéw jest Internet. To wielofunkcyjne, zaawansowane rozwiazanie od po-
czatku zapewniato anonimowo$é osobom, ktére z niego korzystaty. Jako, ze
anonimowo$c¢ jest cecha szczegdlnie ceniong przez przestepcow, bardzo szybko
takze oni zaczeli wykorzystywac ten atrybut w swoich dziataniach'®. Podobnie
jest juz w przypadku Al, ktora daje przestepcom caly wachlarz nowych, nie-
osiagalnych dotychczas mozliwoS$ci niezgodnego z prawem dziatania®. Zmiany
sg tu rewolucyjne. Rozwdj technologii informacyjno-komunikacyjnych z pewno-
$cig przyczyni sie do powstania nowych przestepstw, ktérych sita napedowa be-
dzie wlaénie technologia sztucznej inteligencji?!. Potencjalne zagrozenia, ktére
moga zostaé wywolane przy uzyciu sztucznej inteligencji, sa niezwykle zrézni-
cowane, podobnie jak zréznicowana moze by¢ ich przyczyna. Juz teraz prze-
stepcey siegaja po te technologie, by przyspieszy¢ procesy zwigzane z analizowa-
niem 1 wykorzystywaniem skradzionych uzytkownikom Internetu danych,
tworzenia obrazéw i filméw wykorzystujacych tzw. deepfake w celu wyrzadzenia
szkéd wizerunkowych czy wykorzystywaniem luk w juz dziatajacych systemach
Al dla wlasnych celéw?2. MozliwoS$ci popelniania przestepstw z wykorzystaniem

18 M. Zubanska, Kryminalistyka w dobie przyspieszenia naukowo-technicznego i technolo-
gicznych naduzyé — przyttaczajqca wizja zmian czy inspiracja do rozwoju?, ,Studia Prawnoustro-
jowe” 2021, nr 52, s. 557 1 nast.

19 Rozmowy o Al..., Krajowa Szkola Sadownictwa i Prokuratury, Newsletter Pracowni
VR/AI 1/25, newsletter_pracowni_vr_ai_nr_1_2025.pdf (data dostepu: 11.07.2025).

20 Tbidem.

21 P. Olber, op. cit., s. 151.

22 Rozmowy o Al..
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Al istnieja zaréwno w dziedzinie specyficznie obliczeniowej (pokrywajacej sie
z tradycyjnymi pojeciami bezpieczenstwa cybernetycznego), jak 1 w szerszym
Swiecie. Niektére z tych zagrozen powstaja jako rozszerzenie istniejacej juz
dziatalnoéci przestepczej, podczas gdy inne moga byé nowe. Nie mozna oczy-
wiscie demonizowac tej technologii, jednakze jej potencjal musi byé nadzoro-
wany. Odpowiednie przygotowanie sie na ewentualne zagrozenia wymagaja,
okreslenia ich rodzajow oraz sposobéw w jaki moga wplynacé na zycie jednost-
ki, jak 1 spoteczenstwa. W ostatnim czasie podjeto juz szereg préb zidentyfi-
kowania i sklasyfikowania potencjalnych zagrozen w przyszlosci zwigzanych
z przestepczos$cia wspomagana, przez sztuczng inteligencje?.

W licznych doniesieniach literaturowych zauwaza sie, ze uruchomiona
przez rewolucje cyfrowa dynamika zmian technologicznych oraz spoleczno-
-cywilizacyjnych rysuje nowe, nieznane dotad dylematy (jak 1 nieznane dotad
zagrozenia), prowadzac do diametralnego przewartoSciowania relacji miedzy
ludzmi (w skali lokalnej, jaki i globalnej). Co wiecej, obserwuje sie narastaja-
¢y proces postepujacego pantechnologizmu, czyli nadawania rzeczywisto$ci na-
tury technologicznej (innej niz biologiczna). Otaczajacy wspélczesnego czto-
wieka §wiat staje sie powoli zdominowany przez technologie, ktéra zaczyna
wplywaé w skali dotad nieobserwowanej, takze na jego egzystencje 1 wpro-
wadza jednoczeénie do dyskursu publicznego — ale takze do spektrum ba-
dawczego z punktu widzenia poznawczego — problematyke trashumani-
zmu?*, ktéra powinna stacé sie przedmiotem szczegélnej uwagi. Warto jednak
odnotowad, ze chociaz kolejne modele Al moga imponowac, to nadal domena,
cztowieka, by tak rzec, pozostaja empatia, umiejetno$é negocjacji czy zrozu-
mienie niuanséw ludzkich zachowan. Wedlug wielu ekspertéw nasze myS§le-
nie moze by¢ wzorem nie do dogonienia jeszcze przez wiele dekad. Chodzi
o specyfike ludzkiego poznania. Umiejetno$¢ obserwacji, nauki i zdobywania
nowych doéwiadczen sa niezwykle trudne do odwzorowania w algorytmie;
przynajmniej w takiej skali, w jakiej procesy te wystepuja w ludzkim mo-
zgu?®. Ergo czynnikiem sprawczym pozostaje nadal czlowiek.

Identyfikacja kryminalistyczna i przestepstwo wobec
technologicznej natury rzeczywistosci

Zadna z nauk prawnych nie ma takich predyspozycji do korzystania
z osiagnieé postepu technologicznego (ktérego zatrzymac nie mozna), jak kry-
minalistyka. Procesy towarzyszace postepowi — zaréwno nowe mozliwosci,

23 P. Olber, op. cit., s. 143.

24 Szerzej na ten temat: M. Michalski, Uwagi na temat roli postepu technicznego w procesach
rozwoju cywilizacyjno-spotecznego dawniej i dzis, ,,Czlowiek w Cyberprzestrzeni” 2018, nr 4, s. 1-8.

25 https://homodigital.pl/czy-ai-dziala-jak-umysl/ (data dostepu: 29.06.2025).
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jak 1 negatywne nastepstwa — koncentruja na sobie jej zainteresowanie. Po-
tencjat technologicznych artefaktéw ma stymulujacy wpltyw na rozwdj kry-
minalistyki. Mozna wysunaé wiele argumentéw uprawniajacych do nazwania
tej dyscypliny, w szczegdlnoéci za$ techniki kryminalistycznej, promotorem
postepu w procesie karnym. Trzeba zaraz dodaé, ze bycie promotorem zmian
nie jest zadaniem tatwym?6. Tempo adaptacji nowych kryminalistycznych roz-
wigzan dyktuje prawo. Z tego powodu powstaje czasami dysonans, tj. tech-
niczne metody badawcze, metody éledcze, stosowane praktycznie, zaczynaja
wyprzedzaé zatozenia teoretyczne?’. Jak twierdzi jednak Ewa Gruza, techni-
ka kryminalistyczna jawi sie jako wzorcowy przyktad ewolucyjnego charak-
teru wprowadzanych rozwiazan i mozliwoéci badawczych?. Szczegélowa
analiza tej (nietatwej) problematyki wykracza jednakze poza ramy niniejsze-
go opracowania. Niezaleznie od tempa akceptacji kryminalistycznych roz-
wigzan przez przedstawicieli doktryny 1 praktykéw procesu karnego (i ,,za-
palu” jaki temu towarzyszy), pozostawanie na biezaco z rozwojem naukowo-
-technicznym 1 potencjatem technologicznych artefaktéw wpisuje sie w kie-
runki rozwoju tej dyscypliny, a poza tym jest konieczne. In praxi w walce
z przestepczoscia kryminalistyce (nauce pomostowe] w postepowaniu kar-
nym) przypada wazne zadanie opracowywania nowych rozwiazan technicz-
nych badz adaptacji tych juz istniejacych?. Integrowanie dorobku réznych
dziedzin nauki 1 techniki, 1 wskazywanie w jaki sposéb ogdlne twierdzenia
wypracowane w ich obszarze moga znalezé zastosowanie w ramach rozwia-
zan dotyczacych $rodkéw i urzadzen technicznych oraz metod identyfikacji
0s0b 1 rzeczy jest charakterystyczne dla techniki kryminalistycznej. To ten
dziat kryminalistyki jest szczegdlnie podatny na wpltyw kultury naukowo-
technicznej. Jak podaje Mirostaw Owoc, technika kryminalistyczna juz wy-
korzystala wiele uhonorowanych Nagroda Nobla naukowych odkry¢®. Kon-
sekwentnie zatem, w celu badania §rodkéw technicznych wykorzystywanych
do popelniania przestepstw oraz opracowania $rodkow stosowanych przez or-
gany Scigania 1 wymiaru sprawiedliwosci w toku dochodzenia przestepstw?!,

26 Por. M. Zubanska, Nowe technologie w kryminalistyce. Aspekty prawne i kryminalistycz-
ne, Olsztyn 2019.

27 J. Kasprzak, Problem tozsamosci wspélczesnej kryminalistyki, [w:] V. Kwiatkowska-
-Woéjcikiewicz, M. Zubanska (red.), Wspétczesna kryminalistyka — wyzwania i zagrozenia, Szczyt-
no 2015, s. 8 1 nast.

28 Szerzej na ten temat: E. Gruza, Kryminalistyka jutra — ewolucja czy rewolucja?, [w:] M. Goc,
V. Kwiatkowska-Wojcikiewicz, J. Wojcikiewicz (red.), Oblicza kryminalistyki, Krakow 2024, s. 45.

29 Szerzej na ten temat zob. G. Kedzierska, W. Kedzierski (red.), op. cit., s. 25 i nast.

30 M. Owoc, Mysl jest broniq, [w:] J. Blachut, M. Szewczyk, J. Wéjcikiewicz (red.), Nauka
wobec przestepczosci. Ksiega ku czci profesora Tadeusza Hanauska, Krakéw 2001, s. 17; A. Nowic-
ka, Noblisci dla kryminalistyki, niepublikowana praca magisterska, Uniwersytet m. Adama Mic-
kiewicza w Poznaniu, Poznan 1999.

31 W. Kedzierski (red.), Technika kryminalistyczna, t. 1, Szczytno 2002, s. 20.
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znajda, zastosowanie funkcjonalnoéci sztucznej inteligencji. Mozna ogdlnie
stwierdzi¢, ze proces ich adaptowania na potrzeby procesu karnego juz sie roz-
poczat. Dla przykladu, kryminalistycy zainteresowali sie funkcjonalno$cia Al
pozwalajaca na szybkie przetwarzanie ogromnych zbioréw danych. Prognozuje
sie, ze sztuczna inteligencja bedzie wykorzystywana coraz intensywniej w zapo-
bieganiu przestepczosci. Od pewnego czasu wspomina sie takze o sieganiu do
Al na potrzeby wymiaru sprawiedliwos$ci. Inteligentne algorytmy i uczenie ma-
szynowe wedlug zatozen ma umozliwi¢ prognozowanie i monitoring zagrozen®2.
Ad extremum nalezy wspomniec¢ o obszarze, na ktéry sztuczna inteligencja be-
dzie miata wplyw relewantny. Chodzi mianowicie o identyfikacje bedaca natu-
ralnym elementem takich etapéw procesu karnego, jak rozpoznawanie, wykry-
wanie, dowodzenie 1 zapobieganie®®. To na identyfikacji wlaénie kryminalistyka
w duzym stopniu koncentruje swoje zainteresowanie; znajduje to odzwiercie-
dlenie m.in. w prowadzonych badaniach. Mozna powiedzie¢, ze rozw0j techniki
kryminalistycznej jest wyznaczany poszukiwaniem lepszych 1 pewniejszych
(badz doskonaleniu juz wykorzystywanych) metod identyfikacji, przede wszyst-
kim metod identyfikacji 0s6b?* (czyli identyfikacji bezposredniej).
Identyfikacja kryminalistyczna jest przez kryminalistykow definiowana
zar6wno jako caly proces badawczy (badanie identyfikacyjne), jak i sam jego
wynik?®. Wedlug Zbigniewa Czeczota 1 Tadeusza Tomaszewskiego: ,,przez po-
jecie identyfikacji nalezy rozumie¢ wynik procesu badawczego, sprowadzaja-
cy sie do stwierdzenia tozsamoséci, identycznosci (lub ich braku) oséb, rzecz
1 §ladéw?. Z kolei Jan Widacki i Jerzy Konieczny uznaja, ze ,,identyfikacja to
tyle, co stwierdzenie tozsamo$ci, identycznoéci. Identyfikacja kryminali-
styczna to ustalenie relacji tozsamosci przedmiotu lub klasy przedmiotow
(reprezentowanych przez cechy §ladu) 1 cech jego wzorca oraz wykazywanie
tozsamosci osoby (lub rzeczy) podejrzanej o udzial w zdarzeniu z ta osobg
(lub rzecza), ktora pozostawila badany élad (...). Identyfikacja kryminali-
styczna jest ustaleniem relacji tozsamosci cech §ladu 1 wzorca”®’. Ergo wspo-
mniani identyfikacje kryminalistyczna rozumieja jako proces badan identy-
fikacyjnych, jak i samo ustalenie tozsamosci. Z kolei ceche identyfikacyjna,
definiuja nastepujaco: ,,cecha jest element odrézniajacy lub charakterystycz-
ny pod jakim$§ wzgledem osoby lub przedmioty, ich czynnoéci i stany oraz
procesy lub zjawiska zachodzace w otaczajacej rzeczywistosci’®®. Przytoczenie

32 M. Zubanska, Kryminalistyka w dobie..., s. 565.

33 G. Kedzierska, W. Kedzierski (red.), op. cit., s. 48.

34 Tbidem, s. 25 i nast.

35 J. Moszezynski, Subiektywizm w badaniach kryminalistycznych. Przyczyny i zakres stosowa-
nia subiektywnych ocen w wybranych metodach identyfikacji cztowieka, Olsztyn 2011, s. 15 1 nast.

36 7. Czeczot, T. Tomaszewski, Kryminalistyka ogélna, Toruh 1996, s. 212.

37 J. Widacki (red.), Kryminalistyka, Warszawa 2008, s. 171-172.

38 Ibidem, s. 171.
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tej definicji jest istotne z racji tego, ze podstawe badan identyfikacyjnych sta-
nowia wtaénie cechy konfrontowanych obiektéow (§ladu 1 materiatu poréw-
nawczego)®. Dla kryminalistyki identyfikacja jest zagadnieniem weztowym,
co juz akcentowano. Ten wymagajacy implementacji i stosowania osiagniec¢
nauki 1 techniki proces realizuje zadania wynikajace z celéw procesu karnego
oraz wypelnia funkcje kryminalistyki*®. Dla postepowania karnego badania
identyfikacyjne, wykonywane w ramach ekspertyzy biegtego, maja niejedno-
krotnie fundamentalne znaczenie. Jezeli popelnione zostato przestepstwo, to
zmierza sie do identyfikacji jego sprawcy*!, uyymujac najogdélniej. Z uwagi na
korelacje istniejacq miedzy pojeciami identyfikacja i przestepstwo oraz kon-
tekst niniejszych rozwazan, racjonalne jest odnieséé sie takze, w syntetyczny
sposéb, do definicji i struktury przestepstwa.

Przestepstwo — czyn zabroniony pod grozba kary przez ustawe — jest czy-
nem czlowieka. Lech Gardocki wskazuje, ze granice pojecia przestepstwa nie
zostaly w aktualnie obowiazujacym polskim Kodeksie karnym (dalej jako
k.k.) okre§lone przez podanie jego definicji sensu stricto, tj. przepisu rozpo-
czynajacego sie od zwrotu ,,Przestepstwem jest...”, ktory nastepnie podawal-
by wszystkie niezbedne elementy definicji pojecia przestepstwa. Kodeks karny
preferuje postugiwanie sie zwrotami odnoszacymi sie do odpowiedzialnosci
karnej, rozpoczynajac czesé ogblna od artykutu ktadacego nacisk na kwestie
podlegania odpowiedzialnoéci karnej (art. 1 § 1). W § 21 3 art. 1 k.k. przesa-
dza sie natomiast to, czego nie powiedziano wyraznie w § 1, tzn. ze podstawa,
odpowiedzialno$ci karnej moze by¢ oczywiscie tylko taki czyn zabroniony,
ktoéry jest spotecznie szkodliwy w stopniu wyzszym niz znikomy i popelnio-
ny przez sprawce, ktéremu mozna przypisa¢ wine w chwili czynu*2. Wpraw-
dzie kodeks karny nie zawiera definicji przestepstwa, jednakze mozna ja, zre-
konstruowac (skonstruowaé) na podstawie przede wszystkim art. 1, 2, 719
k.k. Brzmialaby ona — twierdzi L. Gardocki — nastepujaco: ,,Przestepstwem
jest czyn (dzialanie lub zaniechanie) cztowieka, zabroniony przez ustawe pod
grozbg kary jako zbrodnia lub wystepek, zawiniony umy§lnie lub nieumysl-
nie oraz spotecznie szkodliwy w stopniu wyzszym niz znikomy”**. Sposrod
wskazanych w tej definicji przestepstwa elementéw uwage nalezy zwrdcié¢ na
jeden z nich. Mianowicie punktem wyjécia jest ten element, ktéry okresla
przestepstwo jako: czyn czlowieka. Ten (chodzi o czyn) z kolei nalezy rozu-
miec¢ jako stanowigce realizacje decyzji woli zachowanie sie przejawiajace sie
w formie dziatania lub zaniechania. Ergo podmiotem przestepstwa jest

39 Szerzej na ten temat zob. J. Moszczynski, op. cit., s. 18.

40 G. Kedzierska, W. Kedzierski (red.), op. cit., s. 48.

41 J. Konieczny, Metodologiczna charakterystyka kryminalistyki, Katowice 1984, s. 41.

42 1,, Gardocki, Pojecie przestepstwa i podziaty przestepstw w polskim prawie karnym, ,,An-
nales Universitatis Maria Curie-Sklodowska Lublin-Polonia — Secito G” 2013, vol. LX, s. 29—40.

43 Tbidem, s. 30.



Identyfikacja kryminalistyczna wobec mozliwosci wiodaqcych technologii... 687

(nadal) cztowiek. Spektakularne osiagniecia postepu 1 mozliwos$ci technolo-
gicznych artefaktow, przede wszystkim za$ sztucznej inteligencji, tego nie
zmienily. Czy prognozy odnoénie zmiany tego stanu rzeczy i zastgpienia czlo-
wieka sa realne? Pytanie brzmi futurystycznie prima facie. Biorac jednak
pod uwage tempo rozwoju, zaawansowanie technologiczne i cele twoércoéw
technologii AT (m.in. umozliwi¢ maszynom wykazanie sie ludzkim rozumowa-
niem i mozliwo§ciami, takimi jak autonomiczne podejmowanie decyzji), zmie-
nia sie punkt widzenia. Pojawi sie okreslony problem w sytuacji kiedy to
sztuczna inteligencja ,,samodzielnie” (bez wiedzy 1 woli czlowieka) wywola ja-
kie$ zdarzenie faktyczne. W prawie dostrzega sie potrzebe zdefiniowania sta-
tusu prawnego sztucznej inteligencji. Czy moze ona by¢ traktowana jako ,,pod-
miot prawa”, np. w kontekécie odpowiedzialno$ci?** Jest o czym dyskutowac.
7 perspektywy procesu identyfikacji (zwlaszcza osobniczej) mozliwosci
sztucznej inteligencji juz stanowia dla kryminalistyki wyzwanie, ale nie tyl-
ko. Wedlug E. Gruzy w ostatnich latach mamy do czynienia z rewolucyjnymi
zmianami jesli chodzi o Al. Co wiecej, nie jesteSmy przygotowani pod wzgledem
prawnym nie tylko do przysztoSci, lecz takze terazniejszoSci. Jako przyktad
podaje, ze juz obecnie tworzone sa niezwykle realistyczne osoby (np. modelka
1 influencerka Al na Instagramie Aitana Lépez) czy dokonywane nagrania
z niekiedy obrazliwymi wypowiedziami okraszone wizerunkiem znanych czy
popularnych oséb. Nietrudno sobie wyobrazié sytuacje, w ktorych Al wykreu-
je realistyczna wypowiedz, np. porwanej osoby btagajacej o wptacenie okupu,
scene popelniania przestepstwa, np. wreczania lapowki, czy wizerunek osoby
w sytuacjach narazajacych ja na oémieszenie, upokorzenie czy zniestawienie.
Prawie kazdy, stuchajac takich nieistniejacych w realnym Swiecie wypowie-
dzi czy ogladajac nierzeczywisto$¢ wygladajaca bardzo realnie, najzwyczaj-
niej w nia uwierzy. Czy potrzebne bedzie powolywanie biegtego, gdy organ
procesowy, ogladajac taki material, doskonale bedzie widzial, co sie wyda-
rzyto, z czyim udzialem 1 co z tego wynika? Przeciez wszystko widac 1 sty-
chaé, a obraz nie pozostawia pola do interpretac)i 1 rozwijania wyobrazni“,
Istotnie, zaawansowane algorytmy potrafia generowaé¢ mowe, ktéra brzmi
niemal identycznie jak glos osoby, ktéra znamy; odwzorowane sa intonacja,
akcent, nawet emocje. Podniesiono tutaj problem deepfake’ow, ktory juz jest
wymierny; przestepcy wykorzystujq te technologie. Mozna podacé wiele przy-
ktadow takich, jak wspomniane manipulacji. Sq one bardzo grozne. Skutki
wykreowanych zdarzen z okreélonym udziatem cztowieka moga byé bardzo
dolegliwe. Pojawia sie tu jeszcze inny problem, na ktéry zwraca uwage E. Gru-
za. Mianowicie nalezy mie¢ obawy odnos$nie tego, ze sztucznie wykreowane

44 https://www.wprost.pl/nauka-sladami-kopernika/11814537/a-co-jesli-sztuczna-inteligencja-
popelni-przestepstwo-prawo-w-pogoni-za-technologia.html (data dostepu: 9.07.2025).
45 Zob. E. Gruza, op. cit., s. 33-51.
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obrazy czy wypowiedzi beda przyjmowane bezkrytycznie, z niewiara, ze sa
wytworem AI*. Wyrazone obawy nie sa bezpodstawne. Do sceptycyzmu
sktania chociazby postanowienie Sadu Najwyzszego z 18 stycznia 2021 r.,
sygn. akt III KK 145/20, w ktérym stwierdzono, ze ,sama zdolnoé¢ do rozpo-
znania glosu jest zdolno$cia wystepujaca powszechnie 1 nie zastrzezona je-
dynie dla bieglych stosownej specjalnosci, zatem Sad majac bezposérednig
styczno$é z oskarzonym na rozprawie jest wladny samodzielnie dokonaé
identyfikacji jego gltosu utrwalonego na noéniku”’. Nalezy w pelni podzieli¢
stanowisko E. Gruzy. Funkcjonalnosci Al powoduja, ze nie jest juz oczywiste,
ze zdolnoé¢ rozpoznania glosu jest zdolnoécia wystepujaca powszechnie 1 nie
zastrzezona jedynie dla bieglych stosownej specjalnosci, jak uznatl sad. Jest
to duze uproszczenie. Sad stwierdzit ponadto, ze — majac bezpoérednia stycz-
noé¢ z oskarzonym na rozprawie — jest wtadny samodzielnie dokona¢ identy-
fikacji jego gltosu utrwalonego na nosniku. Problem jest niestety bardziej zto-
zony. Jes§li chodzi o przywolany judykat jako taki, to zgromadzone dowody
wskazywaly wprost na sprawstwo oskarzonego, a tym samym na prawdzi-
wos¢ twierdzen oskarzyciela, ktorym oskarzony co do zasady nie przeczyl.
Jak wynika z uzasadnienia, ,,caloksztalt materialu dowodowego sam w sobie
dawatl na kwestionowane zagadnienie jednoznaczna odpowiedz, stad zapisy
rozméw nie musiaty byé dodatkowo weryfikowane za pomoca badan przepro-
wadzonych przez biegtego™?. Istotnie, w tym przypadku powolywanie biegte-
go z zakresu badan fonoskopijnych bytoby zbedne. Istota problemu, ktéry na
chciano zwrdéci¢ uwage, odwolujac sie do tego orzeczenia, jest natomiast
inna, mianowicie ryzykowne jest obecnie wyrazanie przekonania co do tego,
ze bezposrednia stycznos$é z oskarzonym na rozprawie sprawia, ze sad jest
wladny samodzielnie dokona¢ identyfikacji jego glosu utrwalonego na nosni-
ku. Biorac pod uwage funkcjonalno$ci sztucznej inteligencji, ustalenia wy-
maga, czy glos osoby utrwalony na noéniku jest to glos tej osoby, czy tez jest
to wygenerowany glos tej osoby. Ergo rola biegtego stosownej specjalnosci
wydaje sie by¢ oczywista, jak réwniez zakres badan identyfikacyjnych. Po-
dobnie bedzie w przypadku materialu w postaci zdje¢ badz, jak juz wspo-
mniano, nagran przedstawiajacych np. sceny popetniania przestepstwa. Tu
wlaénie zarysowuje sie problem w obszarze identyfikacji.

Fundament identyfikacji stanowia cechy (np. pismo reczne, mowa, od-
wzorowania linii papilarnych) badanego materiatu. Ich wtasciwosci determi-
nuja mozliwoéci zastosowania okreslonych metod badawczych przez bieglych.
Doskonaleniu metod identyfikacji osobniczej kryminalistycy poéwiecaja bardzo

46 Tbidem, s. 33-51.

47 Tbidem, s. 47.

48 https://www.sn.pl/sites/orzecznictwo/orzeczenia3/iii%20kk%20145-20.pdf (data dostepu:
1.08.2025).
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duzo uwagi. W kontekécie podjetych rozwazan, jak rowniez z powodu istot-
noéci problemu nietrywialne jest pytanie, w jakim stopniu mozna odwzoro-
waé w algorytmie cechy czlowieka. Nadmieni¢ tu mozna, ze kryminalistyka
niejednokrotnie w swojej historii mierzyta sie z problemami w obszarze ba-
dan identyfikacyjnych; sukcesywnie eliminowano tzw. biale plamy. Aktual-
nie pojawily sie problemy nowe, ktére musza znalezé rozwiazanie. Obrazowo
rzecz ujmujac, rozwoj techniki przestepczej i postep w technice jej zwalcza-
nia zarysowuja sie jak dwie wznoszace proste. Celem kryminalistyki jest da-
zenie do obnizania pierwszej prostej 1 podwyzszania drugiej*®. Jak wspo-
mniano, kryminalistyka ma naturalne predyspozycje, by wykorzystywac
funkcjonalnoéci technologicznych artefaktéw w celu doskonalenia procesu
identyfikacji os6b i rzeczy. Dzialem techniki kryminalistycznej, na ktory po-
jawiajace sie technologie maja szczegblnie duzy wptyw jest informatyka kry-
minalistyczna. W tym przypadku gwaltowna transformacja cyfrowa generu-
je zar6wno wiele wyzwan, jak 1 nowych mozliwosci®. Jesli chodzi o biegltych
z zakresu informatyki kryminalistycznej, to Pawet Olber wskazuje na zasad-
no$¢ implementacji rozwigzan pozwalajacych na: a) automatyczna identyfikacje
artefaktéw, b) automatyczne generowanie danych strukturalnych, ¢) automa-
tyczna kategoryzacje treSci multimedialnych, d) detekcje obiektéw, e) wykry-
wanie 1 analize zmanipulowanego oprogramowania, f) badania systeméw au-
tonomicznych®'. Trzeba jedoczeénie zauwazy¢, ze w przypadku zagrozen, jakie
juz generuje Al, problem jest duzo bardziej ztozony i1 dotyczy co najmnie;j kil-
ku zakresow badan identyfikacyjnych. Bez watpienia niektére metody ba-
dawcze juz wymagaja rewizji.

Zakonczenie

Nauka 1 technika to jedno zlozone przedsiewziecie ludzkoéci®?. Wizja by-
cia cze$cia technologicznych przemian jest dla cztowieka na ogét atrakeyjna;
juz kilkadziesiat lat temy Jacques Ellul twierdzit, ze technologia definiuje
przyszlosé spoteczenstw?®®. Z pewnoscia méwi¢ mozna o swego rodzaju tech-
nologicznym determinizmie. Kolejne pokolenia dzialaja w duchu jego logiki,
zgodnie z mozliwoéciami jakie stwarza (czy tez wyznacza) potencjal nowych
rozwiazan. Jaskrawym tego przykladem jest wltadnie sztuczna inteligen-
cja. Czltowiek wciaz (badz jeszcze) posiada wyjsciowa podmiotowosé w swoich

49 S, Walto$, P. Hofmanski, Proces karny. Zarys sytemu, Warszawa 2018, s. 350.

50 Szerzej na ten temat zob. P. Olber, op. cit., s. 148 i nast.

51 Tbidem, s. 148.

52 G. Béhme, Cywilizacja naukowo-techniczna, ,Filozofia i Nauka. Studia filozoficzne i in-
terdyscyplinarne” 2014, t. 2, s. 403.

53 J. Ellul, The technological system, New York 1980, s. 195.
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relacjach z technologig 1 jest czynnikiem sprawczym jej rozwoju 1 upowszech-
nienia®. W te sprawczo$¢ jednostki wpisuje sie m.in. sposob korzystania
z potencjatu technologicznego postepu, ktéry stworzyl dla dziatalnosci czto-
wieka mozliwoéci, ktére wezeéniej nie byty znane. Podkreslié trzeba, ze tech-
nologia w XXI w. ma potencjal ingerencji w zycie spoteczne. Nowe technologie
otwieraja nieograniczone mozliwos$ci, a jednoczesnie niosg ze soba wyzwania
(nawet zagrozenia), ktorym trzeba sprostac. Nie kazda technologia prowadzi
tylko do zalozonego celu, trzeba przewidywaé negatywne implikacje. Rozwdj
technologiczny jest procesem, ktéry postepuje, nie mozna go zatrzymac. Tech-
nologiczne artefakty nalezy traktowac jako bron obosieczna. Tylko kwestia
czasu jest wykorzystanie potencjalu nowych rozwiazan niezgodnie z prze-
znaczeniem. Jest to sui generis zasada. Dlatego pierwszorzedne znaczenie
ma kontrola efektow postepu m.in. z perspektywy potencjalnych naduzy¢. Te
moga zaistnie¢ na skutek niedozwolonego dzialania czltowieka, jak réwniez
z powodu ubocznych zjawisk postepu technologicznego. Skala rozwoju i po-
tencjat sztucznej inteligencji jest ogromny, a proces jej wdrazania w réznych
obszarach ma charakter rewolucyjny. Niemozliwe jest w zasadzie dostoso-
wanie prawa do nowej rzeczywistoSci. Zreszta, rzeczywisto$¢ zawsze pozo-
staje o krok przed prawem. Tymczasem wykorzystanie wspomnianego po-
tencjatu niezgodnie z przeznaczeniem, w tym do celéw przestepczych, jest juz
faktem. Dostrzegalnym problemem jest brak transparentnoéci sztucznej in-
teligencji. Pomimo wysokiej sprawdzalnoSci, nie jest to technologia wolna od
pomytek. Wielu zagrozen jeszcze sie nie dostrzega. Ergo pilna jest potrzeba
monitorowania funkcjonalnos$ci Al z perspektywy procesu karnego, jak réw-
niez kryminalistyki, dla ktérej podejScie utylitarne jest doéé charaktery-
styczne. Trzeba przyznac, ze nauki prawne staja przed wyzwaniami, z jaki-
mi dotad sie nie mierzono.

Wymierny jest wptyw postepu technologicznego na rozwdj przestepczo-
$ci (powstawanie nowych jej form), jak réwniez na rozwdj kryminalistyki. To
implikuje nowe wyzwania m.in. dla prawa karnego. Pojawiaja sie zadania
bedace nastepstwem niepozadanych zjawisk zwiazanych z postepem, na co
zwracano uwage. Z powodu zaawansowania technologicznego, instrumenta-
lizacji dziatan 1 glebokiej specjalizacji w nauce decydenci procesowi zdani sa
na korzystanie z dorobku kryminalistyki. Nowe formy przestepczo$ci powo-
duja, ze rola wskazan tej dyscypliny w postepowaniu karnym bedzie coraz
wieksza. Nie jest przesada postrzeganie przestepcy w kategoriach osoby
0 wysokim poziomie intelektualnym 1 zorientowanej co do technologicznych
mozliwoéci, a takze co do zasad 1 metod pracy organdéw Scigania, twierdzit juz
wiele lat temu Tadeusz Hanausek i poglad ten pozostaje aktualny. Konieczne
sa z tego powodu dzialania majace na celu wypracowanie nowych rozwiazan

54 7. Melosik, op. cit., s. 45, 57.
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taktycznych 1 technicznych, by podnosi¢ poziom 1 efektywnosé pracy®. Prakty-
ka (konkretne przypadki) wskazuje nowe problemy i tym samym zmusza do
podejmowania inicjatyw w poszukiwaniu bardziej wydolnych lub zupelnie no-
wych metod czy narzedzi §ledczych®. To wskazanie w szczegélnoéci odniesé
trzeba do obszaru badan identyfikacyjnych. Kryminalistyka konsekwentnie
podaza za rozwojem nauki i techniki, uwzgledniajac przy tym kierunki rozwo-
ju przestepczosci. Doskonalenie mozliwoséci w zakresie ujawniania, zabezpie-
czania i rejestrowania informacji dowodowej wymaga korzystania z potencjatu
technologicznych artefaktow. W XXI w. dyscyplina ta balansuje na pograniczu
praktycznie wszystkich dziedzin naukowych?®’. Obecnie jej uwaga skierowana
jest na potencjat sztucznej inteligencji. Szeroki wachlarz mozliwoSci 1 poten-
cjat tej technologii moze imponowac i jest to fakt bezsporny. Dlatego nalezy
oczekiwaé¢ zaadaptowania niektérych funkcjonalnosci sztucznej inteligencji
1 wlaczenie ich do arsenatu — by tak rzec — kryminalistycznych rozwiazan.
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Summary

Forensic identification and the possibilities of leading
technologies — new and/or necessary challenges

Keywords: forensic sciences, technological progress, artificial intelligence, identification, crime.

Technological progress has a significant impact on many areas of life.
One of these is the broadly defined area of security. The path of technological
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progress intersects with the path of criminal law. The functionalities of tech-
nological artefacts shape the image of crime. Equally significant is their in-
fluence on the development of forensic sciences, a science that bridges crim-
inal proceedings, the goals of which are crucial to this science. Every new
technology should be considered in terms of what it is, how it works, what
benefits it offers, and what the potential consequences of its misuse may be.
From a forensic sciences perspective, issues related to the identification pro-
cess, broadly defined, are crucial concerning new solutions. There is an ur-
gent need to focus attention on the challenges emerging in the field of iden-
tification research as a result of the development of artificial intelligence and
the functionality of this technology. Undoubtedly, some methods of identific-
ation tests require revision. This discussion aims to examine the problem of
forensic identification tests and the prospects for change in this area, given
the functionality of modern technologies and the transfer of certain human
skills and characteristics to algorithms. Therefore, it was reasonable to also
include issues related to the definition of crime.
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