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Pranie pieniedzy w dobie globalnych kryzysow —
nowe metody, nowe wyzwania

Wstep

Pranie pieniedzy stanowi jedno z najpowazniejszych zagrozen dla bezpie-
czenstwa ekonomicznego panstw. Zjawisko to podwaza fundamentalne zasa-
dy legalnego obrotu gospodarczego, negatywnie oddzialuje na mechanizmy
konkurencji oraz ostabia zaufanie do instytucji publicznych. Schematy wyko-
rzystywane przez przestepcéw gospodarczych i finansowych ulegaja ciagtej
ewolucji, jednak w ostatnich latach mozna zauwazyé przyépieszenie tych
zmian w zwiazku z globalnymi kryzysami. Pandemia COVID-19, konflikty
zbrojne czy coraz bardziej odczuwalny kryzys klimatyczny nie tylko destabili-
zuja gospodarke, ale takze tworza nowe przestrzenie do naduzy¢ finansowych
1 obejécia przepiséw. W zwiazku z tym nie tylko wzrasta ryzyko prania pienie-
dzy, lecz takze obserwuje sie rozwdj nowych, coraz trudniejszych do wykrycia
metod wykorzystywanych przez przestepcéw finansowych.

Sytuacje nadzwyczajne sprzyjaja ostabieniu nadzoru instytucjonalnego,
a postepujaca cyfryzacja, a takze wykorzystywanie alternatywnych form fi-
nansowania (takich jak crowdfunding czy kryptowaluty) umozliwiaja szybki
1 czesto anonimowy transfer §rodkow. Tego rodzaju narzedzia, cho¢ z zatoze-
nia legalne, stwarzaja nowe mozliwosci dla dziatan o charakterze przestep-
czym, zwlaszcza w zakresie legalizacji dochodéw pochodzacych z nielegalnych
zrédel. Dziatania legislacyjne oraz reakcje instytucji nadzorczych podejmo-
wane sa czesto z opdéznieniem, a systemy przeciwdzialania praniu pieniedzy
(AML) — oparte w duzej mierze na manualnej analizie transakcji i schema-
tow ryzyka — okazuja sie niewystarczajace wobec tempa 1 zlozonoéci wspél-
czesnych zagrozen.

Celem artykulu jest przedstawienie, w jaki sposob globalne kryzysy wpty-
waja na zjawisko prania pieniedzy, ukazanie modyfikacji wykorzystywanych
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metod oraz identyfikacja wyzwan, jakie stawiaja przed instytucjami obowia-
zanymi 1 wykorzystywanymi obecnie systemami przeciwdzialania praniu
pieniedzy. W pracy przyjeto hipoteze, ze globalne kryzysy stwarzaja nowe
warunki sprzyjajace ksztaltowaniu innowacyjnych metod prania pieniedzy
oraz utrudniaja skuteczne przeciwdziatanie temu zjawisku.

W artykule zastosowano analize dogmatycznoprawna, wsparta analiza
tresci wybranych raportéw miedzynarodowych organizacji zajmujacych sie
przeciwdzialaniem praniu pieniedzy, w tym Financial Action Task Force
(FATF) 1 Europol, a takze dokonano analizy literatury przedmiotu.

Wplyw globalnych kryzyséw na zjawisko prania pieniedzy

W ostatnich kilku latach stabilnoéé finansowa panstw zostata zaburzona
przez nieprzewidziane sytuacje okre§lane czesto mianem kryzysow. W usta-
wodawstwie brak jest definicji legalnej, ktéra w sposéb wyczerpujacy wyja-
$niataby znaczenie tego stowa. W literaturze pojawiaja sie rézne definicje po-
jecia ,kryzys”. Przykladowo termin ten moze byé¢ rozumiany jako ,nagte
zdarzenie lub kilka, $cisle powigzanych ze soba zdarzen w obrebie systemow
spoleczno-gospodarczych, ktére znaczaco pogarszaja dobrostan duzej liczby
ludzi w relatywnie krétkim czasie”'. Z kolei Ian I. Mitroff uwaza, ze ,kryzys
jest efektem pojawienia sie nieoczekiwanych zaklécen w dziatalnosci organi-
zacji, w tym czynnikéw zewnetrznych i wewnetrznych o losowym charakte-
rze. Rozumiany w ten sposéb kryzys ma charakter nagly, czesto eksplozyw-
ny, nieoczekiwany 1 tym samym trudny do opanowania bez zastosowania
specjalnych érodkéw zaradczych. Méwiac o ,kryzysie globalnym”, przyto-
czone definicje nalezatoby uzupelnié¢ o element transgranicznos$ci skutkéw,
a wiec o dodanie, ze zar6wno przyczyny, jak i konsekwencje takiego kryzysu
wykraczaja poza granice jednego panstwa®. Kryzysy tego rodzaju maja po-
tencjat do trwatego zaklécania porzadku instytucjonalnego, spotecznego i go-
spodarczego.

Przyktadami ostatnich globalnych kryzyséw, z jakimi przyszlo sie mie-
rzy¢ niemal wszystkim panstwom na Swiecie, byla pandemia COVID-19,
trwajaca agresja Federacji Rosyjskiej na Ukraine czy przybierajace na sile
zmiany klimatyczne. Kazdy z nich stanowi czynnik istotnie destabilizujacy

1 T. Homer-Dixon, B. Walker, R. Biggs, A.-S. Crépin, C. Folke, E.F. Lambin, G.D. Peterson,
J. Rockstrom, M. Scheffer, W. Steffen, M.Troell, Synchronous failure: the emerging causal archi-
tecture of global crisis, ,Ecology and Society” 2015, nr 20(3), s. 2.

2 1.1. Mitroff, Managing crisises before they happen, New York 2001, s. 5 i nast.

3 V. Davvetas, A. Ulginaku, G. Sarial Abi, Local impact of global crises, institutional trust,
and consumer well-being: evidence from the COVID-19 pandemic, ,Journal of International Mar-
keting” 2022, vol. 30(2), s. 73-74.
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nie tylko zycie spoteczne 1 gospodarcze, ale takze funkcjonowanie instytucji
odpowiedzialnych za bezpieczenstwo finansowe. W sytuacjach kryzysowych
priorytetem dzialan instytucji panstwowych i miedzynarodowych staje sie
czesto bezposrednie zarzadzanie skutkami kryzysu. W ten sposéb dochodzi
do powaznego zachwiania dotychczasowymi mechanizmami nadzoru 1 kon-
troli. Takie sytuacje stwarzaja przestrzen do rdéznego rodzaju naduzyé
1 wzrostu dziatalnosci przestepczej nakierowanej na osigganie korzysci ma-
jatkowych. Panujacy chaos wykorzystuja nie tylko zorganizowane grupy
przestepcze, ale takze podmioty, ktérych sytuacja ekonomiczna znaczaco po-
gorszyla sie w nastepstwie kryzysu, jak np. rosyjscy oligarchowie obcigzeni
sankcjami czy firmy mierzace sie z trudno$ciami finansowymi w zwiazku
z pandemia.

W literaturze zwraca sie uwage, ze kryzysy prowadza czesto do gwaltow-
nego przyspieszenia proceséw legislacyjnych, czego skutkiem bywa inflacja
prawa, krétkie vacatio legis oraz niesp6jno$é regulacji finansowych. Analizy
dotyczace rozwiazan prawnych wprowadzonych w okresie pandemii oraz na-
pie¢ geopolitycznych, przyktadowo w konteks$cie prawa podatkowego, poka-
zuja, ze dynamiczne zmiany legislacyjne sprzyjaja powstawaniu luk praw-
nych oraz obnizeniu przewidywalno$ci otoczenia regulacyjnego*. Wskazuje
sie réwniez na to, ze w sytuacjach kryzysowych ustawodawca czeéciej siega
po rozwiagzania dorazne, wdrazane poza standardowymi procedurami kon-
troli finanséw publicznych, co prowadzi do zwiekszenia ztozonosci 1 fragmen-
taryzacji systemu prawnego®. Zjawiska te moge by¢ wykorzystywane do nad-
uzy¢ finansowych, a w konsekwencji zwiekszaé ogdlng podatnoéé systemu na
zjawisko prania pieniedzy.

Zarowno kryzys zwiazany z pandemia COVID-19, jak réwniez ten spo-
wodowany konfliktem zbrojnym na Ukrainie przyczynily sie do wzrostu licz-
by przestepstw bazowych. Czesto ich popelnianie byto skutkiem probleméw
finansowymi poszczegdlnych podmiotéw, ktore w obliczu trudnej sytuacji de-
cydowaty sie na osiggniecie dochodéw w sposéb nielegalny. W konsekwenc)i
fundusze zdobyte w ten sposéb byly nastepnie poddawane procesowi prania
pieniedzy, majacym na calu nadaé¢ im walor legalnoéci. Do grupy podmiotéw
narazonych na tego rodzaju ryzyko nalezaly przykladowo kluby pitkarskie,
ktore w okresie pandemii czesto mierzyly sie z powaznymi trudnos$ciami fi-
nansowymi. Oslabiona kondycja ekonomiczna i che¢ utrzymania plynnosci
powodowaly, ze niejednokrotnie dochodzito do zaniedban w zakresie nalezytej

4 M. Marianski, M. Radvan, Tax amendments in time of crises in Poland and Czech Repub-
lic — selected legal aspects, ,,Studia Prawnoustrojowe” 2024, nr 64, s. 213-216.

5 M. Tyniewicki, M. Koziel, Current problems of financial law in Poland and in the Czech
Republic including effects of the COVID-19 pandemic, ,Bialystok Legal Studies” 2021, vol. 26,
nr 4, s. 53-71.
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starannoéci przy weryfikowaniu potencjalnych partneréw biznesowych, co
mogto prowadzi¢ do wykorzystywania ich struktur do prania pieniedzy®.

Wazrost przestepczos$ci wiaze sie z koniecznos$cig pdzniejszego wprowadzenia
nielegalnych funduszy do legalnego obrotu gospodarczego, a w zwiazku z tym
obserwowany jest nieustanny rozwoj i doskonalenie metod 1 technik wykorzysty-
wanych przez przestepcoéw. Potrafia oni szybko zaadaptowaé sie do zmieniaja-
cych sie okolicznosci, wykorzystujac nowoczesne narzedzia 1 pojawiajace sie luki
prawne. Wplyw kryzysu zdrowia publicznego, jak réwniez kryzysu militarnego
na ryzyko zwiazane z praniem pieniedzy opisany zostal w sprawozdaniu Komisji
Europejskiej z 2022 r.” Wérdd rodzajéw ryzyka zwiazanych z pandemia COVID-
19 wskazano m.in. na sprzeniewierzenie oraz oszustwa zwiazane ze $rodkami
finansowymi przyznawanych w celu ochrony gospodarek krajowych, przejmo-
wanie w zlej wierze przedsiebiorstw znajdujacych sie w trudnej sytuacji majat-
kowej oraz korupcje wéréd urzednikow stuzby cywilnej podezas wprowadzania
pilnych érodkéw. Natomiast w kontekScie wojny na Ukrainie podkreslone zosta-
to, ze powazny problem stanowi trudnos$é identyfikacji aktywéw kontrolowanych
przez rosyjskich oligarchéw, bedacych beneficjentami rzeczywistymi, poniewaz
wykorzystuja oni zlozone struktury prawne obejmujace kilka jurysdykecji. Istot-
ny wplyw pandemii oraz konfliktu zbrojnego na Ukrainie na zwiekszenie ryzyka
prania pieniedzy wskazany zostal takze w przygotowanej w 2023 r. Krajowej
ocenie ryzyka prania pieniedzy oraz finansowania terroryzmus®.

Pandemia COVID-19 okazala sie jednym z najpowazniejszych kryzyséw
ostatnich dekad, ktérego skutki, przede wszystkim gospodarcze, odczuwalne
sa do dzi§. Doprowadzita ona do zamykania granic, lockdownéw i1 powszech-
nej paniki. Pandemia diametralnie zmienila zycie spoteczne 1 gospodarcze na
calym Swiecie. Priorytetem dla rzadéw w poszczegdlnych panstwach stato sie
podejmowanie szybkich i skutecznych krokéow w celu walki ze skutkami roz-
przestrzeniajacego sie wirusa. Ta trudna spolecznie sytuacja jednak nie po-
wstrzymala przestepcow, a wrecz stworzyla im nowe mozliwo$ci osiggniecia
korzysci majatkowych. Na nasilajaca sie wowczas nielegalna dziatalnosci
w réznych krajach zwraca uwage FATF w raporcie o charakterze informacyj-
nym opublikowanym w maju 2020 r.?, ktéry nastepnie w grudniu tego samego

6 R. Jocz, Anti-money laundering regulations in football sector — opportunities and chal-
lenges, ,Financial Law Review” 2024, nr 4, s. 68.

7 Komisja Europejska, Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w spra-
wie oceny ryzyka zwiazanego z praniem pieniedzy i finansowaniem terroryzmu, ktére ma wplyw na
rynek wewnetrzny i dotyczy dziatalnosci transgranicznej, SWD(2022) 344 final, Bruksela 2022,
COM(2022) 554 final.

8 Ministerstwo Finanséw, Krajowa ocena ryzyka prania pieniedzy oraz finansowania terro-
ryzmu, https://'www.gov.pl/web/finanse/krajowa-ocena-ryzyka-prania-pieniedzy-oraz-finansowania-
terroryzmu (data dostepu: 21.07.2025).

9 FATF, COVID-19-related money laundering and terrorist financing. Risk and policy re-
sponses, https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/COVID-19-AML-CFT.pdf (data do-
stepu: 21.07.2025).
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roku zostal zaktualizowany'®. W raporcie tym wskazane zostato, ze gléwny-
mi przestepstwami zwigzanymi z pandemia COVID-19 byly fatszywe zbiorki
na cele charytatywne, oszukancze inwestycje oraz cyberprzestepstwa. Ponad-
to podkreélono, ze ryzyko prania pieniedzy zwieksza sie m.in. dzieki ukrywa-
niu nielegalnych dochodéw przy wykorzystaniu aktywéw wirtualnych, czy
postepowan upadtoSciowych. Na wzrost konkretnych przestepstw w okresie
pandemii wskazywal w swoich raportach réwniez Europol. Wérdd nich zna-
lazly sie m.in. cyberprzestepstwa, oszustwa oraz handel podrobionymi towa-
rami i lekamitl.

Kolejnymi kryzysami, ktére znaczaco wpltywaja na intensywno$é¢ wyste-
powania procederu prania pieniedzy, sa kryzysy militarne. Konflikt zbrojny
na Ukrainie, zapoczatkowany w 2014 r. aneksja Krymu, ktéry w 2022 r.
przyjat charakter pelnoskalowej wojny, znaczaco przyczynit sie do upo-
wszechnienia nowych form prania pieniedzy wykorzystywanych przez érodo-
wiska przestepcze. Jednym z gtéwnych powodéw nasilenia dziatalno$ci prze-
stepczej w obszarze prania pieniedzy byl przede wszystkim wzrost pomocy
humanitarnej, ktéra miata finansowo wesprzeé¢ Ukraine, duze przepltywy mi-
gracyjne, zaburzenia gospodarcze oraz postepujace zmiany w systemie regu-
lacyjnym!2. Z jednej strony przestepcy wykorzystuja okres destabilizacji
1 niepewnoéci, aby czerpaé korzysci majatkowe 1 wykorzystywac pojawiajace
sie luki prawne, ktore powstaja w wyniku nagtych zmian legislacyjnych, go-
spodarczych 1 spotecznych, zaré6wno w samej Ukrainie, jak réwniez w innych
panstwach europejskich reagujacych na konflikt. Z drugiej strony rosyjscy
oligarchowie oraz organizacje objete sankcjami miedzynarodowymi — w tym
ograniczeniami finansowymi 1 handlowymi, zakazem podrézowania 1 zam-
razaniem aktywow — podejmujq dzialania majace na celu obejScie natozo-
nych restrykeji. Sankcje te, majace na celu ostabienie rosyjskiej gospodarki
1 zmniejszenie zdolnoéci do dalszego prowadzenia konfliktu zbrojnego'?, czesto
udaje sie obej$é, wykorzystujac schematy typowe dla procederu prania pienie-
dzy: angazowanie panstw trzecich jako posrednikéw w realizacji transakeji,

10 FATF, Update: Covid-19-related money laundering and terrorist financing, https://www.
fatf-gafi.org/content/dam/fatf-gafi/reports/Update-COVID-19-Related-Money-Laundering-and-
Terrorist-Financing-Risks.pdf.coredownload.pdf (data dostepu: 21.07.2025).

11 Europol, Pandemic profiteering: how criminals exploit the COVID-19 crisis, https://www.
europol.europa.eu/cms/sites/default/files/documents/pandemic_profiteering-how_criminals_exploit_
the_covid-19_crisis.pdf (data dostepu: 21.07.2025); Europol, How COVID-19-related crime infec-
ted Europe during 2020, https://www.europol.europa.eu/sites/default/files/documents/how_covid-
19-related_crime_infected_europe_ during_2020.pdf (data dostepu: 21.07.2025).

12'V. Arutiunian, A. Sulima, Countering money laundering during the humanitarian crisis
in Ukraine, [w:] M. Balytska, H. Bohusova, P. Luty (red.), The V4 and Ukraine fight with tax Fraud
and money laundering, Wroclaw 2025, s. 8.

13 European Council, EU restrictive measures against Russia over Ukraine (since 2014),
May 2022.
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ukrywanie tozsamosci beneficjentow rzeczywistych, jak réwniez zanizanie
warto$¢ aktywow ruchomych!“.

Warto wspomnie¢ takze o coraz bardziej dostrzeganym wplywie kryzysu
klimatycznego na pojawianie sie nowych przestepstw bazowych, nowych ka-
natéw legalizacji nielegalnych zyskéw, a tym samym zwiekszenie ryzyka
prania pieniedzy. W Krajowej ocenie ryzyka prania pieniedzy i finansowania
terroryzmu z 2023 r.'® przestepstwom zwiazanym z naruszeniem praw ochro-
ny $rodowiska po$wiecony zostat oddzielny podrozdzial, co wskazuje na do-
strzezenie problemu. Podkres$lono, ze jedno z najpowazniejszych zagrozen
stanowi nielegalne gospodarowanie odpadami, pozostawianie ich w niedo-
zwolonych miejscach, a takze ich celowe podpalanie. Miedzy 2017 r. a 2020 r.
odnotowano niemal 10-krotny wzrost przestepstw z art. 183 ustawy z dnia
6 czerwca 1997 r. Kodeks karny'$, a wiec zwigzanych z nielegalnym gospoda-
rowaniem odpadéw. Przyczyna rozwoju tych form dziatalno$ci jest przede
wszystkim wysoki koszt utylizacji odpadéw na terenie UE. Przestepstwa te
czesto stuza réwniez do legalizacyi zyskéw pochodzacych z innych nielegal-
nych zrédet, przy zastosowaniu schematéw typowych dla prania pieniedzy,
a wiec wykorzystaniu tzn. fikcyjnych rachunkéw, firm ,stupéw” czy falszy-
wych dokumentéw!’. W zwigzku z tym zmiany klimatyczne 1 wiazace sie
z nimi sytuacje kryzysowe nalezy postrzegaé nie tylko jako zagrozenie dla
srodowiska 1 spoteczenstwa, ale takze jako czynnik zwiekszajacy ryzyko roz-
woju wyspecjalizowanych form przestepczoéci tworzace nowe wyzwania dla
systemow AML.

Przytoczone przyktady potwierdzaja, ze globalne kryzysy — niezaleznie
od ich zZrédta — tworza warunki sprzyjajace zjawisku prania pieniedzy. Za-
réwno pandemia COVID-19, jak i konflikt zbrojny na Ukrainie, a takze kry-
zys klimatyczny przyczyniaja sie do powstawania nowych przestepstw bazo-
wych, a tym samym pdzniejszej koniecznoéci ukrycia prawdziwego
pochodzenia uzyskanych nielegalnie érodkéw. Stad ryzyko prania pieniedzy
zdecydowanie sie zwieksza, a anormalne sytuacje 1 wynikajace z nich zmia-
ny w nadzorze 1 kontroli przeptywoéw pienieznych przyczyniaja sie do tworze-
nia nowych, skomplikowanych metod prania pieniedzy.

14 Europol, European financial and economic crime threat assessment 2023 — the other side
of the coin: an analysis of financial and economic crime, Luxembourg 2023, s. 8, https://www.europol.
europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20C0in%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28 EN%29.pdf (data doste-
pu: 21.07.2025)

15 Ministerstwo Finanséw, Krajowa ocena..., s. 100-103.

16 T.j. Dz.U. z 2025 r., poz. 383.

17 Ministerstwo Finanséw, Krajowa ocena..., s. 101.
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Nowe metody prania pieniedzy w erze niepewnosci
i cyfryzacji

Globalne kryzysy nie tylko wptywaja destrukcyjnie na stabilno$é finan-
sowa panstw, ale réwniez stwarzaja przestrzen do intensyfikacji dziatan
przestepczych, w tym zwiazanych z praniem pieniedzy. Przestepcy potrafia
bardzo szybko zaadaptowaé sie do nowych realiéw, wykorzystujac zaktécenia
w funkcjonowaniu instytucji, luki prawne 1 przy$pieszony rozwdj technologii.
Prowadzi to do powstawania nowych, coraz trudniejszych do wykrycia metod
1 schematéw wprowadzania do legalnego obrotu gospodarczego srodkéw po-
chodzacych z nielegalnych zrédet. Coraz czeéciej oparte sa one na narze-
dziach cyfrowych, kryptowalutach, zdecentralizowanych finansach czy wy-
korzystywaniu organizacji charytatywnych 1 platform crowdfundingowych.
Metody te, bedace skuteczne w czasach kryzyséw, funkcjonuja czesto takze
po ich ustaniu. W ten sposéb na przestrzeni ostatnich kilku lat powstaty sposo-
by prania pieniedzy, ktérych wykrycie przy pomocy dotychczas stosowanych,
manualnych sposobach wykrywania transakecji podejrzanych jest znacznie
utrudnione.

W zwiazku z globalnymi kryzysami zmienit sie krajobraz przestepstw
bazowych. W okresie pandemii zaobserwowano spadek liczby niektérych tra-
dycyjnych przestepstw, takich jak kradzieze czy rozboje, co bylo spowodowa-
ne m.in. ograniczeniem mobilno$ci 1 wzmozonym nadzorem przestrzeni pu-
blicznej. Jednoczeénie odnotowano wzrost wérdd przestepstw gospodarczych
1 cyberprzestepczosci, ktorych dynamika istotnie przy$pieszyta w warun-
kach cyfryzacji ustug i ogdlnej destabilizacji gospodarczej'®. Tego rodzaju
przestepstwa generuja znaczne nielegalne zyski, ktéore wymagaja ukrycia
zrédia ich pochodzenia i wprowadzenia do obrotu gospodarczego, co natural-
nie prowadzi do intensyfikacji dzialan w zakresie prania pieniedzy.

Pandemia COVID-19 wymusila dynamiczny rozwdéj cyfryzacji 1 stata sie
impulsem do naglej transformacji wielu obszaréw zycia spotecznego i gospo-
darczego. Z powodu restrykcji sanitarnych, zamykania granic, wprowadzania
lockdownéw 1 ograniczania mobilnoSci, zar6wno panstwa, jak 1 przedsiebior-
stwa zostaly zmuszone do btyskawicznego wdrazania rozwiazan umozliwia-
jacych zdalne funkcjonowanie instytucji, edukacji, handlu czy administracji.
Cyfryzacja i digitalizacja nie byly juz procesem stopniowym, poniewaz aby
zapewni¢ ciaglo$é podstawowych funkeji spolecznych 1 ekonomicznych, nie-
zbedna stata natychmiastowa reakcja. Rozwdj cyfryzacji byt dostrzegalny
niemal we wszystkich dziedzinach, w tym m.in. w bankowos$ci, w ktérej za-
uwazono zdecydowany wzrost wykorzystywania ustug bankowoéci mobilnej,

18 K. Buczkowski, COVID-19 a przestepczosé — spojrzenie z perspektywy europejskiej i krajo-
wej, ,,Gubernaculum et Administratio” 2021, nr 2(24), s. 157-170.
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zaréwno w Polsce, jak 1 na $wiecie'®. Na szeroka skale w tym okresie, jak
réwniez podczas trwajace agresji Federacji Rosyjskiej na Ukrainie do prania
pieniedzy wykorzystywano kryptowaluty. Ich charakterystyczna cecha, kto-
ra wplywa na atrakcyjno§¢ w wykorzystywaniu do prania pieniedzy, jest
anonimowo$§¢, ktéra utrudnia wykrycie przestepstwa?’.

Przy$pieszona cyfryzacja zostala wskazana przez Europol jako jeden
z gtéwnych czynnikéw napedzajacych wspdtczesne przestepstwa finansowe
1 gospodarcze, w tym pranie pieniedzy?'. Technologia stata sie wiec w czasach
pandemii mieczem obosiecznym. Umozliwita funkcjonowanie gospodarki
1 spoleczenstwa, mimo licznych obostrzen, ale takze stata sie atrakcyjnym na-
rzedziem dla przestepcow, ktorzy szybko nauczyli sie, jak wykorzystac ja do
zdobycia korzyséci majatkowych. Szczegdlnie atrakcyjnymi metodami prania
pieniedzy staty sie obrét aktywami cyfrowymi 1 kryptoaktywami, nielegalne
wykorzystywanie programéw pomocowych czy przenoszenie srodkéw z sekto-
ra bankowego do sektora nieregulowanego (parabankowego)??. Proces prania
pieniedzy byl utatwiony takze z powodu uproszczenia stosowania Srodkéw
nalezytej starannoéci (procedura customer due diligence — CDD, procedura
know your client — KYC), poniewaz tradycyjna weryfikacja tozsamosci klienta
przeprowadzana osobiSci w placéwce instytucji obowiazanej zostala w wielu
przypadkach zastapiona wideoweryfikacja, tworzac nowe mozliwosci naduzy¢
1 utrudniajac skuteczna identyfikacje 1 weryfikacje klientow?.

Konflikty zbrojne, w tym wojna na Ukrainie, rOwniez przyczyniaja, sie do
powstawania nowych schematéw prania pieniedzy oraz popelniania innych
przestepstw gospodarczych i finansowych. W tym aspekcie intensywnoécé
prania pieniedzy zwiekszylo wykorzystywanie dziatalno$ci charytatywnej.
W celu niesienia pomocy obywatelom Ukrainy podejmowano i nadal pode;j-
muje sie wiele inicjatyw, w tym internetowych zbiérek pienieznych o charak-
terze humanitarnym. Choé¢ dziatania te maja pozytywny wydzwiek spotecz-
ny, stanowia one takze obszar podatny na naduzycia ze strony przestepcéw
finansowych, w tym zorganizowanych grup przestepczych. Masowa skala
zbiorek, prowadzonych czesto w warunkach presji czasowej 1 ograniczonego
nadzoru, znaczaco utrudniaja ich pelna weryfikacje i kontrole. W rezultacie
moga by¢ one wykorzystywane jako narzedzie do generowania nielegalnych
dochodéw, zwlaszcza gdy ich organizatorzy postuguja sie zlozonymi

19 M. Solarz, J. Adamek, Wptyw ryzyka pandemii COVID-19 na wykorzystywanie ustug ban-
kowosci mobilnej w Polsce, ,,Przeglad Prawno-Ekonomiczny” 2022, nr 4, s. 79-92.

20 Wiecej na temat anonimowoéci kryptowalut zob. N. Alsalami, B. Zhang, SoK: a systematic
study of anonymity in cryptocurrencies, IEEE Conference on Dependable and Secure Computing,
18-20 November 2019, Hangzhou 2019.

21 Europol, European financial..., s. 5-1.

22 FATF, COVID-19-related..., s. 11-12.

23 Tbidem, s. 11.

24 V. Arutiunian, A. Sulima, op. cit., s. 9-10.
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1 nieprzejrzystymi strukturami wtascicielskimi, ktére utrudniajg identyfika-
cje beneficjentéow rzeczywistych?.

Gwaltowne i intensywne migracje wywolane konfliktem zbrojnym nie
tylko generuja powazne wyzwania humanitarne, ale takze wplywaja na dy-
namike przeplywéw finansowych, stwarzajac przestepcom nowe mozliwosé
prania pieniedzy?®. Przemieszczanie sie duzej liczby osob, czesto bez doku-
mentéw, sprzyja nieformalnemu transferowi érodkéw pienieznych w formie
gotowkowe], ktérych monitorowanie i kontrola przez instytucje obowiazane
jest znacznie utrudnione. Takie przeptywy gotowkowe moga stanowi¢ no$nik
dla nielegalnych dochodéw, a migranci, czesto nieSwiadomie, moga by¢ wy-
korzystywani jako tzw. stupy lub posrednicy, co dodatkowo zmniejsza sku-
teczno$¢ wykrywania procederu prania pieniedzy. Opisane zjawisko tworzy
nowa Sciezke prania pieniedzy, ktéora wymaga od organéw §cigania oraz in-
stytucji obowigzanych zwiekszonej czujnosci i innowacyjnych rozwigzan.

Dostrzegalnym problemem, ktéry nasilit sie w zwiazku z globalnymi
kryzysami, jest coraz czestsze wystepowanie modelu ,przestepczo$§é jako
ustuga” (crime-as-a-service)?”. Polega on na tym, ze osoby posiadajace niele-
galne fundusze korzystaja z pomocy os6b nazywanych , profesjonalistami”,
aby wprowadzi¢ érodki do legalnego obrotu gospodarczego. Osoby te prowa-
dza caly proces pranie pieniedzy, za co otrzymuja odpowiednia optate, ktora
wedlug dostepnych danych wynosi¢ moze od 5% do 20% ,wypranej” kwoty.
Metoda ta przyjmuje wiec postaé swoistej ustugi. Zjawisku temu coraz cze-
$ciej przygladaja sie instytucje miedzynarodowe?®, a takze przedstawiciele
doktryny?®. Wedlug Europolu model ten moze w najblizszych latach staé sie
standardem, ktory umozliwi latwiejszy dostep do przestepczej dziatalnosci
wiekszej liczbie podmiotow?.

Wyzwania dla instytucji obowigzanych i systeméw AML
w czasach kryzysu

Nowe metody 1 schematy prania pieniedzy wykorzystywane przez prze-
stepcow powoduja, ze istniejace systemy AML stajq sie coraz mniej skuteczne.

25 Ministerstwo Finanséw, Krajowa ocena..., s. 107.

26 V. Arutiunian, A. Sulima, op. cit., s. 13—14.

27 Europol, European financial..., s.12.

28 Europol, European Union Serious and Organised Crime Threat Assessment (SOCTA), https://
www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf (data dostepu: 22.07.2025).

29 J-A. Kramer, A.A.J. Blokland, E.R. Kleemans i in., Money laundering as a service: invest-
igating business-like behavior in money laundering networks in the Netherlands, ,Trends in Or-
ganized Crime” 2024, nr 27, s. 314-341.

30 Europol, European financial..., s. 48.
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W 2011 r. Biuro Narodéw Zjednoczonych ds. Narkotykéw 1 Przestepczosci
(ang. United Nations Office on Drugs and Crime — UNODC) przedstawito
niepokojace dane, zgodnie z ktorymi organom $cigania udaje sie przechwycié
niespetna 1% funduszy pochodzacych z prania pieniedzy?®'. W obszernym ra-
porcie opublikowanym przez Europol w 2023 r. podano, ze mimo wzrostu
liczby dochodzen w sprawach dotyczacych przestepczosci gospodarczej 1 fi-
nansowej, w tym dotyczacych prania pieniedzy, a takze wiekszej skuteczno-
§ci tych dochodzen, poziom przechwytywanych nielegalnych funduszy wciaz
wynosi mniej niz 2% szacowanych rocznych dochodéw zorganizowanych grup
przestepczych®2. Oznacza to, ze w rekach przestepcéw pozostaje ponad 98%
nielegalnych dochodéw, ktére udaje im sie wprowadzi¢ do legalnego obrotu
gospodarczego lub przeznaczyé na dalsze finansowanie dziatalnosci prze-
stepczej. Efektywnosé systeméw AML jest wiec bardzo niska, a ograniczona
liczbe przechwytywanych nielegalnych érodkéw sami autorzy raportu okre-
§laja jako ,krople w oceanie”3,

Unia Europejska od lat podejmuje dziatania majace na celu uzupelnie-
nie luk prawnych 1 zwiekszenie skutecznosci przeciwdzialania praniu pie-
niedzy, poprzez nowelizowanie istniejacych 1 wprowadzenie nowych aktéw
prawnych, jak IV dyrektywa AML?* przyjeta w 2015 r. czy V dyrektywa
AML? z 2018 r. Mimo wprowadzania nowych, coraz bardziej rozbudowanych
regulacji, rozszerzenia katalogu instytucji obowiazanych i nakladanych na
nie obowiazkéw prezentowane dane wskazuja na to, ze rozwiazania te wcigz
sq niewystarczajace. Mozna uznad, ze dzieje sie tak przede wszystkim dlate-
go, ze przestepcy nie tylko potrafia bltyskawiczna dostosowaé sie do nowych
warunkow, ale ich zdolnoéé adaptacyjna zdecydowanie wyprzedza tempo
procesow legislacyjnych, co pozwala im skutecznie wykorzystywacé powstaja-
ce luki prawne.

Dostrzezenie narastajacego problemu stalo sie jedna z przyczyn przed-
stawienia przez Komisje Europejska 20 lipca 2021 r., a wiec niespelna poéttora
roku od ogloszenia pandemii przez Swiatowa Organizacje Zdrowia pakietu

31 UNODC, Estimating illicit financial flows resulting from drug trafficking and other
transnational organized crimes, s. 4, https://www.unodc.org/documents/data-and-analysis/Studies/
Tlicit-financial-flows_31Aug11.pdf (data dostepu: 22.07.2025).

32 Europol, European financial..., s. 3.

33 Ibidem, s. 19.

34 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r.
w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowa-
nia terroryzmu, zmieniajaca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012
1 uchylajaca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji
2006/70/WE (Dz. Urz. UE L 141, 5.6.2015, s. 73-117).

35 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmie-
niajaca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowe-
go do prania pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE
1 2013/36/UE (Dz. Urz. UE L 156, 19.6.2018, s. 43-74).
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projektéow ustawodawczych, majacych na celu zaostrzenie regulacji dotycza-
cych przeciwdzialania praniu pieniedzy. Ostatecznie, po przeprowadzaniu
negocjacji miedzyinstytucjonalnych, 30 maja 2024 r. przyjeto pakiet regula-
¢ji, okre§lany czesto mianem pakietu AML?¢. Jest to wazny krok w kierunku
harmonizacji przepiséw funkcjonujacych w porzadkach prawnych panstw
cztonkowskich UE, gdyz po raz pierwszy kwestie dotyczace przeciwdziatania
praniu pieniedzy zostaly uregulowane w rozporzadzeniu, a nie dyrektywie, jak
mialto to miejsce dotychczas. Bezprecedensowe jest takze powstanie nowego
unijnego organu nadzoru AML, nazywanego AMLA, ktéry ma zaczaé wsp6t-
pracowacé z panstwami cztonkowskimi w drugiej potowie 2025 r., a do 2028 r.
powinien rozpoczaé nadzér nad wybranymi podmiotami zobowiazanymi®’.

Globalne kryzysy przyczynily sie do powstania nowych metod prania
pieniedzy, a tym samym stworzyly kolejne wyzwania dla systeméw AML.
Coraz szersze stosowanie przez przestepcéw nowych technologii, w tym
sztucznej inteligencji, przyczynily sie do tworzenia trudnych do wykrycia
schematéw, powodujac, ze dotychczas stosowane procedury, oparte na ma-
nualnej analizie transakcji, staja sie coraz mniej skuteczne. Majac na uwa-
dze utrzymujaca sie od lat na niepokojaco niskim poziomie liczbe przechwy-
tywanych nielegalnych srodkéw, istnieje obawa, ze problem moze sie nasilaé.
W tym aspekcie réwniez niepokojacy jest zauwazalny w czasach kryzyséw
wzrost wystepowania tzn. transakeji fatszywie pozytywnych (false positive),
czyli legalnych transakeji, ktére przy analizie ryzyka zostaly uznane za mo-
gace mie¢ zwiazek z praniem pieniedzy i zgloszone do Generalnego Inspek-
tora Informacji Finansowe;j. Dzieje sie tak dlatego, ze sytuacje nadzwyczaj-
ne, jak kryzysy, wplywaja na charakter 1 skale transakcji, powodujac m.in.
wzrost ich warto$ci. W konsekwencji podczas oceny ryzyka nawet legalne
operacje finansowe moga zosta¢ uznane za podejrzane®®, prowadzac do ich
nieuzasadnionego blokowania.

Ewolucja metod prania pieniedzy wiaze sie z konieczno$cig unowoczesnie-
nia systeméw AML. W ostatnich latach dostrzegany jest potencjal sztucznej

36 W sklad pakietu AML wchodza: dyrektywa Parlamentu Europejskiego i Rady (UE)
2024/1640 z dnia 31 maja 2024 r. w sprawie mechanizméw, ktére panstwa cztonkowskie powinny
wprowadzi¢ w celu zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu, zmieniajaca dyrektywe (UE) 2019/1937 oraz zmieniajaca i uchylajaca
dyrektywe (UE) 2015/849 (Dz. Urz. UE L 2024/1640, 19.6.2024, s. 1), rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2024/1620 z dnia 31 maja 2024 r. w sprawie ustanowienia Urzedu
ds. Przeciwdziatania Praniu Pieniedzy 1 Finansowaniu Terroryzmu oraz zmiany rozporzadzen
(UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010 (Dz. Urz. UE L 2024/1620, 19.6.2024,
s. 1), rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1624 z dnia 31 maja 2024 r.
w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finanso-
wania terroryzmu (Dz. Urz. UE L 2024/1624, 19.6.2024, s. 1).

37 Ministerstwo Finanséw, AMLA, https://www.gov.pl/web/finanse/amla (data dostepu:
25.07.2025).

38 V. Arutiunian, A. Sulima, op. cit., s. 9.
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inteligencji w tym zakresie®. Przestepcy czesciej korzystaja z Al w celu udo-
skonalenia schematéw prania pieniedzy, a brak podjecia analogicznych dzia-
lan ze strony instytucji obowigzanych i organéw Sciggania moze spowodowac
zmniejszenie przechwytywania nielegalnych funduszy. Pojawiaja sie pierw-
sze analizy wskazujace na korzysci w walce z procederem prania pieniedzy
przy wykorzystaniu technologii, w tym blockchain, ktéra nie tylko uspraw-
nia procesy, ale takze zmniejsza ryzyko naruszenia prywatnosci, poprzez
bezpieczne przechowywanie danych osobowych klientéw instytucji obowia-
zanych*’. Warto wiec rozwijac i wdrazac tego typu rozwigzania w systemach
AML, robiac to jednak stopniowo 1 majac na uwadze istniejace ograniczenia®*!.

Wyzwaniem, ktére od zawsze towarzyszylo procederowi prania pieniedzy,
ale ktore nasilito sie w zwiazku z globalnymi kryzysami, jest jego transgra-
niczny charakter. Postepujaca cyfryzacja zdecydowanie przys$pieszyta przele-
wy pieniezne miedzy podmiotami zlokalizowanymi w réznych jurysdykcjach,
a zwiekszone przeplywy migracyjne, ktore ze wzgledu na niebezpieczenstwo
wojny pozbawione byly wnikliwych kontroli, utatwily przewozenie miedzy
panstwami duzych sum gotowki*2. Zjawiska te spowodowaly, ze harmonizacja
przepisow 1 wspolpraca miedzynarodowa staly sie jeszcze bardziej konieczne.
O ile UE podejmuje w tym zakresie konkretne kroki, ujednolicajac regulacje
w ramach pakietu AML i konsekwentnie podkreslajac potrzebe systemowego
podejécia, o tyle panstwa trzecie weiaz wykazuja zréznicowany poziom zaan-
gazowania oraz implementacji standardow miedzynarodowych. Brak spdjno-
$ci regulacyjnej poza granicami UE nie tylko utrudnia egzekwowania prawa,
a tym samym skuteczna walke z praniem pieniedzy, ale takze stwarza luki
prawne, ktére wykorzystuja zorganizowane grupy przestepcze, zaangazowa-
ne w poszukiwanie jurysdykecji o nizszych standardach przejrzystosci i nadzo-
rze finansowym. Wobec tego niezbedne jest podjecie bardziej zdecydowanych
1 skoordynowanych dziatan na poziomie miedzynarodowym?*,

Zgodnie z przeprowadzonym wywodem mozna stwierdzié, ze wyzwan
zwigzanych z sytuacjami kryzysowymi, szczegdlnie o zasiegu globalnym, jest
wiele. Trudno przewidzieé, z jakimi beda musialy sie mierzy¢ w najblizszych
czasach panstwa i jakie problemy napotykaja funkcjonujace systemy AML.
Pozytywnie nalezy ocenié przyjete na poziomie UE regulacje w ramach pa-
kietu AML. Wiekszo$§¢ z zawartych w nim przepiséw jeszcze nie zaczela

39 PWC, Innovating transaction monitoring using Al https://www.pwec.pl/en/services/innovating-
transaction-monitoring-using-ai.html (data dostepu: 26.07.2025).

40 Wiecej na ten temat: B. Nita, Blockchain technology in anti-money laundering: challenges
and opportunities in the V4 countries and Ukraine, [w:] M. Balytska, H. Bohusov4, P. Luty (red.),
op. cit., s. 29-48.

41 Tbidem, s. 33-34.

42 V. Arutiunian, A. Sulima, op. cit., s. 10.

43 Europol, European financial..., s. 47.


https://www.pwc.pl/en/services/innovating-transaction-monitoring-using-ai.html
https://www.pwc.pl/en/services/innovating-transaction-monitoring-using-ai.html

Pranie pieniedzy w dobie globalnych kryzyséw... 147

obowiazywa¢é, gdyz unijny ustawodawca zdecydowal sie zapewnié instytu-
cjom obowigzanym odpowiednio dltugi okres na wdrozenie niezbednych pro-
cedur, dostosowanie systeméw informatycznych i przeprowadzenie szkolen
dla pracownikéw. Celem takiego rozwiazania jest zapewnienie rzetelnego
1 efektywnego realizowania nowych obowiazkéw. Wazne jest, aby zaréwno
ustawodawcy krajowi, jak réwniez instytucje obowiazane oraz organy Sciga-
nia czerpaly z doS§wiadczen globalnych kryzyséw, tak aby wdrazane rozwia-
zania cechowata elastycznoéé oraz uwzgledniaty potrzebe adaptacji do poten-
cjalnych nieprzewidzianych sytuacji.

Podsumowanie

Globalne kryzysy znaczaco wplywaja na stabilno$é¢ gospodarcza, zmie-
niaja krajobraz przestepczosci 1 przyczyniaja sie do powstawania luk praw-
nych. Przeprowadzone rozwazania potwierdzaja hipoteze, ze globalne kryzy-
sy stwarzaja nowe warunki sprzyjajace ksztaltowaniu innowacyjnych metod
prania pieniedzy oraz utrudniaja skuteczne przeciwdzialanie temu zjawi-
sku. Przyczyniaja sie do tego przede wszystkim ograniczona kontrola nad
przeptywami finansowymi, intensyfikacja proceséw migracyjnych, gwattow-
ny wzrost liczby zbiérek charytatywnych, a takze dynamiczny rozwdj cyfry-
zacjl w okresie pandemii COVID-19, ktéry znaczaco zwiekszyl role kryptowa-
lut. Przestepcy finansowi posiadaja niezwykta zdolnoéé do szybkiej adaptacji
do zmieniajacych sie realiéw, wykorzystujac chaos 1 niepewnoéé do tworzenia
nowych, coraz bardziej skomplikowanych metod prania pieniedzy, stanowiac
powazne wyzwania dla systeméw przeciwdzialania praniu pieniedzy.

Wobec tego niezbedne jest ciagle doskonalenie mechanizméw AML,
wdrazanie nowoczesnych technologii, w tym sztucznej inteligencji, a takze
inwestowanie w podnoszenie kompetencji kadry odpowiedzialnej za wykry-
wanie i przeciwdzialanie praniu pieniedzy. Rownoczeénie kluczowa pozosta-
je wspélpraca miedzynarodowa i harmonizacja regulacji, ktére umozliwia
skuteczne reagowanie na transgraniczny i dynamiczny charakter zagrozen.
Tylko kompleksowe, innowacyjne i elastyczne podej$cie pozwoli zachowaé
skuteczno§é systeméw AML wobec rosnacych zagrozen wynikajacych z glo-
balnych kryzysow.
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Summary

Money laundering in times of global crises -
new methods, new challenges

Keywords: financial market law, money laundering, global crises, COVID-19 pandemic, war in
Ukraine, anti-money laundering systems (AML).

In recent years, global crises such as the COVID-19 pandemic and the
war in Ukraine have significantly impacted the functioning of the financial
system. These events have altered not only the socio-economic landscape,
but also the nature and methods of money laundering. Such crises have cre-
ated new legal loopholes that have been exploited to legalise funds from il-
legal sources. This article aims to analyse to influence of global crises on
money laundering, with particular emphasis on the new methods employed
by criminals. The discussion includes the role of disruptions in financial con-
trol systems, large-scale migration, increased cash flows, and the rapid de-
velopment of digitalisation and cryptocurrencies. The analysis demonstrates
that crises facilitate the intensification of money laundering activities
through heightened operations of organised criminal groups and their abil-
ity to adapt to evolving conditions. The article highlights the need to mod-
ernise anti-money laundering (AML) systems, harmonise regulations at the
international level, and strengthen cross-border cooperation.
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