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Cyberprzestepczosé —
od niejednoznacznosci pojeciowej
do szerokiego ujecia definicyjnego

Wstep

Rozwd) przestepczo$ci z wykorzystaniem technologii informacyjno-
-komunikacyjnych przyczynil sie do wyksztatcenia pojecia ,cyberprzestep-
czo$¢”. Termin ten, mimo licznych kontrowersji zwigzanych z jego zakresem
znaczeniowym, stal sie niezwykle popularny 1 jest powszechnie uzywany
w sferze publicznej. W literaturze naukowej wskazuje sie jednak na to, ze
»cyberprzestepczo$é” stanowi pojecie o charakterze medialnym, a nie katego-
rie oddajaca istote przestepstw popelnianych w przestrzeni cyfrowej!. Nie
dziwi wiec fakt, ze w §rodowisku naukowym formulowane sa postulaty prze-
mawiajace za rezygnacja z tego terminu. W rzeczywistosci jednak okazuje
sie to niemozliwe, gdyz pojecie ,cyberprzestepczoéé” zbyt mocno zakorzenito
sie w $wiadomosci spotecznej jak 1 w praktyce instytucjonalne;.

Definicyjna niejednoznaczno$é cyberprzestepczo$ci znajduje odzwier-
ciedlenie w stosowanej terminologii. Zaréwno w literaturze naukowej, jak
1 w dokumentach instytucjonalnych stosowane sa réznorodne okreélenia,
takie jak: przestepczo$é komputerowa?, przestepczo$¢ w cyberprzestrzeni?,
przestepczoéé teleinformatyczna®, przestepczo$é zwiazana z informacjami

1 R. Bryant, The challenge of digital crime, [w:] R. Bryant (vred.), Investigating digital crime,
Chichester 2008, s. 1.

2 A. Adamski (red.), Prawne aspekty naduzyé popetnianych z wykorzystaniem nowoczesnych
technologii przetwarzania informacji, Torun 1994, s. 7.

3 J. Sobczak, Przestepczo$é w cyberprzestrzeni miedzy przepisami polskimi a miedzynarodo-
wymi, ,,Cybersecurity and Law” 2021, t. 1, nr 1, s. 159.

4 A. Adamski, Przestepczo$é w cyberprzestrzeni. Prawne $rodki przeciwdziatania zjawisku
w Polsce na tle projektu Konwencji Rady Europy, Torun 2001, s. 7.
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komputerowymi® czy tez przestepczosé internetowa®. Interesujacy jest przy
tym fakt, ze wspomniane okre§lenia stosowane sa zamiennie’, a przestep-
czo$¢ zwiazana z informacjami komputerowymi uznana zostala przez wielu
za cyberprzestepczo$é®. Brak jednolitego ujecia definicyjnego widoczny jest
takze na poziomie regulacji prawnych. Zaré6wno Konwencja Rady Europy
o cyberprzestepczosci®, jak rowniez Konwencja ONZ o zwalczaniu cyberprze-
stepczos$cil® nie rozstrzygaja sporu definicyjnego przez sformulowanie jedne;j
og6lnej definicji. Akty te przyjmuja podejécie funkcjonalne poprzez okreéle-
nie katalogu czynéw wymagajacych penalizacji, regulacje instrumentéw
wspotpracy miedzynarodowej oraz odniesienie do zabezpieczania i udostep-
niania dowodéw elektronicznych. Podobnie polskie prawo karne nie posthugu-
je sie legalng definicja cyberprzestepczos$ci'’ 1 dodatkowo pozostaje bierne
wobec specyfiki dowodow elektronicznych!?.

Wieloznaczno$éé pojecia cyberprzestepczo$é stata sie przedmiotem inten-
sywnej debaty naukowe), poSwieconej rozumieniu 1 konceptualizacji zjawi-
ska'®, Prowadzony dotychczas dyskurs naukowy nie rozstrzygnal jednak
spordéw zwiazanych z ujeciem definicyjnym cyberprzestepczo$citt. Brak zgod-
nosci w tym zakresie przektada sie wiec na trudnosci zwiazane ze zwalcza-
niem tego zjawiska oraz prowadzeniem badan naukowych!®.

5 Agreement on Cooperation among the States Members of the Commonwealth of Independ-
ent States in Combating Offences Relating to Computer Information, sporzadzone w Minisku dnia
1 czerwca 2001 r., https:/cis-legislation.com/document.fwx?rgn=4129 (data dostepu: 22.05.2026).

6 Najwyzsza Izba Kontroli, Dziafania paristwa w zakresie zapobiegania i zwalczania skut-
koéw wybranych przestepstw internetowych, w tym kradziezy tozsamosci, Informacja o wynikach
kontroli, nr ewid. 125/2022/P/21/042/KPB, Warszawa 2022, s. 55.

7 J. Clough, Principles of cybercrime, Cambridge 2010, s. 8-11.

8 K. Phillips i in., Conceptualizing cybercrime: definitions, typologies and taxonomies, ,,Forensic
Sciences” 2022, t. 2, nr 2, s. 383; N. Akdemir, B. Sungur, B.U. Basaranel, Examining the challenges
of policing economic cybercrime in the UK, ,Guvenlik Bilimleri Dergisi” 2020, s. 117; B. Akhgari in.,
Consolidated taxonomy and research roadmap for cybercrime and cyberterrorism, [w:] B. Akhgar,
B. Brewster (red.), Combatting cybercrime and cyberterrorism: challenges, trends and priorities,
Cham 2016, s. 298.

9 Konwencja Rady Europy o cyberprzestepczoséci, sporzadzona w Budapeszcie dnia 23 listo-
pada 2001 r. (Dz.U. z 2015 r., poz. 728).

10 Konwencja ONZ o zwalczaniu cyberprzestepczoéci, przyjeta przez Zgromadzenie Ogélne
ONZ dnia 24 grudnia 2024 r. Rezolucja 79/243, https://www.unodc.org/unodc/en/cybercrime/
convention/text/convention-full-text.html (data dostepu: 22.05.2026).

11 M. Zbrojewska i in., Jak definiujemy cyberprzestepstwo?, ,Informatics, Control, Measure-
ment in Economy and Environment Protection” 2016, t. 6, nr 2, s. 65.

12 M. Kusak, Dostep do danych elektronicznych dotyczqcych tresci w postepowaniu karnym —
wyzwania krajowe i miedzynarodowe, ,,Gdanskie Studia Prawnicze” 2024, nr 2(63), s. 74.

13 Zob. M. Siwicki, Podzial i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012, nr 7-8.

14 Zob. J. Wasilewski, Przestepczosé w cyberprzestrzeni — zagadnienia definicyjne, ,,Przeglad
Bezpieczenstwa Wewnetrznego” 2016, nr 15(8); P. Lewulis, O rozgraniczeniu definicyjnym pomie-
dzy przestepczosciq ,cyber” i ,komputerowaq” dla celéw praktycznych i badawczych, ,Prokuratura
i Prawo” 2021, nr 3.

15 B. Dupont, C. Whelan, Enhancing relationships between criminology and cybersecurity,
wJournal of Criminology” 2021, t. 54, nr 1, s. 79.
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Wspomniane trudno$ci wynikaja przede wszystkim z zabiegu historycz-
nego, polegajacego na instrumentalizac)i pojecia ,,cyberprzestepczosc”, utrwa-
lonego w oficjalnym raporcie badawczym brytyjskiego Ministerstwa Spraw
Wewnetrznych. W przedmiotowym raporcie sformutowano bowiem dwie ka-
tegorie cyberprzestepczosci: przestepstwa zalezne od systemoéw teleinforma-
tycznych (ang. cyber-dependent crimes) oraz przestepstwa popelniane z wy-
korzystaniem systemoéw teleinformatycznych (ang. cyber-enabled crimes)'.
Kategorie te, mimo ze nie oddaja istoty 1 ztozonoé$ci zjawiska, zaczely pelnié
funkcje porzadkujaca 1 organizacyjna, wptywajac m.in. na struktury organéw
$cigania'’ oraz sposéb gromadzenia i przetwarzania danych w systemach sta-
tystycznych'®. Formalny charakter wspomnianej klasyfikacji potwierdza jej
wykorzystanie w dokumentach 1 opracowaniach instytucji publicznych wielu
panstw, w tym m.in. Kanady!?, Australii®, Irlandii*! i Niderland6w?, w szcze-
gblnosci przy opisie skali cyberprzestepczosci oraz probleméw w zakresie po-
miaru zjawiska. Klasyfikacja cyberprzestepczos$ci oparta na kategoriach cyber-
-dependent crimes 1 cyber-enabled crimes zyskala zatem znaczenie miedzy-
narodowe, wykraczajace poza pierwotny kontekst brytyjskiego raportu ba-
dawczego.

Utrwalone w ten sposéb btedne zalozenia dotyczace cyberprzestepczosci
wymagaja rewizji. Celem niniejszej publikacji jest wiec analiza dotychczaso-
wych ujeé cyberprzestepczosci, ukazanie zlozonoéci tego zjawiska oraz wyka-
zanie, w jaki sposob szeroko akceptowany podzial na przestepstwa zalezne
od systeméw teleinformatycznych i przestepstwa popelniane z wykorzysta-
niem tych systeméw wplywa na praktyke instytucjonalna. Ustalenia te prze-
mawiaja za przyjeciem szerokiego ujecia definicyjnego, ktére trafniej oddaje
rzeczywisty charakter cyberprzestepczosci.

16 M. McGuire, S. Dowling, Cyber crime: a review of the evidence. Research Report 75. Sum-
mary of key findings and implications, London 2013.

17 Protokét z XXIX posiedzenia Rady do Spraw Cyfryzacji, 17 kwietnia 2025 r., https://www.
gov.pl/attachment/099033ff-3e39-4536-80a5-68bf847d14e2 (data dostepu: 20.02.2026).

18 N. Urbanska, Cyberprzestepczosé i wynikajqce z niej zagrozenia, ,,Cybersecurity & Cyber-
crime” 2025, t. 1, nr 7, s. 3.

19 Department of Justice Canada, Evaluation of the investigative Powers for the 21st century
initiative, https://[www.justice.gc.ca/eng/rp-pr/cp-pm/eval/rep-rap/2020/ip21c-pe21s/p4.html (data
dostepu: 30.06.2026).

20 Australian Government, Department of Home Affairs, National plan to combat cybercrime
2022, s. 4-5, https://www.homeaffairs.gov.au/criminal-justice/files/national-plan-combat-cybercrime-
2022.pdf (data dostepu: 2.07.2026).

21 An Garda Sioch4dna, Garda National Cyber Crime Bureau, Cybercrime risks & prevention
tips, Dublin [b.d.], s. 2, https://www.garda.ie/en/about-us/organised-serious-crime/garda-national-
cyber-crime-bureau-gncceb-/cyber-crime-risks-and-prevention-tips.pdf (data dostepu: 2.07.2026).

22 R. Leukfeldt, R. Notté, M. Malsch, Slachtofferschap van online criminaliteit: een onderzoek
naar behoeften, gevolgen en verantwoordelijkheden na slachtofferschap van cybercrime en gedigita-
liseerde criminaliteit. Samenvatting, Amsterdam 2018, s. 2, https://open.overheid.nl/documenten/
ronl-3cc3344c-c5c9-4184-8886-7a9333800228/pdf (data dostepu: 2.07.2026).
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Na potrzeby niniejszego opracowania przyjeto perspektywe definicyjna,
uzupelniong odniesieniami do praktyki zwalczania cyberprzestepczosci oraz
prawa karnego materialnego. Zasadniczym przedmiotem podjetych rozwa-
zan jest analiza uje¢ definicyjnych i klasyfikacyjnych cyberprzestepczosci.
7Z kolei odniesienie do praktyki stuzy wykazaniu, ze ujecia definicyjne oraz
klasyfikacje cyberprzestepczosci znajduja odzwierciedlenie w strukturach
organow Scigania. Odwolanie do prawa karnego materialnego ma natomiast
charakter pomocniczy, pokazujac, ze cyberprzestepczoéé wymyka sie szeroko
akceptowanym klasyfikacjom tego zjawiska.

Poczatki debaty naukowej

Charakterystyka cyberprzestepczo$ci wymaga odwolania sie do wezesnej
dyskusji naukowej poS§wieconej temu zjawisku, zapoczatkowanej pod koniec
lat 90. XX w. w pracach Davida S. Walla?® 1 rozwinietej przez Petera N. Gra-
bosky’ego?* oraz Majida Yara?®. Pierwsze proby ujecia cyberprzestepczoS$ci
charakteryzowaly sie wykorzystaniem metafory cyberprzestrzeni, rozumianej
jako domena, w ktérej nastepuje oddzielenie tresci od formy materialnej?.
Prowadzona debata obejmowala zasadniczo trzy odrebne stanowiska. Pierw-
sza perspektywa to uznanie cyberprzestepczo$ci za przestrzen, w ktérej do-
tychczas znane przestepstwa przyjmuja nowe formy, a takze pojawiaja sie
calkowicie nowe rodzaje dzialalnoSci przestepczej*’. W drugim ujeciu cyber-
przestepczo$é zdefiniowano jako znane formy przestepczosci tradycyjne;j, reali-
zowane za pos$rednictwem nowych technologii. Stanowisko to zostalo poparte
analiza konkretnych przyktadéw przestepstw (np. oszustw inwestycyjnych),
przegladem motywacji sprawcow oraz refleksja na temat kwestii jurysdyk-
cyjnych. Zauwazono przy tym, ze przeslanki dzialania sprawcéw cyberprze-
stepstw sa tozsame z motywacjami sprawcoéw przestepstw tradycyjnych.
Ostatecznie uznano zatem, ze cyberprzestepczo$é nie zmienia istoty samego
przestepstwa, a jedynie zmienia kontekst egzekwowania prawa oraz zwieksza
transgraniczny wymiar przestepczosci®®. Ostatni gtos w przedmiotowej debacie

23 D.S. Wall, Cybercrimes: new wine, no bottles?, [w:] P. Davies, P. Francis, V. Jupp (red.),
Invisible crimes, London 1999, s. 105; idem, Catching cybercriminals: policing the Internet, ,Inter-
national Review of Law, Computers & Technology” 1998, t. 12, nr 2, s. 201-202.

24 P.N. Grabosky, Virtual criminality: old wine in new bottles?, ,Social & Legal Studies”
2001, t. 10, nr 2, s. 243—244.

25 M. Yar, The novelty of ‘cybercrime’ an assessment in light of routine activity theory,
,European Journal of Criminology” 2005, t. 2, nr 4, s. 424.

26 J.P. Barlow, Selling wine without bottles: the economy of mind on the global net, ,Duke
Law & Technology Review” 2019, t. 18, s. 10.

27 D.S. Wall, Catching cybercriminals..., s. 201-202.

28 P.N. Grabosky, op. cit., s. 243-244.
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dotyczyl perspektywy, wedlug ktorej cyberprzestrzen nie zmienia istoty
przestepstw, jednakze problem stanowi przypisanie ich do konkretnego sys-
temu prawnego?®.

Pierwsze podejScie przyczynilo sie do uksztaltowania konsensusu. Za cy-
berprzestepczo$é uznano ostatecznie zjawisko o szerokim 1 zréznicowanym
charakterze, rozumiane jako szereg dzialan przestepczych popelnianych
w cyberprzestrzeni®. Co istotne, wspomniana dyskusja doprowadzita do wy-
odrebnienia gléwnych kategorii cyberprzestepczosci, bedacych podstawa wie-
lu definicji 1 klasyfikacji zaré6wno akademickich?®!, jak 1 instytucjonalnych?®?.
Dalszy dyskurs naukowy nie koncentrowat sie juz wylacznie na rozumieniu
zjawiska cyberprzestepczosci, lecz na rozstrzygnieciu, ktore jej formy stano-
wig cyberprzestepstwa sensu stricto, a ktére sa tradycyjnymi przestepstwami
popelnianymi w cyberprzestrzeni®?.

Pierwotne ujecia klasyfikacyjne

Pierwsza naukowa klasyfikacja cyberprzestepczoéci, opracowana przez
Stevena Furnella, obejmuje podziat zjawiska na przestepstwa wspomagane
komputerowo (ang. computer-assisted crimes) oraz przestepstwa ukierunko-
wane na systemy komputerowe (ang. computer-focused crimes). Za przestep-
stwa wspomagane komputerowo uznano czyny, w ktérych komputer stanowi
narzedzie ulatwiajace popelnienie przestepstwa podstawowego. Do tej kate-
gorii przestepstw zaliczy¢ mozna m.in. oszustwa, kradzieze oraz rozpo-
wszechnianie treéci pornograficznych. Z kolei przestepstwa przeciwko syste-
mom komputerowym obejmuja czyny zabronione, ktére powstaly w wyniku
rozwoju technologii informatycznych i nie maja odpowiednika w §wiecie rze-
czywistym. Do tej kategorii zalicza sie m.in. sabotaz komputerowy oraz ataki
skierowane przeciwko systemom teleinformatycznym34.

29 M. Yar, op. cit. s. 424.

30 A.M. Bossler, T. Berenblum, Introduction: new directions in cybercrime research, ,Journal
of Crime and Justice” 2019, t. 42, nr 5, s. 495.

31 Zob. B.-J. Koops, The Internet and its opportunities for cybercrime, ,SSRN Electronic
Journal” 2010, s. 1; N. Kshetri, The global cybercrime industry: economic, institutional and stra-
tegic perspectives, Berlin 2010, s. 3; S.W. Brenner, Toward a criminal law for cyberspace: distrib-
uted security, ,,Boston University Journal of Science & Technology Law” 2004, t. 10, s. 101.

32 Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offend-
ers, United Nations, 19 lipca 2000 r., s. 4; Shanghai Cooperation Organization, Shanghai Cooper-
ation Organization (SCO) Agreement, 2010, s. 12; European Union Agency for Law Enforcement
Cooperation, Internet Organised Crime Threat Assessment: IOCTA 2017, Publications Office
2017, s. 14.

33 T.J. Holt, A.M. Bossler, An assessment of the current state of cybercrime scholarship, ,De-
viant Behavior” 2014, t. 35, nr 1, s. 21.

34 S, Furnell, Cybercrime: vandalizing the information society, London 2002, s. 22.
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Kolejna, druga klasyfikacja cyberprzestepczo$ci, przedstawiana jako spek-
trum réznych dziatan przestepczych, opiera sie na szerokim ujeciu zjawiska,
w ktérym komputer lub inne urzadzenie teleinformatyczne moze byé celem
popelnienia przestepstwa, narzedziem umozliwiajacym popelnienie czynu
zabronionego lub moze mie¢ znaczenie incydentalne®. Biorac pod uwage sze-
roki zakres zjawiska, wyr6zniono cyberprzestepczosé typu I 1 II. Cyberprze-
stepczosé typu I (z dominujacym komponentem technicznym) ulokowano na
poczatku spektrum i zdefiniowano jako zjawisko obejmujace zdarzenia jed-
nostkowe, postrzegane przez pokrzywdzonego jako pojedyncze incydenty,
czesto zwiazane z uzyciem zlosliwego oprogramowania, a niekiedy takze z wy-
korzystaniem podatno$ci systemu informatycznego. Do kategorii I zaliczono
niektodre przestepstwa przeciwko ochronie informacji, w tym m.in. naruszenie
integralnosci zapisu informacji czy tez bezprawne niszczenie informacji®.

7 kolei cyberprzestepczosé typu II (z dominujacym komponentem ludz-
kim) przyporzadkowano na koncu spektrum. Kategoria ta obejmuje dziata-
nia przestepcze, utatwiane przez oprogramowanie uzytkowe (np. komunika-
tory internetowe, programy pocztowe itd.), poprzedzane nawiazaniem relacji
z potencjalng ofiara. Przykladem tego rodzaju przestepstwa moze by¢ oszu-
stwo, grozba karalna czy tez uporczywe nekanie?”.

W toku dalszej dyskusji naukowej opracowano propozycje klasyfikacji
cyberprzestepczosdci wedtug trzech kategorii, ktore obejmuja;:

— przestepstwa przeciwko integralnoSci systeméw komputerowych

(ang. computer integrity crimes),

— przestepstwa wspomagane komputerowo lub powigazane z kompute-

rami (ang. computer-assisted/related crimes),

— przestepstwa komputerowe zwigzane z trescia przetwarzanej infor-

macji (ang. computer content crimes)?®.

Za przestepstwa przeciwko integralno$ci systeméw komputerowych
(ang. computer integrity crimes) uznano czyny godzace w bezpieczenstwo me-
chanizméw dostepu do sieci informatycznych oraz w prawidlowe funkcjono-
wanie infrastruktury teleinformatycznej. Obejmuja one m.in.: nieuprawniony
dostep do systemu informatycznego, utrudnianie dostepu i niszczenie infor-
macji, ingerencje w dane 1 system, zakltécanie pracy systemu komputerowego
lub sieci teleinformatycznej. Przestepstwa te moga poprzedzaé popelnienie
powazniejszych czynéw zabronionych. Z kolei za przestepstwa wspomagane

35 M. Szczepaniec, Komputer jako narzedzie przestepstwa, ,Zeszyty Prawnicze” 2012, t. 12,
nr 2, s. 168.

36 S. Gordon, R. Ford, On the definition and classification of cybercrime, ,Journal in Com-
puter Virology” 2006, t. 2, nr 1, s. 14—-16.

37 Ibidem.

38 D.S. Wall, Cybercrime: the transformation of crime in the information age, Cambridge
2007, s. 49-50.
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komputerowo lub powiazane z komputerami (ang. computer-assisted /related
crimes) uznano zachowania polegajace na wykorzystywaniu sprzetu kompu-
terowego oraz sieci teleinformatycznej do bezprawnego uzyskiwania korzy-
§ci majatkowych. Przestepstwa te dotycza oszustw internetowych oraz ich
odmian opartych na manipulacji spolecznej, takich jak phishing, falszywe
inwestycje oraz naduzycia zwiazane z funkcjonowaniem internetowych plat-
form sprzedazowych. Do ostatniej trzeciej kategorii przestepstw zwiazanych
z treécia przetwarzanej informacji zaliczono czyny polegajace na wytwarza-
niu, utrwalaniu, sprowadzaniu, przechowywaniu, rozpowszechnianiu lub
publicznym prezentowaniu bezprawnych tresci za poSrednictwem systeméow
teleinformatycznych, w szczegdlnoéci materiatéw pornograficznych oraz ma-
teriatéw propagujacych zachowania o charakterze rasistowskim lub ksenofo-
bicznym, badz inne formy przestepstw z nienawisci®.

Formalizacja klasyfikacji

Zaprezentowany dyskurs naukowy mial charakter teoretyczny i stwo-
rzyl podstawy dla formalnej klasyfikacji cyberprzestepczosci przedstawionej
w raporcie brytyjskiego Ministerstwa Spraw Wewnetrznych. W dokumencie
tym stwierdzono, ze cyberprzestepczo$é jest szerokim pojeciem, ktére obej-
muje grupe $ciSle powiazanych ze soba dziatan przestepczych, tj. prze-
stepstw zaleznych od systemoéw teleinformatycznych (ang. cyber-dependent
crimes) oraz przestepstw popelnianych z wykorzystaniem systemoéw telein-
formatycznych (ang. cyber-enabled crimes)*.

W przywotanym raporcie uznano, ze przestepstwa zalezne od systemow
teleinformatycznych (ang. cyber-dependent crimes) to czyny zabronione, ktore
mozna popelni¢ wylacznie przy uzyciu komputera, sieci komputerowych lub
za pomoca innych form technologii informacyjno-komunikacyjnych. Prze-
stepstwa te dotycza m.in. przelamywania zabezpieczen, dystrybucji ztosliwe-
go oprogramowania czy tez atakow odmowy ustugi (ang. Denial of Service —
DoS) oraz rozproszonych atakéw odmowy ustugi (ang. Distributed Denial of
Service — DDoS). Czyny te stanowia przede wszystkim dziatania wymierzone
w komputery lub zasoby sieciowe. Z kolei za przestepstwa popetniane z wyko-
rzystaniem systeméw teleinformatycznych (ang. cyber-enabled crimes) uznano
tradycyjne przestepstwa, ktérych skala lub zasieg zostaly zwiekszone dzieki
wykorzystaniu komputeréw, sieci komputerowych lub innych technologii
informacyjno-komunikacyjnych. W przeciwienstwie do przestepstw zaleznych
od systemow teleinformatycznych (ang. cyber-dependent crimes) czyny te

39 Tbidem.
40 M. McGuire, S. Dowling, op. cit., s. 5.
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moga by¢ popelniane bez uzycia technologii informacyjno-komunikacyjnych.
Kategoria ta obejmuje m.in. wszelkiego rodzaju oszustwa, kradzieze oraz
wybrane przestepstwa przeciwko wolnosci seksualnej 1 obyczajnosci (np. roz-
powszechnianie tre§ci pornograficznych)*!.

Wspomniany raport, bedacy de facto dokumentem o charakterze systema-
tyzujacym, sformalizowal dwie powiazane ze sobg kategorie cyberprzestepczo-
$ci, bedace do tego momentu wylacznie przedmiotem debaty naukowej. Tym
samym podziat cyberprzestepczoéci wedtug kategorii cyber-dependent crimes
1 cyber-enabled crimes wszedl do jezyka debaty publicznej 1 zostal utrwalony
w prowadzonym dyskursie naukowym??. Podzial ten zaczal by¢ wykorzysty-
wany w praktyce instytucjonalnej wielu panstw, w tym m.in. w opracowywa-
nych statystykach i w dokumentach strategicznych*, mimo ze moze prowa-
dzi do istotnych btedéw metodologicznych. Klasyfikacja ta dokonuje bowiem
agregacji réznych przestepstw (np. przeciwko mieniu i1 wolnosci seksualnej)
w ramach jednej kategorii, tj. przestepstw popelnianych z wykorzystaniem
systemow teleinformatycznych (ang. cyber-enabled). W zwiazku z tym kate-
goria ta jest bardzo szeroka, tracac jednoczeénie swa precyzje analityczna.

Warto takze zauwazy¢, ze w praktyce zjawisko cyberprzestepczosci nie
dzieli sie na dwie odrebne kategorie, co zostalo potwierdzone licznymi badania-
mi. Uzyskane wyniki z prowadzonych badan podwazaja zasadnoéé dalszego
stosowania podziatu cyberprzestepczo$ci na przestepstwa zalezne od systemow
teleinformatycznych (ang. cyber-dependent crimes) oraz przestepstwa popelnia-
ne z wykorzystaniem takich systeméw (ang. cyber-enabled crimes)**. Wspomnia-
ne ustalenia prowadza do wniosku, ze definiowanie cyberprzestepczo$ci wymaga
pewnej elastycznosci. Cyberprzestepczosci jest zbyt ztozona, aby wpisywac ja
w prosta dychotomie przestepstw cyber-dependent crimes i cyber-enabled crimes.
Rozréznienie cyberprzestepczosci wedlug wskazanych kategorii ma zatem
ograniczona warto$§¢ analityczna, poniewaz w praktyce granica miedzy nimi
ulega zatarciu. Kategorie te moga petni¢ funkcje porzadkujaca, nie powinny
jednak stanowi¢ samodzielnej podstawy konceptualizacji cyberprzestepczosci.
Zasadne jest raczej odwotanie sie do analizy rzeczywistych mechanizmoéw
dzialania sprawcéw oraz roli technologii w strukturze czynu zabronionego®.

41 Tbidem.

42 R. Sarre, L.Y.-C. Lau, L.Y.C. Chang, Responding to cybercrime: current trends, ,Police
Practice and Research” 2018, t. 19, nr 6, s. 515.

43 M. Button i in., Assessing the seriousness of cybercrime: the case of computer misuse crime
in the United Kingdom and the victims’ perspective, ,,Criminology & Criminal Justice” 2025, t. 25,
nr 2, s. 3; I. Voce, A. Morga, Cybercrime in Australia 2023, Statistical Report 43, Canberra 2023;
M. McGuire, S. Dowling, op. cit.

44 J. Lusthaus, Reconsidering crime and technology: what is this thing we call cybercrime?,
,Annual Review of Law and Social Science” 2024, t. 20 nr 1, s. 372—-373.

45 K.F. Steinmetz, Against cybercrime: toward a realist criminology of computer crime, Lon-
don 2023, s. 13-14.
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Mimo istniejacych badan empirycznych, ktére ukazuja rzeczywista cha-
rakterystyke cyberprzestepczo$ci, polityka publiczna nadal utrwala stare
ramy klasyfikacyjne. Przyktadem jest chociazby ujecie definicyjne Komisji
Europejskiej*®, wedlug ktorej cyberprzestepczo$é to czyny przestepcze doko-
nywane za posrednictwem sieci komputerowej lub przy wykorzystaniu sieci
komunikacji elektronicznej 1 systeméw informatycznych. Dodatkowo Komi-
sja klasyfikuje cyberprzestepczo§é wedlug trzech nastepujacych kategorii:

— przestepstwa specyficzne dla Internetu: ataki na systemy informacyj-
ne lub phishing (np. falszywe strony bankowe stuzace wyludzaniu
hasel umozliwiajacych dostep do rachunkéw bankowych ofiar),

— oszustwa 1 falszerstwa internetowe: przestepstwa o znacznej skali,
ktére moga by¢ popelniane za poérednictwem sieci teleinformatycz-
nych poprzez mechanizmy kradziezy tozsamosci, phishing, dystrybu-
cje spamu czy tez zlosliwego oprogramowania,

— nielegalne tresci w Internecie, w tym materialy przedstawiajace sek-
sualne wykorzystywanie nieletnich, nawolywanie do nienawi§ci na
tle réznic rasowych, nawolywanie do popelnienia przestepstw o cha-
rakterze terrorystycznym oraz publiczne pochwalanie przemocy, ter-
roryzmu, rasizmu i ksenofobii*’.

Powyzsza klasyfikacja, mimo stosowania innej terminologii, odzwiercie-
dla wiec logike podziatu cyberprzestepczosci na cyber-enabled crimes i cyber-
-dependent crimes. Ujecie Komisji Europejskiej mozna zatem uznacé za wspol-
czesna, odslone wezeéniejszych zatozen klasyfikacyjnych, osadzong w szer-
szych ramach normatywnych, wyznaczonych m.in. przez Konwencje Rady
Europy o cyberprzestepczosci. Konwencja ta, choé nie postuguje sie termino-
logia cyber-enabled crimes 1 cyber-dependent crimes, wyodrebnia podstawo-
we grupy czynéw zwiazanych z systemami i danymi informatycznymi, w tym
przestepstwa przeciwko poufnoéci, integralnoéci 1 dostepnosci danych infor-
matycznych 1 systemow, przestepstwa komputerowe, przestepstwa ze wzgle-
du na charakter zawartych informacji oraz przestepstwa zwiazane z naru-
szeniem praw autorskich i praw pokrewnych?*e.

Kwalifikacja prawna wybranych cyberprzestepstw

Warto zauwazy¢, ze phishing zostal uwzgledniony w klasyfikacji Komisji
Europejskiej w dwéch réznych kategoriach. Oznacza to, ze cyberprzestepczo$é
nie jest zbiorem sztywnych ram, lecz zjawiskiem o ztozonej strukturze, ktore

46 Komisja Europejska, Cybercrime, https://home-affairs.ec.europa.eu/policies/internal-security/
cybercrime_en (data dostepu: 25.02.2026).

47 Tbidem.

48 Konwencja Rady Europy o cyberprzestepczo$ci...
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wymyka sie jednoznacznym podzialom. Powyzsze dowodzi takze, ze granice
miedzy kategoriami cyberprzestepczosci sa ptynne, poniewaz to samo dziata-
nie moze stanowi¢ odrebne przestepstwo lub by¢ elementem szerszego sche-
matu przestepczego.

Kwestia ta moze mieé istotne znaczenie prawne, gdyz phishing, w zalezno-
$ci od skutkow jakie wywotal, moze byé kwalifikowany jako oszustwo (art. 286
§ 1 k.k.), oszustwo komputerowe (art. 287 § 1 k.k.) lub kradziez z wtamaniem
art. 279 § 1 k.k.)*.

Podobny problem ujawnia sie przy kwalifikacji czynéw polegajacych na
ingerencji w informacje, dane informatyczne lub funkcjonowanie systeméw
teleinformatycznych. Przyktadem jest przestepstwo utrudniania zapoznania
sie z informacja (art. 268 § 2 k.k.), polegajace na niszczeniu, uszkadzaniu,
usuwaniu lub zmienianiu zapisu istotnej informacji na informatycznym no-
$niku danych. Przedmiotem czynnos$ci wykonawcze] analizowanego prze-
stepstwa sa wiec dane informatyczne zapisane na no$niku danych. Jezeli na-
tomiast utrudnienie w zapoznaniu sie z informacja bedzie rezultatem
zachowan polegajacych na zaklécaniu pracy sieci, czyn ten zostanie zakwali-
fikowany jako niszczenie danych informatycznych (art. 268a § 1 k.k.) lub za-
klécanie systemu komputerowego (art. 269a k.k.)3°.

Instytucjonalne skutki klasyfikacji cyberprzestepczosci

Warto takze zauwazy¢, ze Steven Furnell, twérca pierwszej klasyfikacji
cyberprzestepczoéci na computer-assisted crimes 1 computer-focused crimes,
zwracal uwage na zacieranie sie granic miedzy tymi kategoriami®. Wydaje
sie jednak, ze refleksja ta zostata pominieta podczas formulowania klasyfi-
kacji cyberprzestepczosci wedtug kategorii cyber-dependent crimes i cyber-
-enabled crimes. Istotny jest rOwniez fakt, ze rozréznienie cyberprzestepczo-
$cina cyber-dependent crimes 1 cyber-enabled crimes zostalo przyjete w prak-
tyce publicznej. W zwigzku z tym przestepstwa popelniane z wykorzysta-
niem systemoéw teleinformatycznych (ang. cyber-dependent crimes) zaczeto
traktowaé jako stricte cyberprzestepczo$é, marginalizujac przy tym skale
1 znaczenie tradycyjnych przestepstw popelnianych z wykorzystaniem sieci
teleinformatycznych (ang. cyber-enabled crimes), czego przyktadem sa wszel-
kiego rodzaju oszustwa®?. Takie podej$cie moze budzi¢ pewne watpliwosci

49 P, Opitek, Kwalifikacja prawna i opis znamion przestepstw teleinformatycznych. Studium
prawno-kryminalistyczne, Krakéw 2023, s. 208-210.

50 F. Radoniewicz, Odpowiedzialno$é karna za przestepstwo hackingu, ,Prawo w Dzialaniu”
2013, nr 13, s. 135-136.

51 S. Furnell, op. cit., s. 22-23.

52 J. Lusthaus, op. cit., s. 380.
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w $wietle ustalen Furnella, ktéry wskazywal, ze oszustwa sa popelniane cze-
$ciej niz technicznie zaawansowane ataki sieciowe?.

Spostrzezenie to pozostaje aktualne wspoétczeénie. Z danych opublikowa-
nych przez Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowe-
go CERT Polska (ang. Computer Emergency Response Team) wynika, ze naj-
czescie) zgtaszanym incydentem w 2024 r. bylo oszustwo komputerowe. Tego
rodzaju przestepstwa stanowily 94,7% wszystkich zgloszen (97 995), z czego
phishing stanowit 40 120 incydentéw?®*. Ustalenia te znajduja takze potwier-
dzenie w literaturze naukowej® oraz w doniesieniach medialnych®. Przyjeto
sie jednak, ze tzw. stricte cyberprzestepczos$é (ang. cyber-dependent crimes)
powinna by¢ zwalczana przez wyspecjalizowane jednostki, a przestepstwa
utatwiane przez nowe technologie, w szczegdlnoéci oszustwa (ang. cyber-
-enabled crimes) pozostawiono jednostkom nizszego szczebla®.

Przykltadowo, w polskim systemie organéw $cigania utworzono Biuro dw.
z Cyberprzestepczoécia Komendy Gtéwnej Policji, a nastepnie Centralne Biuro
Zwalczania Cyberprzestepczosci (dalej jako CBZC). Podstawowym zadaniem
CBZC jest rozpoznawanie 1 zwalczanie przestepstw popelnianych przy uzyciu
systemoéw informatycznych, systeméw teleinformatycznych lub sieci teleinfor-
matycznych oraz zapobieganie takim przestepstwom, a takze wykrywanie 1 $ci-
ganie sprawcow tych przestepstw?®. Formalny zakres zadan CBZC jest zatem
szeroki 1 obejmuje zwalczanie zaréwno przestepstw, ktére mozna popetnié wy-
lacznie z wykorzystaniem technologii informatycznych, np. DDoS, jak réwniez
przestepstw tradycyjnych, ktére mozna popelnié¢ dzieki wsparciu technologii
cyfrowych, np. oszustwa internetowe®. Cho¢ ustawowe zadania CBZC obej-
muja przestepstwa cyber-dependent crimes i cyber-enabled crimes, wybrane
dokumenty legislacyjne® wskazuja na to, ze dziatalnosé¢ CBZC koncentruje sie
przede wszystkim na sprawach o wysokim stopniu skomplikowania, trudnych
technicznie 1 wielowatkowych oraz majacych miedzynarodowy charakter®!.

53 S. Furnell, op. cit., s. 22-23.

54 Analiza bezpieczeristwa polskiego internetu w 2024 roku, https://www.gov.pl/web/baza-
wiedzy/analiza-bezpieczenstwa-polskiego-internetu-w-2024-roku (data dostepu: 22.03.2026).

55 T.A. Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni: studium praw-
nokarne i kryminologiczne, Olsztyn 2017, s. 26.

56 N. Bochynska, Cyberprzestepczosé. Policja ujawnia dane, https://cyberdefence24.pl/armia-
i-sluzby/cyberprzestepczosc-policja-ujawnia-dane (data dostepu: 26.02.2026)

57 Home Office, Cybercrime strategy, London 2010, s. 21-22.

58 M. Pomykata, The Central Cybercrime Bureau as a new Police service established to com-
bat cybercrime, ,Humanities and Social Sciences Quarterly” 2024, t. 31, nr 2, s. 133.

59 M. Tomczak, Zwalczanie cyberprzestepczosci przez polskq Policje, ,Kwartalnik Policyjny”
2024, nr 2(69), s. 7.

60 Uzasadnienie do rzadowego projektu ustawy o zmianie ustawy o Policji oraz niektérych
innych ustaw w zwiazku z powotaniem Centralnego Biura Zwalczania Cyberprzestepczosci, druk
sejmowy nr 1742, Sejm RP IX kadencji, s. 3.

61 M. Przestrzelska, Stuzba w walce z cyberprzestepczoscia, ,,Gazeta Policyjna” 2025, nr 1(49),
s. 43.
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Tym samym postepowania w sprawie prostych oszustw internetowych pro-
wadzone sa w jednostkach terenowych Policji, ktére nie maja odpowiednich
zasobow (kadrowych, finansowych i1 sprzetowych) niezbednych do realizacji
zadan w zakresie zapobiegania oraz minimalizowania skutkow przestepstw
internetowych®. Potwierdza to funkcjonalny podzial kompetencji Policji,
ktéry nie jest adekwatny do rzeczywistej skali 1 charakteru cyberprzestep-
czosci. Za rozwigzanie stwierdzonej luki strukturalnej nalezy jednak uznacé
utworzenie z dniem 1 marca 2026 r. w strukturach polskiej Policji wydzialéw
do walki z przestepczoscia cyfrowa. Nowo powotane wydziaty beda wspieraty
m.in. komérki i jednostki organizacyjne Policji w obszarze cyberprzestepczo-
$ci, a takze beda wspoélpracowaly z CBZCS.

Polemika

Zaprezentowane w niniejszej publikacji zagadnienie dotyczy konceptu-
alizacji cyberprzestepczoéci. Zwrdcono uwage na problem instrumentalizacji
pojecia ,.cyberprzestepczosé” oraz kwestie wyodrebnienia dwéch formalnych
kategorii klasyfikacyjnych: cyber-dependent crimes i cyber-enabled crimes.
Kategorie te, mimo ze nie odzwierciedlaja rzeczywistej struktury zjawiska,
wplywaja na ksztalt struktur organizacyjnych podmiotéw odpowiedzialnych
za zwalczanie cyberprzestepczo$ci oraz na sposob gromadzenia danych sta-
tystycznych 1 narracje ekspercka®. Publikacja rzadowego raportu badawcze-
go brytyjskiego Ministerstwa Spraw Wewnetrznych na temat cyberprzestep-
czoécl przyczynita sie zatem do powstania btedu kategorialnego. Btad ten
polega na przyjeciu klasyfikacji cyber-dependent crimes i cyber-enabled crimes
jako uniwersalnych kategorii opisujacych cyberprzestepczosé, bez wyrazne-
go podkres§lenia, ze podzial ten ma przede wszystkim charakter pomocniczy,
porzadkujacy 1 pragmatyczny, zwiazany z potrzebami polityki publicznej.
Brak przedmiotowej informacji sprawil, ze kategorie cyber-dependent crimes
1 cyber-enabled crimes zaczeto traktowac jako kategorie naukowe, odzwier-
ciedlajace rzeczywista strukture zjawiska. Wydaje sie réwniez, ze w procesie
formutowania wspomnianych kategorii nie uwzgledniono refleksji S. Furnel-
la, ktéry podkreslal, ze granice miedzy wyrdéznionymi przez niego kategoria-
mi computer-assisted crimes 1 computer-focused crimes sa niejednoznaczne.
Zaproponowany przez niego podzial nie opisywat trwatej struktury zjawiska,

62 Najwyzsza Izba Kontroli, op. cit., s. 8.

63 W strukturach Policji powstaly wydziaty do walki z przestepczosciq cyfrowa, https://policja.
pl/pol/aktualnosci/274058,W-strukturach-Policji-powstaly-wydzialy-do-walki-z-przestepczoscia-
cyfrowa.html (data dostepu: 27.02.2026).

64 M. McGuire, S. Dowling, op. cit., s. 5.
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lecz mial charakter porzadkujacy®®. Glownym celem klasyfikacji Furnella
byto wiec usystematyzowanie problematyki zwigzanej z cyberprzestepczoscia
na potrzeby analizy naukowej. Jej wykorzystanie w sferze publicznej wyma-
ga natomiast uwzglednienia pomocniczego charakteru tego podziatu, a takze
braku jednoznacznych granic miedzy wyréznionymi kategoriami.

Wnioski

Istotnym problemem badawczym dotyczacym cyberprzestepczosci jest
konceptualizacja zjawiska oraz wypracowanie jednej uniwersalnej definicji.
Brak zgody w przedmiotowym zakresie przyczynit sie do formutowania po-
stulatéw dotyczacych rezygnacji z terminu ,cyberprzestepczo$é” i zmiany
sposobu my$lenia o tym zjawisku®. Przyczyn istniejacych nieporozumien na-
lezy upatrywaé¢ m.in. w instrumentalizacji samego pojecia, a takze w forma-
lizacji kategorii cyber-dependent crimes i cyber-enabled crimes, ktére nie od-
zwierciedlaja rzeczywiste) struktury zjawiska.

Cyberprzestepczoéé nie powinna byé postrzegana jako nowe 1 odrebne
zjawisko, lecz jako kolejny etap rozwoju przestepczosci, wynikajacy z cyfryzacji
spoleczenstwa. W rezultacie zasadne jest odwotanie sie do szerokiego ujecia
definicyjnego zaproponowanego przez Jonathana Lusthausa, zgodnie z ktorym
cyberprzestepczo$é to zjawisko obejmujace te formy przestepczosci, w ktorych
technologia cyfrowa odgrywa istotna role w realizacji czynu zabronionego®,
pozostajac w funkcjonalnym zwiazku z jego popelnieniem, zwlaszcza gdy kom-
ponent cyfrowy stanowi przedmiot zamachu, §rodek przestepstwa albo czyn-
nik determinujacy sposéb dzialania sprawcy. Przez komponent cyfrowy nalezy
przy tym rozumieé¢ element zwiazany z technologia cyfrowa, w szczegblnosci
system teleinformatyczny, sieé, dane cyfrowe, oprogramowanie, urzadzenie
lub ustuge cyfrowa, ktéry moze stanowié¢ przedmiot zamachu, érodek popel-
nienia przestepstwa albo element wplywajacy na sposéb dziatania sprawcy.

Powyzsza propozycja ujecia cyberprzestepczosci jest wiec wyraznym po-
stulatem odejsécia od sztywnego podzialu zjawiska na kategorie. Dalsze po-
strzeganie cyberprzestepczoéci przez pryzmat kategorii prowadzi bowiem do
malo wartoéciowych wnioskéw, ktore sa czesto rezultatem sporéw dotycza-
cych tego, czy dany czyn stanowi stricte cyberprzestepstwo, czy jest to ra-
czej tradycyjne przestepstwo popelnione z uzyciem nowych technologii. Taki
spos6b postrzegania cyberprzestepczoéci utrudnia jej konceptualizacje oraz
znieksztalca obraz rzeczywistej skali zjawiska. Przyjecie szerokiego ujecia

65 S. Furnell, op. cit., s. 22-23.
66 K.F. Steinmetz, op. cit., s. 13.
67 J. Lusthaus, op. cit., s. 381.
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definicyjnego cyberprzestepczosdci, a takze klasyfikacja przestepstw w opar-
ciu o komponent cyfrowy pozwolilyby uzyskaé bardziej wiarygodny obraz
rzeczywistej skali zjawiska.

Nalezy jednak zaznaczyé, ze przytoczona definicja nie powinna by¢ trak-
towana jako kategoria obejmujaca kazdy czyn, w ktérego okoliczno$ciach po-
jawia sie technologia cyfrowa. Problem definiowania cyberprzestepczo$ci nie
ma bowiem wylacznie charakteru terminologicznego, lecz wiaze sie z okre-
§lona funkcja. W ujeciu analitycznym zaproponowana definicja powinna stu-
zy¢ wyodrebnieniu tych czynéw zabronionych, w ktérych komponent cyfrowy
ma znaczenie dla sposobu popelnienia przestepstwa. Z kolei w debacie me-
dialnej 1 politycznej termin ten moze petni¢ funkcje kategorii zagrozenia,
uzasadniajaca potrzebe wprowadzania odpowiednich regulacji prawnych.

Warto takze zauwazyé, ze zaréwno definicja cyberprzestepczosci, jak
1 podzial na kategorie cyber-enabled 1 cyber-dependent nie zostaly uwzgled-
nione w podstawowych aktach prawa miedzynarodowego dotyczacych cyber-
przestepczosci. Zar6wno Konwencja Rady Europy o cyberprzestepczosci, jak
1 Konwencja ONZ przeciwko cyberprzestepczo$ci zawieraja opis czynéw wy-
magajacych penalizacji, instrumentéw proceduralnych oraz mechanizmoéow
wspolpracy miedzynarodowej. Z kolei inaczej przedstawia sie to na poziomie
polityki publicznej i dokumentéw instytucjonalnych, gdzie nadal widoczna
jest logika klasyfikacji cyberprzestepczosci.

Przyjecie komponentu cyfrowego, jako gltéwnego kryterium wyrdzniajace-
go cyberprzestepstwa, miatoby takze okreslone implikacje w obszarze polityki
publicznej. Bardziej wiarygodny obraz zjawiska cyberprzestepczo$ci przy-
czynitby sie do zmiany dyskursu naukowego. Mozna przypuszczaé, ze skutko-
waloby to przesunieciem rozméw z zagadnien dotyczacych spektakularnych
1 technicznie zaawansowanych atakéw sieciowych na kwestie poSwiecone
przestepczosci, ktora jest dominujaca 1 najbardziej uciazliwa spotecznie.

Przedstawione szerokie ujecie definicyjne cyberprzestepczosci pozwala na
odejScie od sztucznie skonstruowanej ztozonosci zjawiska, ktéra wynika z for-
malizacji dwoch kategorii: cyber-enabled crimes i cyber-dependent crimes. Ogra-
niczenie dominujacej roli perspektywy oparte] na wspomnianych kategoriach
sprzyjatoby lepszemu rozumieniu 1 konceptualizacji cyberprzestepczos$ci. Przed-
stawiona definicja ma przede wszystkim odpowiadaé na potrzeby nauki oraz
praktyki instytucjonalnej, zwlaszcza w zakresie rozpoznawania rzeczywistej
roli technologii cyfrowej w mechanizmach przestepczych oraz ukierunkowania
czynno$ci wykrywezych oraz prawidlowego zabezpieczania dowodéw cyfrowych.

Brak jednej szeroko akceptowanej definicji stanowi gtéwny, choé nie jedy-
ny problem w konceptualizacji cyberprzestepczosci®. Zrdznicowane podejscie

68 R. Barn, B. Barn, An ontological representation of a taxonomy for cybercrime, [w:] Proceed-
ings of the 24th European Conference on Information Systems (ECIS 2016), Istanbul 2016, s. 1.
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do cyberprzestepczosci przektada sie takze na stosowanie réznorodnej termi-
nologii® oraz niejednoznaczna ocene zjawiska, zalezna od jurysdykeji po-
szczegblnych panstw™.

Przyjecie szerokiego ujecia definicyjnego cyberprzestepczosci nie oznacza
jednak koniecznosci catkowitego odrzucenia dotychczasowych klasyfikacji.
Podziat cyberprzestepczosci na cyber-dependent crimes 1 cyber-enabled crimes
zachowuje bowiem okres§lona warto§¢é analityczna, o ile jest traktowany jako
narzedzie pomocnicze, a nie jako wyczerpujacy opis struktury zjawiska. Wspo-
mniana klasyfikacja ma bowiem warto$¢ porzadkujaca, a wiec pozwala odroz-
ni¢ czyny, ktére nie moglyby istnieé bez technologii cyfrowej, od czynéw tra-
dycyjnych, ktorych skala, zasieg albo sposéb popelnienia zostaly zmienione
przez technologie cyfrowe. Znaczenie omawianego podziatu ujawnia sie roéw-
niez z punktu widzenia oceny obowigzujacego stanu prawnego. Wyodrebnienie
przestepstw, w ktérych technologia cyfrowa odgrywa istotna role, pozwala oce-
ni¢ adekwatno§é obowigzujacych regulacji prawnych oraz ewentualna potrzebe
formutowania postulatéw de lege ferenda. Kolejny walor wspomnianego podzia-
tu ujawnia sie na ptaszczyznie badawczej, choé¢ ma ograniczony zakres. Skupie-
nie uwagl na przestepstwach cyber-dependent pozwala wyodrebnié 1 analizo-
wac te formy cyberprzestepczoéci, ktore cechuje wyrazny komponent cyfrowy.
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Summary
Cybercrime — from conceptual ambiguity to a broad definition

Keywords: criminal law, cybercrime, cybercrime definition, classification of cybercrime, cyber-
crime conceptualisation, digital technologies.

The development of crime involving information and communication
technologies has given rise to the concept of cybercrime. Despite the numer-
ous controversies surrounding its semantic scope, the term is widely used
in the public sphere. This state of affairs gives rise to difficulties in the
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conceptualisation of cybercrime and, consequently, in combating it and con-
ducting scientific research. With the above in mind, the main aim of this
publication is to analyse existing approaches to cybercrime, to demonstrate
the complexity of the phenomenon, and to show how the widely accepted dis-
tinction between cyber-dependent crimes and cyber-enabled crimes affects
institutional practice. These findings provide the basis for formulating
a broad definitional understanding of cybercrime. To address the research
problem, the study employs the monographic method, supplemented by crit-
ical literature analysis. On the basis of both domestic and international schol-
arly literature, it is argued that the principal source of misunderstandings
surrounding this issue lies in the instrumentalisation of the concept of cyber-
crime and in the formalised classification of the phenomenon into two categor-
ies, namely cyber-dependent crimes and cyber-enabled crimes. Although
these categories do not reflect the actual structure of cybercrime, they never-
theless perform an ordering and organisational function. The solution to the
existing problem is therefore to limit the dominant role of a perspective
based on a rigid division of the phenomenon and to adopt a broad definition
of cybercrime, according to which it encompasses those forms of crime in
which digital technology plays a significant role in the commission of prohib-
ited act.
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