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Miejsce ujawnienia bezzalogowego statku
powietrznego — wybrane praktyczne aspekty
organizacji dzialan i realizacji czynnosci ogledzin

Wstep

Szeroko rozumiana problematyka ogledzin w judykaturze zajmuje miej-
sce szczegblnel. Przekonanie o znaczacej roli tej czynno$ci dowodowe]j jest
ugruntowane. Imponujaca jest liczba po$wieconych ogledzinom publikacji.
Nic jednakze nie wskazuje na to, by wyczerpaly sie potrzeby wracania do
tego tematu. Ztozona natura czynnosci ogledzin bedzie przedmiotem dociekan
procesualistow, kryminalistykéw, medykow sadowych, teoretykow 1 prakty-
kéw — twierdzil juz wiele lat temu Jézef Gurgul?. Jest wiele przyczyn takiego

1 Por. V. Kwiatkowska-Wojcikiewicz, Ogledziny miejsca. Teoria i praktyka, Torun 2011;
K. Witkowska, Ogledziny. Aspekty procesowe i kryminalistyczne, Warszawa 2013; Z. Kegel, Pod-
miot czynnosci ogledzinowych ze stanowiska procedury karnej i kryminalistyki, ,,Problemy Wspét-
czesnej Kryminalistyki” 2014, t. 18, DOI: 10.52097/pwk.8676; A. Taracha, Ogledziny miejsca zdarze-
nia (wybrane zagadnienia), [w:] K. Juszka, K. Juszka, D. Szydlowski (red.), Kryminalistyka i prawo.
Ksiega jubileuszowa profesora Jerzego Kasprzaka, Krakow 2024, s. 623-631.

2 J. Gurgul, Osobowe aspekty ogledzin szczegdlnie miejsca i zwlok, [w:] M. Lisiecki, M. Zajder
(red.), Procesowo-kryminalistyczne czynnosci dowodowe. Materiaty pokonferencyjne. Stan prawny
na dzien 1 stycznia 2001 r., Szczytno 2003, s. 54.
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stanu rzeczy. Duzo uwagi poéwieca sie aspektom realizacji samej czynnosci
1 jej dokumentowania (gltéwnie z powodu mozliwosci zastosowania nowych
rozwiazan technicznych)3. Zainteresowanie koncentruje sie takze na przed-
miotach ogledzin 1 w szczegdlnoéci dotyczy miejsca, co nie zaskakuje. W tym
wlaénie obszarze pojawiajq sie nowe problemy, o ktorych bedzie jeszcze mowa.

Dla rekonstrukeji przebiegu zdarzenia miejsce zdarzenia ma ogromne
znaczenie poznawcze. Pod wieloma wzgledami miejsce jest wymagajacym
przedmiotem ogledzin. Wynika to m.in. z poziomu trudno$ci realizacji czyn-
noéci. In praxi przedmiotem ogledzin sa niejednokrotnie miejsca rozlegte,
usytuowane w trudno dostepnym terenie, o skomplikowanym stanie faktycz-
nym lub takie, na ktérych panuja warunki stwarzajace zagrozenie dla bez-
pieczenstwa osdb, w tym dla personelu realizujacego czynnoéci*. Tymczasem,
zgodnie z wymogami, kazde miejsce zdarzenia musi by¢ odpowiednio zabez-
pieczone 1 chronione, tj. w sposéb, ktéry minimalizuje ryzyko wystapienia
zmian czy zdarzen wtoérnych, najogdlniej rzecz uyjmujac. Zabezpieczenie miej-
sca zdarzenia obejmuje czynno$ci ograniczajace skutki zdarzenia, ochrone
miejsca przed zmianami oraz zbieranie informacji o zdarzeniu 1 osobach
w nim uczestniczacych. Wlasciwa 1 sprawna organizacja tych dziatan deter-
minuje efektywno§¢ dalszych czynnos$ci wykrywczych®. Wspomnieé trzeba
nastepnie o kwestiach dotyczacych transportu 1 przechowywania materiatu
dowodowego (na potrzeby przysztych czynnoéci), ktorego czesto samo ujaw-
nianie 1 zabezpieczanie nalezy do czynno$ci niebezpiecznych (czesto stwarza-
jacych zagrozenie dla zdrowia i zycia). Jest o czym dyskutowad.

3 Por. M. Zubanska, G. Kowalski, O mozliwosciach zastosowania innowacyjnych rozwiqzan
1 nowoczesnych technologii podczas czynnosci na miejscu zdarzenia, ,Przeglad Policyjny” 2015,
nr 4(120); M. Zubanska, O usprawnianiu czynnosci ogledzin i zmniejszaniu deficytu poznawczego,
czyli o potrzebie implementacji nowej techniki obrazowania i wymiarowania miejsca zdarzenia,
»Problemy Kryminalistyki” 2018, nr 302(4), s. 21-28.

4 Chodzi przede wszystkim o zdarzenia, takie jak: katastrofy w ruchu drogowym, lotniczym
lub kolejowym, katastrofy budowlane, katastrofy przemyslowe, miejsca wybuchu materiatéw
1 urzadzen wybuchowych, zamachy terrorystyczne, miejsca zdarzen z uzyciem broni palnej czy
miejsca nielegalnej produkcji substancji kontrolowanych. Trzeba zauwazy¢, ze w niektérych przy-
padkach problemem relewantnym jest przede wszystkim utrudniony dostep do samego miejsca
zdarzenia, m.in. z przyczyn bezpieczenstwa (np. miejsce katastrofy przemystowej czy budowlanej)
badz z przyczyn technicznych. Zob. M. Zubanska, G. Filipek, Dokumentowanie ogledzin miejsca
zdarzenia — przestanki koniecznych zmian, ,Prawo w Dziataniu. Sprawy Karne” 2024, nr 59, s. 139,
DOI: 10.32041/pwd.5907.

5 Zob. M. Betlejewski, Zabezpieczenie miejsca zdarzenia do chwili ogledzin, [w:] G. Kedzierska,
W. Kedzierski (red.), Kryminalistyka. Wybrane zagadnienia techniki, Szczytno 2011, s. 366 1 nast.

6 Por. Projekt pn. , Infrastruktura i urzadzenia oraz procedury techniczno-prawne zwiazane
z zabezpieczaniem i przechowywaniem tzw. trudnych dowodéw procesowych” — projekt finanso-
wany przez Narodowe Centrum Badan i Rozwoju, realizowany w ramach konkursu nr 4/2013 na
wykonanie projektéw w zakresie badan naukowych lub prac rozwojowych na rzecz obronnosci
i bezpieczenstwa panstwa. Takze: M. Zubanska, Przenikanie nowoczesnych technologii na miejsce
zdarzenia, czyli robot kontra ,trudny” materiat dowodowy, ,Przeglad Policyjny” 2015, nr 3(119),
s. 1156-125; M. Zubanska, A. Swierczewska-Gasiorowska, Preservation of dangerous forensic
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Jak wspomniano, w obszarze dotyczacym przedmiotéw ogledzin poja-
wiaja sie nowe problemy. W konsekwencji istnieje koniecznosé wypracowa-
nia m.in. odpowiednich schematéw organizacyjnych. I tak, wzglednie nowym
przedmiotem ogledzin jest miejsce ujawnienia bezzalogowego statku powietrz-
nego (dalej jako BSP), okre§lanego czeéciej mianem drona. W ostatnim czasie
odnotowano takie zdarzenia’. Niezaprzeczalnie ma ono swoja specyfike, ktora
determinuje porzadek dziatan i realizacje czynnosci, w tym ogledzin. Przede
wszystkim nalezy wskazaé na kwestie bezpieczenstwa, ale nie tylko. Co do za-
sady kazdy ujawniony BSP nalezy traktowac jako przedmiot potencjalnie nie-
bezpieczny, niezaleznie od jego wygladu zewnetrznego, stopnia uszkodzenia
czy faktu, ze na miejscu nie nastapit wybuch. Nie mozna a priori zaktadaé, ze
brak wybuchu oznacza brak tadunku materialu wybuchowego. Moze sie zda-
rzy¢ (Jest to jedna z przyczyn), ze czeSciowemu uszkodzeniu ulegly inicjatory,
jednak pod wplywem bodzca mechanicznego (np. poruszenia, zmiany poloze-
nia, wibracji) lub oddzialywania fal elektromagnetycznych moga ostatecznie
zadziataé. Od samego poczatku zatem nalezy ograniczy¢ uzywanie radiostacji
1 innych urzadzen emitujacych fale radiowe w poblizu obiektu. Trzeba braé
pod uwage mozliwo$§¢ wystepowania zapalnikéw wrazliwych na sygnaty RF.
Do czasu jednoznacznego potwierdzenia przez specjalistyczne zespoly, ze
obiekt nie stanowi zagrozenia niedopuszczalna jest jakakolwiek ingerencja
w obiekt, w tym m.in. sprawdzanie (dotykanie) wyciekow, proszkéw, nalotéw
czy innych substancji znajdujacych sie na elementach drona lub w jego bezpo-
§rednim otoczeniu. Zasad postepowania w przypadku koniecznoSci realizacji
czynnoéci na takim (trudnym) miejscu zdarzenia jest wiecej, stad wazna kwe-
stia jest ich usystematyzowanie (m.in. wskazanie pewnej chronologii).

Celem opracowania jest przedstawienie weztowych aspektéw przygoto-
wania 1 realizacji czynnos$ci na miejscu ujawnienia BSP, mogacego stanowi¢
zrédlo zagrozenia o charakterze CBRNES. Chodzi o wskazanie porzadku nie-
zbednych dziatan zapewniajacych bezpieczenstwo, a jednoczeénie realizacje
czynnoéci zgodnie z zasadami wiedzy specjalistycznej, wymogami proceso-
wymi 1 jednoczeénie dostosowanymi do specyfiki miejsca. Jak wspomniano,
pilna jest potrzeba usystematyzowania czynnoéci w obszarze, ktory jest wzgled-
nie nowy zaréwno dla prokuratoréw, jak i dla funkcjonariuszy éledczych.

samples of evidence with the use of mobile robotic system, ,GSTF Journal of Law and Social Sci-
ence” 2016, vol. 5(1), s. 46-50.

7 Informacja dotyczaca czynnosdci procesowych prokuratury w zwiqzku z ujawnionymi dronami
na terenie wojewodztwa lubelskiego (aktualizacja), https://www.gov.pl/web/pr-lublin/informacja-
dotyczaca-czynnosci-procesowych-prokuratury-w-zwiazku-z-ujawnionymi-dronami-na-terenie-
wojewodztwa-lubelskiego-aktualizacja (data dostepu: 1.06.2026).

8 CBRNE — zagrozenia chemiczne, biologiczne, radiologiczne, nuklearne oraz zagrozenia
zwiazane z wybuchem. Zob. www.gov.pl/web/rcb/cbrne (data dostepu: 20.07.2026); zob. A. Gil, U. No-
wacka, J. Koldej (red.), InZynieria bezpieczeristw a zagrozenia cywilizacyjne. Zagrozenia CBRNE,
Czestochowa 2016.
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https://www.gov.pl/web/pr-lublin/informacja-dotyczaca-czynnosci-procesowych-prokuratury-w-zwiazku-z-ujawnionymi-dronami-na-terenie-wojewodztwa-lubelskiego-aktualizacja
https://www.gov.pl/web/pr-lublin/informacja-dotyczaca-czynnosci-procesowych-prokuratury-w-zwiazku-z-ujawnionymi-dronami-na-terenie-wojewodztwa-lubelskiego-aktualizacja
http://www.gov.pl/web/rcb/cbrne
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Twierdzenie, ze wypracowane schematy postepowania i1 algorytmy po-
rzadkuja dzialania — w odniesieniu do zabezpieczenia i1 ogledzin miejsca — ma
mocne podstawy. Sekwencyjnoéé wptywa na efektywno$¢ 1 pozwala osiagnaé
zatozony cel. Jes§li chodzi o miejsce ujawnienia BSP, to w strukturze dzialan
mozna wyodrebnié¢ kilka podstawowych etapéw, z ktérymi skorelowane sa
pewne czynnosci. Pierwszy z nich dotyczy zgtoszenia 1 przygotowania, kolej-
ne obejmuja organizacje dziatan, wyodrebnienie stref zagrozenia, ogledziny
11ich dokumentowanie oraz etap koncowy. Istotne jest wskazanie zadan zespo-
tu EOD? 1 zespotu CBRN, jak rowniez zasad bezpieczenstwa. Trzeba zazna-
czyé, ze opracowujac taki schemat organizacyjny, warto siegnaé do praktyki
§ledztwa powybuchowego (ktora jest ugruntowana) i wykorzystaé pewne za-
sady. Wspomniane czynnoéci naleza do bardzo zlozonych, wymagaja wspdt-
pracy oséb dysponujacych specjalistyczna wiedza w réznych zakresach 1 ta-
kiego dziatania, by nie stworzy¢ zagrozenia dla siebie i otoczenia oraz nie
zniszczy¢ materiatéw dowodowych. Przed rozpoczeciem ich realizacji zawsze
nalezy poS§wieci¢ czas na uzgodnienie schematu dzialania'’. Warto$ciowy
material zZrédlowy stanowig procedury operacyjne stosowane podczas iden-
tyfikacji zagrozenia zwigzanego z odnalezieniem podejrzanego przedmiotu
oraz jego ewentualng neutralizacja, ktore wdraza sie w przypadku zglosze-
nia o podiozeniu tadunku wybuchowego'?, jak réwniez metodyka ogledzin
miejsc katastrof, przestepstw o charakterze terrorystycznym oraz standar-
dowe procedury operacyjne stuzb ratowniczych czy zarzadzania kryzysowego.

Reakcja na zgloszenie (faza przedoperacyjna)

Procedure postepowania w przypadku ujawnienia BSP rozpoczyna faza
przedoperacyjna, ktéra implikuje zgloszenie o zdarzeniu. Kwestig kluczo-
wa w tej fazie jest zebranie pelnego pakietu informacji i danych, poza tym

9 Zesp6él EOD (ang. explosive ordnance disposal) — specjalistyczne komérki minersko-piro-
techniczne, ktérych gtéwnym zadaniem jest rozpoznanie, neutralizacja oraz zabezpieczanie nie-
wybuchdéw, improwizowanych tadunkéw wybuchowych 1 innych materialéw niebezpiecznych. Zob.
https://www.polska-zbrojna.pl/home/ArticleShow/37448 (data dostepu: 20.07.2026).

10 Zespét CBRN (ang. chemical, biological, radiological, nuclear) to specjalistyczna jednost-
ka wojskowa, policyjna lub ratownicza, ktéra zajmuje sie wykrywaniem, neutralizacja i ochrong
przed zagrozeniami chemicznymi, biologicznymi, radiologicznymi i nuklearnymi. Zob. https://www.
cbrne.org.pl/ (data dostepu: 20.07.2026).

11 Por. I Pajdata, Sledztwa powybuchowe, ,,Gazeta Policyjna” 2025, nr 55, https://gazeta.
policyjna.pl/997/archiwum-1/2025/numer-55-072025-r/263903,Sledztwa-powybuchowe.html (data
dostepu: 20.07.2026); W. Pawtowski, Ogledziny i badania miejsc wybuchéw, https://bibliotekanauki.
pl/articles/1387203.pdf (data dostepu: 20.07.2026).

12 Alarm o ,incydencie bombowym”. Jak postepowaé w sytuacjach otrzymania zgloszenia
o podiozeniu ,,bomby”?, https://isp.policja.pl/isp/aktualnosci/8801,Alarm-o-incydencie-bombowym-
Jak-postepowac-w-sytuacjach-otrzymania-zgloszenia-o-.html (data dostepu: 20.07.2026).
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zapewnienie — od momentu przyjecia zgloszenia do zakonczenia dziatan —
ciagtej, niezaktéconej komunikacji miedzy zespotami EOD, CBRN oraz do-
wabdca operacji 1 biezace dokumentowanie jest takze bardzo istotne.

Zanim na miejsce beda skierowane odpowiednie sily, nalezy zgromadzi¢
mozliwie obszerny zasob informacji 1 danych. Istotna jest mozliwie precyzyj-
na lokalizacja miejsca zdarzenia. Chodzi o okre§lenie specyfiki terenu (np. las,
teren otwarty, teren zabudowany), stopnia zurbanizowania, rodzaju zabudo-
wy, podanie nazw ulic, punktéw orientacyjnych, wspoétrzednych geograficz-
nych (o ile to mozliwe) oraz informacji, czy obiekt znajduje sie na ziemi, na
dachu budynku, na jakiej$ konstrukeji, czy jest moze zawieszony na drze-
wach badz na liniach energetycznych. Istotne jest ustalenie, czy w rejonie
znajduja sie osoby postronne (jaka jest ich liczba 1 jaka odleglo$é dzieli ich od
obiektu). Uzyskaé trzeba informacje o lokalizacji w okolicy obiektéow infra-
struktury krytycznej (np. linie wysokiego napiecia, gazociagi, magistrale cie-
plownicze, zbiorniki paliw, obiekty przemyslowe o podwyzszonym ryzyku),
jak réwniez ustalié¢, czy w poblizu miejsca zdarzenia znajduja sie np. szkoty,
przedszkola, szpitale, domy opieki, stacje paliw, wezty komunikacyjne. Waz-
ne sg dane dotyczace dostepnosci terenu, w tym obecnoéci przeszkdd, takich
jak: rowy, nasypy, ogrodzenia, kable, wspomniane juz linie energetyczne, jak
réwniez dane dotyczace natezenia ruchu pieszego i kotowego. Dla sprawnej
organizacji dziatan znacznie ma mozliwo$¢ wjazdu na teren specjalistycz-
nych pojazdow 1 ciezkiego sprzetu, jak rowniez warunki o§wietleniowe, tj. czy
do zdarzenia doszlo w porze dziennej, czy nocnej oraz czy dostepne jest oSwie-
tlenie sztuczne.

Bardzo wazne jest poznanie mozliwie doktadnego opisu przebiegu zda-
rzenia. Znaczenie maja informacje, czy doszto do uderzenia, wybuchu lub po-
zaru, czy dron spadl w trakcie lotu, czy jego pozycja sugeruje celowe umiesz-
czenie, a takze czy zglaszajacy obserwowal ewentualny wybuch pierwotny
lub wtérny. Jesli wybuch nastapil, to istotna jest informacja, czy bylo to
w powietrzu, czy po kontakcie z podlozem oraz czy w przeszloéci w danym
rejonie mialy miejsce podobne incydenty. Znaczenie ma opis (mozliwie do-
ktadny) wygladu samego obiektu, m.in. przyblizony typ drona oraz jego ak-
tualny stan, tj. czy widoczne sa migajace diody, obracajace sie $migla, czy
emitowane sa dzwieki, oznaki aktywnosci elektronicznej, czy obiekt jest zde-
formowany, zaklinowany lub niestabilny. Szczegélng uwage nalezy zwrécié
na informacje, ktére moga wskazywaé na potencjalne oznaki wystepowania
zagrozen CBRN. Sa to: obecnoéé mgly, aerozolu, proszku, cieczy, nietypo-
wych zapachéw lub dymu; wazny jest ich kolor, intensywno$¢ i zasieg. Trze-
ba ustalié, czy widoczne sa wycieki z korpusu drona lub z jego fragmentow
oraz czy jaka$ osoba miala kontakt z obiektem. Jeéli tak, to nalezy uzyskac
informacje, gdzie taka osoba aktualnie sie znajduje oraz okolicznosci kontak-
tu. Jezeli zglaszajacy zdarzenie wykonat zdjecia lub nagratl obiekt, to taka
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wzmianka powinna zosta¢ odnotowana, a utrwalony materiat zabezpieczo-
ny. Zasoéb tych wszystkich informacji determinuje decyzje dotyczace izolacji,
dekontaminacji i ewentualnej ewakuacji.

Wazne sa ponadto dane érodowiskowe, w szczegblnoéei dotyczace aktu-
alnego kierunku 1 sity wiatru (ma to znaczenie w przypadku zagrozen aerozo-
lowych), jak rowniez temperatury oraz wilgotnoséci powietrza (chodzi o wplyw
na parowanie, opadanie pytow 1 rozprzestrzenianie sie skazen). Nalezy oce-
nié, czy istnieje ryzyko osadzania sie potencjalnie niebezpiecznych substancji
na zabudowaniach lub w zagltebieniach terenu. W tym miejscu nalezy zazna-
czy¢, ze niezwlocznie musi by¢ raportowana m.in. kazda zmiana warunkéw
srodowiskowych (w szczegdlnoSci zmiana kierunku wiatru), jak réwniez zmia-
ny stanu obiektu, np. pojawienie sie wyciekéw, dymu, zapachéw lub dalszych
uszkodzen konstrukeji.

Zgromadzone na tym etapie informacje i dane powinny trafi¢ do zespo-
16w reagujacych (przed ich przybyciem na miejsce zdarzenia), aby na tej pod-
stawie dokona¢ wlasciwej oceny zagrozen i zadecydowacé nastepnie o doborze
sit 1 §rodkéw oraz zaplanowac bezpieczne rozwiniecie czynnosci.

Organizacja dzialan

Po potwierdzeniu zgloszenia rozpoczyna sie etap organizacji dziatan,
w ktéry wpisuja sie czynnosci zwigazane z zapewnieniem wilasciwych sit 1 ich
rozmieszczenie, ustanawia sie takze strukture dowodzenia. Podstawowym
ogniwem jest patrol zabezpieczajacy teren. Jego zadanie to natychmiastowe
odizolowanie miejsca zdarzenia, kontrola dostepu oraz niedopuszczenie 0séb
postronnych do strefy zagrozenia. W kazdym przypadku powziecia podejrze-
nia co do obecnos$ci tadunku materialu wybuchowego lub tadunku improwi-
zowanego niezbedne jest skierowanie zespotu EOD w celu dokonania oceny
1 neutralizacji ewentualnych zagrozen wybuchowych. W przypadku wysta-
pienia przestanek, nawet minimalnych, wskazujacych na mozliwoé¢ skaze-
nia chemicznego, biologicznego, radiologicznego lub nuklearnego, do dziatan
przystepuje zespét CBRN, odpowiadajacy za pomiary, identyfikacje substan-
¢ji oraz rekomendacje dotyczace ochrony osobistej 1 dekontaminacji.

Nalezy tez wspomnieé¢ o zabezpieczeniach medycznym, przeciwpozaro-
wym 1 logistycznym. Zabezpieczenie medyczne zapewnia zespdl ratownictwa
medycznego, ktéry pozostaje w gotowosci do reagowania na zdarzenia wtor-
ne, w tym m.in. obrazenia powstate na skutek dziatania odtamkujacego (gdy-
by wybuch nastapil), poparzenia, zatrucia lub ekspozycje na czynniki niebez-
pieczne. Zadaniem strazy pozarnej jest oslona przeciwpozarowa. Istnieje
ryzyko wystapienia zaplonu lub wybuchu baterii, moze wystapié¢ potrzeba
gaszenia ewentualnych pozaréw wtérnych. W przypadku gdy zdarzenie ma



Miejsce ujawnienia bezzatogowego statku powietrznego... 129

charakter przestepczy lub terrorystyczny, do dziatan wlaczona zostaje grupa
operacyjno-procesowa, odpowiedzialna m.in. za ujawnianie i zabezpieczanie
§ladow/przedmiotéw oraz gromadzenie tego materialu dowodowego. Jesli
skala zdarzenia jest duza, wowczas powotuje sie sztab mobilny, ktéry przej-
muje funkcje koordynacyjna i dowddcza. Dodatkowo w dziatania moga zostac
wlaczeni analitycy BSP. Ich zadaniem jest ustalenie typu drona, jego pocho-
dzenia, mozliwego przeznaczenia oraz sposobu uzycia. Czynno$ci realizowa-
ne na tym etapie powinny by¢ wspierane przez zaplecze logistyczne, zapew-
niajace $rodki ochrony indywidualnej, materialy specjalistyczne, zasilanie,
o$wietlenie oraz w razie potrzeby, dostep do mobilnego (lub stacjonarnego)
laboratorium. Chodzi o pobieranie i analize prébek $§rodowiskowych.

Na etapie organizacji istotne sa czynnoS$ci zwiazane z wlaSciwym usta-
wieniem pojazdow stuzb, co z kolei warunkuje specyfika terenu. Patrole zabez-
pieczajace dokonuja wytaczenia ruchu pieszego i kotowego poprzez ustawienie
blokad; w razie potrzeby organizuje sie objazdy we wspdlpracy z zarzadca
drég. W sytuacjach podwyzszonego ryzyka mozliwe jest wydzielenie zespotu
monitorujacego przestrzen powietrzng w celu wykrycia potencjalnego wtor-
nego przylotu lub aktywnosci innych dronéw.

Do oceny terenu na poczatku wykorzystuje sie obserwacje posrednia, bez
wchodzenia w bezposérednia strefe zagrozenia. Juz na tym etapie okreSla sie
preferowana strefe podejécia do obiektu (z boku lub z tylu, nigdy od strony
obiektywu lub czujnikéw drona) w sposéb minimalizujacy ryzyko pobudzenia
ewentualnych sensoréw ruchu, $éwiatta lub systeméw antymanipulacyjnych.
Aby ustali¢, czy w terenie nie znajduja sie inne zagrozenia (np. wezeéniejsze
zrzuty §rodkéw bojowych, niestabilne elementy konstrukeyjne, ryzyko zapto-
nu baterii, obecno$¢ cieczy, proszkéw lub innych substancji), prowadzone jest
rozpoznanie za pomoca dronéw zwiadowczych, wykonujacych loty z kierunku
zgodnego z kierunkiem wiatru, by ograniczyé¢ ryzyko wciagniecia aerozoli
w rejon operatoréw!®, Instrumentalne uzupetnienie stanowia kamery maszto-
we pojazdéw specjalistycznych oraz optoelektronika w postaci lornetek duzej
mocy 1 kamer statywowych, umozliwiajacych dtugotrwalg obserwacje statycz-
na w zakresie widzialnym, IR 1 UV. Dzieki takiemu sprzetowl mozna zwizu-
alizowac odlaczone elementy drona, np. skrzydla, ogon czy baterie, ocenié po-
zycje glownego kadluba, wykryé nienaturalne smugi, kolory i naloty oraz
oszacowac stabilnoéé elementéw, ktére moglyby sie przemiescic lub przewrdcic.

Rozpoznanie naziemne nalezy realizowaé, jak wspomniano, bez wcho-
dzenia w bezpoérednig strefe zagrozenia. Do przeprowadzenia rozpoznania

13 Loty prowadzi si¢ warstwowo: na wysoko$ci ok. 50-70 m w celu ogélnej oceny obszaru,
uksztaltowania terenu i1 rozmieszczenia przeszkod; na wysokosci 20-40 m w celu analizy stanu
drona, deformacji konstrukeji i obecnosci dodatkowych obiektéw, a w razie potrzeby, jesli sytuacja
na to pozwala, na wysoko§ci 5—~10 m w celu szczegdétowej inspekeji optycznej 1 termowizyjne;.
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dystansowego mozna wykorzystac¢ roboty z manipulatorami, kamery na wy-
siegnikach teleskopowych, mikrodrony wejéciowe o masie ponizej 250 g oraz —
jesli sa dostepne — zdalne spektrometry umozliwiajace wstepna analize sub-
stancji. Réwnolegle realizowane jest rozpoznanie telemetrii i tacznoéci, ktére
polega na sprawdzeniu, czy w okolicy nie wystepuja nietypowe sygnaly ra-
diowe oraz czy sam dron nie emituje aktywnych sygnaléow, np. telemetrii lub
impulséw sterujacych.

Integralnym etapem oceny miejsca jest rozpoznanie $rodowiskowe CBRN.
Pomiary powietrza w kierunku obecnoéci aerozoli, lotnych substancji tok-
sycznych oraz pyléw prowadzone sa zdalnie. Podloze jest analizowane pod
katem wystepowania §ladow rozprysku, odbarwien, zmian w wygladzie ro-
§linnoéci lub gleby. Dodatkowo wskazana jest obserwacja zjawisk wtérnych,
takich jak zapadniecia gruntu, nietypowa obecnoé¢ lub brak owadéw czy kon-
densacja pary na elementach obiektu, co moze wskazywaé na reakcje che-
miczne, emisje ciepta lub obecno$é¢ substancji niebezpiecznych.

Wszystkie gromadzone informacje 1 dane na biezaco (w czasie rzeczywi-
stym) musza by¢ przekazywane do dowddcey 1 zespotéw specjalistycznych, by
na tej podstawie mozliwe bylo podejmowanie decyzji o dzialaniach na kole;j-
nych etapach.

Wyodrebnienie stref zagrozenia

Kluczowy element kontroli ryzyka i bezpieczenstwa personelu oraz oséb
postronnych stanowi organizacja stref zagrozenia. Wyrdznia sie strefy: czer-
wona, zo6lta 1 zielona. Podzial terenu na nie musi nastapi¢ niezwlocznie po
wstepnej ocenie sytuacji 1 nalezy go elastycznie dostosowywacé do biezacych
ustalen zespoléw EOD 1 CBRN. Innymi stowy, granice stref nie sa state,
moga, sie zmienia¢ m.in. w zaleznoS$ci od wynikéw rozpoznania, warunkow
$§rodowiskowych oraz zachowania obiektu.

Strefa czerwona obejmuje obszar bezposredniego zagrozenia i jest usta-
nawiana wokoél drona lub jego szczatkow (jest to epicentrum zdarzenia). Jej
wielko$é okreéla sie na podstawie wspdélnej oceny dokonywanej przez zespoty
EOD 1 CBRN. Zazwyczaj rozciaga sie ona w promieniu od 50 m do 200 m,
natomiast w przypadku dronéw uderzeniowych lub konstrukeji o nieznanej
charakterystyce moze zostaé rozszerzona nawet do 500 m. Wstep do strefy
czerwone]j jest ograniczony, zastrzezony wylacznie dla specjalistow zespoléw
EOD 1 CBRN oraz operatoréw robotéw 1 systeméw zdalnych. W obrebie tej
strefy przemieszcza¢ mozna sie wylacznie osig podejscia wyznaczona tak,
aby minimalizowac¢ ryzyko pobudzenia czujnikéw, zapalnikéw lub rozprze-
strzenienia skazen. Punkt dowodzenia EOD lokalizuje sie w miejscu zapew-
niajacym mozliwie najlepsza ostone, np. za masywna konstrukeja budynku
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(jezeli jest taka mozliwoéé) lub w odpowiednio ustawionym pojezdzie. Dla
personelu realizujacego czynnoséci w strefie czerwonej okresla sie maksymal-
ny dopuszczalny czas ekspozycji. Sa to czynnoéci o najwyzszym stopniu ryzy-
ka i obejmujaq szczegbdtowa analize wizualna obiektu, dziatania EOD zwiazane
z ocena stabilno$ci drona 1 potencjalnego tadunku, pobieranie prébek $rodo-
wiskowych przez zesp6l CBRN!* oraz ogledziny 1 zabezpieczanie materiatu
dowodowego. Szczegdlng uwage powinny zwracaé¢ deformacje konstrukeji
(moga sugerowac obecno$§é komory tadunkowej), nietypowe anteny lub mo-
duly transmisyjne (wskazujace na mozliwo$¢ zastosowania putapek elektro-
nicznych), wszelkie wycieki substancji, obecnosé proszkéw, cieczy lub barw-
nych nalotéow, a takze nietypowe zachowanie fauny w otoczeniu, np. padte
owady lub ptaki (moze to by¢ poérednia wskazéwka wystepowania zagroze-
nia chemicznego). W strefie obowigzuje bezwzgledny zakaz uzywania telefo-
now komoérkowych, radiotelefonéw i jakichkolwiek nadajnikéw RF, przemiesz-
czania elementéw drona lub przedmiotow z jego otoczenia, dotykania plynéw
1 proszkéw. Do czasu jednoznacznego wykluczenia zagrozenia przez zespoét
CBRN dron oraz wszystkie jego elementy nalezy traktowac jako potencjalnie
skazone. Zakaz dotyczy takze poruszania sie poza wyznaczong $ciezka oraz
przebywania oséb nieposiadajacych odpowiednich §rodkéw ochrony indywi-
dualnej?®.

Funkcje buforowa miedzy obszarem bezpoSredniego zagrozenia a zaple-
czem dowodzenia pelni strefa zétta. Lokalizuje sie w niej kluczowe elementy
zabezpieczenia operacyjnego, w tym punkt medyczny, punkt dekontaminacji
personelu opuszczajacego strefe czerwona, punkt wymiany 1 uzupelniania
srodkéw ochrony indywidualnej, pojazdy pomocnicze i techniczne, ladowisko
dla drondéw rozpoznawczych oraz stanowiska pomiarowe CBRN prowadzace
ciagly monitoring sytuacji. W strefie zottej realizowany jest rowniez protoko6t
transportu i obiegu dowodéw obejmujacy przyjmowanie i przekazywanie ma-
teriatu dowodowego (m.in. prébek) oraz wstepna ewidencje 1 kontrole czysto-
$ci. Material dowodowy przechodzi przez wyznaczony punkt ,czystej strefy”
1 nie moze by¢ przemieszczany bez wlasciwego oznakowania. Kazdy zabez-
pieczany element zostaje opatrzony etykieta zgodnie z jednolitym systemem
uwzgledniajacym kod literowy, okre§lajacy typ dowodu, kod numeryczny od-
noszacy sie do miejsca ujawnienia oraz kod czasowy wskazujacy na kolejnosé
zabezpieczenia. Jest to wymoég zwigzany z zapewnieniem ciaglosci dowodowej.

14 T, Binek, Dobre praktyki dowodowego pobierania préb materiatéw skazonych substancja-
mi CBRN, ,Journal of Modern Science” 2016, nr 28(1), s. 305-324.

15 Personel wykonujacy czynnoéci w strefie skazenia powinien byé wyposazony w kombine-
zon ochronny, odporny na dziatanie czynnikéw chemicznych 1 biologicznych, podwdjne rekawice
chemoodporne, chemoodporne obuwie ochronne wraz z ochraniaczami, respirator lub pelnotwa-
rzowa maske filtrujaca, Srodki ochrony oczu i twarzy oraz zestawy umozliwiajace bezpieczne prze-
noszenie przedmiotéw, w szczeg6lnosci szczelne worki oraz twarde pojemniki chemoodporne.
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Strefa zielona jest wolna od bezposrednich zagrozen. Znajduje sie w niej
sztab kierujacy dzialaniami i odpowiadajacy za koordynacje wszystkich stuzb,
utrzymanie tacznosci, prowadzenie dokumentacji, mapowanie sytuacji oraz
biezaca analize informacji. Zlokalizowane jest tam roéwniez stanowisko me-
teorologiczne, monitorujace kierunek i site wiatru oraz inne warunki atmos-
feryczne istotne z punktu widzenia zagrozen CBRN, a takze zaplecze logi-
styczne. W strefie zielonej w ramach protokotu dowodzenia prowadzi sie
tablice informacyjna, ktéra nalezy regularnie aktualizowaé (nierzadziej niz
co 15 min.). Wyznaczony funkcjonariusz odpowiada za komunikacje z media-
mi, wdrozone sa procedury informowania wtasciwych instytucji zewnetrz-
nych, m.in. organéw lotnictwa cywilnego, zarzadcy infrastruktury krytycz-
nej czy administracji lokalnej.

Zakres dzialan zespolow EOD i CBRN

Specjalistyczne dziatania zespotéw EOD i CBRN rozpoczynaja sie po
ustanowieniu wspomnianych stref zagrozenia, wdrozeniu petnych §rodkéw
bezpieczenstwa oraz potwierdzeniu gotowosci wszystkich elementéw zabezpie-
czenia. Zespét EOD zaczyna dzialania od sprawdzenia terenu oraz wyznacze-
nia bezpiecznej, kontrolowanej éciezki dojécia uwzgledniajacej uksztattowanie
terenu, obecnoéc¢ przeszkdd oraz potencjalne osie razenia. Etap pierwszy pole-
ga na analizie (mozliwie szczegélowej) konstrukeji drona prowadzonej na od-
legtosé, by ustalié, czy konstrukcja odpowiada znanym typom drondéw bojo-
wych, czy jest to platforma skrzydtowa, wielowirnikowa, czy hybrydowa.
Ocenie podlega integralnoéé baterii, ich rozmieszczenie, widoczne uszkodze-
nia, a takze stan optyki i sensorow, ktére moga wskazywacé na funkcje rozpo-
znawcze, naprowadzajace lub inicjujace. Zespdt analizuje takze potencjalne
miejsca osadzenia tadunku, identyfikujac przestrzenie konstrukcyjne, ktére
moglyby zostaé zaadaptowane jako komory bojowe lub punkty montazowe.
Szczegblng uwage zwracaé nalezy na elementy wskazujace na skrywanie ta-
dunku, przy jednoczesnym rozrdéznianiu komponentéow stricte bojowych od
elementéw powszechnie stosowanych w konstrukcjach cywilnych, np. stan-
dardowe baterie, regulatory czy moduly lacznosci. Na tej podstawie okresla-
na jest wstepna strefa potencjalnego odtamkowania uwzgledniajaca kierun-
ki rozrzutu fragmentéw i ich mozliwy zasieg.

Dalej dokonuje sie oceny zagrozen wtérnych, w szczegolnoéci ryzyka sa-
mozaptonu lub gwaltownej reakcji baterii, niestabilnoéci elementéw monta-
zowych oraz potozenia drona wzgledem obiektéw otoczenia (m.in. drzewa,
budynki czy elementy infrastruktury), mogacych mie¢ wplyw na skutki ewen-
tualnego wybuchu lub zaptonu. Zespét sprawdza takze obecno§é elementdéw
wskazujacych na podwyzszone ryzyko, m.in. nietypowo poprowadzone lub
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wystajace anteny, uszkodzone przewody, niestandardowe kapsuty, moduty
lub cylindryczne obiekty, mogace peilni¢ funkcje zapalnikéw, wzmacniaczy
sygnatu lub pojemnikéw na substancje niebezpieczne. Oceny ryzyka wybu-
chu wtérnego dokonuje sie¢ w oparciu o monitorowanie temperatury, obser-
wacje ewentualnych wyciekow z baterii, w szczeg6lno$ci baterii typu Li-Po
(litowo-polimerowa), oraz o ocene stabilnosci mechanicznej catej konstruke;ji.
Na podstawie dokonanych ustalen zespét EOD decyduje o metodzie podej-
§cia do obiektu. Moze to byé¢ dlugotrwata obserwacja, w sytuacji gdy obiekt
wykazuje oznaki aktywnosci, podejScie z uzyciem robota pirotechnicznego,
zastosowanie linii asekuracyjnej lub wykorzystanie manipulatoréw telesko-
powych umozliwiajacych interakcje z obiektem z bezpiecznej odleglosci.

Zespol CBRN prowadzi dziatania réwnolegle. Sa one skoordynowane
z czynno$ciami zespotu EOD. Etap wstepny to pomiary wykonywane ze strefy
zielonej 1 obejmujace kontrole poziomu promieniowania, wykrywanie obec-
nosci lotnych substancji toksycznych oraz analize kierunku i predkosci wia-
tru w celu wstepnego okre§lenia potencjalnej strefy skazenia. WejScie zespotu
CBRN do strefy czerwonej nastepuje wylacznie po uzyskaniu jednoznaczne;j
zgody zespotu EOD 1 odbywa sie w pelnym wyposazeniu ochronnym, ade-
kwatnym do prognozowanego zagrozenia.

W strefie czerwonej zesp6t CBRN wykorzystuje detektory wczesnego
ostrzegania (m.in. urzadzenia wielogazowe, detektory aerozoli, pylow oraz
substancji promieniotwoérczych) 1 prowadzi pomiary w sposéb ciagly 1 war-
stwowy. Na podstawie uzyskanych wynikéw dokonywana jest wstepna kla-
syfikacja zagrozenia, ktéra obejmuje kategorie od braku objawéw CBRN,
przez podejrzenie obecnosci substancji chemicznych, biologicznych, az po po-
dejrzenie skazenia radiacyjnego. Ta klasyfikacja jest podstawa do podjecia
dalszych decyzji odno$nie do rozszerzenia stref, doboru érodkéw ochrony
oraz ewentualnej ewakuacji. W przypadku potwierdzenia lub uzasadnionego
podejrzenia skazenia zespot CBRN przystepuje do pobierania prébek z zasto-
sowaniem bezpiecznych, standaryzowanych metod. Pobierane sa probki pod-
loza, osadéw 1 pytéw, wody powierzchniowej lub opadowej oraz prébki powie-
trza. Kazda prébka jest zabezpieczana pod wzgledem technicznym w sposéb
minimalizujacy ryzyko wtérnego skazenia i utraty wartosci dowodowej. Na-
stepnie material jest przekazywany zgodnie z obowiazujacymi procedurami
do analiz laboratoryjnych, z zachowaniem pelnej dokumentacji, tancucha
przekazania oraz informacji o warunkach pobrania, o czym jeszcze potem.

Catoséé dziatan zespolow EOD 1 CBRN musi mie¢ charakter sekwencyj-
ny. Wazna jest koordynacja i biezaca kontrola dzialan przez dowddce ope-
racji, by m.in. w stopniu maksymalnym ograniczyé¢ ryzyko dla personelu
1 érodowiska, przy jednoczesnym zapewnieniu pelnej identyfikacji zagrozen
1 mozliwo$ci zabezpieczenia w sposob prawidtowy kompletnego materiatu
dowodowego.
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Ogledziny w strefie bezpiecznej — wezlowe aspekty
dokumentowania czynnosSci, specyfika materialu
dowodowego i jego zabezpieczanie

Iloé¢ informacji zgromadzonych 1 utrwalonych podczas ogledzin w znacz-
nej mierze determinuje kierunki dalszego dzialania, przede wszystkim za$
organdow Scigania. Zwazywszy na fakt, ze ogledziny zaliczane sa do kategorii
czynnoéci niepowtarzalnych, utrwalenie przebiegu 1 wynikéw tej czynnoéci
to kwestia relewantna'®. Podstawowe zrédlo informacji w przypadku ogle-
dzin stanowi dokumentacja techniczna. Jest to fakt bezsporny. Jej sktadowe
(zdjecia, szkice, plany, nagrania wideo, skany) maja duza warto§¢ poznaw-
czg. Co wiecej, wdrozenie do praktyki zaawansowanych technik utrwalania
obrazu 1 wymiarowania miejsca zwiekszylo, w sensie doslownym, wartoéé
danych!”. Kluczowe znaczenie dokumentacja techniczna ma w przypadku
ogledzin wlasnie miejsc zdarzen o skomplikowanym stanie faktycznym, miejsc
rozleglych, w tym miejsc takich, jak omawiane.

Jesli chodzi o dokumentacje fotograficzna'®, to zdjecia wykonuje sie eta-
pami (zgodnie z zasadami kryminalistyki), zaczynajac od zdje¢ ogélnoorienta-
cyjnych (potozenie drona wzgledem terenu), sytuacyjnych, a nastepnie zdjecé
szezegblowych, na ktorych utrwalié¢ nalezy m.in. ewentualny kat wejécia
obiektu w podloze, jezeli widoczne sa §lady uderzenia, oraz rozrzut fragmen-
tow konstrukeji. Istotne jest uchwycenie relacji przestrzennych miedzy
obiektem a otoczeniem. Dlatego istotng skladowa dokumentacji jest mate-
rial uzyskany w wyniku oblotu miejsca dronem rozpoznawczym oraz zasto-
sowanie skanera 3D. Z punktu widzenia rekonstrukeji zdarzenia taki mate-
rial ma pierwszorzedne znaczenie.

W fazie oceny szczegbétowe) udokumentowaé nalezy elementy konstruk-
cyjne drona, m.in. elementy kamer, sensor6w i anten, a takze uszkodzenia
wtorne, takie jak spalenia, odbarwienia czy nadtopienia. Szczegblng uwage
trzeba zwréci¢ na stan baterii, widoczne przerwane przewody, uszkodzenia
optyki oraz elementy napedu, w tym $migla, silniki, przektadnie. Warto wy-
konaé makrofotografie w celu utrwalenia mikrouszkodzen, deformacji oston
lub pancerza oraz oznaki wczeéniejszej ingerencji technicznej lub modyfika-
cji. Wykorzystujac wskazania standardéow inspekeji technicznej, w ramach
dokumentacji fotograficznej] warto wykonaé¢ panoramy 360° (z co najmniej
trzech wysoko§ci), zdjecia kontekstowe (faczace obiekt z jego otoczeniem), foto-
grafie z uzyciem karty skali oraz zestaw zdje¢ sekcyjnych (obiekt fotografuje

16 M. Zubanska, G. Filipek, op. cit., s. 134 i nast.

17 Tbidem, s. 138.

18 Por. S. Ronowicz, Fotografia kryminalistyczna. Przewodnik do prac praktycznych, Legio-
nowo 2014.
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sie w uktadzie technicznym z sze$ciu kierunkéw). Uzupelnienie materiatu
stanowig, zdjecia referencyjne tabliczek znamionowych, gniazd, portow, punk-
téw mocowania oraz deformacji skrzydet lub ramion noénych.

Dokumentacja techniczna powinna zawiera¢ takze szKkic sytuacyjny miej-
sca zdarzenia. Nalezy w nim uwzgledniaé nastepujace elementy: skale, ozna-
czenie kierunku pétnocnego, granice ustanowionych stref, numeracje fragmen-
tow drona, lokalizacje prébek pobranych przez zespét CBRN oraz odleglosci
pomiedzy kluczowymi elementami. W miare mozliwosci szkic uzupelnia sie
o0 izolinie rozrzutu fragmentéw, opis gradientu terenu oraz zaznaczenie po-
zycjl Swiadkow zdarzenia w chwili, gdy do niego doszto.

Jak juz wspomniano, w przypadku miejsc zdarzen o takim stopniu trud-
noéci wskazane jest wykorzystanie zaawansowanych technik dokumentowa-
nia, w szczegdlnoéci fotogrametrii cyfrowej czy skanowania 3D. Ich zastosowa-
nie znaczaco skraca czas wykonania kompleksowej dokumentacji, umozliwia
wierne utrwalenie stanu miejsca w chwili ogledzin, a takze pozyskanie ze-
stawu danych pomiarowych pozwalajacych na wykonywanie precyzyjnych
pomiaréw odlegloéci, powierzchni, wzajemnego polozenia wszystkich ujaw-
nionych §ladéw 1 dowodéw rzeczowych. Na dalszych etapach postepowania
taki material umozliwia wielokrotne odtwarzanie miejsca zdarzenia (mowi
sie 0 mozliwo§ci wirtualnego powrotu na miejsce) i prowadzanie szczegoto-
wych analiz oraz wnioskowania.

Jesli chodzi o material dowodowy, ktéry ujawnia sie i zabezpiecza sie
podczas ogledzin miejsca ujawnienia BSP, w szczeg6lnosci beda to: elementy
konstrukcyjne drona, pltytki drukowane (PCB), moduty elektroniczne, noéni-
ki pamieci, czujniki (sensory), baterie, przewody oraz inne elementy uktadu
zasilania, a takze probki rodowiskowe czy probki zabezpieczone przez zespot
CBRN. Istotne znaczenie dowodowe (z punktu widzenia pdzniejszej identy-
fikacji) maja numery seryjne, oznaczenia fabryczne, kody QR, znaczniki pro-
ducenta oraz inne dane umozliwiajace identyfikacje urzadzenia 1 odtworze-
nie jego konfiguracji.

Kazdy ujawniony §lad/przedmiot powinien by¢ zabezpieczony oddzielnie
a sposob technicznego zabezpieczenia nalezy dostosowaé do witadciwosci fi-
zycznych 1 chemicznych obiektu oraz dobrac tak, by slad/przedmiot nie ulegt
zniszczeniu, znieksztalceniu, przemieszczeniu badz utracie. Istotny jest wy-
moég dokumentowania. Ujawniony §lad/przedmiot powinien by¢ sfotografowa-
ny w miejscu jego ujawnienia i po zapakowaniu, nalezy sporzadzié jego opis
uwzgledniajacy nastepujace dane: czas, sposéb ujawnienia, warunki $rodo-
wiskowe, unikalny kod identyfikacyjny, opis lokalizacji z uzyciem wspétrzed-
nych GPS i siatki lokalnej oraz dane osoby zabezpieczajacej. Wszystkie infor-
macje sa wprowadzane do systemu ewidencji dowodéw rzeczowych.

Trzeba tez wspomnieé o specyfice zabezpieczania §ladéw w postaci opty-
ki drona. Technik kryminalistyki rozpoczyna od wykonania zdje¢ z dystansu,
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a nastepnie stan urzadzenia obserwuje sie 1 odnotowuje, czy kamera jest
wlaczona, przegrzana lub uszkodzona. Wazna jest analiza otoczenia kamery,
w tym przebieg przewodéw, wystepowanie dodatkowych elementéw czy
ewentualne §lady ingerencji. Dopiero po tej analizie przystepuje sie do dal-
szych ogledzin obiektu, przy zachowaniu zasady minimalnej ingerencji. Nie
nalezy przemieszczaé drona, odlacza¢ kamery, naciskaé przyciskow, zmie-
nia¢ potozenia obiektywu ani podejmowaé préb sprawdzania zawartos$ci no-
$énikéw danych. Nawet minimalna ingerencja moze skutkowaé utrata danych
cyfrowych, zatarciem §ladéw kryminalistycznych oraz naruszeniem ciaglosci
zabezpieczenia materialtu dowodowego. Do czasu zakonczenia ogledzin za-
bronione jest podigczanie jakiegokolwiek zrdédta zasilania, poniewaz wiele
urzadzen po uruchomieniu automatycznie zapisuje nowe dane lub nadpisuje
istniejace informacje. Dokumentacja fotograficzna optyki powinna obejmo-
wacé zdjecia ogblne drona wykonane z kazdej strony, zdjecia dokumentujace
jego usytuowanie w terenie oraz polozenie kamery wzgledem kadluba. Nastep-
nie wykonuje sie zdjecia szczegbélowe kamery obejmujace obiektyw, ewentual-
ne zabrudzenia lub naloty, stan mocowania gimbala'®, przewody oraz widoczne
noéniki danych. Dokumentacja fotograficzna powinna wiernie odzwierciedlac¢
stan zastany, bez ingerowania w polozenie lub stan elementéw urzadzenia.

W przypadku widocznych noénikéw danych (np. kart pamieci), ktore sa
luzno zamocowane lub cze$ciowo wysuniete, nalezy wykonaé dokumentacje
fotograficzna ich potozenia i sporzadzi¢ opis. Nastepnie przy uzyciu pesety,
trzymajac wylacznie za krawedzie, nalezy noénik wyjaé, umiesci¢ w kopercie
dowodowej i dotaczy¢ do niej metryczke. Noénikéw nie podtacza sie do czyt-
nikéw ani innych urzadzen.

Techniczne zabezpieczanie kamery lub drona z kamera polega na umiesz-
czeniu ich w ochronnych pojemnikach; kazdy element umieszcza sie w osob-
nym pudetku 1 stabilizuje wewnatrz pianka. Podczas technicznego zabezpie-
czania takiego materialu dowodowego nie mozna doprowadzi¢ do zgniecenia
soczewek, dociskania przewodow czy naprezen gimbala. Trzeba zwroci¢ uwa-
ge, ze przed transportem kamera zamocowana na gimbalu jest stabilizowa-
na wylacznie zewnetrznie, bez mechanicznego blokowania czy obracania glo-
wicy. Do zabezpieczenia stosuje sie zatem miekkie dystanse piankowe, kliny
lub opaski parciane, by zapobiec przemieszczaniu sie elementéw 1 jednocze-
$nie uniknaé ryzyka nacisku na elektronike. Ochrona obiektywu polega z ko-
lei na zastosowaniu do zabezpieczenia oston bezdotykowych, np. pierécieni
z pianki, oraz na delikatnym owinieciu folia techniczna w sposéb eliminujacy
kontakt z soczewka.

Transport materiatu dowodowego musi by¢ zrealizowany sposéb, ktéry
zminimalizuje wystapienie wstrzasow. Drgania moga uszkodzi¢ zawieszenie,

19 Jest to mechanizm, ktéry stabilizuje kamere.
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zniszczy¢ $lady pylowe lub przemiesci¢ drobne elementy. Z tego powodu ka-
mera lub dron powinny by¢ przewozone w amortyzowanych pojemnikach, po-
jazdem jednostki technicznej, a ich pozycja w trakcie transportu powinna by¢
zgodna, w miare mozliwoéci, z pierwotnym utozeniem na miejscu ujawnienia.

W przypadku podejrzenia wystepowania skazenia CBRN podczas zabez-
pieczania drona 1 jego elementéw nalezy zwrodci¢c uwage na ich wlasciwe
oznakowanie, udokumentowanie oraz przygotowanie do bezpiecznego trans-
portu. Kazdy ujawniony element otrzymuje indywidualny numer identyfika-
cyjny oraz oznaczenie ,,CBRN”, np. ,,Dron 01 CBRN”. Jego potozenie zaznacza
sie na szkicu sytuacyjnym oraz utrwala na zdjeciach i/lub w dokumentacji
elektronicznej. Pod wzgledem technicznym niewielkie elementy zabezpiecza
sie w szczelnych workach wykonanych z polietylenu lub poliuretanu, nato-
miast wieksze lub ciezsze fragmenty umieszcza sie w twardych, chemood-
pornych pojemnikach transportowych. W przypadku materialéw mogacych
stwarzaé zagrozenie stosuje sie wielowarstwowy system zabezpieczenia obej-
mujacy element dowodowy, szczelne opakowanie wewnetrzne oraz zewnetrzny
pojemnik ochronny. Kontakt z potencjalnie skazonymi elementami powinien
zostaé ograniczony do niezbednego minimum. W przypadku duzych, niesta-
bilnych lub trudno dostepnych elementéw zaleca sie wykorzystanie robotéw
pirotechnicznych, manipulatoréw teleskopowych lub innych urzadzen umoz-
liwiajacych prowadzenie czynnosci z bezpiecznej odlegltoéci. Przed transportem
elementy nalezy ustabilizowaé przy uzyciu piankowych klinéw, podktadek lub
taém chemoodpornych w sposdb uniemozliwiajacy ich przemieszczanie oraz
przypadkowe otwarcie konstrukeji drona. Transport materialu dowodowego
realizuje wylacznie personel wyposazony w pelne $rodki ochrony indywidu-
alnej 1 z wykorzystaniem specjalistycznego pojazdu przeznaczonego do prze-
wozu materialéw potencjalnie skazonych, pozostajacego pod statym nadzorem
oraz w tacznoéci z dowddca dziatan. Jezeli wymaga tego ocena zagrozenia do-
konana przez zespét CBRN, przed transportem moze zostaé przeprowadzona
wstepna dekontaminacja zewnetrzna zabezpieczonych elementow. Polega ona
na usunieciu z powierzchni widocznych zanieczyszczen z zastosowaniem
$§rodkéw dopuszczonych do uzycia przez zespél CBRN. Trzeba podkreélié, ze
zakres wykonywanych czynnosci dekontaminacyjnych nie moze skutkowac
zniszczeniem lub utrata §ladéw kryminalistycznych ani naruszeniem integral-
no$ci materiatu dowodowego. Wewnetrzne komory konstrukecyjne drona po-
winny pozostaé zamkniete. Wszelkie czynno$ci zwiazane z ich otwarciem moga,
zostaé wykonane dopiero po zakonczeniu ogledzin oraz zgodnie z przyjetymi
zasadami dotyczacymi badan laboratoryjnych. Kazdy zabezpieczony element
powinien by¢ udokumentowany. Dokumentacja ma zawiera¢ (zgodnie z za-
sadami) dane, takie jak: indywidualny numer identyfikacyjny, miejsce 1 czas
ujawnienia, lokalizacje elementu, opis rodzaju stwierdzonego lub podejrzewa-
nego skazenia, spos6b zabezpieczenia oraz dane osoby wykonujacej czynnosc.
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Kazdy z etapéw — transport, przekazanie, odbiér materiatu dowodowego —
powinien by¢ odnotowany w dokumentac)i, z zachowaniem ciaglosci tancu-
cha dowodowego. Nie usuwa sie oznakowan, plomb oraz nie narusza inte-
gralnoéci opakowan przed zakonczeniem badan laboratoryjnych i uzyska-
niem zgody prowadzacego czynno$ci.

Etap koncowy

Czynnosci koncowe obejmuja dekontaminacje sprzetu 1 personelu, ocene
bezpieczenstwa catego obszaru, potwierdzenie braku zagrozen oraz sporzadze-
nie raportu koncowego. Dekontaminacja powinna by¢ prowadzona w $luzach
dekontaminacyjnych. Odziez jednorazowa oraz elementy PPE, ktore ulegty
skazeniu, podlegaja bezwzglednej utylizacji. Proces dekontaminacji opiera sie
na klasyfikacji skazenia (brak, podejrzenie lub potwierdzone) i jest realizowa-
ny w trzech etapach?. Kazdy z nich jest ewidencjonowany i dokumentowany.

Koncowa ocena bezpieczenstwa, dokonywana w celu potwierdzenia bra-
ku zagrozen, obejmuje ponowne pomiary CBRN calego obszaru, ocene stabil-
noéci podloza, analize mozliwosci zabezpieczenia pozostalo$ci fragmentéw
drona oraz weryfikacje ewentualnych skazen wtérnych, np. pojazdéw stuzb
czy sprzetu operacyjnego. Zespot EOD z kolei dokonuje sprawdzenia w kie-
runku wystepowania materialéw wybuchowych lub innych aktywnych ele-
mentéw niebezpiecznych. Zakonczenie dzialan jest takze dokumentowane.
W raporcie koncowym nalezy uwzglednic¢ szczegély przebiegu dziatan, w tym
m.in. opis terenu realizacji czynnoséci, dokumentacje techniczna (jej sktado-
we), wyniki pomiaréw CBRN, opis czynnoéci EOD, liste zabezpieczonych §la-
déw 1 przedmiotéw oraz rekomendacje dla przyszlych dziatan, m.in. badan
laboratoryjnych (chodzi obadania identyfikacyjne).

Zakonczenie

W ostatnich latach odnotowano szereg narastajacych probleméw zwia-
zanych z dronami?!. Istnienie tego problemu zaakcentowano juz na wstepie
niniejszych rozwazan. Warto wspomnie¢, ze Komisja Europejska przedstawila

20 Pierwszy etap (wstepny) obejmuje usuniecie widocznych zanieczyszczen z PPE. Drugi
etap (zasadniczy) polega na dekontaminacji wlaéciwej, zgodnej z kategoriag CBRN, przy uzyciu za-
twierdzonych §rodkéw chemicznych lub biologicznych. Etap trzeci (koncowy) obejmuje pomiary
kontrolne oraz potwierdzenie bezpieczenstwa osob 1 sprzetu.

21 Szerzej: Komisja Europejska, Nowy plan przeciwdzialania zagrozeniom zwiqzanym z dro-
nami, https://comission.europa.eu/news-and-media/news/new-plan-counter-drone-threats-2026-02-
11_pl (data dostepu: 20.07.2026).
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plan przeciwdziatania rosnacym zagrozeniom dla bezpieczenstwa w UE?, jakie
stwarzaja BSP. Zagrozenia te mozna rozpatrywac¢ na wielu plaszczyznach,
o r6znym stopniu istotnos$ci. Bezsprzecznie juz samo miejsce ujawnienia BSP
stanowi powazny problem, ktéry pociaga za soba koniecznoéé podjecia okre-
Slonych dziatan, wymaga zaangazowania wielu stuzb oraz zaplecza technicz-
nego. W porzadku tych dziatan sa ogledziny. Za najbardziej ztozona forme
ogledzin uznaje sie ogledziny miejsca i specyfika miejsca ujawnienia BSP do-
wodnie o tym §wiadczy.

Dla porzadku warto jeszcze wspomnieé¢ o tym, ze procedury CBRN nie
wdraza sie automatycznie wobec kazdego ujawnionego BSP. Najogdlniej rzecz
ujmujac, decyzja w tym zakresie jest uzalezniona m.in. od konstrukcji ujawnio-
nego drona. Konstrukcja bowiem warunkuje gtéwne jego cechy, w tym pred-
koé¢, zasieg, udzwig, podtaczanie modutéw payload. Z regulty niewielkie rozmia-
ry, ograniczony udzwig 1 relatywnie maly zasieg maja drony wielowirnikowe,
np. quadrocoptery. W przypadku miejsca ujawnienia takiego BSP zasadne jest
dokonanie oceny pod katem obecnosci przewodéw, pojemnikéw, rozpylaczy,
nietypowego tadunku, wyciekéw, nalotéw, elementéw konstrukeyjnych moga-
cych §wiadczy¢ o mozliwo$ci przenoszenia substancji niebezpiecznej. Wyniki
takiej oceny stanowia podstawe podjecia decyzji o ewentualnym wdrozeniu
wspomnianych procedur. Z kolei w przypadku miejsca ujawnienia nieznanego
BSP typu ptatowiec zasadne jest przyjecie obligatoryjnego wdrozenia procedu-
ry CBRN do czasu wykluczenia takiego zagrozenia i tym aspektom po$wieco-
no niniejsze opracowanie. Ogélnie nalezy kierowaé sie wskazaniami znanej
w kryminalistyce zasady indywidualnoéci. Chodzi o wymoég indywidualnego
podejsécia do kazdego przedmiotu ogledzin, co przektada sie m.in. na dobér
metod, Srodkéw technicznych 1 taktyki dzialania stuzb na miejscu zdarzenia.

7 punktu widzenia realizacji przyszlych czynnosci majacych na celu wy-
jaénienie danej sprawy prawidlowe zabezpieczenie miejsca zdarzenia i prze-
prowadzenie ogledzin to kwestie zasadnicze. Jak twierdzit Tadeusz Hanausek,
czynnos$ci te powoduja czesto rozpoczecie procesow identyfikacyjnych, gdyz
ujawniaja na badanym miejscu rzeczy 1 §lady wspomagajace identyfikacje?.
In praxi bledy popelnione na tym etapie okazuja sie z reguly nieodwracalne
1 zazwyczaj dolegliwe w skutkach — 1 jest to uprawniona generalizacja. Jak
zaznaczono, sg miejsca zdarzenia, ktérych zabezpieczenie 1 nastepnie reali-
zacja czynnos$ci ogledzin naleza do zadan o duzym stopniu trudnosci. Dlatego
wazne jest okre§lenie taktycznych regul postepowania, uwzgledniajacych sze-
roko rozumianag specyfike danego miejsca zdarzenia. Bardzo wazna jest orga-
nizacja 1 wspoétdziatanie stuzb, przeplyw informacji i kierowanie przebiegiem

22 Konsultacje przepiséw dot. zglaszania zdarzeri BSP, https://www.swiatdronow.pl/konsultacje-
przepisow-dot-zglaszania-zdarzen-bsp (data dostepu: 20.07.2026).
23 T. Hanausek, Kryminalistyka. Zarys wyktadu, Warszawa 2009, s. 83.
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samych ogledzin. Kluczowe znaczenie ma kwestia sprecyzowania zasad bez-
pileczenstwa, jak rowniez kontrola zagrozen, zanim jeszcze zapadng decyzje
odnoénie do rozpoczecia faktycznych czynnoéci ogledzin. Z uwagi na przyszle
dzialania 1 czynnoéci (wykrywcze 1 procesowe), zagadnieniem relewantnym
jest dbatoéé o integralnoéé zabezpieczonych dowodéw. Innymi stowy, catosé
procesu dokumentowania i1 zabezpieczenia $§ladéw/przedmiotéw musi by¢ re-
alizowana w spos6b zapewniajacy zachowanie wartosci dowodowej materiatu,
by mozna przeprowadzié¢ (w razie potrzeby) badania identyfikacyjne. Ich wy-
niki sa kluczowe z perspektywy ustalania okolicznoéci zdarzenia. Ad extremum
trzeba zaznaczyé, ze tematu nie wyczerpano, jednakze podjete rozwazania
1 przedstawiony zarys porzadku dzialan stanowia przyczynek do wypracowa-
nia szczegblowe] procedury operacyjnej, zwigzanej z przedmiotowym miejscem
zdarzenia.
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Summary

Location where an unmanned aerial vehicle was
discovered - selected practical aspects of organizing
operations and conducting scene investigation

Keywords: forensic sciences, securing the scene, scene investigations, unmanned aerial vehicle,
CBRNE threats, securing evidence.

The objective reconstruction of an event relies heavily on on-site scene in-
vestigation. The importance of this procedure is well established, and its com-
plex nature continues to attract considerable interest. New issues constantly
arise regarding various aspects of scene investigation, including the objects
being examined. Given the complexity involved, investigating a specific loca-
tion is undoubtedly challenging. Notably, this list now includes sites where
unmanned aerial vehicles (UAVs) are discovered, which is a relatively new
scenario, particularly for law enforcement agencies. Consequently, properly
securing and organising operations at such a site is of great importance. This
paper aims to outline the key aspects of the procedural framework for invest-
igating scenes where a UAV has been found. To some extent, the sequence of
actions is dictated by the specific nature of the location. The organisation of
these operations must prioritise safety while ensuring that the inspection it-
self is conducted in accordance with expert knowledge and procedural require-
ments. In conclusion, any discovered UAV should be treated as potentially
dangerous, regardless of its appearance or the extent of any damage. The op-
erational process comprises several distinct stages: initial notification and
preparation; organisation of operations and establishment of hazard zones;
scene investigation and documentation; and the final stage. It is also essential
to define the specific tasks for EOD and CBRN teams, as well as the applicable
safety protocols. When developing an action plan, it is important to consult
source materials, including practices from post-explosion investigations, oper-
ational procedures for handling reports of planted explosive devices, methodo-
logies for examining disaster and terrorist crime scenes, and the standard op-
erating procedures of emergency services and crisis management agencies.
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