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Bezpieczenstwo informacyjne w jednostkach
samorzadu terytorialnego

Wprowadzenie

W obecnej chwili wykorzystanie komputera jako narzedzia pracy, komu-
nikacji czy rozrywki jest niemal powszechne. Jednak niestety bardzo czesto
poziom $wiadomosci uzytkownikéw na temat tego, jak przebiega proces wy-
miany informacji w sieci jest zbyt niski. Co za tym idzie niezadowalajaca jest
tez wiedza dotyczaca zagrozen 1 putapek zwiazanych z nieodpowiednim uzyt-
kowaniem narzedzi, jakim sa Internet i systemy informatyczne. Rodzajow
zagrozen, ktére czyhaja na nieSwiadomego uzytkownika komputera podia-
czonego do Internetu jest naprawde wiele. Mozna zaryzykowac stwierdzenie,
ze nawet najlepsze oprogramowanie antywirusowe nie gwarantuje bezpie-
czenstwa, jezeli uzytkownik nie ma $éwiadomosei potencjalnych zagrozen. Co
wiecej, jeéli mamy do czynienia z brakiem $wiadomo§ci zagrozen ze strony
uzytkownika, lub z ich bagatelizowaniem, zasadnym wydaje sie stwierdze-
nie, ze to czlowiek staje sie w tej sytuacji najstabszym punktem systemu.
Wykonywanie zadan, zaréwno przez jednostki samorzadu terytorialnego,
jak 1 przedsiebiorstwa komercyjne, wymaga najczesciej przetwarzania zwia-
zanych z nimi zbioréw danych. Proces ten wymaga zaangazowania zasobow
organizacji o wymiernej wartoséci. Straty zwiazane z naruszeniem bezpie-
czenstwa informacji trudno oszacowaé. W rezultacie mozemy mieé¢ do czynie-
nia z r6znego typu nastepstwami — utrata ptynnoéci funkcjonowania organi-
zacji, utrata wtasnoSciintelektualnej, koniecznoécia wyplacenia odszkodowan
oraz konsekwencjami prawnymil. W odréznieniu od tak zwanych , przeciet-
nych uzytkownikéw” urzednik powinien cechowaé sie wyzszym poziomem
$§wiadomo$ci mozliwych zagrozen i co z tego wynika, by¢ na nie podatny
w zdecydowanie mniejszym stopniu. Zagrozenia bezpieczenstwa systemow

LP. Jatkiewicz, Uwarunkowania zarzqdzania systemem bezpieczeristwa informacji w jed-
nostkach samorzqdu terytorialnego, praca doktorska, Uniwersytet Gdanski, 2012, s. 8; T. Szat-
kowski (red.), Bezpieczeristwo danych w sektorze publicznym, Warszawa 2016, s. 57.
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informatycznych, niezaleznie od ich zZrédla, wywotane zaréwno wskutek
dzialan przestepczych, dzialan terrorystycznych czy niezamierzonych bte-
déw, w szerszej skali moga prowadzi¢ do powstania zaklécen w §wiadczeniu
ustug, ktére sa dzisiaj uznawane za podstawowe, czyli w dostawach wody,
ustugach z zakresu opieki zdrowotnej, dostawach energii elektrycznej 1 ustu-
gach telefonii komérkowej.2

Mamy do czynienia z sytuacja, w ktérej w coraz wiekszym stopniu co-
dzienne zycie, interakcje spoteczne 1 gospodarka uzaleznione sa od sprawnie
funkcjonujacych technologii informacyjno-komunikacyjnych. Technologie te
stanowia obecnie fundament wzrostu gospodarczego i sa zasobem o krytycz-
nym znaczeniu. Opieraja sie na nich praktycznie wszystkie sektory gospo-
darki, poczawszy od sektora finansowego, poprzez opieke zdrowotna, energe-
tyke 1 transport. Funkcjonowanie biznesu w wielu przypadkach opiera sie na
nieprzerwanej dostepnosci Internetu 1 na sprawnym funkcjonowaniu syste-
méw informatycznych3. Nalezy rozgraniczyé pojecia bezpieczenstwo infor-
matyczne 1 bezpieczenstwo informacyjne. Chociaz sa one ze soba powiazane,
nie nalezy uzywacé ich zamiennie, poniewaz sa to dwa odrebne pojecia, po-
miedzy ktéorymi wystepujq istotne réznice.

1. Pojecie bezpieczenstwa w wymiarze informacyjnym
i informatycznym

Pojecie bezpieczenstwa moze byé definiowane w dwojaki sposéb: w ujeciu
negatywnym jako stan, w ktéorym istotne z punktu widzenia podmiotu war-
toSci nie s zagrozone, czyli jako przeciwienstwo zagrozenia. Bezpieczenstwo
w ujeciu pozytywnym obejmuje ksztaltowanie pewnoSci przetrwania, posia-
dania i swobdd rozwojowych podmiotu, czyli jest rozumiane jako stan umoz-
liwiajacy jednostce kreatywny rozwdéj?. Bezpieczenstwo nie jest danym ,raz
na zawsze” stanem majacym trwaty charakter. Wrecz przeciwnie — jest dy-
namicznym, podlegajacym cigglym zmianom procesem spolecznym, w ra-
mach ktérego podmioty staraja sie doskonali¢ mechanizmy zapewniajace im
poczucie bezpieczenstwa. Bezpieczenstwo moze byé analizowane jedynie
w okreslonym przedziale czasowym. Nie ma mozliwos§ci osiggniecia ,,catkowi-
tego bezpieczenstwa”. Termin bezpieczenstwo jest pojeciem, ktére moze by¢
analizowane na wielu zréznicowanych ptaszczyznach. Na kazdej ptaszczyz-

2 Zob. Wspélny Komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego 1 Komitetu Regionéw, Strategia bezpieczeristwa cybernetycznego Unii
Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzer z dnia 7.02.2013, s. 3.

3 Ibidem, s. 2.

4 K. Golas, Pojecie bezpieczeristwa, http://geopolityka.net/pojecie-bezpieczenstwa/ (data do-
stepu: 25.09.2019).
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nie mogg istnie¢ luki w systemie bezpieczenstwa, powodujace spadek jego
poziomu.

Pojecie ,bezpieczenstwo informacyjne” nie doczekato sie jednoznaczne;j
wyktadni. Czesto bywa btednie utozsamiane z bezpieczenstwem informa-
tycznym. W rezultacie tego sposobu rozumienia problemu informacja bylaby
chroniona jedynie tam, gdzie ma ona postaé elektroniczna. Tymczasem na
bezpieczenstwo informacyjne sktada sie szereg innych proceséw, w trakcie
ktérych informacja jest generowana, modyfikowana i przesylana (takze
w formie werbalnej)®. Problematyka bezpieczenstwa informacyjnego obej-
muje zaréwno zabezpieczenia przed niepozadang ingerencja w informacje
1 dane osobowe, jak réwniez formy zabezpieczenia systeméw teleinforma-
tycznych przed destrukcyjnymi dziataniami zewnetrznych i wewnetrznych
obiektéw.

Jednym z warunkéw bezpieczenstwa informacyjnego jest uzasadnione
zaufanie podmiotu do jako$ci oraz dostepnosci pozyskiwanej 1 wykorzysty-
wanej informacji, pojecie bezpieczenstwa informacyjnego dotyczy zatem
podmiotu (cztowieka, organizacji), ktéry moze byé zagrozony utrata za-
sob6w informacyjnych albo otrzymaniem informacji o nieodpowiedniej ja-
koéci®.

7 pojeciem bezpieczenstwa zwigzane sg terminy: wyzwanie, szansa, ry-
zyko oraz zagrozenie. Wyzwanie jest pojeciem o najszerszym znaczeniu, za-
wierajacym w sobie zaréwno szanse, jak 1 zagrozenia. Wyzwanie mozna
zdefiniowaé jako okreSlong sytuacje lub informacje o tej sytuacji. To, czy
stanie sie ono szansa, czy zagrozeniem, zalezy od tego, czy we wladciwym
miejscu 1 czasie ta informacja zostanie wlasciwie odczytana i zinterpretowa-
na, w efekcie czego zostana podjete adekwatne dziatania. Jesli tak sie dzie-
je, wyzwanie staje sie szansa. W przeciwnym razie moze staé sie zagroze-
niem’.

W zwiazku z rozwojem elektroniki, powszechno$cig urzadzen zapewnia-
jacych dostep do Internetu, rozwojem sieci spotecznosciowych, informacja
stala sie narzedziem, czynnikiem dajacym wiedze, ale 1 majacym decydujacy
wplyw na bezpieczenstwo obywateli, organizacji, a nawet catych panstw.
Nalezy zwréci¢ uwage nie tylko na pozytywny, ale 1 negatywny aspekt roz-
woju nowych technologii. Postep techniczny powoduje zmiane natury zagro-
zen na Swiecie, gdyz w czasach powszechnego dostepu do technik informa-
tycznych, rodza sie nowe niebezpieczenstwa®. Sa one Sciéle powiazane

5 K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 22, L. Wiecaszek-Kuczyn-
ska, Wybrane regulacje prawne w obszarze zagrozen bezpieczenstwa informacyjnego. Czesé pierw-
sza. Obronno$é, ,Zeszyty Naukowe” 3 (11)/2014, s.141.

6 K. Liderman, op. cit., s. 22.

7 Por. M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Siedlce 2011, s. 120-122.

8 K. Liderman, op. cit., s. 21-22.
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z uzytkowaniem sieci informatycznych i systeméw informacyjnych, np.
przestepstwa wykorzystujace komputer jako narzedzie, utrata informacji
zwigzana z wlamaniami komputerowymi, zto§liwymi kodami 1 wirusami,
szpiegostwem czy sabotazem. Przykladem nowego rodzaju zagrozen jest cy-
berterroryzm?.

Cyberprzestepczo$él0 jest jedna z najszybciej rozwijajacych sie form
przestepczosci. Sprzyja temu specyficzny charakter sieci globalnej, ktéry po-
zwala na cze$ciowa anonimowo$¢ sprawcy przestepstwa oraz latwosé doste-
pu do sieci. Jak wynika z danych policji w Polsce, w 2010 r. zgloszono prawie
8 tysiecy przestepstw popelnionych w sieci, z czego w ponad 6 tysiacach przy-
padkéw zgloszenia dotyczyly oszustw. W 2012 r. ogélna liczba przestepstw
komputerowych oscylowata na poziomie 19 tysiecy, z czego okoto 3/4 przy-
padkéw stanowity oszustwa. Wedtug danych z 2015 r. liczba ta przekroczyta
20 tys. Znaczna liczba przestepstw komputerowych pozostaje ukryta w sza-
rej strefie 1 nie zostaje ujeta w statystykachll. Specyficzny charakter prze-
stepstw popelnianych w cyberprzestrzeni powoduje, ze wiele tego typu czy-
néw pozostaje niewykrytych lub nie sa one poprawnie identyfikowane jako
przestepstwa. Mozna zalozy¢, ze powodem takiego stanu rzeczy jest, z jednej
strony, sam uzytkownik komputera lub innego urzadzenia, ktéry nie zdaje
sobie sprawy z tego, ze padl ofiarg przestepstwa, z drugiej za$ zdarzenia,
ktore sa wykrywane 1 poprawnie kwalifikowane jako przestepne, ale nie za-
wsze zostaja, zgloszone do éciganial2. Wedlug danych z 2011 r. laczna war-
toé¢ globalnych strat ponoszonych na skutek popelniania cyberprzestepstw
ksztaltuje sie na poziomie 388 miliardéw dolaréw rocznie. Kluczowe dla za-
pewnienia bezpieczenstwa jest to, by wlaéciwe podmioty byly w stanie odpo-
wiednio szybko zdefiniowa¢ Zrddlo potencjalnych zagrozen 1 podjaé adekwat-
ne dzialanial?. Niewystarczajaca liczba pracownikéw, wykwalifikowanych
w dziedzinie bezpieczenstwa informacyjnego, brak systemu finansowania
przedsiewzieé na rzecz zapewnienia bezpieczenstwa informacyjnego czy brak

9 Cyberprzestepczo$é obejmuje réznego rodzaju dziatalnoéé, w ktérej komputery i systemy
informatyczne sg wykorzystywane jako podstawowe narzedzie przestepcze lub sg gtéwnym celem
dziatania przestepczego. Obejmuje tradycyjne przestepstwa (np. naduzycia finansowe, fatszer-
stwa), przestepstwa zwigzane z treSciami (np. dystrybucja w sieci pornografii dzieciecej) oraz
przestepstwa typowe dla komputeréw i systeméw informatycznych (np. ataki na systemy infor-
matyczne, w tym ataki prowadzace do zablokowania ustug/systeméw, oraz ztoéliwe oprogramowa-
nie).

10 Por. K. Krassowski, Kilka uwag o kryminalistyce w swiecie informacji cyfrowej oraz stoja-
cych przed niq wyzwaniach, ,Studia Prawnoustrojowe” 2015, s. 153-154.

11 Zob. M. Kli§, Przestepczosé w Internecie. Zagadnienia podstawowe, ,,Czasopismo Prawa
Karnego i Nauk Penalnych” 2000, nr 1.

12 J. Wasilewski-Przestepczosé w cyberprzestrzeni — zagadnienia definicyjne, https://www.
abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-7/1304,Przeglad-Bezpieczenstwa-Wew-
netrznego-nr-15-8-2016.html (data dostepu: 25.09.2019).

13 P. Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Toruh 2006, s. 7.
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efektywnego systemu ksztalcenia i szkolenia w zakresie bezpieczenstwa in-
formacyjnego, stanowia, potencjalne ryzykol4.

Na podstawie przytoczonych informacji, z duzym prawdopodobiehstwem
mozna wnioskowaé, ze skala zyskéw, ktore potencjalnie generuje cyberprze-
stepczosé czyni ten rodzaj dziatalnosci jedng z najbardziej dochodowych ga-
tezi przestepczo$ci. Proceder ten przyciaga nie tylko drobnych ztodziei czy
oszustéw, lecz takze cybergangi, ktére wyspecjalizowaly sie w nowoczesnych
technologiach lub , konwencjonalne”, zorganizowane grupy przestepcze, ktore
chca rozszerzy¢ swoja dziatalno$é. Przestepstwa dokonywane w cyberprze-
strzeni zapewniaja sprawcy wyzszy poziom bezpieczenstwa niz inny rodzaj
dziatlalno$ci przestepczej — zaréwno jesli chodzi o wymiar sprawiedliwosci,
ale réwniez dziatania innych przestepcéw!®. Techniki stosowane w cyber-
przestepczosci rozwijaja sie coraz szybciej, organy écigania nie sa w stanie
zwalczaé cyberprzestepczo$ci przy uzyciu przestarzalych narzedzi operacyj-
nych. Kazdy staby punkt systeméw informatycznych moze okazaé sie dla
przestepcy potencjalnym atutem.

Zgodnie ze statystykami prowadzonymi przez policje, w 2016 r. stwier-
dzono 218 przestepstw dotyczacych ujawnienia tajemnicy stuzbowej 1 zawo-
dowejl®, w 139 przypadkach zostalo wszczete postepowanie. W tym samym
roku zostato wszczetych 3401 postepowan dotyczacych naruszenia tajemnicy
korespondencjil?, w 2718 przypadkach stwierdzono popelnienie przestep-
stwa. W przypadku udaremniania lub utrudniania korzystania z informacji
stwierdzono popelnienie 789 przestepstw tego rodzaju. Popelnienie prze-
stepstw zwiazanych z niszczeniem danych informatycznych stwierdzono
w 6 przypadkach. W przypadku sabotazu komputerowego stwierdzone zosta-
to popelnienie 38 przestepstw. Z kolei przestepstwo dotyczace wytwarzania
programéw komputerowych, stuzacych do popetniania przestepstw, stwier-
dzono w 39 przypadkach!8. Natomiast jesli chodzi o rok 2017, postepowanie
zostalo wszczete w 374 przypadkach, stwierdzono 179 przestepstw, wykryto
114. Globalna liczba przestepstw komputerowych w 2018 r. to 700 milio-
now1?.

14 Doktryna Bezpieczehstwa Informacyjnego RP, https://www.bbn.gov.pl/ftp/dok/01/Pro-
jekt_Doktryny_Bezpieczenstwa_Informacyjnego_RP.pdf (data dostepu: 25.09.2019); D. Sotodow,
Regulacje prawne dotyczqce bezpieczeristwa w sieci Internet (na przyktadzie prawa internetowego
Federacji Rosyjskiej), ,Studia Prawnoustrojowe” 2016, nr 31, s. 197—208.

15 J. Wasilewski, Cyberprzestepczosé. Wybrane aspekty prawnokarne i kryminalistyczne,
praca doktorska, Uniwersytet w Bialymstoku 2017, s. 74.

16 Art. 266 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553).

17 Ibidem, art. 267.

18 Przestepstwa przeciwko ochronie informacji, http://statystyka.policja.pl/st/kodeks-karny/
przestepstwa-przeciwko-14 (data dostepu: 25.09.2019).

19 A. Bera, 83 przerazajqce statystyki dotyczqce cyberprzestepczosci, https://safeatlast.co/
blog/cybercrime-statistics/ (data dostepu: 25.09.2018).
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Zwalczanie cyberprzestepczo$ci w panstwach czlonkowskich Unii Euro-
pejskiej jest wspierane miedzy innymi przy pomocy programéw finansowa-
nia, w identyfikowaniu brakéw 1 zwiekszaniu zdolnoéci w zakresie prowa-
dzenia dochodzen i zwalczania cyberprzestepczosci20. Komisja wspiera orga-
ny zapewniajace kontakty miedzy Srodowiskiem naukowym/akademickim,
podmiotami odpowiedzialnymi za egzekwowanie prawa i1 sektorem prywat-
nym. Wspétpracuje rowniez z utworzonym w ramach Europolu, Europejskim
Centrum ds. Walki z Cyberprzestepczoscia (EC3) oraz z Eurojustem, w celu
dostosowania rozwigzan politycznych do najlepszych praktyk z punktu wi-
dzenia operacyjnego?l. Z uwagi na wielowymiarowy charakter zagrozen na-
lezy wykorzystywaé synergie miedzy cywilnymi 1 wojskowymi koncepcjami
dotyczacymi ochrony krytycznych zasobéw cybernetycznych. Dzialania te
powinny byé wspierane przez blizsza wspoétprace miedzy rzadami, sektorem
prywatnym 1 §rodowiskiem akademickim w UE oraz prace badawczo-rozwo-
jowe22, Wsparciem w tych dziataniach ma by¢ program ,Horyzont 2020723,
Podstawe wspoétpracy miedzynarodowej w dziedzinie zwalczania cyberprze-
stepczosci stanowi konwencja budapesztenska. Wspélpraca obejmuje miedzy
innymi wymiane najlepszych praktyk, dzielenie sie informacjami, wydawa-
nie wezesnych ostrzezen, wspoélne é¢wiczenia w zakresie reagowania na incy-
denty.

Istotna regulacja w zakresie cyberbezpieczenstwa jest Rozporzadzenie
Parlamentu Europejskiego 1 Rady UE 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komu-
nikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyber-
bezpieczenstwie).

ENISA, m.in. poprzez oferowane doradztwo 1 pomoc, niezalezno$¢ na-
ukowo-techniczna oraz przejrzysto§é procedur dzialania, ma stanowié oéro-
dek wiedzy fachowej w dziedzinie cyberbezpieczenstwa. Katalog zadan 1 ce-
16w ENISA jest obszerny. Jako przykladowe cele ENISA mozna wymienié24:

— wsparcie w zakresie budowy potencjatu i gotowosci w calej Unii, po-
przez pomoc instytucjom, organom i jednostkom organizacyjnym Unii, jak

20 W 2013 r. — w ramach programu ,Zapobieganie i walka z przestepczoscia” ISEC). Po 2013 r.
— w ramach Funduszu Bezpieczenstwa Wewnetrznego (instrument w ramach wieloletnich ram
finansowych).

21 70b.: Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzen z dnia 7.02.2013, s. 11-14.

22 70b. ibidem, s. 183.

23 Zob. Horyzont 2020, http://www.kpk.gov.pl/?page_id=59 (data dostepu: 25.09.2019).

24 Szerzej na ten temat zob. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
z dnia 17.04.2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenistwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie).
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réwniez panstwom czlonkowskim oraz interesariuszom z sektora publiczne-
go 1 prywatnego w zwiekszeniu ochrony ich sieci i systeméw informatycz-
nych, tworzeniu 1 ulepszaniu cyberodpornos$ci i zdolnoéci reagowania oraz
w rozwijaniu umiejetnosci i kompetencji w dziedzinie cyberbezpieczenstwa;

— propagowanie wspétpracy, w tym wymiany informacji i koordynacje
na poziomie unijnym, pomiedzy panstwami cztonkowskimi, instytucjami, or-
ganami 1 jednostkami organizacyjnymi Unii oraz odpowiednimi interesariu-
szami z sektora publicznego 1 prywatnego w kwestiach zwiazanych z cyber-
bezpieczenstwem;

— przyczynianie sie do zwiekszania zdolnoéci w zakresie cyberbezpie-
czenstwa na poziomie unijnym w celu wspierania dzialan panstw czlon-
kowskich stuzacych zapobieganiu cyberzagrozeniom 1 reagowaniu na nie,
w szczegoblnoéei w przypadku incydentéw transgranicznych;

— propagowanie wysokiego poziomu wiedzy na temat cyberbezpieczen-
stwa, w tym cyberhigiene 1 umiejetnosci cyfrowe wéroéd obywateli, organiza-
cjii przedsiebiorstw.

7Z kolei do zadan ENISA nalezy miedzy innymi2®:

— wspileranie panstw cztonkowskich przy wdrazaniu konkretnych, doty-
czacych cyberbezpieczehstwa, aspektéw polityki i prawa Unii, zwiazanych
z ochrong danych 1 prywatnoscia, w tym poprzez zapewnianie doradztwa
Europejskiej Radzie Ochrony Danych na jej wniosek;

— pomoc panstwom czltonkowskim w ich staraniach na rzecz poprawy
w zakresie zapobiegania cyberzagrozeniom i incydentom, ich wykrywania
1 analizowania oraz zdolnoSci reagowania na cyberzagrozenia 1 incydenty
— poprzez zapewnianie panstwom cztonkowskim wiedzy fachowej;

— udzielanie pomocy panstwom cztonkowskim w opracowywaniu krajo-
wych strategii w zakresie bezpieczenstwa sieci 1 systemoéw informatycznych,
jezeli zwrécono sie o taka pomoc na podstawie art. 7 ust. 2 dyrektywy (UE)
2016/1148, oraz promowanie dzialania na rzecz upowszechniania tych stra-
tegii 1 odnotowywanie postepéw w ich wdrazaniu w catej Unii w celu propa-
gowania najlepszych praktyk;

— przeprowadzanie analizy powstajacych technologii i przedstawianie
tematycznych ocen dotyczacych spodziewanego spolecznego, prawnego, go-
spodarczego 1 regulacyjnego wplywu innowacji technologicznych na cyber-
bezpieczenstwo.

E. Nowak 1 M. Nowak definiuja bezpieczenstwo informacyjne jako stan
warunkéow zewnetrznych i wewnetrznych dopuszczajacych, aby panstwo
swobodnie rozwijalo swoje spoteczenstwo informacyjne Za warunki osiggnie-
cia bezpieczenstwa informacyjnego przywolani autorzy przyjmuja;:26

25 Ibidem.
26 1,. Wiecaszek-Kuczynska, Zagrozenia bezpieczeristwa informacyjnego, obronnosé, , Zeszyty
Naukowe” 2 (10)/2014, s. 4.
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— niezagrozone strategiczne zasoby panstwa;

— decyzje organdéw wladzy podjete na podstawie wiarygodnych, istot-
nych informacji;

— niezaklécony przeplyw informacji pomiedzy organami panstwa;

— niezaklécone funkcjonowanie sieci teleinformatycznych tworzacych
krytyczna infrastrukture teleinformatyczna panstwa;2’

— zagwarantowang przez panstwo ochrone informacji niejawnych i da-
nych osobowych obywateli;

— zasade, ze prawo do prywatnos$ci obywateli jest nienaruszane przez
instytucje publiczne;

— swobodny dostep obywateli do informacji publiczne;.

Pojecie bezpieczenstwa informacyjnego jest stosowane takze do informa-
¢ji spoza systemu teleinformatycznego, pojawiajacych sie na noénikach kie-
dy$ standardowych, np. dokumentach papierowych, mikrofilmach, a polity-
ka bezpieczenstwa informacji obejmuje proces korzystania z informacji bez
wzgledu na sposoéb jej przetwarzania i dotyka zar6wno systemoéw prowadzo-
nych tradycyjnie (archiwa, kartoteki, dokumenty papierowe), jak 1 systemow
komputerowych?8.

W sklad systemu teleinformatycznego wchodza urzadzenia, narzedzia,
metody postepowania 1 procedury stosowane przez wyspecjalizowanych pra-
cownikéw, w sposdb zapewniajacy bezpieczne wytwarzanie, przechowywa-
nie, przetwarzanie lub przekazywanie informacji2?. Sieé teleinformatyczna
to organizacyjne i techniczne polaczenie systeméw teleinformatycznych30.
Sieci 1 systemy sluzace do przetwarzania informacji niejawnych podlega-
ja akredytacji bezpieczenstwa teleinformatycznego przez stuzby ochrony
panstwa.

2. Klasyfikacja zagrozen bezpieczenstwa informacyjnego

Zagrozenia mozna sklasyfikowaé¢ w nastepujacy sposébs1:

— sity natury (pozar, powddz, epidemie), btedy ludzi 1 ich dziatania we-
dtug btednych lub niewtaéciwych procedur, celowe, szkodliwe dziatanie ludzi,
awarie sprzetu komputerowego, awarie oprogramowania, awarie zasilania;

27 Do infrastruktury krytycznej panstwa zaliczane sa miedzy innymi systemy informacyjne
panstw 1 przedsiebiorstw.

28 A. Nowak, W. Scheffs, Zarzadzanie bezpieczeristwem informacyjnym, Warszawa 2010, s. 40.

29 Art. 3 ustawy z dnia 17.02.2005 r. o informatyzacji dzialalnoéci podmiotéw realizujacych
zadania publiczne (Dz.U. z 2005 r. Nr 64, poz. 565).

30 Zob. Sieé¢ teleinformatyczna, http://www.archiwistyka.pl/artykuly/slownik/siec_teleinfor-
matyczna (data dostepu: 25.09.2019).

31 P. Baczek, Zagrozenia informacyjne a bezpieczeristwo parnstwa polskiego, Torun 2006,
s. 72-73.
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— zagrozenia losowe — kleski zywiotowe, katastrofy, wypadki, ktére
wplywaja na stan bezpieczenstwa informacyjnego organizacji (np. pozar bu-
dynku, w ktéorym przechowywane sa nosniki informacji);

— tradycyjne zagrozenia informacyjne — szpiegostwo, dziatalnosé¢ dywer-
syjna lub sabotazowa, ofensywa dezinformacyjna prowadzona przez obce
panstwa lub osoby, podmioty, organizacje;

— zagrozenia technologiczne — zagrozenia zwiazane z gromadzeniem,
przetwarzaniem 1 przekazywaniem informacji w sieciach teleinformatycz-
nych (m. in. cyberterroryzm);

— zagrozenia odnoszace sie do praw obywatelskich oséb lub grup spo-
tecznych, m.in. sprzedaz informacji, przekazywanie informacji podmiotom
nieuprawnionym, naruszanie przez wladze prywatnos$ci, bezprawne inge-
rencje stuzb specjalnych, ograniczenie jawnosci zycia publicznego.

Przykladowymi technikami wlaman do systeméw informacyjnych sa32:

— celowe inicjowanie awarii;

— wywolywanie fatszywych alarmoéw (uépienie czujnosci);

— atak slownikowy?33;

— wirusy, robaki’%, konie trojanskie, inne aplikacje destabilizujace
sprawno$§¢ sytemu;

— programy wykorzystujace bledy w systemach operacyjnych 1 oprogra-
mowaniu uzytkowym;

— nieuprawnione ujawnienie informacji, tzw. wyciek lub przeciek;

— dziatalnoéé grup celowo manipulujacych przekazem informacji;

— walka informacyjna3®.

Czesto sami mozemy zaobserwowaé dzialania, ktore przez brak wiedzy
lub éwiadomosei uzytkownikow prowadza do ujawnienia badz utraty waz-
nych informacji, np. tak oczywiste dzialania, jak naklejenie na monitor kart-
ki z hastami dostepu do stanowiska pracy, kont czy portali spotecznoéciowych,
batagan na biurku, pozostawianie bez nadzoru dokumentéw firmowych, fi-
nansowych lub handlowych, wyrzucanie na §émietnik korespondencji z istot-
nymi dla podmiotu informacjami, zagubienie no$nika danych. Informacje ta-
kie, jak wyniki sprzedazy, oferty, dane osobowe i1 finansowe, prawnie
zastrzezone szczegély techniczne, plany podrézy i transportu oraz wiele

32 A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo informacji III Rzeczypospolitej, Krakéw
2000, s. 73.

33 Zob. Securelist, atak stownikowy, https://www.securelist.pl/glossary/7415,atak_slowniko-
wy.html (data dostepu: 25.09.2019).

34 Zob. Omegasoft, Jak dziata robak komputerowy, https://www.omegasoft.pl/Robak-kompu-
terowy (data dostepu: 25.09.2019).

35 A. Zebrowski, Walka informacyjna wsparciem terroryzmu islamskiego, http://geopolityka.
net/andrzej-zebrowski-walka-informacyjna-wsparciem-terroryzmu-islamskiego/ (data dostepu:
13.11.2018).
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innych, ktérych ujawnienie moze spowodowaé szkody, sa czesto przesylane
jako niechronione, nawet wtedy, kiedy pracownik posiada dostep do chronio-
nego systemu poczty elektronicznej. Podobne skutki moze ponadto spowodo-
wacé uzywanie hasel o niewystarczajacym stopniu trudnosci. Kazdego roku
jest tworzona lista najczesciej uzywanych haset w Internecie3®. Takie zacho-
wania mozemy zaobserwowaé praktycznie w codziennym zyciu. Dlatego
wazna jest §wiadomo$¢ istniejacych zagrozen, korzystanie w sposéb madry
1 odpowiedzialny z mozliwoéci, ktére daje technologia. Dla podniesienia po-
ziomu bezpieczenstwa informacyjnego wazne jest, by ta kwestia bylta po-
strzegana jako priorytet, réwniez przez firmy zajmujace sie tworzeniem
oprogramowania czy dostawcéw ustug informacyjnych. Takim samym pode;j-
$ciem musza wykazywac sie tez producenci urzadzen.

Mimo opisanych weczeéniej zagrozen zwigzanych z rozwojem nowych
technologii nie nalezy jednak zapominacé o korzy$ciach, jakie ten rozwdj ze
soba niesie. Niewatpliwie wérdd takich korzys$ci nalezy wymienié rozwdj po-
tencjatu naukowego. Kolejnym plusem jest szybko$é przesytania i dostepu do
informacji czy mozliwoéé szybkiej komunikacji z ludzmi na calym $wiecie.
Nie bez znaczenia jest tez rola technologii informacyjnych w przedsiebior-
stwie. Dzieki niej moze ono bardziej efektywnie realizowaé swoje zadania,
poprzez automatyzacje, przyspieszenie przebiegu proceséw, redukcje kosz-
tow. Zastosowanie nowych technologii pozwala na dotarcie do nowych grup
klientéw 1 wprowadzenie na rynek innowacyjnego produktu.

Dzieki zapewnieniu dostepu do ustug publicznych droga elektroniczna
$§wiadczenie ustug administracyjnych moze staé sie bardziej produktywne
1 efektywne. Mozliwe bedzie zapewnienie najwyzszej jako$ci ustug dla oby-
wateli 1 firm, przy mozliwie najnizszych kosztach dla podatnikéw, a w rezul-
tacie obstuga spoleczenstwa stanie sie tansza i szybsza®?. Rozwéj systemu
e-administracji (e-government)3® moze wplynaé¢ na odbiurokratyzowanie,
odformalizowanie, dostepnoéé, sprawno$é oraz szybko§é dzialania admini-
stracji3®. Komunikacja pomiedzy organem a obywatelem zostalaby pozbawio-
na zbednych formalno$ci, a to wplynetoby na oszczednos$é kosztow, a przede
wszystkim czasu.

W konsekwencji urzedy mogltyby staé sie bardziej przyjazne dla obywa-
tela. Jednak warunkiem, aby tak sie stalo jest zmiana sposobu podejécia

36 Lista najpopularniejszych haset w 2017 r., https://pclab.pl/news76521.html (data dostepu:
25.09.2019).

37T M. Butkiewicz, Internet w instytucjach publicznych. Zagadnienia prawne, Warszawa
20086, s. 60.

38 R. Biskup, M. Ganczar, Komunikacja elektroniczna w postepowaniu administracyjnym,
,Panstwo 1 Prawo” 2008, nr 1, s. 59.

39 Szerzej na ten temat: W. Kasprzak, Zagrozenie bezpieczeristwa cyfrowego Polski na przy-
ktadzie cyberwojny w Estonii, ,Studia Prawnoustrojowe” 2016, nr 31, s. 109-110.
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kadr do zatatwiania spraw oraz prowadzenie aktywnych dziatah podnosza-

cych éwiadomo$é obywateli na temat uzyteczno$ci rozwiazan elektronicz-
40

nych=".

3. Zadania jednostek samorzadu terytorialnego
w zakresie ochrony bezpieczenstwa informacyjnego

3.1. Dostep do informacji publicznej i jego ograniczenia

Termin informacja publiczna zostat zdefiniowany jako kazda informacja
o sprawach publicznych. W szczegdlnoéci sa to informacje o: polityce we-
wnetrznej 1 zagranicznej, organach wladzy publicznej, informacja o stanie
panstwa, samorzadéw 1 ich jednostek organizacyjnych, majatku publicz-
nym#!. Do udostepniania informacji publicznych zobowiazane sa miedzy in-
nymi podmioty reprezentujace panstwowe osoby prawne albo osoby prawne
samorzadu terytorialnego, jednostki organizacyjne samorzadu terytorialne-
go albo podmioty reprezentujace zgodnie z odrebnymi przepisami Skarb
Panstwa*2.

Prawo dostepu do informacji publicznej przystuguje kazdemu i obejmuje
uzyskanie informacji publicznej przetworzonej w zakresie istotnym dla inte-
resu publicznego, wglad do dokumentéw urzedowych oraz posiedzen kole-
gialnych organéw witadzy publiczne;j.

Udostepnienie informacji publiczne] nastepuje w drodze publikacji
w BIP, wylozenia czy wywieszenia w miejscach ogdlnie dostepnych, zainsta-
lowanie w tych miejscach urzadzenia umozliwiajacego zapoznanie sie z ta
informacja, jak réwniez udzielenie jej w formie pisemnej lub ustnej. Dotyczy
to réwniez udostepniania materiatéw, w tym audiowizualnych i teleinforma-
tycznych, dokumentujacych posiedzenia kolegialnych organéw wiladzy pu-
blicznej43. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
naktada obowiazek, aby informacje publiczne zawarte w BIP byly dostepne
dla odwiedzajacych przez cala dobe bez przerwy, z wyjatkiem sytuacji awa-
ryjnych. W przypadku awarii, brak dostepnosci dla odwiedzajacych strony
BIP nie moze przekraczaé 24 godzin. Strony BIP musza mieé¢ zaimplemento-
wane rozwigzania chroniace przed celowym spowolnieniem lub uniemozli-

40 Szerzej na ten temat zob. D. Fleszer, Funkcjonowanie Elektronicznej Administracji na
Przyktadzie EPUAP, ,Roczniki Administracji i Prawa” Rok XII (2012), s. 119-138.

41 7Zob. art. 6 ustawy z dnia 6.09.2001 r. o dostepie do informacji publicznej (Dz.U. z 2001 r.
Nr 112, poz. 1198).

42 Tbidem, art. 4.

43 Por. K. Wilko, Jakie sq zasady udostepniania informacji publicznej, https://samorzad.in-
for.pl/temat_dnia/387047,Jakie-sa-zasady-udostepniania-informacji-publicznej.html (data doste-
pu: 25.09.2019).
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wieniem dostepu do ich zasobéw. Podmioty prowadzace BIP maja obowiazek
wyznaczenia os6b odpowiedzialnych za zmiany tresci udostepnionej infor-
macji publicznej. Maja one dostep do panelu administracyjnego strony BIP
w oparciu o mechanizmy identyfikacji i autoryzacji, nad ktérymi nadzér
sprawuje administrator BIP. Do zadan administratora nalezy réwniez kon-
trola w kazdy powszedni dzien, dziennika zmian tresci strony, w ktory musi
by¢ ona wyposazona i ktéry dziata w sposéb automatyczny. Strony BIP win-
ny by¢ chronione przez programowy lub programowo-sprzetowy modul bez-
pieczenstwa, zapobiegajacy zniszczeniu lub nieuprawnionej modyfikacji in-
formacji publicznych, zawartych w BIP. Nie p6zniej niz dobe po zaistnieniu
zmiany tresci informacji jest wykonywana kopia bazy informacji na odreb-
nym noéniku danych?44.

Prawo dostepu do informacji publicznej w okre§lonych na podstawie
ustawy sytuacjach podlega ograniczeniu. Przestanki do ograniczenia tego
prawa stanowi miedzy innymi ochrona wolno$ci 1 praw innych oséb 1 podmio-
tow gospodarczych oraz ochrona porzadku publicznego, bezpieczenstwa lub
waznego interesu gospodarczego panstwa4® .\W art. 22 ustawy o dostepie do
informacji publicznej wskazano m.in. nastepujace ,tajemnice”, ktére moga
byé powodem ograniczenia: ochrona danych osobowych, tajemnica stuzbowa,
skarbowa, statystyczna. Wymienione przyklady nie stanowia zamknietego
katalogu, ograniczenie dostepu do informacji publicznej moze tez wynikac
z przepiséw innych ustaw.

3.2. Ochrona informacji niejawnych

Termin informacja niejawna zostat zdefiniowany jako informacja, ktérej
nieuprawnione ujawnienie spowodowaloby lub mogtoby spowodowaé szkody
dla Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej interesow
niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy
i sposobu ich wyrazania?6. Zgodnie z ustawa z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych, podmiotami ustawy z mocy prawa sa
m.in.:

— Sejm 1 Senat;

— Prezydent Rzeczypospolitej Polskiej;

— organy administracji rzadowej, w tym Prezes Rady Ministréw, mini-
strowie;

44 Por. M. Grzegorczyk, Zasady dziatania i wymagania techniczne BIP, http://www.bip.nia.
org.pl/pl/page/17/zasady-dzialania-i-wymagania-techniczne-bip.html (data dostepu: 16.11.2018).

45 Por. art. 31 ust. 31 art. 61 ust. 3 Konstytucji Rzeczypospolitej Polskiej z dnia 2.04.1997 r.
(Dz.U. z 1997 r. Nr 78, poz. 483). Por. art 5. ustawy z dnia 6.09.2001 r. o dostepie do informacji
publicznej (Dz.U. z 2001 r. Nr 112, poz. 1198).

46 Art. 1 ustawy z dnia 5.08.2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r. Nr 182,
poz. 1228).
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— organy jednostek samorzadu terytorialnego, a takze inne podlegte im
jednostki organizacyjne lub przez nie nadzorowane, w tym wdéjtowie, burmi-
strzowie 1 prezydenci miast, radni;

— sady 1 trybunaty;

— Narodowy Bank Polski.

Za ochrone informacji niejawnych odpowiada kierownik jednostki orga-
nizacyjnej, ktora je przetwarza oraz powolany przez niego pelnomocnik do
spraw ochrony informacji niejawnych?. Do zadan pelnomocnika, jego za-
stepcy oraz wyspecjalizowanej komérki zwanej pionem ochrony nalezy*S:

— zapewnienie ochrony informacji niejawnych, w tym ich ochrony fizycznej;

— zapewnienie ochrony systemoéw i sieci teleinformatycznych, w ktérych
sq wytwarzane, przetwarzane, przechowywane lub przekazywane informa-
cje niejawne;

— kontrola ochrony informacji niejawnych oraz przestrzegania przepi-
s6w o ochronie tych informacji;

— okresowa kontrola ewidencji, materiatéw i obiegu dokumentéw;

— szkolenie pracownikéw w zakresie ochrony informacji niejawnych.

Informacje niejawne o przyznanej klauzuli tajno$ci moga by¢ wytwarza-
ne, przetwarzane, przekazywane oraz przechowywane w warunkach, ktére
uniemozliwiaja ich nieuprawnione ujawnienie. Warunki te okre§la rozporza-
dzenie Rady Ministrow w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych. Kancela-
ria tajna powinna by¢ zlokalizowana w strefie bezpieczenstwa — obszarze o
ograniczonym dostepie osob trzecich i1 spelniaé okreslone w rozporzadzeniu
warunki dotyczace budowy i wyposazenia w érodki ochrony fizyczne;j.

Wyrézniamy nastepujace klauzule tajnoéci: $ciSle tajne, tajne, poufne 1
zastrzezone?. Chronione bez wzgledu na uplyw czasu pozostaja dane iden-
tyfikujace funkcjonariuszy, zolnierzy i pracownikow stuzb i instytucji upraw-
nionych do wykonywania czynno$ci operacyjno-rozpoznawczych oraz osob,
ktére udzielaly im pomocy®C. Dostep do informacji niejawnych moga mieé
jedynie osoby uprawnione, posiadajace poswiadczenie bezpieczenstwa wyda-
ne przez odpowiednie stuzby, po przeprowadzeniu postepowania sprawdza-
jacego, ktére przeszly odpowiednie szkolenie oraz jednostki organizacyjne
wykonujace umowy zwiazane z ich przetwarzaniem®!. Jednostki te maja jed-

47 Ibidem, art. 14.

48 Thidem, art. 15.

49 Thidem, art. 5.

50 Thidem, art. 7.

51 Por. M. Cyrankiewicz, Kto moze mieé dostep do informacji niejawnych, https://www.rp.pl/
artykul/941574-Kto-moze-miec-dostep-do-informacji-niejawnych.html (data dostepu: 25.09.2019);
Bezpieczenstwo przemystowe, https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-sys-
temem-oc/bezpieczenstwo-przemys/148, BEZPIECZENSTWO-PRZEMYSLOWE.html (data doste-
pu: 25.09.2019); Bezpieczenstwo osobowe, http://www.iniejawna.pl/pomoce/przyc_pom/6_bezpie-
czenstwo_osobowe.html (data dostepu: 25.09.2019).
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nak obowiazek zapewnienia odpowiednich warunkéw ochrony potwierdzo-
nych éwiadectwem bezpieczenstwa przemystowego, wydawanym przez Stuz-
be Kontrwywiadu Wojskowego lub Agencje Bezpieczenstwa Wewnetrznego.

4. Obowiazki inspektora ochrony danych
oraz administratora bezpieczenstwa
systemow informatycznych

4.1. Obowiazki inspektora ochrony danych

Inspektor ochrony danych jest powotany przez administratora danych
osobowych w celu sprawowania nadzoru nad bezpieczenstwem danych oso-
bowych w firmie lub organizacji®2. Wypelnia réwniez zadania, wskazane
w ustawile o ochronie danych osobowych oraz rozporzadzeniach wykonaw-
czych®3. Do zadan inspektora ochrony danych nalezy miedzy innymi infor-
mowanie administratora, podmiotu przetwarzajacego oraz pracownikow,
ktérzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich
na mocy RODO oraz innych przepiséw Unii lub panstw cztonkowskich
o ochronie danych i doradzanie im w tym zakresie, monitorowanie przestrze-
gania RODO, innych przepiséw Unii lub panstw czlonkowskich o ochronie
danych oraz polityk administratora danych lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podziat obowiazkéw, dziala-
nia zwiekszajace $wiadomos$é, szkolenia personelu uczestniczacego w opera-
cji przetwarzania oraz powigzane z tym audyty®4.

Dotychczas, powolanie inspektora ochrony danych nie bylo obowiazko-
we, jednak z dniem 25 maja 2018 r. weszlo w zycie rozporzadzenie ogdlne
Parlamentu Europejskiego w sprawie ochrony danych osobowych. Jego ce-
lem jest ujednolicenie przepiséw dotyczacych ochrony danych osobowych na
terenie catej Unii Europejskiej. Rozporzadzenie naktada na administratoréw
danych konieczno§é powotania takiego podmiotu w organizacji.

Jego powolanie stato sie obowiazkowe dla trzech rodzajéw podmiotéw.
Po pierwsze sq to wszystkie podmioty sektora publicznego, z wytaczeniem

52 Niezbednik administratora bezpieczeristwa informacji, Warszawa 2017, s. 7.

53 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11.05.2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobo-
wych przez administratora bezpieczenstwa informacji (Dz.U. z 2015 r., poz. 745); rozporzadzenie
Ministra Administracji 1 Cyfryzacji z dnia 11.05.2015 r. w sprawie sposobu prowadzenia przez
administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.U. z 2015 r., poz. 719).

54 Szerzej na ten temat: RODO — Inspektor Ochrony Danych Osobowych zamiast Admini-
stratora Bezpieczeristwa Informacji, http://4itsecurity.pl/blog/2-Dane-osobowe/93-rodo-inspektor-
-ochrony-danych-osobowych-zamiast-administratora-bezpieczenstwa-informacji.html (data do-
stepu: 25.09.2019).
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sadéw. Druga grupe podmiotéw stanowia podmioty, ktére przetwarzaja dane
osobowe na duza skale 1 stanowi to ich gtéwny profil dzialalno$ci, jak réwniez
te podmioty, ktére przetwarzaja dane na ich zlecenie. Do trzeciej grupy nale-
za, podmioty, ktérych gléwnym profilem dzialalnoSci jest przetwarzanie da-
nych osobowych, danych dotyczacych wyrokéw skazujacych i naruszen pra-
wa (tak zwanych wrazliwych danych) oraz podmioty, ktére na ich zlecenie
zajmujg, sie przetwarzaniem takich danych®>.

4.2. Obowiazki administratora systemoéw informatycznych

Administrator systeméw informatycznych®® wspélpracuje z inspekto-
rem ochrony danych oraz dba o bezpieczenstwo przetwarzanych danych pod
katem teleinformatycznym. Funkcja administratora systeméw informatycz-
nych nie wynika wprost z przepiséw prawa, uksztaltowala sie w ramach
praktyki. Osoba pelniaca funkcje administratora systeméw informatycznych
moze by¢ pracownik zatrudniony w firmie na podstawie umowy cywilno-
prawnej lub umowy o prace (osoba z wewnatrz organizacji) lub kto$ spoza
niej (tzw. outsourcing ASI). Osoba z wewnatrz organizacji, oprécz odpowied-
niej wiedzy w zakresie IT?7, powinna posiada¢ nadane upowaznienie do
przetwarzania danych osobowych. Do zadan administratora systeméw infor-
matycznych nalezy®8:

— systematyczne kontrolowanie zastosowanych Srodkéw technicznych
1 organizacyjnych, zapewniajacych ochrone przetwarzanych danych osobo-
wych, odpowiednia do zagrozen oraz kategorii danych objetych ochrona,
w szczegodlnosci kontrola pod katem zabezpieczenia danych przed ich udo-
stepnieniem osobom nieupowaznionym, zabraniem przez osobe nieupraw-
niona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszko-
dzeniem lub zniszczeniem. Systemy informatyczne stuzace do przetwarzania
danych osobowych, zgodnie z ustawa o ochronie danych osobowych, powinny
byé¢ sprawdzane przynajmniej raz na 5 lat;

55 K. Gataj-Emiljahczyk, Administrator bezpieczeristwa informacji, Inspektor ochrony da-
nych, Kompetencje, obowiqzki i odpowiedzialnosé, Gdansk 2017, s. 22; art. 37 rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony o0séb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

56 D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wy-
brane zagadnienia, Krakéw 2016, s. 29.

57 Technologia informacyjna (ang. information technology, IT) — caloksztalt zagadnien, me-
tod, §rodkéw i dziatan zwigzanych z przetwarzaniem informacji. Stanowi polaczenie zastosowan
informatyki i telekomunikacji, obejmuje réwniez sprzet komputerowy oraz oprogramowanie,
a takze narzedzia i inne technologie zwigzane ze zbieraniem, przetwarzaniem, przesylaniem,
przechowywaniem, zabezpieczaniem i prezentowaniem informacji.

58 Zob. Przyktadowy katalog zadan administratora systeméw informatycznych (ASI), http:/
cognitio.edu.pl/przykladowy-katalog-zadan-administratora-systemow-informatycznych-asi/ (data
dostepu: 25.09.2019).
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— zapewnienie ciagloséci dzialania systemu, w tym zabezpieczenie zbio-
réw danych oraz programéw stuzacych do przetwarzania danych osobowych
poprzez systematyczne wykonywanie kopii zapasowych. Wykonane kopie
nalezy przechowywa¢ w miejscu zabezpieczajacym je przed nieuprawnionym
dostepem, modyfikacja, uszkodzeniem lub zniszczeniem, na zaszyfrowanych no-
énikach zewnetrznych, przechowywanych w zabezpieczonym przed dostepem
0s6b nieupowaznionych miejscu, w innej strefie pozarowej niz dane oryginalne.
Kopie zapasowe nalezy usuwacé niezwlocznie po ustaniu ich uzytecznoSci;

— zapewnienie awaryjnego zrodla zasilania oraz zabezpieczenie przed
zakloceniami w sieci zasilajacej systeméw informatycznych, stuzacych do
przetwarzania danych osobowych, ktérych nagla przerwa w pracy mogtaby
spowodowaé utrate danych lub naruszenie ich integralno$ci. Do tego celu
najczeSciej wykorzystywane jest urzadzenie typu UPS, podtrzymujace sieé
oraz serwery, przynajmniej krytycznych systemoéw, do czasu ich bezpieczne-
go wylaczenia;

— nadzo6r nad naprawa oraz likwidacja urzadzen komputerowych — urza-
dzenia, dyski lub inne elektroniczne noéniki informacji zawierajace dane
osobowe przeznaczone do likwidacji pozbawia sie wczeéniej zapisu tych da-
nych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie w sposéb unie-
mozliwiajacy ich odczytanie. Urzadzenia, dyski lub inne elektroniczne noéni-
ki informacji zawierajace dane osobowe, przeznaczone do naprawy, pozbawia
sie wezeéniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie,
albo naprawia sie je pod nadzorem osoby upowaznionej;

— zabezpieczenie systemow shuzacych do przetwarzania danych osobo-
wych przed dzialaniem oprogramowania zloéliwego, ktérego celem moze
okazaé sie uzyskanie nieuprawnionego dostepu do danych®?, réwniez do sys-
teméw teleinformatycznych znajdujacych sie na stuzbowych smartfonach
czy tabletach;

— zabezpieczenie pomieszczenia serwerowni przed dostepem os6b nie-
uprawnionych na czas nieobecno$ci w nim o0s6b upowaznionych do przetwa-
rzania danych osobowych60,

— ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie fizycznych lub logicznych zabezpieczen chroniacych przed nie-
uprawnionym dostepem, w tym m.in.51:

— rozdzielenia sieci na podsieci ze wzgledu na grupy uzytkownikéw,
ushug informatycznych i systemoéw,

— stosowanie filtracji MAC adreséw urzadzen, ktére moga uzyskaé do-
step do sieci,

59 J. Kowalewski, M. Kowalewski Zagrozenia informacji w cyberprzestrzeni, cyberterroryzm,
Warszawa 2017, s. 39-59.

60 Ibidem, s. 137-149.

61 Zasady ochrony przed cyberatakiem, http://www.ue.wroc.pl/pracownicy/5066/zasady_
ochrony_przed_cyberatakiem.html (data dostepu: 25.09.2019).
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— odseparowanie bezprzewodowej sieci dla gosci,

— nadzorowanie stosowania zasady ,czystego ekranu”62.

Podsumowanie

Informacja moze przybieraé wiele postaci, miedzy innymi postaé elektro-
niczna, werbalna czy postaé tradycyjnych dokumentéw papierowych. Musi
by¢ skutecznie chroniona przed niepozadana ingerencja, dotyczy to réwniez
szeregu proceséw, w ktoérych jest generowana, modyfikowana i przesylana.
Nalezy stale udoskonalaé¢ procedury i narzedzia przeciwdzialajace zagroze-
niom bezpieczenstwa informacyjnego, aby w konsekwencji nie dopuscié¢ do wy-
stapienia dezinformacji, ktora w najprostszy sposéb mozna zdefiniowaé jako
celowe przekazanie falszywej informacji wprowadzajacej odbiorcéw w biad.
Dezinformacja odgrywa znaczna role, zaréwno w sferze obronnoéci, jak row-
niez w §rodkach masowego przekazu czy polityce. Celem dezinformacji jest
ksztaltowanie okreslonego typu postrzegania, ktoérego efektem jest podejmo-
wanie przez ofiare dezinformacji dziatan korzystnych dla dezinformujacego.

Znaczny wplyw na poprawe poziomu bezpieczenstwa informacyjnego ma
ksztaltowanie $wiadomos$ci na temat potencjalnych zagrozen. Dotyczy to nie
tylko pracownikéw administracji i urzedéw, ktérzy na co dzien w swojej pra-
cy wykorzystuja zbiory danych, generuja i przetwarzaja informacje, ale réw-
niez spoleczeristwa jako caloéci. Zadne, nawet najbardziej zaawansowane
1 kompleksowe narzedzia i procedury, nie zapewnia nam bezpieczenstwa,
jezeli sami nie bedziemy potrafili madrze i odpowiedzialnie podejéé do tego
zagadnienia i1 zadbaé o zwiekszenie poziomu bezpieczenstwa informacyjnego
w swoim najblizszym otoczeniu.
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Summary

Information safety in local government units

Key words: safety, information safety, information security threats, cyber-terrorism, public
information.

This article analyses issues in the field of information and IT security
and attempts to explain what is meant by information security and presents
potential opportunities and threats in this field. The article discusses vario-
us types of information security threats, from those with a “traditional” cha-
racter, such as espionage, through to threats resulting from the development
of new technologies, e.g. cyber-terrorism and threats resulting from the acti-
vities of natural forces. The article presents the tasks of public administra-
tion and local government units in the field of information security resulting,
inter alia, from the provisions of the Act on access to public information or
regulations on the protection of personal data.



