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Sposoby naruszania dobr osobistych
w Internecie - zagadnienia wybrane

Wstep

W polskim systemie prawnym, w art. 23 Kodeksu cywilnegol, zostala
przyjeta koncepcja otwartego katalogu débr osobistych. Wyliczenie dobr oso-
bistych zawarte w tym przepisie nie jest wyczerpujace. W zwigzku z tym
mozna wyrédzni¢ dobra bezpoérednio wymienione w ustawie 1 dobra, o kté-
rych istnieniu przesadzila doktryna lub judykatura. Do pierwszej kategorii,
w my$l art. 23 k.c., naleza zdrowie, wolnoé¢, cze$é, swoboda sumienia, nazwi-
sko, pseudonim, wizerunek, tajemnica korespondencji, nietykalno§¢ miesz-
kania, twérczo$é naukowa, artystyczna, wynalazcza 1 racjonalizatorska. Do
drugiej kategorii, podazajac za dorobkiem doktryny?, naleza zycie, nietykal-
noé¢ cielesna, integralnoéé seksualna, dobre imie osoby prawnej, nazwa oso-
by prawnej, firma, nazwa zespotu, stan cywilny, poczucie przynaleznoéci do
okreslonej ptci, kult po zmarltej osobie bliskiej, prawo do prywatnoéci, ochro-
na danych osobowych, mozliwoé¢ korzystania z waloréw érodowiska natural-
nego oraz ochrona przed hatasem.

Jednym z podziatéw débr osobistych jest podzial na dobra, ktére moga
by¢ naruszone w Internecie oraz te, ktére w taki sposéb naruszone by¢ nie
moga. Podziat ten ma istotne znaczenie z punktu widzenia potrzeb niniejsze-
go opracowania. Niestety, jest podzialem niejednoznacznym i wywotujacym
wiele watpliwoéci. Zgodnie z pogladem J. Sadomskiego, dobrami osobistymi,
ktére najczeéciej sa naruszane przez media (czyli réwniez w Internecie) sa
czeéé, wizerunek i prywatnoéé3. Autor ten wprawdzie nie wyklucza, ze za
pomoca $rodkéw masowego przekazu mozna naruszy¢ réwniez inne dobra
osobiste, ale nie precyzuje, ktérych débr to dotyczy. Powszechnie uwaza sie,

1 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny, Dz. U. 1964 nr 16 poz. 93 — dalej jako
k.e.”

2 M. Pazdan, [w:] M. Safjan (red.), System prawa prywatnego. Prawo cywilne — czes¢ ogélna,
tom 1, Warszawa 2007, s. 1119-1149.

3 J. Sadomski, Naruszenie débr osobistych przez media, Warszawa 2003, s. 26.
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ze istnieja dobra osobiste, ktére mozna naruszy¢ jedynie w §wiecie rzeczywi-
stym. W doktrynie wskazuje sie, ze przyktadem takiego dobra jest nietykal-
noéé mieszkania?. Z kolei M. Pazdan uwaza, ze w systemie komunikacji
elektronicznej moze dojé¢ do naruszenia wizerunku® oraz tajemnicy kore-
spondencji®. Co do mozliwoéci naruszenia jakichkolwiek innych débr osobi-
stych za pomoca §rodkéw masowego przekazu (w tym réwniez Internetu) nie
zabiera gltosu. Wedtug P. Waglowskiego, praktycznie wszystkie dobra osobi-
ste wymienione w art. 23 k.c. moga by¢ zagrozone lub naruszone w Interne-
cie’. Przykladowo, zycie i zdrowie przez umieszczenie migajacej grafiki na
forum internetowym czesto odwiedzanym przez osoby chore na epilepsje.
Nazwisko przez bezprawne umieszczenie go w domenie internetowej. Wize-
runek przez opublikowanie zdjecia osoby bez jej zgody. Tajemnica korespon-
dencji przez przegladanie cudzej poczty elektronicznej. Prywatnoéé przez
monitorowanie czynnoéci innych oséb w Internecie. Jak réwniez wolnosé,
czes$é, pseudonim, firma 1 tworczosé.

Moim zdaniem, praktycznie kazde dobro osobiste moze zostaé zagrozone
lub naruszone w Internecie, na co wskazuja chociazby przyktady wymienio-
ne powyzej. Co wiecej, stoje na stanowisku, ze nawet nietykalno§é mieszka-
nia moze by¢ przedmiotem naruszen w Internecie. Nalezy pamietad, ze naru-
szenie nietykalno$ci mieszkania nie wymaga fizycznego wtargniecia do
cudzego mieszkania®. Moze polegaé na zainstalowaniu ukrytych kamer czy
urzadzen podshuchowych. Wspétezednie powszechnie dostepne sa programy
lub aplikacje, dzieki ktérym, przy wykorzystaniu Internetu 1 urzadzen elek-
tronicznych, mozemy ogladac obraz z kamery lub stuchaé¢ nagrywanych roz-
moéw niezaleznie od miejsca, w ktérym sie znajdujemy (moze to by¢é miejsce
oddalone nawet o setki kilometréw). W ten sposéb, przez zamontowanie od-
powiedniego urzadzenia w cudzym mieszkaniu, mozna obserwowac, nagry-
wacé, odtwarzac 1 udostepniaé kazdy ruch i kazde stowo oséb tam przebywa-
jacych — zaréwno domownikéw, jak 1 0s6b trzecich. Niewatpliwie bedzie to
stanowilo naruszenie nietykalnoéci mieszkania, zgodnie z orzeczeniem Sadu
Apelacyjnego w Gdansku?, ktéry stwierdzil, ze przy ustalaniu treéci prawa
nietykalno$ci mieszkania powinien by¢ brany pod uwage aspekt niemate-
rialny. W uzasadnieniu orzeczenia Sad Apelacyjny w Gdansku, odnoszac sie
do aspektu niematerialnego nietykalnoSci mieszkania, zwrécil uwage, iz
»,chodzi w nim o ochrone przed bezprawnym wtargnieciem osoby trzeciej

4 P. Waglowski, Ochrona débr osobistych i danych osobowych, Warszawa 2009, s. 4.

5 M. Pazdan, [w:] M. Safjan (red.), op. cit., s. 1132.

6 Ibidem, s. 1135.

7P. Waglowski, Ochrona débr osobistych..., op. cit., s. 4—5.

8 M. Pazdan, [w:] M. Safjan (red.), op. cit., s. 1138.

9 Wyrok Sadu Apelacyjnego w Gdanhsku z dnia 29 grudnia 2000 r., I CA 910/00, Orzecznictwo
Sadéw Apelacyjnych 2002, Nr 2, poz. 11.
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w sfere okreé§lonego stanu psychicznego i emocjonalnego, jaki daje cztowieko-
w1 poczucie bezpiecznego 1 niezakléconego korzystania z wlasnego kata,
w ktérym zeSrodkowana jest jego aktywno§é zyciowa 1 z ktérym zwiazana
jest jego prywatno$é”.

Dobra osobiste moga zosta¢ naruszone na wiele réznych sposobéw. Nie-
mozliwe wydaje sie wskazanie wszystkich. Katalog débr osobistych, ktére
moga zostaé naruszone w Internecie, niczym sie nie wyrdznia, ale sposoby
ich naruszen sg inne. Stawiam sobie zadanie wskazania podstawowych spo-
sobow, ktére moga prowadzié¢ do naruszenia dbébr osobistych w Internecie.

Cookies

Pierwszym sposobem, za pomoca ktorego moze dojéé¢ do naruszenia débr
osobistych w Internecie jest uzywanie tzw. cookies, czyli, jak charakteryzuje
je A. Rogacka-Liukasik w odniesieniu do prawa do prywatnoéci, matych pli-
kow tekstowych umieszczanych na komputerze uzytkownika w chwili pota-
czenia sie ze strona internetowal!Y. Dzieki tym plikom mozna przeéledzié
1 zgromadzié¢ wszelkiego rodzaju dzialania uzytkownika Internetu. Informacje
nazywane ciasteczkami (ang. cookies) sa wysylane przez odwiedzany serwis
internetowy 1 zapisywane na uzywanym do tego urzadzeniu (np. komputerze,
laptopie czy smartfonie). Ciasteczka umozliwiaja zapamietanie preferencji
uzytkownika 1 personalizowanie stron internetowych w zakresie wyswietla-
nych treéci, dopasowanie reklam, rejestrowanie produktéw 1 ustug czy gloso-
wanie w internetowych ankietach. Niewatpliwie dzieki ciasteczkom korzy-
stanie ze stron internetowych jest tatwiejsze 1 szybsze, ale stwarza tez
szerokie mozliwoéci naruszania débr osobistych czlowieka, przede wszyst-
kim prawa do prywatnosci.

Nalezy zauwazy¢, ze w znowelizowanej w 2013 r. ustawie Prawo teleko-
munikacyjnel! przyjeta zostala procedura uzyskiwania zgody na stosowanie
plikéw cookies (w art. 173 tej ustawy). Uzytkownik podczas taczenia sie ze
strong internetowa uzywajaca omawianych plikow otrzymuje automatyczny
komunikat, zgodnie z ktorym ma mozliwo$é (nie obowiazek) wyrazenia zgo-
dy na przechowywanie i uzywanie tych plikéw. Wydaje sie na pozér, ze moz-
na bez zadnych konsekwencji odméwié takiej zgody. Niestety tak nie jest,
poniewaz brak zgody powoduje zablokowanie ciasteczek, co oznacza, ze stro-
na nie bedzie funkcjonowaé poprawnie. W zwigzku z tym, wiekszo$é uzyt-
kownikéw stron internetowych udziela zgody na korzystanie z plikéw cookies

10 A. Rogacka-fukasik, Prawo do prywatnosci w dobie wspétczesnej ekspansji Internetu, [w:]
A. Kalisz (red.), Prawa cztowieka. Wspéiczesne zjawiska, wyzwania, zagrozenia, tom 2, Sosnowiec
2015, s. 66.

11 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz. U. 2004 nr 171 poz. 1800.
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na ich urzadzeniach, pozostajac w nieéwiadomosci co do potencjalnych naru-
szen ich dobr osobistych.

Sniffing, phishing i heartbleed bug

Do naruszenia débr osobistych w Internecie moze dojs$¢ takze przez snif-
fing (po polsku weszenie), ktéry, wedtug A. Rogackiej-f.ukasik, stanowi jed-
na z najskuteczniejszych technik przechwytywania danych przesylanych
w siecil?. Sniffing umozliwia nie tylko monitorowanie czy stuchanie transmi-
gj1i danych komputerowych, ale réwniez pozyskiwanie cudzych haset dostepu
do poczty elektronicznej, portali spotecznosciowych, a nawet kont banko-
wych. Ten sposéb naruszania jest szczegdlnie grozny, poniewaz pozostaje
niezauwazony przez uzytkownika i jest bardzo trudny do wykrycia nawet
przez informatykéw. Warto wspomnieé, ze sniffing moze by¢ wykorzystywa-
ny legalnie jako narzedzie do zarzadzania i usuwania probleméw z siecials.

Kolejnym sposobem, za pomoca, ktérego moze dojé¢é do naruszenia débr
osobistych w Internecie jest phishing (okre§lany tez jako spoofing, po polsku
podszywanie sie). A. Rogacka-f.ukasik wskazuje, ze phishing mozna okresli¢
jako kradziez tozsamos$ci, poniewaz polega na podszywaniu sie pod znane
uzytkownikom osoby lub instytucje w celu uzyskania od nich poufnych da-
nych osobowych, przede wszystkich numeréow kart kredytowych oraz haset
do kont bankowych, ale nie tylko!4. Réwnie dobrze moze dojé¢ do ujawnie-
nia innych poufnych danych, ktére moga zostaé wykorzystane do narusze-
nia débr osobistych, jak choéby zdjeé¢, wynikéw prac naukowych czy danych
dotyczacych stanu zdrowia. W celu pozyskania danych stuzacych np. wyko-
rzystaniu cudzej karty kredytowej, tworzone sa specjalne strony interneto-
weld. Na tych stronach mozna nabywa¢ rézne towary. W momencie sfinali-
zowania zakupu przez uzytkownika, wszystkie dane dotyczace transakcji
zostaja przechwycone przez nieuprawniony podmiot, o czym uzytkownik
oczywiScie nie wie. Szczegdlng odmiana phishingu jest SMiShing, ktéry
réwniez polega na podszywaniu sie pod znane uzytkownikom osoby lub in-
stytucje w celu uzyskania od nich poufnych danych osobowych, ale przez
wykorzystanie telefonu komérkowego (réwniez smartfona), a nie komputera
lub laptopal®.

12 A. Rogacka-tukasik, op. cit., s. 67.

13 M. Nowak, Cybernetyczne przestepstwa — definicje i przepisy prawne, ,Biuletyn EBIB”
2010, nr 4 (113), s. 5.

14 A. Rogacka-tukasik, op. cit., s. 67.

15 P, Waglowski, Prawo w sieci. Zarys regulacji internetu, Gliwice 2005, s. 353.

16 M. Nowak, op. cit., s. 5.
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Naruszenie prawa do prywatno$ci oraz przyczynek do naruszania
innych débr osobistych stanowi zjawisko heartbleed bug (po polsku , krwawie-
nie z serca”)1’. Blad bezpieczenstwa, ktéry czesto wyswietla sie na ekranach
mobilnych urzadzen, moze spowodowaé odczyt pamieci systemu. W efekcie
naruszyciel uzyskuje dostep do wszelkich danych zgromadzonych w pamieci
systemowej atakowanego urzadzenia (np. kluczy szyfrujacych, nazw i haset
uzytkownika). Specyficzna nazwe tego zjawiska mozna uzasadnié tym, ze
pamieé systemowa stanowi serce kazdego elektronicznego urzadzenia,
a wiec nieuprawniony dostep mozna okreséli¢ jako ,krwawienie z serca”.

Google Maps

Google Maps (po polsku mapy Google) to serwis internetowy (lub aplika-
cja na smartfony) umozliwiajacy ogladanie map i sprawdzanie polozenia
okreélonych obiektéw18. Pozornie tylko wydaje sie, ze przez uzycie tego pro-
gramu nie moze doj$¢ do naruszenia débr osobistych. Byto tak do 2007 roku,
w ktorym to zostala dodana do Map Google ustuga Street View (pl. widok
ulicy). Dzieki tej ustudze mozna wirtualnie ,,spacerowac” po wielu miastach
na $wiecie, miedzy innymi po Warszawie. Zdjecia satelitarne wykorzystane
do ustugi Street View maja bardzo wysokq rozdzielczo$é, a wiec ich jakosé
jest doskonata. Poza budynkami i ulicami mozna bez problemu obejrze¢ po-
stacie sfotografowanych oséb, samochody, ogrédki oraz wszystkie inne przed-
mioty, ktéore w momencie robienia zdjecia znajdowaly sie w zasiegu obiekty-
wu. W zwiazku z tym w Internecie swobodnie kraza, zdjecia okreélonych oséb
w okre§lonych miejscach, z ktorymi to miejscami te osoby byé moze nie chcia-
lyby by¢ kojarzone. Stanowi to réwniez doskonala baze danych dla zlodziei,
ktorzy moga wykorzystaé te ustuge do planowania réznego rodzaju prze-
stepstw!9. Nalezy stwierdzi¢, ze Street View moze byé szeroko wykorzysty-
wany przez uzytkownikéw Internetu do naruszania débr osobistych innych
0s0b, o ile juz samo istnienie tej ustugi nie narusza prywatnosci czy wizerun-
ku 0s6b na nich widniejacych.

Spam

Jednym z podstawowych celéw korzystania z Internetu jest mozliwoéé
uzywania poczty elektronicznej, powszechnie okresélanej jako e-mail czy po

17 A. Rogacka-Lukasik, op. cit., s. 69.

18 Thidem, s. 68.

19 W. Lis, Prawo do prywatnosci a rozwdj nowych technologii informatycznych. Szanse i za-
grozenia, [w:] J. Mucha (red.), Nie tylko Internet. Nowe media, przyroda i ,,technologie spoteczne”
a praktyki kulturowe, Krakéw 2010, s. 180.
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prostu mail?0. Dzieki niej mozna, miedzy innymi, wysylaé, odbieraé i przeka-
zywaé wiadomosci elektroniczne miedzy uzytkownikami. Problem pojawia
sie wtedy, gdy otrzymana wiadomo$éé elektroniczna jest niepotrzebna czy
wrecz niechciana, a wiec jest tzw. spamem. Spam, wystepujacy najczesciej
w postaci informacji reklamowej, stanowi zazwyczaj zbedng dla adresata
wiadomoéci informacje. Warto doda¢ na marginesie, ze poczta elektroniczna
jest atrakcyjniejszym no$nikiem komercyjnych danych niz strony WWW, po-
niewaz dociera do adresata w sposéb nieuchronny?!. Jednakze szkodliwosé
spamu nie ogranicza sie jedynie do marnowania czasu uzytkownikéw poczty
elektronicznej na odbieranie zbednych wiadomoséci, choé z pewnoécig ten
czas mogliby spozytkowaé¢ w inny sposob. Przede wszystkim spam moze do-
prowadzié¢ do blokady poczty elektronicznej w ogdle, blokady pozadanej kore-
spondencji, zaklécenia dziatania sieci internetowej przez nadmierne obciaze-
nie serwerOw wywolywane ogromna, iloécig 1 rozmiarem spamu, wywolania
awaril w komputerze (1 w kazdym innym urzadzeniu elektronicznym uzywa-
nym do obslugi poczty elektronicznej) oraz narazenia uzytkownika na pono-
szenie zwiekszonych kosztéw dostepu do jego poczty?2. Zwiekszenie kosztéw
powoduje koniecznoéé zainstalowania odpowiednich programéw antyspamo-
wych, w ktore weiaz wiele komputeréw nie jest wyposazonych. Takie progra-
my stanowig, co do zasady, skuteczne zabezpieczenie wszelkich urzadzen
stuzacych do obstugi poczty elektronicznej przed spamem, co nie oznacza, ze
sa niezawodne. Dostawcy Internetu pracuja nad wdrozeniem specjalnych
mechanizmoéw filtrujacych poczte elektroniczna 1 odrzucajacych listy pocho-
dzace z jednego zrédla, a adresowane do tysiecy uzytkownikéw Internetu,
ale pojawiaja sie coraz to nowe, oszukancze metody omijania tych mechani-
zmow, polegajace na mylacym formutowaniu tytuléw listéw (tak, aby nie
wskazywaly na reklamowa, treé¢), zmienianiu zrédla ich nadania czy wyko-
rzystywaniu adresu osoby nieistniejacej. Wywotanie szkéd w komputerze
polega zazwyczaj na mozliwo$ci przesylania za pomoca spamu wiruséw kom-
puterowych, ktére moga stuzy¢ do niszczenia danych lub zdobycia informacji
poufnych przez podmioty nieuprawnione.

Wedtug D. Kasprzyckiego, w zasadzie kazda niezamawiana przesytka
(czyli kazdy spam, ktéry bywa tez okreélany mianem junk e-mail?3) stanowi
naruszenie sfery prywatnoéci odbiorcy przez zaklécenie swobodnego i ptyn-
nego korzystania przez niego z Internetu. Istota zjawiska spammingu jest

20 A, Rogacka-tiukasik, op. cit., s. 68—69.

21 D, Kasprzycki, Spam, czyli niezamawiana komercyjna poczta elektroniczna: zagadnienia
cywilnoprawne, Krakow 2005, s. 24-39.

22 P. Waglowski, Spam a prawo. Préba wskazania kierunkéw badawczych, ,Prawo i Ekono-
mia w Telekomunikacji” 2003, nr 4, s. 64.

23 Pochodzenie terminu ,spam” oraz szeroka gama jego mozliwych rozwinieé, jak réwniez
synoniméw jest warta uwagi, lecz nie mieéci sie w ramach niniejszego opracowania. W zwiazku
z tym proponuje zapoznanie sie z nastepujaca publikacja: D. Kasprzycki, op. cit., s. 30-33.
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korespondencja elektroniczna przesylana masowo do wielu uzytkownikéw
Internetu, ktérzy jej nie zamawiali. Praktyki spammingowe nie sg zwiazane
wylacznie z dzialalno$cia gospodarcza, lecz moga byé réwniez stosowane
w dzialalnoéci politycznej, kulturalnej, religijnej i spotecznej. Spam, poza na-
ruszaniem dobra osobistego w postaci sfery prywatnoéci, moze naruszaé
réwniez wolnoéé czlowieka?4. Wolnoéé nalezy w tym przypadku rozumieé
jako wolnoéé od zloéliwego, ucigzliwego niepokojenia, od obawy i strachu,
a takze od wszelkich nieuprawnionych naciskéw krepujacych swobodne
dysponowanie wartoSciami osobistymi2?®. Slusznie wskazuje sie w litera-
turze26, ze spam, mimo iz dotyczy poczty elektronicznej, nie narusza tajem-
nicy korespondencji, poniewaz jego istota nie jest zapoznanie sie z informa-
cja kierowana do innego podmiotu, ani ujawnienie informacji otrzymanej
poufnie.

Domeny internetowe

Domeny internetowe, inaczej nazywane adresami internetowymi, sa jed-
nym z najwazniejszych i najczesciej stosowanych narzedzi w Internecie?”.
Na $wiecie zarejestrowanych jest okoto trzydzie$ci milionéw domen interne-
towych, ktére stuza przede wszystkim do identyfikacji stron WWW oraz lo-
kalizacji kont pocztowych uzywanych w korespondencji elektronicznej. Zare-
jestrowanie 1 uzywanie domen internetowych, ktorych czescia jest cudze
nazwisko, pseudonim, firma czy nazwa, moze prowadzi¢ do naruszenia débr
osobistych tych podmiotéw28. Co wiecej, w zwiazku z wykorzystaniem w ad-
resach internetowych wskazanych danych, moze doj$¢ do naruszenia takich
débr osobistych jak wizerunek, cze$é, dobre imie czy renoma?®. Warto mieé
$§wiadomo§é, ze wiekszo§é dobr osobistych oséb fizycznych i oséb prawnych
moze zosta¢ naruszona przez uzywanie ich nazwisk, pseudonimoéw, firm
1 nazw w adresach stron WWW oraz adresach poczty elektronicznej.

Nalezy poczyni¢ uwage, ze niemozliwe jest funkcjonowanie dwdch iden-
tycznych domen internetowych na jednym poziomie domen (sa trzy poziomy
domen internetowych — globalny, unijny 1 krajowy) ze wzgledu na koniecz-

24D, Kasprzycki, op. cit., s. 307-311.

25 7. Radwanski, Glosa do postanowienia Sadu Najwyzszego z dnia 18 paZdziernika 1967 r.,
11 CZ 92/67, ,,Orzecznictwo Sadow Polskich 1 Komisji Arbitrazowych” 1968, z. 10, poz. 208, s. 447.

26 P. Drewniak, Wybrane problemy regulacji antyspamowych w Polsce, ,Prawo Mediéw Elek-
tronicznych” 2007, nr 6.

27 J. Ozegalska-Trybalska, Adresy internetowe. Zagadnienia cywilnoprawne, ,Prace Instytu-
tu Prawa Wtasnosci Intelektualnej Uniwersytetu Jagiellonskiego” 2003, z. 84, s. 18.

28 0. Sztejnert, Ochrona praw do domeny w procesie cywilnym, ,Monitor Prawniczy” 2000,
nr 10, dodatek: Internet i komputer w kancelarii, s. 12.

29 J. Ozegalska-Trybalska, Adresy internetowe..., op. cit., s. 223—243.
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noé¢ jednoznacznej identyfikacji urzadzen w Internecie3?. Dopuszczenie do
sytuacji, w ktérej miatyby istnie¢ dwa identyczne adresy internetowe zapisa-
ne w systemie domenowym na tym samym poziomie, uniemozliwi nalezyta
identyfikacje urzadzen, a zatem uniemozliwi nalezyte dzialanie Internetu.
W konsekwencji kazdy podmiot, ktéry zarejestruje nazwe domeny interneto-
wej, uzyska jednoczes$nie pewnos¢, ze zadna osoba nie dokona rejestracji toz-
samej nazwy. Jednakze w pelni dopuszczalne 1 niewywolujace zadnych pro-
bleméw w funkcjonowaniu Internetu jest rejestrowanie nazw domen
internetowych rézniacych sie od siebie nieznacznie, a nawet tudzaco do sie-
bie podobnych (np. firma.pl i frima.pl)31. Tak samo za w pelni dopuszczalne
nalezy uznaé zarejestrowanie identycznych nazw domen internetowych, ale
na réznym poziomie domen (np. firma.com i firma.com.pl)32.

Nalezy zauwazy¢, ze nie kazda forma postugiwania sie cudzym nazwi-
skiem lub pseudonimem prowadzi do naruszenia débr osobistych. Konieczne
jest, poza istnieniem innych przestanek odpowiedzialnoéci z tytutu narusze-
nia cudzych débr osobistych, aby postugiwanie sie cudzym nazwiskiem lub
pseudonimem w adresie strony internetowej naruszalo sfere identyfikacji
osoby fizycznej. Nie moze dotyczyé¢ to danego nazwiska lub pseudonimu
w ogblnoéci. Musi odnosié sie do konkretnej osoby o tym nazwisku lub pseu-
donimie. Samo uzycie cudzego nazwiska lub pseudonimu nie umozliwia zi-
dentyfikowania tej osoby. Dopiero powigzanie tego nazwiska lub pseudoni-
mu z dodatkowymi informacjami lub osadzenie go w odpowiednim konteks$cie
sytuacyjnym pozwala na identyfikacje konkretnej osoby noszacej to nazwi-
sko lub uzywajacej tego pseudonimu. Wedlug J. Ozegalskiej-Trybalskiej33,
do naruszenia cudzego nazwiska lub pseudonimu przez bezprawne uzycie
ich w adresie strony internetowej, moze dojs¢ w dwoch sytuacjach. Po pierw-
sze, gdy za poérednictwem tej strony rozpowszechniane sg nieprawdziwe in-
formacje, ujemne oceny, falszywe zarzuty, krytyczne uwagi w stosunku do
osoby noszacej to nazwisko lub uzywajacej tego pseudonimu, w celu jej poni-
zenia w oczach opinii publicznej lub narazenia na utrate zaufania potrzebne-
go do sprawowania okres§lonego stanowiska czy wykonywania okreS§lonego
zawodu. Tytulem przykladu mozna wskazaé na wykorzystanie nazwiska

30 P. Wilezak, Skutki zawarcia umowy o rejestracje i utrzymywanie nazwy domeny .pl w sfe-
rze uprawnieri i sytuacji faktycznej abonenta, ,Prawo Mediéw Elektronicznych” 2007, nr 6.

31 W prawie nieuczciwej konkurencji takie zjawisko okreélane jest mianem typosquatting. Sta-
nowi forme naruszenia uprawnien do oznaczen odrézniajacych w Internecie. Traktowane jest jako
odmiana cybersquattingu. Szerzej na ten temat: M. Modrzejewska, Wykorzystanie w nazwie domeny
internetowej cudzych oznaczen identyfikacyjnych jako czyn nieuczciwej konkurencji, [w:] M. Pazdan
(red.), M. Jagielska (red.), E. Rott-Pietrzyk (red.), M. Szpunar (red.), Rozprawy z prawa prywatnego.
Ksiega jubileuszowa dedykowana Profesorowi Wojciechowi Popiotkowi, Warszawa 2017, s. 1122-1124.

32 Szerzej o mozliwosciach rejestracji réznych domen, o sposobie zawierania uméw dotycza-
cych korzystania z domeny oraz o nadzorze nad domena,,,.pl” sprawowanym przez instytut badaw-
czy NASK (Naukowa i Akademicka Sie¢ Komputerowa): M. Modrzejewska, op. cit., s. 1109-1114.

33 J. Ozegalska-Trybalska, Adresy internetowe..., op. cit., s. 238—239.
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znanego polityka w adresie strony internetowej, ktora zawiera oémieszajace
1 kompromitujace go tresci albo wykorzystanie nazwiska nobliwego duchow-
nego w adresie strony WWW, reklamujacej towary pornograficzne. Po dru-
gie, gdy strona stuzy do celéw reklamowych, a nazwisko lub pseudonim po-
wszechnie znanej osoby ma na celu zwrécenie uwagi odbiorcéw. W takim
przypadku przecietny uzytkownik Internetu, skojarzy adres strony interne-
towej z nazwiskiem lub pseudonimem stawnych oséb ze §wiata sportu, mody,
filmu, mediéw czy polityki.

W przypadku os6b prawnych, tak jak w przypadku oséb fizycznych, naj-
bardziej narazona na naruszenia spowodowane uzywaniem adresOw stron
internetowych jest sfera identyfikacji osoby prawnej. Uzywanie nazwy lub
firmy osoby prawnej bedzie stanowilo naruszenie jej débr osobistych, gdy
podmiot nieuprawniony wywoluje niebezpieczenstwo pomylek wérdéd uzyt-
kownikéw Internetu co do tozsamosci osoby prawnej i dysponenta adresu lub
co do zwiazku dysponenta adresu z osoba prawna34. Warto zauwazyé, ze do
naruszenia débr osobistych osoby prawnej w postaci jej nazwy lub firmy
moze réwniez dojé¢, gdy w adresie strony internetowej zostanie wykorzysta-
na cze$¢ (skrét lub akronim) nazwy lub firmy, ale tylko pod warunkiem, ze ta
czeéé jest wystarczajaca do identyfikacji tej osoby prawnej oraz odréznienia
jej od innych podmiotéw. W praktyce uzywanie przez osoby prawne w adre-
sach stron internetowych skrétéw ich oznaczen odrézniajacych jest po-
wszechne (np. podmiot National Aeronautics and Space Administration uzy-
wa skrotu NASA).

Deep links

Poddaé¢ pod rozwage nalezy problem mozliwoéci naruszenia débr osobi-
stych, zwlaszcza prawa do wizerunku, przez stosowanie tzw. gltebokich ode-
stan (ang. deep links) z innych stron internetowych. W doktrynie zostato posta-
wione pytanie, czy umieszczenie na stronie internetowej gtebokiego odestania
do wizerunku znajdujacego sie na linkowanej stronie internetowej bez zgody
dysponenta wizerunku moze naruszac jego prawo do wizerunku i ewentualnie
inne dobra osobiste. OdpowiedzZ twierdzaca na to pytanie wywotuje watpliwoéé
co do kwalifikacji takiego odestania jako bezposéredniego naruszeniasb.
Zagadnienie to byto przedmiotem rozstrzygniecia Sadu Apelacyjnego w Kra-

34 R. Skubisz, Glosa do wyroku Sadu Najwyzszego z dnia 26 wrzesnia 1991 r., II CR 753/ 90,
»Przeglad Sadowy” 1993, nr 1, s. 95.

35 K. Wlodarska, Naruszenie prawa do wizerunku w Internecie przez podmiot stosujqcy tzw.
glebokie odestania, [w:] J. Barta, A. Matlak (red.), Prawo wtasnosci intelektualnej wczoraj, dzis
1 jutro, ,Zeszyty Naukowe Uniwersytetu Jagiellonskiego, Prace Instytutu Prawa Wtasnoéci Inte-
lektualnej” 2007, z. 100, s. 603—627.
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kowie, ktéry zajat stanowisko, ze dziatanie polegajace na zamieszczeniu na
stronie internetowe] gltebokiego odestania, umozliwiajacego uzytkownikom
tej strony bezposrednie otwarcie rekomendowanej witryny, stanowi rozpo-
wszechnienie wizerunku zamieszczonego w tej witrynie3®. Sad uznal, ze uzy-
cie takiej techniki elektronicznej zwieksza iloé¢ oséb, ktore moga zapoznaé
sie z zawarto$cia strony, do ktérej prowadzi glebokie odestanie. W dalszej
czeéci uzasadnienia Sad stwierdzil, ze nalezy odr6znié sytuacje powstata na
tle omawianego zagadnienia, od sytuacji stosowania zwyklych odestan do
innych stron internetowych. Za odestania zwykte uznaje sie takie, ktére nie
umozliwiaja bezposredniego dostepu do okreS§lonych treéci, lecz wymagaja
dodatkowych czynnosci ze strony uzytkownika Internetu (méwiac kolokwial-
nie — wymagaja kilku dodatkowych kliknieé). Rozstrzygniecie Sadu Apela-
cyjnego w Krakowie spotkalo sie z negatywna ocena niektérych przedstawi-
cieli doktryny37. Ich zdaniem celem stosowania glebokich odeslan jest szybkie
1 tatwe zapoznawanie sie z materialami dostepnymi pod linkiem. Istota tego
narzedzia jest mozliwoéé bezposredniego dostepu do informacji zawartych na
stronie, na ktéra uzytkownik zostaje przekierowany. Uznanie, ze na postugi-
wanie sie takimi odestaniami konieczna jest zgoda podmiotu, na ktérego stro-
ne nastepuje odeslanie, naktada na podmioty je umieszczajace dodatkowy obo-
wiazek obserwowania 1 weryfikowania treéci znajdujacych sie na stronie, do
ktorej prowadzi odestanie oraz obowiazek uzyskiwania zgéd od odpowiednich
podmiotéw na rozpowszechnianie ich wizerunku za pomoca odestania. Warto
zauwazyc, ze treSci znajdujace sie na stronie, do ktérej prowadzi odestanie,
zazwycza] ulegaja zmianom, a zgoda podmiotéw na rozpowszechnianie ich
wizerunku moze zostaé cofnieta czy uniewazniona, co jeszcze bardziej kompli-
kuje prawne aspekty stosowania glebokich odestan i prowadzi do dalszych
pytan i1 problemoéw, na ktére prézno szukacé jednoznacznych odpowiedzi.
Niezaleznie od tego, czy w nastepnych orzeczeniach, dotyczacych oma-
wianego zagadnienia, sady wespra poglad uksztaltowany przez Sad Apela-
cyjny w Krakowie, czy zmienig go 1 jakie bedzie ich uzasadnienie, a takze
jakie beda na ten temat wypowiedzi doktryny, to deep links sa kolejnym
sposobem, za pomoca ktorego moze dojé¢ do naruszenia dobr osobistych
w Internecie. Czy w danym stanie faktycznym rzeczywiscie dojdzie do naru-
szenia prawa do wizerunku lub innego dobra osobistego przez stosowanie
glebokich odestan rozstrzygnie kazdorazowo sad, lecz warto mie¢ Swiado-
moé¢, ze rOwniez w taki sposéb dobra osobiste moga zostaé naruszone.

36 Wyrok Sadu Apelacyjnego w Krakowie z dnia 20 lipca 2004 r., I ACa 564/04, , Transforma-
cje Prawa Prywatnego” 2004, nr 3—4, s. 155; Zob. podobnie Wyrok Sadu Apelacyjnego w Warsza-
wie z dnia 9 grudnia 2015 r., VI ACa 1772/14, LEX 2009536.

37J. Ozegalska-Trybalska, Naruszenie débr osobistych w Internecie w swietle orzecznictwa
sqdowego, [w:] J. Balcarczyk (red.), Dobra osobiste w XXI wieku. Nowe wartosci, zasady, technolo-
gie, Warszawa 2012, s. 380.
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Cloud Computing

Cloud Computing, thumaczony na jezyk polski jako ustuga ,w chmurze”,
stat sie narzedziem dostepnym dla kazdego, kto nie chce inwestowaé w drogi
sprzet elektroniczny (przede wszystkim dyski pamieci), lecz wystarczy mu
dostep do wspédtdzielonych, wirtualnych zasobéw umieszczonych na ze-
wnetrznych serwerach®8. Rozwéj sprzetu komputerowego, polaczen interne-
towych oraz ustug §wiadczonych przez producentéw aplikacji mobilnych spo-
wodowal, ze wspdlczeénie kazdy moze udostepniaé 1 przechowywaé dane
,w chmurze”. Dotyczy to zar6wno wszystkich danych prywatnych, jak i stuz-
bowych, ktére moga byé¢ zapisane na komputerach 1 innych urzadzeniach
elektronicznych (np. tabletach czy smartfonach). Powszechnie ,chmura” jest
uzywana przez osoby korzystajace z internetowych 1 mobilnych ustug konsu-
menckich, takich jak Facebook, Bing, Google czy Office 36539, Jednak nie
moze zostaé niezauwazone, ze taki sposéb udostepniania i przechowywania
danych powoduje znaczne ryzyko dla ich prywatnoéci 1 bezpieczenstwa. Nie-
odpowiednie zarzadzanie systemem, mogace doprowadzi¢ do niekontrolowa-
nego ,wycieku” danych, a takze ataki hakeréow, beda niewatpliwie stanowity
naruszenie prawa do prywatnos$ci. Co prawda przy uzyciu tej ustugi wprost
moze doj$¢ do naruszenia tylko jednego dobra osobistego, jakim jest prawo
do prywatnoSci, jednakze informacje pozyskane w ten sposéb przez nie-
uprawnione podmioty moga zostaé wykorzystane do naruszenia innych débr
osobistych, jak cho¢by wizerunku, czci czy dobrego imienia. Cloud Compu-
ting stanowi kolejny, mozliwy do zrealizowania jedynie w cyberprzestrzeni,
spos6b naruszenia dobr osobistych.

Zakonczenie

Warto zasygnalizowacé daleko idace konsekwencje, jakie rodzi korzysta-
nie z Internetu przez jego uzytkownikéw. W niniejszym opracowaniu zostaty
omowione podstawowe sposoby naruszen, ktére mozna kwalifikowaé jako
godzace w dobra osobiste w Internecie. Nalezy zaznaczy¢, ze nie stanowia
one zamknietego katalogu, lecz jedynie najczeSciej spotykane przyklady.
Uzywanie tzw. cookies, sniffing, phishing, heatbleed bug, spam, deep links,
Cloud Computing, korzystanie z aplikacji typu Google Maps oraz rejestrowa-
nie 1 uzywanie domen internetowych moga stanowié¢ zrédto naruszen débr

38 E. Molenda-Kropielnicka, ,,Cloud Computing” — zagadnienia prawne, ,Zeszyty Naukowe
Uniwersytetu Jagiellonskiego, Prace z Prawa Wtasnosci Intelektualnej” 2013, nr 1 (119), s. 109

39 S. Ahmed, R. Zalewska, Przetwarzanie w chmurze obliczeniowej (cloud computing): kwe-
stie umoéw 1 zgodnosci z prawem z perspektywy prawnika wewnetrznego, ,Monitor Prawniczy”
2014, nr 22, s. 1213.
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osobistych. Wszystkie wymienione wyzej sposoby naruszen powstaly wraz
z rozwojem cyberprzestrzeni, ktéra, jak stusznie wskazuje A. Rogacka-t.uka-
sik, jest symbolem najnowoczeéniejszej technologii4?. Technologii, bez ktérej
gatunek ludzki nie potrafilby w dzisiejszych czasach funkcjonowaé. Jak
stusznie wskazuje sie w doktrynie, korzystanie z komputeréw 1 Internetu,
w zyciu prywatnym 1 zawodowym, wplywa pozytywnie na ogélny rozwdj
i postep?l. Nalezy jednak zdawa¢ sobie sprawe, ze ogromny potencjal Inter-
netu stanowi jednocze$nie rzeczywiste zagrozenie naruszen débr osobistych.
Calkowicie uzasadnione sa obawy wielu uzytkownikéw Internetu, ktérzy ob-
serwujq jak wraz z jego rozwojem nastepuje coraz brutalniejsze wkraczanie
w ich zycie prywatne.
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Summary

Ways of violating personal rights on the Internet
— selected issues

Key words: personal rights, Internet, ways of violating personal rights, consent of the rights
holder, internet domains.

One of the many divisions of personal rights was the division into rights
which can be infringed on the Internet and those that cannot be violated in
this way. Nowadays, it should be assumed that practically all personal ri-
ghts may be endangered or violated on the Internet. Moreover, the role of
identifying, indicating and describing the basic ways that violate personal
rights in cyberspace is increasing. The use of cookies, sniffing, phishing, the
Heartbleed bug, spam, deep links, Cloud Computing, the use of the Google
Maps application, and the registration and use of Internet domains are just
the most common examples. The development of these cutting-edge techno-
logies has led to significant violations of privacy rights.



