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Kryminalistyka w dobie przyspieszenia
naukowo-technicznego i technologicznych
naduzy¢ — przytlaczajaca wizja zmian
czy inspiracja do rozwoju?

Wstep

Kryminalistyke postrzega sie jako nauke nalezaca do systemu nauk praw-
nych, stosowana, interdyscyplinarna, ktéra swoje zainteresowanie koncentru-
je na przestepstwie in concreto. Jest ona mocno zakorzeniona przede wszystkim
w procedurze karnejl. Trafny jest poglad Jerzego Kasprzaka, ze jest to dys-
cyplina w pewnym sensie hybrydowa, jednoczaca zagadnienia prawne 1 empi-
ryczne?. Wlaénie ta empiryczna natura i sui generis technooptymizm sprawia,
ze nie jest ona stateczna dyscyplina. Jak juz wspomniano, w jej zainteresowa-
niu jest przestepstwo in concreto. Dlatego technologiczne przyspieszenie, kto-
rego do$wiadczamy, jest dla kryminalistyki swoistym wyzwaniem. Pochodng
postepu naukowo-technicznego sa bowiem nowe formy przestepczosci. Tym-
czasem, w dochodzeniu przestepstw zadania, ktore jej postawiono sa niezmienne.
Dlatego pozostaje na biezaco z osiggnieciami technologicznymi, a zintegrowa-
ny dorobek wielu dyscyplin nauki i techniki wykorzystuje w celu opracowy-
wania nowych badz doskonalenia stosowanych juz technik, metod badawczych
czy narzedzi $ledczych. Rewolucje przemystowe sq w pewnym sensie punktem
zwrotnym w rozwoju kryminalistyki. U progu trzeciej dekady XXI w., w dobie
czwartej rewolucji przemystowej 1 nowych technologicznych osiagnieé, warto

L E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka, czyli o wspétczesnych metodach dowo-
dzenia przestepstw. Zagadnienia wybrane, Warszawa 2020, s. 19.

2 J. Kasprzak, Problem tozsamosci wspétczesnej kryminalistyki, [w:] V. Kwiatkowska-Wéjci-
kiewicz, M. Zubanska (red.), Wspéiczesna kryminalistyka — wyzwania i zagrozenia, Szczytno 2015,
s. 71 nast.
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przypomnieé o kilku historycznych faktach zwiazanych z poczatkami tej dys-
cypliny.

Bez watpienia dla kryminalistyki znaczaca postacig jest Hans Gross.
W roku 1893 ukazat sie podrecznik jego autorstwa pt. Handbuch fiir Unter-
suchungsrichter, Polizeibeamte, Gendarmen u.s.w.> Ten wtaénie moment uzna-
je sie za umownag date narodzin kryminalistyki. We wspomnianym podrecz-
niku H. Gross zawarl fundamentalne zasady tej nauki. Wedlug J. Kasprzaka
na uwage zasluguje swego rodzaju wizjonerstwo Grossa i1 ponadczasowosé
gloszonych przez niego zasad*. Warto podkresli¢, ze H. Gross znal prawo i jego
potrzeby. Jego zdaniem wiele z tych potrzeb mozna zaspokoié, czerpiac wiedze
z zasobow nauk przyrodniczych i technicznych, ktérych rozwéj obserwowal.
Twierdzil, ze ,kryminalistyka zaczyna sie w miejscu, w ktérym prawo juz nic
wiecej powiedzieé nie moze”®. Zdecydowanie zawodne okazaly sie bowiem me-
tody $éledcze, bazujace jedynie na znajomosci Srodowiska przestepczego, jego
obserwacjach oraz prymitywne metody przestuchania. Pilna okazata sie po-
trzeba doskonalenia metod dochodzenia przestepstw® (na marginesie warto
dodaé, ze taki stan rzeczy identyfikuje sie rowniez obecnie). Wowczas doma-
gano sie nowoczesnych metod identyfikacji i1 rejestracji kryminalnej, jak row-
niez udoskonalenia metod przestuchania. Generalnie w XIX w. przez inny
pryzmat zaczeto postrzegaé dowody 1 sposéb ich uzyskiwania. Przyjmuje sie,
ze jedna z pierwszych przeslanek powstania kryminalistyki byly potrzeby
organdéw §cigania i wymiaru sprawiedliwo$ci. Proces karny stanat przed pro-
blemem wykorzystywania $§ladéw dla celow dowodowych. Zauwazono, ze zwal-
czaniu przestepczos$ci moze stuzyé kazde osiagniecie z dziedziny nauk przy-
rodniczych i technicznych’.

Ad extremum, osiagniecia kryminalistyki zaczeto sukcesywnie stosowaé
do celéw dowodowych, ranga dowodu rzeczowego niepomiernie wzrosta8. Trze-

3 Por. H. Gross, Handbuch fiir Untersuchungsrichter, Polizeibeamte, Gendarmen u.s.w., Graz
1893.

4 Zob. J. Kasprzak, W. Jusupow, Hans Gross — postaé znana i nieznana, ,,Studia Prawno-
ustrojowe” 2021, nr 51, s. 39—55, https://doi.org/10.31648/sp.6392.

5J. Kasprzak, B. Mlodziejowski, W. Kasprzak, Kryminalistyka. Zarys sytemu, Warszawa
2015, s. 29.

6 Wedtug Hansa Grossa dla podniesienia zaréwno poziomu moralnego, jak i merytorycznego
pracy policji, trzeba stworzyé nowy naukowo-techniczny fundament. Jego zdaniem w realizacji
tego zamiaru nie mozna bazowac jedynie na wiedzy z zakresu prawa i procesu karnego. Uwazat,
ze jest to niewystarczajacy zas6b wiedzy. Dlatego podejmowat préby wykorzystania do walki
z przestepczoscia osiggnieé réznych nauk: chemii i fizyki, botaniki i zoologii, psychologii i fizjo-
logii, fotografii i badan mikroskopowych. Uwazal, ze wiedza z kazdej dziedziny moze by¢ przy-
datna przy wykryciu przestepstwa i jego sprawcy — J. Kasprzak, W. Jusupow, op. cit.

7J. Widacki (red.), Kryminalistyka, Warszawa 2008, s. 1; K. Slawik, Kryminalistyka
w zwigzkach z procesem karnym, kryminologia i wiktymologia, Szczecin 2003, s. 12—13.

8 M.A. Wasilewska, Z historii walki z przestepczosciq — wybrane zagadnienia, [w:] V. Kwiatkow-
ska-Darul, A. Marek, A. Bulsiewicz (red.), Doctrina Multiplex Veritas Una. Ksiega jubileuszowa
ofiarowana Profesorowi Mariuszowi Kulickiemu, twércy Katedry Kryminalistyki, Torun 2004, s. 455.
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ba nadmienié, ze jej poczatki to okres drugiej rewolucji przemystowej nazywa-
nej rewolucja technologiczna. Byly to lata intensywnego rozwoju naukowo-
-technicznego. Jego osiagniecia zaczeto sukcesywnie wykorzystywaé na
potrzeby prawa. Dzieki kryminalistyce pojawity sie bowiem mozliwo§ci dowo-
dzenia sprawstwa przestepstw w oparciu o metody naukowo-techniczne. Traf-
nie ujat ten stan rzeczy Edmond Locard: ,,W badaniu techniki przestepstwa
kryminalistyka taczy rézne nauki’®. Jest to spostrzezenie bez watpienia po-
nadczasowe.

Obecnie, w dobie czwartej rewolucji przemyslowej (zwanej Przemyst 4.0),
wspomniane slowa sktaniaja do rozwazan na temat rozwijanych technologii,
jak réwniez spodziewanych technologicznych naduzyé. Jest o czym dyskutowad,
zwazywszy na fakt, ze rozwijane technologie zmierzaja do zintegrowania Swiata
fizycznego, cyfrowego i biologicznego. Istotna jest w tym kontek§cie kwestia
zadan kryminalistyki w badaniu techniki nowych form przestepczosci. Row-
nie wazny jest problem implikacji wynikajacych z rozwoju nowych technologii
dla obszaru zagadnien prawniczych. Doéé tylko wspomnieé o konieczno$ci
opisania jezykiem prawa nowych rodzajow technologicznych naduzy¢. Prawo
karne nie moze by¢ pasywne wobec technologii wchodzacej w koegzystencje
z czlowiekiem. Jest wiele pytan. Odpowiedzi powinny dostarczyé pewnego
zasobu wiedzy na temat nowych metod uzyskiwania, zabezpieczania 1 wyko-
rzystania informacji dowodowych. Z pewno$cig prawo karne musi pochyli¢ sie
nad opracowaniem konstrukeji i nowych rozwiazan, ktére przystaja do nowe;j
technicznej rzeczywistoéci. Holistyczne podejécie do skomplikowanej materii,
jaka jest sam postep technologiczny, jak réwniez towarzyszace mu procesy,
wskazuje na nowe zadania dla kryminalistyki. Trzeba wspomnieé, ze postep
technologiczny w stopniu znacznym wplywa na zmiane paradygmatu, czego
obecnie do§wiadcza ta nauka.

W opracowaniu za celowe uznano odniesienie sie do roli kryminalistyki
— nauki pomostowej w procesie karnym — w dobie przyspieszenia naukowo-
-technicznego, stymulujacego rozwdj cywilizacji, a jednoczeénie ingerujacego
w relacje cztowiek — maszyna. W syntetyczny sposéb przedstawiono technolo-
giczne filary czwartej rewolucji przemystowej oraz mozliwosci technologicznych
naduzy¢. Z takiej perspektywy podniesiono kwestie niezbedno$ci wymogéw
prawnych i etycznych, ktére musza byé dostosowane do realiéw, jakie stwarza
doé$wiadczany postep naukowo-techniczny, prowadzacy do ,utechnicznienia”
cztowieka. Ten niejednoznaczny (w sensie sprawczosci) stan rzeczy kompliku-
je dodatkowo wizja badan prowadzacych do wypracowania systeméw zharmo-
nizowanych z cztowiekiem 1 na ten problem zwrécono uwage. Odniesiono sie
takze do powigzan kryminalistyki z rozwojem naukowo-technicznym. Sa takie

9 Zob. J. Wéjcikiewicz, Scientia auxilium iustitiae (Edmonda Locarda Lenquete criminelle
et les methodes scientifique 85 lat péZniej), [w:] R. Jaworski, M. Szostak (red.), Nauka wobec praw-
dy sqdowej, Wroctaw 2005, s. 621-626.
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dyscypliny sadowe, ktérym technologiczny progres — w tym m.in. technologie
Przemystu 4.0. — stwarza mozliwosci doskonalenia metod badawczych oraz
narzedzi $ledczych. Nakreslono perspektywe, choé jeszcze bardzo odlegla, za-
stosowania w kryminalistyce komputera kwantowego. Mimo braku technolo-
gicznego limitu, rozwiazania tej dyscypliny musza mieécié¢ sie w wytyczonych
ramach prawnych, nie mozna takze dopusécié¢ do deficytu etyki.

Rewolucje przemyslowe a perspektywa technologicznych
naduzy¢.

Postep technologiczny jest nieodtacznym elementem rozwoju cywilizacji.
Swiadcza o tym kolejne rewolucje przemystowe, ktore kreuja ten rozwdj. Do-
datkowo sukcesywnie postepuje, jak juz wspomniano, proces ,,utechniczniania”
czlowieka.

Przyjmuje sie, ze nauka ukierunkowana jest na prawde, a technika na
uzytecznoéél0. Postep w pierwszym odruchu w zasadzie odbierany jest pozy-
tywnie. Jednakze nalezy zwrdci¢ uwage na swoista podstepnoéé technologii.
Wynika to z faktu, ze technologia wydaje sie by¢ ideologicznie ,niewinna”,
nieobcigzona jakimi$ wartoéciami, oderwana od kontekstu kulturowego. To
jednak tylko pozory. W praktyce wszelkie technologie posiadaja unikatowa
moc zmieniania myélenia i dzialania, tozsamoéci i rzeczywistoscill; w pewnym
sensie pozbawiaja one cztowieka sprawczosci. Prymat zyskuje instrumentali-
zacja dzialan. Przyczyn tego stanu rzeczy mozna upatrywaé m.in. w tym, ze
cztowiek decyduje sie na oddanie zbyt wielu przywilejéw maszynie. Co wazne,
w dobie transformacji cyfrowej ten proces bedzie przyspieszat. Technologia
niewatpliwie jest tez zrodlem negatywnych inspiracji. Warto zilustrowacé to
nastepujacym przyktadem: rozwéj naukowo-techniczny ostatnich kilkudzie-
sieciu lat sprawil, ze do glosu doszly technologie informatyczne. Powiekszyt
sie obszar funkcjonowania cztowieka. Jednym z wytworéw rewolucji informa-
cyjnej jest dodatkowa przestrzen spoleczna — cyberprzestrzenl?. Z czasem owa,
nowa, przestrzen czltowiek zaczal wykorzystywac niezgodnie z przeznaczeniem.
W rezultacie zidentyfikowano nowe przestepstwo. Konkludujac, technologicz-
ne dobrodziejstwo, wykorzystane niezgodnie z przeznaczeniem przyczynito sie
do powstania cyberprzestepczosci. Katalog §ladow kryminalistycznych zostat

10 G. Bohme, Cywilizacja naukowo-techniczna, ,Filozofia i Nauka. Studia filozoficzne i in-
terdyscyplinarne” 2014, t. 2, s. 403.

117 Melosik, Technologizacja zycia i tozsamosci w kulturze wspdtczesnej, ,,Studia Eduka-
cyjne” 2016, nr 38, s. 47.

12 Samo pojecie cyberprzestrzen pojawilo sie pierwszy raz ponad 25 lat temu w opowiadaniu pt.
Burning Chrome Williama Gibsona — zr6dlo: M. Nowak, Cybernetyczne przestepstwa — definicje
i przepisy prawne, ,,Cyberktopoty i putapki sieci” 2010, nr 4(113).
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uzupelniony o nowy rodzaj §ladu bedacego skutkiem dziatania sprawcy
w cyberprzestrzeni (chodzi o élad cyfrowy). Warto jeszcze wspomnied, ze cha-
rakterystyczny dla ostatnich dekad minionego stulecia gwattowny rozwdj In-
ternetu (pojecie cyberprzestrzeni bywa czesto utozsamiane z Internetem)
stanowil 1 nadal stanow1l wyzwanie dla systeméw prawnych poszczegdlnych
panstw!3. Jest bowiem narzedziem stuzacym do dokonywania wszelkiego ro-
dzaju czynéw zabronionych. Ten przykiad dobrze ilustruje, jak technologia
zmienia mys$lenie 1 wplywa na dziatanie czlowieka.

Oproécz aspektéw zwiazanych ze sposobem korzystania przez czlowieka ze
zdobyczy technologicznych, za istotny nalezy uznaé problem zacieéniajacych
sie relacji cztowiek — maszyna. Konkludujac, przyszto$é niesie zjawiska, ktérych
niebezpieczenstwa obecnie jeszcze sie nie poddaje ocenie. W obliczu technolo-
gicznych osiagnieé czwartej rewolucji przemyslowej jest to problem relewant-
ny, zwlaszcza z punktu widzenia aspiracji odnoénie integracji cztowieka
z maszyna. Przypuszcza sie, ze antropomorfizacja, cho¢ jest odlegla perspek-
tywa, to jest nieunikniona.

Dla wspoélczesnego spoleczenstwa nieodlegla jest natomiast trzecia rewo-
lucja przemystowa, zwana naukowo-techniczna. Jej umowny poczatek datuje
sie na lata 60. XX w. Byt to czas komputeryzacji i automatyzacji proceséw
produkeyjnych 1 ustugowych, éciélej — czas cyfryzacji. Nastapit wzrost znacze-
nia elektroniki, udoskonalono érodki telekomunikacji i transportu, rozwinety
sie takie dziedziny, jak biotechnologia czy energetyka jadrowa. Mikroproceso-
ry, systemy IT 1 automatyzacja okresla sie mianem wizytéwek trzeciej rewo-
lucji przemystowejl4. Sumujac, znacznie rozwinat sie przemys! zaawansowanych
technologii, a jednocze$nie nastepowala coraz wieksza ingerencja w osobista
sfere cztowieka. Warto zwroéci¢ uwage, ze byly to czasy, w ktéorych maszyna
miata wyreczy¢ czlowieka w wielu obszarach. Wyraznie przesunat sie w stro-
ne technologii akcent sprawczo$ci. W ciagu kolejnych dekad 6w proces przy-
bierat na sile i obecnie méwi sie, jak juz wspomniano, o zanikaniu bariery
pomiedzy ludZzmi i maszynami.

Czwarta rewolucja przemystowa, okre§lana mianem Przemyst 4.0 (Indu-
strie 4.0)1%, jest efektem postepujacego rozwoju czlowieka i wytwarzanych
przez niego rozwiazan. Dotyczy jednak nie tylko technologii, ale takze funk-
cjonowania w cyfrowej rzeczywisto$ci. Przemyst 4.0 zapoczatkowala wtaénie
wszechobecna cyfryzacja. Obserwuje sie przesuniecie proceséw decyzyjnych
ze $wiata realnego do wirtualnego (chodzi m.in. o decyzje podejmowane poza

13 M. Zubanska, Nowe technologie w kryminalistyce. Aspekty prawne i kryminalistyczne,
Olsztyn 2019, s. 57 1 nast.

14 Thidem, s. 49.

15 Za poczatek czwartej rewolucji przemyslowej przyjmuje sie rok 2013, jednakze sam termin
Industrie 4.0 (Przemyst 4.0) po raz pierwszy zostal uzyty w 2011 r. podczas targéw w Hanowerze.
Koncepcja odnosita sie do ogétu strategii zwiazanych z wdrazaniem zaawansowanych cyfrowych
technik i technologii do tradycyjnego przemystu.
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$wiadomoécia cztowieka, w systemach komputerowych, zintegrowanych plat-
formach danych). Charakterystyczny jest dla niej rozwdj komunikacji miedzy
czlowiekiem i urzadzeniem oraz pomiedzy samymi maszynami, a takze wy-
szukiwanie coraz bardziej zaawansowanych technologii wytwarzania débr,
z udzialem maszyn oraz Internetu rzeczy (IoT). Obserwuje sie takze postepu-
jaca integracje ludzi, maszyn i procesoéw. Mozna dojéé do konkluzji, ze grani-
ca miedzy $wiatem fizycznym i cyfrowym stopniowo zanika. Przemyst 4.0 to
proces, ktéry trwa, wiec na doktadnag jego charakterystyke jest za wczesnie.
Mozna jednakze wyodrebnié priorytetowe technologie tej rewolucji. I tak, oprécz
wspomnianego juz Internetu rzeczy (IoT), nalezy wymienié¢ sztuczna inteli-
gencje (SI), big data, rzeczywisto$¢ rozszerzona, (AR), drukowanie przestrzen-
ne (3D), biotechnologie, nanotechnologie. Trzeba wspomnieé takze o chmurach
obliczeniowych, czyli wirtualnych przestrzeniach, ktére umozliwiaja groma-
dzenie r6znych danych w niemal kazdej formie. Niewatpliwie kluczowa tech-
nologia sa autonomiczne pojazdy. Zaktada sie, ze motoryzacja autonomiczna
jest w pewnym sensie nieuchronna, cho¢ jest to odlegta perspektywa. Wyma-
ga z pewnos$cig ogromnej zmiany spolecznej. Wdrozenie tej technologii do prak-
tyki bedzie procesem zero-jedynkowym — uwaza Aleksandra Przegalinska.
Nalezy przez to rozumieé, ze implementacje musi poprzedzié przygotowanie
— przepiséw oraz infrastruktury; ramy prawne musza by¢ opracowanel®. Sa-
mochody autonomiczne sa przykladem praktycznego zastosowania sztucznej
inteligencji (SI). Jest to technologia skupiajaca na sobie szczegdlng uwage.
Prace nad nig rozpoczety sie 50 lat temu, a sam termin sztuczna inteligencja
wymys$lit w 1956 r. amerykanski informatyk John McCarthy. Sztuczna inte-
ligencja — nazywana takze inteligencja stworzona (designed intelligence) —
zawiera w sobie wiele r6znych komponentéw, mianowicie: przetwarzanie jezy-
ka naturalnego, synteze mowy, uczenie maszynowe w réznych jego wersjach,
robotyke oraz interakcje czlowieka z maszyna. Jest to generalnie rozlegla
galaz wiedzy. Biorac pod uwage historyczny rozwdj tej technologii, mozna
wskazac jej trzy gléwne paradygmaty: symboliczna SI, statystyczna SI (wpi-
suje sie tu uczenie maszynowe zwane nadzorowanym) oraz subsymboliczna SI
(oparta na tworzeniu sieci neuronowych)l’. W rozwazaniach na temat sztucz-
nej inteligencji zwykle porusza sie problem stopnia emancypacji maszyn. Na
tym etapie rozwoju nie moze byé jeszcze o tym mowy!®, chociaz maszynom
przypisuje sie juz uczestnictwo w stosunkach spolecznych!?. Generalnie dys-
kusjom na temat integracji biatka i1 krzemu przypisuje sie w pierwszym odru-

16 }.. Zatuski, Pani od sztucznej inteligencji, ,Focus Ekstra” 2021, nr 1, s. 52—55.

17 A. Przegalinska, P. Oksanowicz, Sztuczna inteligencja. Nieludzka, arcyludzka, Krakow
2020, s. 43-50.

18 },. Zatuski, op. cit., s. 54.

19 Zob. J. Mucha, Uspoteczniona racjonalnosé technologiczna. Naukowcy z AGH wobec
cywilizacyjnych wyzwan i zagrozen wspotczesnosct, Warszawa 2009.
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chu wydzwiek futurystyczny. Tego procesu (czy tez niebezpieczenstwa) nie
sposéb jeszcze nalezycie docenié. Jednakze ignorowanie takiej wizji przyszto-
$ci oraz implikacji wywotanych rozwojem rzeczonej technologii jest ryzykowne.

Uwarunkowania relacji czlowiek — technologia

Rozwéj nowych technologii wigze sie z ciezarem powinnos$ci 1 nie chodzi
tu tylko o jako§¢ 1 funkcjonalnoéé kreowanych rozwigzan. Niezbednym etapem
jest wypracowanie wlasciwych zasad jego kontroli; chodzi o reguly prawne
oraz ramy etyczne. Nalezy dojé¢ do konkluzji o potrzebie refleksji technolo-
gicznej, prawnej 1 etyczne;.

Zwazywszy na fakt, ze postep naukowo-techniczny jest zrodtem zagrozen,
1 co do tego panuje zgoda, nalezy wykluczyé mozliwoéé deficytu etyki. Poza
tym etyka to istotny element stanowienia i przestrzegania prawa. Spetnienie
wspomnianych wymogéw warunkuje wykorzystanie w pelni potencjatu kazdej
nowej technologii. Warto zwrdéci¢ uwage, ze pierwszorzedne znaczenie ma kwe-
stia wypracowania tych zasad w przypadku technologii, jaka jest sztuczna
inteligencja, ktéra wywiera coraz wiekszy wplyw na wiele obszaréw zycia
cztowieka, o czym juz wspominano w niniejszych rozwazaniach. W XXI w. jest
ona tym, czym w minionym stuleciu byta elektryczno$é. Nieprawidtowo ure-
gulowana implementacja tej technologii moze doprowadzié¢ do utraty kontroli
nad nia. Ogdlnie wskazuje sie na konieczno$¢ dokonywania postepéw prawnych
w standaryzacji SI oraz o projektowaniu etyki (ethics by design) w odniesieniu
do kreowania systeméw sztucznej inteligencji. Mozna prognozowad, ze zato-
zenila etyczne w powstajacych rozwigzaniach wykorzystujacych SI beda wpro-
wadzone od samego etapu ich projektowania. Poza tym zharmonizowany roz-
woj technologii SI warunkuje spoleczna akceptacja2©.

Mozna spotka¢ sie z opinia, ze dzieki technologii ,,czlowiek dysponuje co-
raz wieksza inteligencja pomocnicza, zmaterializowana w narzedziach”?l. Sg
jednak podstawy, by sadzi¢, ze czltowiek jest juz w zasadzie dodatkiem do coraz
liczniejszych i precyzyjniejszych urzadzenn?2. Dotychczas technologia oddzia-
lywata na rzeczywisto$é posrednio, tj. poprzez czlowieka (cztowiek nad nia
panowal, podejmowal wszelkie decyzje), wspblczeénie za$ o§rodek dla czynni-
ka sprawczego przesuwa sie na technologie??. Dlatego relewantny jest problem

20 A, Przegalifiska, P. Oksanowicz, op. cit., s. 135—144.

21 70b. K. Krzysztofek, Zmiana permanentna? Refleksje o zmianie spotecznej w epoce technologii
cyfrowych, ,,Studia Socjologiczne” 2012, nr 4.

22 .. Patyjewicz, Postep naukowo—techniczny a postep moralny osoby ludzkiej, ,,Zdrowie
i Dobrostan” 2015, nr 2, rozdz. XXII, s. 309 i nast.

23 8. Myoo, Paradygmat technologii, [w:] S. Myoo, J. Haniderek (red.), Filozofia technologii,
Lublin 2014, s. 81.
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relacji cztowiek — technologia oraz kwestia wypracowania regut funkcjonowa-
nia tych dwéch obszardw.

Jak wspomniano, bez ryzyka nie ma postepu w zadnej dziedzinie, ale
nalezy zastanowié sie nad odpowiedzia na pytanie — kogo, kiedy i w jakiej
mierze ryzyko to ma obciazaé? Zasygnalizowania wymaga, ze takie pytania
pojawily sie w latach 60. ubieglego wieku, kiedy to dostrzegano symbioze czto-
wieka z maszyna. Zwracano uwage na pojawianie sie nowych, dotychczas nie-
znanych, niepozadanych zjawisk ubocznych zwiazanych z postepem technicz-
nym. Tadeusz Cyprian odwolywatl sie do sytuacji, w ktorych niebezpieczenstwo
dla zycia 1 zdrowia cztowieka wynika nie z karalnego dziatania jednostki, lecz
z ubocznych zjawisk postepu technicznego. Jego uwaga koncentrowata sie na
relacji prawa z technika 1 juz p6t wieku temu pytal, ,,czy my, prawnicy, jeste-
$my nalezycie przygotowani do przyjecia nowych, skomplikowanych zagadnien
wspblczesnej cywilizac)i, ktére dzi$ rysujq sie nam jeszcze mgliscie 1 nieostro,
ale ktére moze juz jutro bedziemy musieli rozstrzygaé?”24. Przedstawicielom
tradycyjnej doktryny prawa uswiadamial, jak ciasno sg zamknieci w kregu
tradycyjnych pojeé oraz tradycyjnej problematyki 1 jak szybko te pojecia oraz
ta problematyka staja sie nieadekwatne do burzliwej, zmiennej rzeczywistosci
drugiej polowy XX w.22

Pytanie w zasadzie jest aktualne, pozostaje odniesé je do realidéw XXI w.
Juz od czaséw trzeciej rewolucji przemystowej prawnicy zauwazali, ze nowe
—nasycone treécig techniczna — warunki zycia codziennego stwarzaja koniecz-
no$¢ rewizji wielu podstawowych poje¢ w dziedzinie teorii prawa karnego,
zwlaszcza odnoénie winy, jak i problemu kary26. Doniosloéé tych zagadnien
znacznie wzrosta, a to wobec zamiaréw integracji czlowieka z maszyna. Jak
juz wspomniano, w dobie obecnej rewolucji przemystowej sa takie rozwigzania,
ktoére z zalozenia maja zastapié¢ czlowieka w niektérych czynnosciach. Chodzi
o systemy, ktére maja byé w jaki$§ sposéb zharmonizowane z czlowiekiem.
Wobec tego waznym zadaniem jest ustalenie, kto jest odpowiedzialny za szko-
dy spowodowane przez urzadzenie lub usluge sterowane przez sztuczna inte-
ligencje, np. w wypadku z udzialem samosterujacego samochodu — czy szkoda
powinna by¢ pokryta przez wtasciciela, czy producenta samochodu, czy pro-
gramiste? Gdyby producent byt catkowicie zwolniony od odpowiedzialnoSci,
mogloby nie by¢ zachety do dostarczania dobrego produktu lub ustugi, co mo-

24T, Cyprian, Prawo karne a postep techniczny, ,Prawo i Zycie” 1960, nr 3, s. 70.

25 Wprowadzenie automatyzacji na skale ogélnoprzemyslowa, zastosowanie przy kierowaniu
automatami moézgéw elektronowych wyzwala maszyne spod bezposredniej wtadzy czlowieka. Jak
wedlug norm wspdtczesnego prawa karnego oceni¢ w tych warunkach odpowiedzialnoéé za zawa-
lenie sie mostu, ktérego konstrukeje obliczyl mézg elektronowy, lub za $émier¢ czlowieka, ktorego
zabit robot obdarzony ogromna samodzielnoécia dziatania? — ibidem, s. 69.

26 T Cyprian, Postep techniczny a prawo karne, https:/repozytorium.amu.edu.pl/bitstre-
am/10593/19816/1 /003%20TADEUSZ%20CYPRIAN%20RPEi1S%2029%281%29%2C%201967.
pdf (data dostepu: 30.03.2021).
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globy negatywnie wptynaé na zaufanie ludzi do technologii; ale przepisy moga,
byé réwniez zbyt surowe i hamowaé innowacje?”.

Podsumowujac, zwiekszona autonomia systeméw opartych sztucznej in-
teligencji rodzi pytania dotyczace ich odpowiedzialnoéci prawnej. Chodzi
o przypisanie praw 1 obowiazkéw, w tym odpowiedzialnoSci za ewentualne szko-
dy28. Warto jeszcze nawigzaé do uczenia maszynowego, ktére jest rozszerzeniem
idel rozwoju sztucznej inteligencji. Algorytmy uczenia maszynowego sa juz
zreszta wykorzystywane na co dzien?9. Zdaniem naukowcéw dopdki nie zrozu-
mie sie dokltadnie, na czym polega metodologia uczenia maszynowego, nie-
uprawnione jest twierdzenie, ze nie ma zadnych zagrozen wynikajacych z roz-
woju wspomnianej technologii. Ogélnie rzecz ujmujac, jest o czym dyskutowac.

Wypada odnieé¢ sie rowniez do samego prawa, ktore jako takie kreuje
cztowiek 1 z zasady to on w calej rozciagloéci powinien je stosowaé. Tymczasem
w dyskusjach towarzyszacych osiagnieciom sztucznej inteligencji, przewija sie
niejednokrotnie pytanie: czy prawnicza analize zjawisk zwiazanych np. z po-
stepowaniem dowodowym przejmie kiedy$ maszyna?30 Zasadnoéé tych docie-
kan moze wynika¢ z tego, ze sztuczna inteligencja, komputeryzacja 1 roboty-
zacja juz maja ogromny wplyw na organizacje 1 §wiadczenie ustug prawniczych.
Zaklada sie ponadto, ze badania prowadzone w nowych obszarach, takich jak
biotechnologia 1 kognitywistyka, moga przynies¢ kolejne rezultaty, ktére zmie-
nig sposéb mysélenia o etyce prawniczejs!.

Ogodlnie rzecz ujmujac, na $wiecie trwa technologiczny wy$cig o to, kto
pojdzie dalej w rozwoju tej technologii, a rownolegle trwa wyScig regulacyjny
w rozwoju same] sztucznej inteligencji. Doniostoéé wywotanego problemu zo-
stata zauwazona. Kraje Unii Europejskiej maja silng pozycje w branzy cyfro-
wej. Sg progresywne, jesli chodzi o rozw0j sztucznej inteligencji. Parlament
Europejski powotat specjalna komisje, ktérej zadaniem jest zbadanie wptywu
sztucznej inteligencji 1 wezwal do przyjecia ukierunkowanych na czltowieka
i przyszloSciowych przepiséw2. Z jednej strony jest swiadomo§é szeregu za-
grozen, jakie stwarza ta technologia, a z drugiej strony niewystarczajace wy-
korzystanie jej mozliwoéci postrzegane jest rowniez w kategoriach duzego
zagrozenie dla Unii Europejskiej. Mozna powiedzieé, ze poszukuje sie ram
prawnych rozwoju sztucznej inteligencji. Potrzeba jest pilna, gdyz zwiekszona

27 https://www.europarl.europa.eu/news/pl/headlines/society/20200918STO87404/sztuczna-
-inteligencja-szanse-i-zagrozenia (data dostep: 30.03.2021).

28 A, Przegalifiska, P. Oksanowicz, op. cit., s. 179.

29 Ibidem, s. 364—365.

30 Zob. J. Kasperkiewicz, Sztuczna inteligencja w stuzbie wymiaru sprawiedliwosci. Proble-
matyka prawna, [w:] J. Kosinski (red.), Przestepczosé teleinformatyczna, Szczytno 2017, s. 343—-353.

31 R. Sarkowicz, Etyka prawnicza w obliczu wyzwar, [w:] J. Holéwka, B. Dziobkowski (red.),
Filozofia prawa. Normy i fakty, Warszawa 2020, s. 610.

32 https://www.europarl.europa.eu/news/pl/headlines/society/20200918ST087404/sztuczna-
-inteligencja-szanse-i-zagrozenia (data dostepu: 30.03.2021).
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autonomia systeméw opartych na tej technologii wywoluje pytania dotyczace
ich odpowiedzialno$ci prawnej. Istniejace prawo do takich rozwigzan nie jest
przygotowane33.

Bez watpienia technologiczne przyspieszenie stwarza nowe $rodowisko
zycia czlowieka 1 wywiera istotny wplyw na podejmowane przez jednostke
dziatania. Sa wérdd nich rowniez dziatania przestepcze. Upowszechnit sie juz
poglad, ze postep stymulujaco wplywa na ‘intelektualny’ rozwdj §rodowisk
przestepczych, sprzyja powstawaniu nowych form przestepczosci®4. Dlatego
odkrywanie nowych umiejetnosci przeksztalcania $éwiata, wytwarzania na-
rzedzi 1 postugiwania sie nimi oraz wiedza temu towarzyszaca nie moga po-
zostaé bez wpltywu na rozwdj tresci prawa 1 nauk prawniczych, m.in. z powo-
du spolecznej wagi problemu3®. Mozna z przekonaniem stwierdzié¢, ze wraz
z rozwojem wiedzy o §wiecie proces karny bedzie dostrzegal wzrost znaczenia
kryminalistyki. Organy $cigania i wymiaru sprawiedliwos$ci musza dokonywac
ustalen faktycznych w oparciu o materialne pozostatosci zdarzenia. Za nie-
wiadoma mozna obecnie uwazaé postaé tych materialnych pozostatoSci.

Progres technologiczny a badawcze zainteresowania
kryminalistyki

Postep sprawia, ze proces ,,utechnicznienia” cztowieka 1 jego dziatalnos$é
jest czyms§ zaawansowanym. Niekontrowersyjne bedzie stwierdzenie, ze nauka
i technika sa jednym, zlozonym przedsiewzieciem ludzkosci3®, ktére z czasem
cztowiek wykorzystuje niezgodnie z przeznaczeniem. Ta prawidlowosé kaze
spogladaé¢ na nowe technologie przez pryzmat mozliwych naduzy¢. Jednocze-
$nie sg podstawy, by je postrzegaé jako zrodto inspiracji i taki wladnie punkt
widzenia jest charakterystyczny dla kryminalistyki, ktéra jest podatna na
wplyw kultury naukowo-technicznej. To ja definiuje. W szczegdlno$ci w $cistej
kooperacji z naukami przyrodniczymi i technicznymi pozostaje technika kry-
minalistyczna. W ogromnym zakresie adaptuje konkretne osiagniecia tech-
nologiczne badz przystosowuje niektére rozwigzania do swoich potrzeb; opra-
cowuje tez wlasne metody. Charakterystyczne jest dazenie do doskonalenia
metod identyfikacji oséb 1 rzeczy. Ogdlnie mozna stwierdzié, ze bez narzedzi,
technik 1 metod badawczych, ktére wypracowata kryminalistyka w ciagu nie-
spetna 130 lat, niemozliwe byloby efektywne prowadzenie czynno$ci zaréwno
wykrywczych, jak 1 dowodowych. Warto zwréci¢ uwage, ze procedura karna

33 A. Przegalinska, P. Oksanowicz, op. cit., s. 178—179.

34 J. Swieczynski, Wspélczesna technika a przestepczosé kryminalna, ,Problemy Krymina-
listyki” 1983, nr 159, s. 36.

35 M. Zubik, Nowe technologie jako wyzwanie i zagrozenie dla prawa, statusu jednostek
i paristwa, [w:] P. Girdwoyn (red.), Prawo wobec nowoczesnych technologii, Warszawa 2008, s. 38.

36 G. Bohme, op. cit., s. 403.
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odnosi sie zazwyczaj tylko do uprawnien dotyczacych dokonania danej czyn-
no$ci. Nie reguluje juz sposobu jej przeprowadzenia. Dlatego realizacja czyn-
noéci, takich jak ogledziny, ekspertyza, przeszukanie, eksperyment czy
okazanie, wymaga odwotania sie do wskazan taktyki lub techniki krymina-
listycznej. Ich uwzglednienie staje sie ciezarem procesowym organu upraw-
nionego do dokonania danej czynnoéci®’. Z mocy norm celowoéciowych nie
powstaja jednakze zadne prawa i obowiazki sensu stricto38. Uchybienie wspo-
mnianej normie polegajace na wadliwym — z punktu widzenia kryminalistyki
— sposobie przeprowadzenia czynnoS$ci przewidzianej przez przepis prawa nie
skutkuje obraza tej normy prawnodowodowej, chyba ze np. reguta taktyki
kryminalistyczne) jest zakorzeniona normatywnie. Wymaga zasygnalizowania,
ze postepowanie wbrew wskazaniom kryminalistyki sprowadza duze ryzyko
blednych ustalen faktycznych lub w ogéle uniemozliwia ich dokonanie. Wedtug
Doroty Kaczmarskiej moze zaistnie¢ nastepujaca sytuacja, mianowicie czyn-
noé$¢ dowodowa niewadliwa w sensie prawnym bedzie jednak bezuzyteczna
(poznawczo bezwartos$ciowa) ze wzgledu na jej cel®9.

Laboratoria kryminalistyczne sa juz od dawna warunkiem sine qua non
procesu karnego. Uzasadnione jest zatozenie, ze w dobie technologicznego pro-
gresu przyrostu specjalistycznej wiedzy oraz instrumentalizacji dziatan rola
wskazan kryminalistyki w postepowaniu karnym bedzie jeszcze wieksza. Problem
wykorzystania w praktyce kryminalistycznej nowych rozwigzan proponowanych
przez nauki przyrodnicze i techniczne przybiera na sile. Obecne uwarunkowa-
nia walki z przestepczoscia wymagaja, by siega¢ do wiedzy 1 do§wiadczenia
wielu réznych dziedzin nauki (m.in. biologii, chemii, fizyki, botaniki, informa-
tyki), a takze techniki. Zmienia sie kierunek rozwoju przestepczoéci, pojawiaja
sie nowe jej formy (chociazby nowe formy cyberprzestepczosci4?). Nie bedzie

37 M. Cieélak, Polska procedura karna. Podstawowe zatozenia teoretyczne, Warszawa 1984,
s. 159-161.

38 Normy celowo$ciowe w przeciwieristwie do norm tetycznych (stanowionych) nie kreuja,
zadnego stosunku prawnego — uwaza M. Cieslak. Ich obowigzywanie mozna rozwazac jedynie
w odniesieniu do celu. Dane zachowanie sie jest nakazane, o ile stan rzeczy bedacy wynikiem tegoz
zachowania sie stanowi pozadany rezultat dzialania — tak nalezy to rozumieé. Ibidem, s. 52.

39 D. Kaczmarska, Wskazania kryminalistyki a prawo dowodowe, [w:] A. Przyborowska-Klim-
czak, A. Taracha (red.), Judicum et Scientia. Ksiega Jubileuszowa Profesora Romualda Kmiecika,
Warszawa 2011, s. 557.

40 Wedtug opublikowanego przez Europol w pazdzierniku 2020 r. Raportu IOCTA 2020
(Internet Organised Crime Threat Assement), wciaz ewoluuja zagrozenia cyberprzestepczoscia.
7 tego dokumentu wynika m.in., ze kryptowaluty ulatwiaja platnosci za rézne formy cyberprze-
stepczosci. Dominujacym zagrozeniem pozostaje oprogramowanie ransomware. Ataki ransomwa-
re na dostawcéw zewnetrznych powoduja zagrozenie m.in. dla ich infrastruktury krytycznej. SIM
swapping, pozwalajacy na przejecie rachunkéw ofiary ataku, wymienia sie jako jeden z kluczowych
trendow wéréod przestepstw dotyczacych platnosci. Z kolei jednym z najszybciej rozwijajacych sie
rodzajow cyberprzestepstw, generujacym milionowe straty i dotyczacym tysiecy ofiar, sa oszustwa
inwestycyjne, https://www.ey.com/pl_pl/serwis-audytorow-sledczych/2020/10/cyberprzeste pczosc2020
-europol-opublikowal-raport-iocta (data dostepu: 27. 04.2021).
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przesada postrzeganie przestepcy w kategoriach osoby o wysokim poziomie
intelektualnym 1 zorientowanej co do zasad 1 metod pracy organdéw Scigania.
Dlatego wlasnie te organy musza stale szukaé nowych rozwiazan taktycznych
i technicznych, by podnosié¢ poziom i efektywnoséé¢ swojej pracy?!. Praktyka
(konkretne przypadki) wskazuje nowe problemy i tym samym zmusza, rzec
mozna, do podjecia inicjatywy w poszukiwaniu bardziej wydolnych lub zupel-
nie nowych metod czy tez narzedzi $ledczych.

Trajektoria technologiczna wyznacza przebieg rozwoju technologii, ktory
na kryminalistyke ma wplyw przemozny. Postep w poszczegdlnych jej dyscy-
plinach przebiega w sposdb zréznicowany, jednak uprawnione jest stwierdze-
nie, ze w obszarze kazdej z nich podejmowane sg inicjatywy badawcze, maja-
ce na celu opracowanie nowych badz doskonalenie wykorzystywanych metod
badawczych; modernizuje sie takze zaplecze aparaturowe. Poszczegdlne nauki
sadowe maja swojq, specyfike, jednak w kazdej ekspertyzie wsparciem biegtych
w procesie identyfikacji sa narzedzia w postaci réznych baz danych, aplikacji
badz technik badawczych?2. Rozwéj technologii informatycznych w duzej mie-
rze wplywa na doskonalenie funkcjonalnoéci kryminalistycznych baz danych,
zbioréw 1 rejestrow. Systematycznie doskonali sie metody badan identyfika-
cyjnych, a takze etap interpretacji i opracowywania wynikéw badan. Do kaz-
dej dyscypliny sadowej wkroczyta, cho¢ z r6znym nasileniem, komputeryzacja
1 automatyzacja badan. Rozwiniecie tej problematyki wymagatoby odrebnego
opracowania, niemniej warte uwagi sa niektére kierunki rozwoju.

Bez watpienia spektakularny jest postep w genetyce sadowej, chociaz me-
tody stosowane w identyfikacji genetycznej cztowieka juz osiagnely niezwykle
wysoka skuteczno§é. Dowéd z badan DNA jest bardzo mocnym dowodem,
o wysokiej wiarygodnoséci, co wynika z faktu, ze analiza DNA jest osadzona
na solidnych fundamentach naukowych, a stosowana technologia analizy DNA
oraz instrumentarium zapewniaja duza precyzje 1 obiektywizm badania. Moz-
liwo$ci zastosowania badan genetycznych w kryminalistyce sukcesywnie rosna,
co jest efektem postepu w badaniach nad ludzkim genomem. Bez watpienia
kryminalistyczne fenotypowanie DNA to jeden z bardziej interesujacych kie-
runkéw rozwoju tej dyscypliny sadowej. Warto jednoczeénie nadmienié, ze
prace nad metodami prognozowania wygladu, pochodzenia biogeograficznego3
czy wieku czlowieka monitoruja na biezaco bioetycy 1 prawnicy. Zainteresowa-

41T Hanausek, Kryminalistyka w Polsce przed przetomem wiekéw, ,Problemy Wspélczesnej
Kryminalistyki” 2001, t. IV, s. 10 i nast.

42 Szerzej na ten temat zob. M. Zubanska, op. cit., s. 81-148.

43 Projekt badawczo-rozwojowy pt. Genetyczny portret sprawcy oraz ofiary przestepstwa —
opracowanie systemu do okreslania wygladu cztowieka i pochodzenia biogeograficznego poprzez
analize DNA z wykorzystaniem sekwencjonowania nastepnej generacji (NGS) byt realizowany przez
Centralne Laboratorium Kryminalistyczne Policji w ramach konkursu nr 7/2015 na wykonanie
projektéw w zakresie badan naukowych lub prac rozwojowych na rzecz obronnosci i bezpieczenstwa
panstwa, finansowanego ze $rodkéw Narodowego Centrum Badan i Rozwoju.
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nie jest podyktowane tym, ze we wspomnianych badaniach trzeba siegnaé do
tzw. kodujacych regionéw DNA. Wciaz trwaja badania nad epigenomem, jak
réwniez analiza mikrobiomu#4. Nalezy podkreslié¢, ze w duzym stopniu rozwéj
wspomnianych badan jest zwigzany z nowymi technologiami (m.in. biotech-
nologia), ktore dostarczaja zupelnie nowych danych 1 czesto duzych ich zbioréw
(big data). Smialo mozna powiedzieé za Wojciechem Branickim, ze genetyczne
badania identyfikacyjne maja ogromna przyszto§é. Za szczegdlnie interesuja-
ce uwaza sie badania interdyscyplinarne, taczace wiedze z zakresu genomiki
z szybko rozwijajacymi sie metodami uczenia maszynowego 1 sztucznej
inteligencji*®. Bez watpienia mozna odnotowaé progres w kryminalistycznej
identyfikacji osobnicze;j.

W daktyloskopii uwaga koncentruje sie na metodach wizualizacji §ladéw.
Doskonali sie badz opracowuje nowe metody ujawniania §ladéw linii papilar-
nych. Dostrzezono w tym obszarze potencjal nanotechnologii. W wykorzysta-
niu nanoczasteczek upatruje sie mianowicie szansy na znaczacy wzrost czu-
toéci metod wizualizacji §ladéw linii papilarnych. Innowacyjne zastosowanie
nanoczasteczek pozyskiwanych z wykorzystaniem technologii wysokich ciénien
ma zagwarantowac bardzo dobra jako$é ujawnianych $ladéw. Implementacja
nowej generacji rozwigzania moze zastapi¢ dotychczas stosowane w praktyce
kryminalistycznej proszki daktyloskopijne ze wzgledu na wieksze mozliwosci
ujawnienia §ladéw linii papilarnych?6.

W kryminalistyce pojawity sie tez nowe obszary identyfikacji. W eksper-
tyzie dokumentow rozrézniano dotychczas: ekspertyze z zakresu technicznych
badan dokumentéw oraz ekspertyze pisma recznego. Ta lista zostala kilka lat
temu uzupelniona o ekspertyze podpisu z warstwa biometryczna. Nowym
przedmiotem badan stat sie podpis biometryczny. Jest to podpis elektroniczny
nakreslony wlasnorecznie, ktéry sktadany jest na urzadzeniu mobilnym (typu
tablet czy smartfon). Za dokument uznaje sie obecnie réwniez plik kompute-
rowy zawierajacy informacje zapisane w odpowiednim formacie. Kazdy doku-
ment ma znaczenie prawne (takze wlasnoreczny podpis z zapisanymi cechami
biometrycznymi), choé takie jego okre§lenie w zapisach prawnych nie wyste-
puje. W przypadku badania podpisu biometrycznego istotne jest — w odroznie-

44 Markery epigenetyczne umozliwiajg rozréznianie blizniat monozygotycznych, identyfikacje
plynéw i tkanek ustrojowych oraz okre§lenie wieku biologicznego cztowieka (na ktéry wplyw maja
czynniki §rodowiskowe). Sygnaty epigenetyczne moga dostarczyé informacji o trybie zycia nieznanej
osoby (m.in. informacji o paleniu papieroséw, naduzywaniu alkoholu). Z kolei dane pozyskane
z analizy mikrobiomu moga dostarczy¢ wielu informacji, na przyklad na temat niedawnego miejsca
przebywania osoby. Porozmawiajmy o... Mozliwosciach badawczych i kierunkach rozwoju badan
genetycznych na uzytek kryminalistyki. Wywiad z prof. dr. hab. Wojciechem Branickim, ,Horyzonty
Kryminalistyki” 2019, nr 1, s. 17.

45 Ibidem, s. 16—18.

46 E. Rogoza, K. Drzewiecka, P. Knut, Nanodak. Ujawnianie §ladéw linii papilarnych nano-
czqsteczkami wytwarzanymi przy uzyciu technologii wysokich cisnien, ,,Horyzonty Kryminalisty-
ki” 2020, nr 4, s. 29 1 nast.
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niu od podpiséw tradycyjnych — ze oprdocz obrazu samego podpisu, zapisuje
1 oblicza sie takze takie cechy, jak nacisk Srodka pisarskiego na podloze, ad-
justacje, czas kre§lenia czy katy nachylenia. Cechy biometryczne zapisywane
sa za pomocag silty elektromagnetycznej wytworzonej pomiedzy rysikiem
a ekranem tabletu. Warto§¢ identyfikacyjna tego podpisu jest wysoka. Nalezy
zwroci¢ uwage, ze jego swoista cecha jest to, ze zapisuje sie on wraz z doku-
mentem. Nie mozna go w zaden sposéb zmodyfikowadé, jest na trwate z nim
zwigzany. Podpis biometryczny od innych podpiséw odrédznia to, ze nie ma
obecnie mozliwo$ci jego sfalszowania. To pozwala rowniez na kategoryczne
opiniowanie autentycznoéci przez bieglych. Badania podpisu z warstwa bio-
metryczna prowadzi sie w kierunku wykluczenia lub potwierdzenia autentycz-
nosci takiego podpisu?’. Na uwage zastuguje interdyscyplinarnosé badan, gdyz
ta metoda identyfikacji wymagata potaczenia wiedzy z zakresu klasycznych
badan dokumentéw oraz informatyki.

Warto nastepnie wspomnieé¢ o kryminalistycznych badaniach informa-
tycznych, ktérym dynamiczny rozwdj infrastruktury teleinformatycznej dyk-
tuje tempo 1 kierunek rozwoju. Postep dokonujacy sie w obszarze elektroniki
uzytkowej jest niewatpliwie wyzwaniem. Nalezy oczekiwaé, ze inteligentne
rozwiazania typu smarthome, smartcar, elektronika ubieralna, jak rowniez
Internet of Things beda zrédlem dowodoéw cyfrowych. Technologia chmur ob-
liczeniowych tez generowala problemy na etapie identyfikacji*®. Realizowane
przedsiewziecia badawcze maja na celu opracowanie nowych technik oraz na-
rzedzi pozwalajacych na zwiekszenie efektywnosci badan z zakresu informa-
tyki Sledczej4®.

W dobie rewolucji cyfrowej nie mozna nie wspomnieé o komputerze kwan-
towym. Chociaz powszechne jego uzytkowanie jest do$¢ odleglta perspektywa,
to prace nad rozwojem tej technologii sa zaawansowane. Materia ta jest skom-
plikowana, dlatego warto ograniczy¢ sie do zaledwie kilku informacji. Do opi-
sania zasady dzialania tego komputera wykorzystuje sie mechanike kwantowa,
Dane reprezentowane sa przez stan kwantowy uktadu stanowigcego kwantowy
mikroprocesor. Bramki logiczne operuja na bitach kwantowych nazywanych
kubitami (odpowiednik bitéow w komputerach konwencjonalnych). Sa juz ko-
mercyjne postaci tej technologii (komputer z serii D-Wave Two). Wykorzystano
je m.in. do usprawniania sztucznej inteligencji i uczenia maszynowego®?. Nie-

47 Por. 1. Pajdala, Pismo prawde powie, ,Gazeta Policyjna” 2020, nr 188.

48 Por. K. Bucholc, K. Chmiel, A, Grocholewska-Czurylto, W. Kinastowska, J. Stoklosa, Kryp-
tografia w chmurze obliczeniowej — poufnosé i podpis cyfrowy, [w:] W. Filipkowski, E. W. Ptywa-
czewski, Z. Rau (red.), Przestepczosé w XXI wieku — zapobieganie i zwalczanie. Problemy technolo-
giczno-informatyczne, Warszawa 2015, s. 314 i nast.

49 http://clkp.policja.pl/clk/badania-i-projekty/fundusz-bezpieczenstwa/153261, Fundusz-Bez-
pieczenstwa-Wewnetrznego.html (data dostepu: 15.01.2020).

50 https://www.peworld.pl/news/Czym-jest-komputer-kwantowy,408047.html (data dostepu:
4.03.2021).
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watpliwie mozna pozwoli¢ sobie na prognozy odnoénie zastosowania tej tech-
nologii w kryminalistyce. Mozna zaktada¢é, ze jednym z obszaréw implemen-
tacji bedq bazy danych 1 zbiory.

Podsumowujac, warsztat badawczy kryminalistyki szturmuje technolo-
giczno$é. W zasadzie nie ma limitu wykorzystania nowych rozwiazan. Trzeba
jednakze mieé¢ na uwadze to, ze ramy zastosowania metod kryminalistyki
wyznacza procedura karna, a udzial tej nauki sprowadza sie do opracowania
sposobow 1 §rodkéw niezbednych do realizacji okre§lonej instytucji prawnej.
7Z tego wynika jasno, ze kryminalistyka swoimi rozwigzaniami nie moze wy-
kraczaé poza ramy wytyczone przepisami prawa; technologiczna dowolnoéé
jest wykluczona. To wskazanie jest szczegdlnie istotne w odniesieniu do nowych
metod badawczych, mniej restrykcyjnie podchodzi sie do implementacji narze-
dzi §ledczych. Nowe rozwigzania musza spetniaé okreslone wymogi technicz-
ne, zdefiniowaé nalezy ramy prawne, réwnie wazna jest warstwa etyczna.
Postep wiaze sie z ciezarem powinnoéci®l. Kryminalistyczne badania identy-
fikacyjne, w ktérych coraz intensywniej wykorzystuje sie nowe techniki i me-
tody badawcze oraz specjalistyczne instrumentarium, oddzialuja na praktyke
sadowaq 1 prokuratorska. Bywa, ze implikuja zmiany w regulacjach karnopro-
cesowych i nawolujg do jurydycznej refleksji®2. Istotnie, wspélczesne prawo,
m.in. dzieki rozwojowi nauk przyrodniczych i technicznych, choé stanowi kon-
strukcje teoretyczna, stoi przed koniecznoscia regulowania coraz bardziej
abstrakcyjnych obszaréw zycia. Mozna zrozumieé, ze nowe technologie sa dla
ustawodawcy niejednokrotnie terra incognita. Dla jurydyczno-dogmatycznej
nauki procesu karnego zrozumienie empirycznie zorientowanej kryminalisty-
ki, zwlaszcza w dobie technologicznego progresu, nie jest zadaniem prostym®3.

Podsumowanie

Mozna sie zgodzi¢ z opinia Jacquesa Ellula, ze technologia definiuje przy-
szloéé spoteczenstw®?. Obserwuje sie bowiem sui generis technologiczny de-
terminizm. Kolejne pokolenia i jednostki dziataja w duchu jego logiki, zgodnie
z mozliwo§ciami stworzonymi (czy wyznaczonymi) przez nowe technologie. Nie
nalezy jednak przez to rozumieé, ze to technologia ma jaka$ wewnetrzna sile
samorozwoju czy tez wewnetrzna moc ingerencji w zycie spoteczne. Niezmien-
nie czlowiek wciaz posiada wyjéciowa podmiotowo$é w swoich relacjach z tech-

51 M. Zubanska, op. cit., s. 219.

52 Zob. R. Kmiecik, O prawdzie i prawdziwosci ustalers faktycznych (z rozwazari o roli kry-
minalistyki w przysztym procesie karnym), [w:] B. Sygit (red.), Ziota ksiega jubileuszowa prof. zw.
dr honoris causa Brunona Hotysta: ...ale prawdy szukaj w czynie, 1.6dz 2015, s. 303.

53 M. Zubanska, op. cit., s. 154.

54 J. Ellul, The Technological System, New York 1980, s. 195.
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nologia i jest czynnikiem sprawczym jej rozwoju i upowszechnienia®®. W te
sprawczo$¢ wpisuje sie takze sposéb korzystania z dorobku technologicznego
postepu. W tym kontekscie mozna osiagniecia techniczne postrzegac jako bron
obosieczna. Chodzi tu o mozliwoéci naduzywania zdobyczy techniki, osiagal-
nych takze dla przestepcéw. Wynika to z powszechnej informatyzacji spote-
czenstwa 1 nieograniczonego w zasadzie dostepu do informacji, w tym takze
do literatury fachowej. W istotny sposdéb postep technologiczny wplywa na
obraz przestepczosci, z pewnoscia stymuluje jej rozwdj, potrafi niejednokrotnie
zapewni¢ wieksza anonimowo$¢. Niezaprzeczalnie przestepcy w dobie techno-
logicznego postepu dysponuja wiekszymi mozliwoéciami. Kryminolodzy ame-
rykanscy twierdza, ze przestepstwo stalo sie bardziej ,demokratyczne” — do-
tyka bowiem wszystkich klas spolecznych®®. Sa podstawy by sadzié¢, ze nowe
technologie maja w tym wymierny udziat. Ewoluujacy obraz przestepczoéci
wymusza zmiany zaréwno w kryminologii, jak 1 w kryminalistyce. Zagadnie-
niem, ktére powinno interesowaé kryminologie, jest cztowiek wobec cywiliza-
cyjnych zagrozen®’. Dla kryminalistyki z kolei arcywaznym zadaniem jest
systematyczne doskonalenie metod dochodzenia przestepstw. Regularny przy-
rost wiedzy 1 technicznych artefaktéw pozwala prognozowaé wzrost wartosci
dowodéw posérednich w procesie karnym. Organy procesowe juz teraz inten-
sywnie korzystaja z pomocy biegtych. Do praktyki wprowadzane sa nowe roz-
wiazania (m.in. metody identyfikacji) wspomagajace dowodzenie, korzysta sie
takze z szeregu narzedzi éledczych, istotna m.in. na etapie czynno§ci wykryw-
czych. Entuzjasta wszelkich odkry¢ i nowinek naukowych byl Hans Gross
1 uwazal, ze wszystko moze sie przyda¢ w prowadzonej sprawie. Jego zdaniem
wiedza z kazdej dziedziny byla potrzebna®S. Dzisiaj mozna powiedzieé, ze
kryminalistyka balansuje na pograniczu praktycznie wszystkich dziedzin
naukowych®9. Bardziej uzyteczne niz teoretyczne sa prowadzone badania na-
ukowe z zakresu kryminalistyki — uwazal Tadeusz Widla. Dziatalnoé¢ ta po-
lega na opracowywaniu odpowiednich narzedzi, dzieki ktérym wlasciwe in-
stytucje oraz instancje moga w sposob skuteczny 1 obiektywny dochodzié
prawdy®0. Uprawnione jest nazwanie kryminalistyki sui generis promotorem
postepu w procesie karnym. Synergia kryminalistyki 1 nowych technologii
przyczynia sie do zaspokojenia potrzeb procesu karnego. Ponadczasowy wymiar
ma poglad sprzed kilkudziesieciu lat, ze wspétdziatanie naukowcéw, praktykéw
kryminalistykow 1 procesualistéw z przedstawicielami nauk przyrodniczych
1 technicznych pozwala na skuteczne opracowywanie 1 wdrazanie Srodkéw

55 7, Melosik, op. cit., s. 45, 57.

56 Szerzej na ten temat zob. B. Holyst, Kryminologia, wyd. 11, Warszawa 2016, s. 26.

57 Ibidem, s. 37.

58 Por. J. Kasprzak, W. Jusupow, op. cit.

59 E. Gruza, M. Goc, J. Moszczyniski, op. cit., s. 19.

60 Z profesorem Tadeuszem Widlq spacer po kryminalistyce, ,Gazeta Uniwersytecka US”
2005, nr 10(130), http://gazeta.us.edu (data dostepu: 10.10.2015).
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naukowo-technicznych do taktyki postepowania karnego, a w efekcie do mo-
dernizacji w postepowaniu dowodowym®1.

W pore trzeba postawié¢ pytanie: czy rzeczywisto$é opisana w Kodeksie
karnym jest jeszcze aktualna. Droga prawa karnego przecina sie z droga po-
stepu technicznego. Technologia zmienia sie jednak bardzo szybko 1 bywa, ze
trudno w pore uchwycié, w jaki sposéb wplywa to na prawo karne. Przewiduje
sie, ze sztuczna inteligencja, tak czesto przywolywana w niniejszych rozwaza-
niach, w zapobieganiu przestepczos$ci bedzie wykorzystywana coraz czesciej;
wspomina sie takze o sieganiu do niej na potrzeby wymiaru sprawiedliwosci.
Mozliwosci tej technologii pozwalaja na szybkie przetwarzanie ogromnych
zbior6w danych i w tym dostrzega sie jej uzytecznos$ci. Juz jest uzywana przez
platformy internetowe do wykrywania niezgodnych z prawem i niewtasciwych
zachowan online oraz reagowania na nie®2. Inteligentne algorytmy i uczenie
maszynowe wedlug zatozenn ma umozliwié prognozowanie i monitoring zagro-
zen. Dlatego niedopuszczalne jest krepowanie inicjatyw badawczych.
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Summary

Forensic sciences in time of scientific
and technical progress and technological abuse -
an overwhelming vision of changes or an inspiration
for development?

Key words: forensic sciences, industrial revolution, new technologies, technological abuses, law,
ethics.

The purpose of the article is to discuss the problem of correlation between
forensic sciences and technological pillars of the fourth industrial revolution.
The achievements Industry 4.0 were presented from the perspective of the
possible technological abuses, as well as from the point of view of the impact
of these scientific and technical achievements on the research interests of fo-
rensic sciences. Among the problems faced by both forensic sciences and crim-
inal proceedings in the 215t century is the issue of the human-technology re-
lationship. Therefore, an attempt was made to analyze its conditions, including
legal and ethical aspects. Forensic sciences grew out of the needs of law. Science
achieves its purposes. It has specific tasks in the investigation of crime. It
should be emphasized that from the very beginning forensic scientists get
inspired by scientific and technical achievements. The development of forensic
examination is progressing as a result. Significant progress has been made
in the area of examination of identification. Expert opinion is important evi-
dence in a criminal trial. There are reasons to claim that the meaning of this
proof will continue to increase. Industrial revolutions are a kind of turning
point in the development of forensics. New technologies are developing. Spe-
cialist knowledge resources are growing. There are technological abuses at
the same time. New types of crime are emerging. Progress is indifferent to
the criminal trial also. New facts appear. All these processes imply changes
in forensic sciences and they influence the making of the legal framework. It
sometimes happens that the law does not correspond to the new reality. In the
era of the third industrial revolution, when the machine became involved in
human activity, it was observed an accent shift caused by this. In the compli-
cated technological reality of the 215t century, the purpose is to integrate man
with machine. The progress of technology prompts ethical thought also. The
initiatives which designate the law framework for new technologies are need-
ed. It is worth mentioning the more and more frequent announcements re-
garding the implementation of artificial intelligence in the judiciary.






