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Kryminalizacja naruszenia ochrony
danych osobowych

Wejscie w zycie przepiséw rozporzadzenia Parlamentu Europejskiego
1 Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélnego roz-
porzadzenia o ochronie danych)! w 2016 r. i pelne ich stosowanie, poczawszy
od 25 maja 2018 r., skupilo uwage opinii publicznej i doktryny prawa? na
problematyce ochrony danych osobowych. Jednym z aspektéw tej ochrony, obok
uregulowan prawa administracyjnego, cywilnoprawnej drogi dochodzenia rosz-
czen przez osoby, ktorych dane osobowe dotycza, jest karnoprawna reakcja na
naruszenie ochrony danych osobowych. Przepis art. 84 RODO nie wymaga
kryminalizacji naruszenia danych osobowych, pozostawiajac w tym zakresie
swobode panstwom czlonkowskim Unii Europejskiej. Zawiera natomiast nakaz
przyjecia skutecznych sankcji za naruszenia RODO, w szczegélnoéci za delik-
ty niepodlegajace dotkliwym administracyjnym karom pienieznym. Zdarzenia
skutkujace naruszeniami praw 1 wolnos$ci nawet tysiecy oséb zwiazane z wy-
ciekiem danych osobowych, z ich nielegalnym przetwarzaniem czynia jednak
zasadnym pytanie o konieczno§é i zakres kryminalizacji naruszenia zasad
przetwarzania danych osobowych.

Wprowadzenie szerszego systemu ochrony danych osobowych, w tym kry-
minalizacja naruszen ochrony danych osobowych, stanowi niewatpliwie wyraz
ochrony godnosci ludzkiej w jednym z jej podstawowych aspektow, ktorym jest

1 Ogélne rozporzadzenie o ochronie danych — Dz. Urz. UE L 119 z 4 maja 2016 1., s. 1 ze zm.
(dalej jako RODO).

2 Konsekwencje wejscia w zycie nowych regulacji jest réwniez koniecznoéé wypracowania
praktyki ochrony danych osobowych i nadzoru nad ich przetwarzaniem przez specjalne organy
w systemie wymiaru sprawiedliwo$ci w rozumieniu motywu 20 RODO, z ktérych wiodacym orga-
nem nadzoru jest Krajowa Rada Sadownictwa. Organy te w przeszlo$ci nie rozpoznawaty skarg na
naruszenia ochrony danych osobowych.
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prawo do prywatnosci®. W literaturze RODO przesadnie jest okreslane nawet
jako Magna Carta ochrony prywatnoéci?. Kryminalizacja naruszen ochrony
danych osobowych jawi sie tym samym jako typizacja czynu godzacego w takie
dobra chronione, jak cze$é, dobre imie, wolnoéé cztowieka, co stawia przepisy
przewidujace odpowiedzialno$é prawnokarng za naruszenia RODO w jednym
rzedzie z typizacja zniestawienia (art. 212 k.k.), zniewazenia (art. 216 k.k.),
grézb karalnych (art. 190 § 1 k.k.), czy utrwalania wizerunku osoby w trakcie
czynnoséci seksualnej (art. 191a § 1 k.k.).

Jeden z najwiekszych ostatnich wyciekéw danych osobowych (dane 50 283
0s6b z bazy danych Krajowej Szkoty Sadownictwa 1 Prokuratury z siedziba
w Krakowie®) stanowi nie tylko niewatpliwe naruszenie praw i wolnosci oséb,
ktérych dane dotycza, ale réwniez godzi w podstawy bezpieczenstwa publicz-
nego. Ujawnienie danych osobowych dotyczy bowiem sedziéw, prokuratorow,
kuratoréw zawodowych, urzednikéw sadow 1 prokuratury. Dane te staly sie
przedmiotem nielegalnego handlu — bezprawnego przetwarzania, w efekcie
dostep do danych (w tym danym adresowych, prywatnych numeréw telefonéw,
adreséw poczty elektronicznej) uzyskata blizej nieokreslona grupa ludzi, a tym
samym dane te moga by¢ wykorzystane przez zorganizowana przestepczo$cé.
Przepisy typizujace naruszenia RODO winny zatem uwzgledniaé¢ w swojej kon-
strukeji takze dalszy przedmiot ochrony, ktérym jest bezpieczenstwo publiczne.

Informacja to ,ropa XXI wieku”, nie dziwi zatem fakt, iz dane osobowe,
ich zbiory maja wymierna warto$é handlowa, przetwarzanie danych stanowi
za$ jeden z elementéw dziatalnoSci gospodarczej. Przepisy kryminalizujace
naruszenia ochrony danych osobowych zblizone sa tym samym do typizacji
przestepstw godzacych w obrét gospodarczy i jednoczeénie przestepstw prze-
ciwko bezpieczenstwu informacji.

Wieloaspektowos§é systemu ochrony danych osobowych, rzutujaca na kon-
strukcje przepiséw karnych, typizujacych naruszenia RODO, wspdétwystepo-
wanie réznych przedmiotéw ochrony, charakterystycznych dla réznych rodza-
jow przestepstw, w tym dla prawa karnego gospodarczego, uzasadnia blizsza,
analize zakresu 1 sposobu kryminalizacji naruszen ochrony danych osobowych.

3 Zob. M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej, Warszawa 2014,
s. 36 i nast.; M. Sakowska-Baryta, [w:] M. Sakowska-Baryla (red.), Ogélne rozporzqdzenie o ochro-
nie danych osobowych. Komentarz, Warszawa 2018, s. 49.

4 Zob. J. Kiihling, J. Raab, [w:] J. Kithling, B. Buchner (red.), Dattenschutz-Grundverordnung.
Bundesdatenschutzgesetz. Kommentar, Miinchen 2020, s. 3, 4.

5 Decyzja Prezesa Urzedu Ochrony Danych Osobowych z 11 lutego 2021 r., sygn. akt
DKN.5130.2024.2020, publ. https://www.uodo.gov.pl/decyzje/DKN.5130.2024.2020 (data dostepu:
18.03.2021). Decyzja ta natozono na KSSIP kare administracyjna 100 000 zt m.in. za niezasto-
sowanie odpowiednich §rodkéw technicznych i organizacyjnych, majacych zapewnié zdolno$é do
ciaglego zapewnienia poufnoéci ustug przetwarzania, brak przetestowania i oceny skutecznoéci
$rodkéw technicznych 1 organizacyjnych, majacych na celu zapewnienie bezpieczenstwa danych
osobowych znajdujacych sie w kopii bazy danych platformy szkoleniowej KSSIP, a tym samym
niewlaséciwe uwzglednienie ryzyka zwigzanego ze zmianami w procesie przetwarzania.
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Kluczowym przepisem kryminalizujacym naruszenia RODO jest art. 107
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych®, ktéry w typie
podstawowym przewiduje odpowiedzialnoéé osoby, ktéra przetwarza dane oso-
bowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich przetwarzania
nie jest ona uprawniona (art. 107 ust. 1 UODO). Przestepstwo to jest zagro-
zone kara grzywny, ograniczenia wolnosci lub pozbawienia wolnosci do lat
dwoch. Typ kwalifikowany (art. 107 ust. 2 UODO), zagrozony kara grzywny,
ograniczenia wolnoéci lub pozbawienia wolnoéci do lat trzech przy tozsamej
czynnosci sprawczej dotyczy danych osobowych wrazliwych (sensytywnych)
— uwjawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przeko-
nania religijne lub $§wiatopogladowe, przynalezno§¢ do zwigzkow zawodowych,
danych genetycznych, danych biometrycznych przetwarzanych w celu jedno-
znacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej. Art. 108 UODO chroni natomiast samo
postepowanie kontrolne zmierzajace do ustalenia przestrzegania przepiséw
o ochronie danych osobowych, penalizujac udaremnianie lub utrudnianie prze-
prowadzenia kontroli kontrolujacemu oraz niedostarczanie niezbednych danych
pozwalajacych na ustalenie podstaw 1 wysoko§ci karny administracyjnej. Bliz-
niaczy przepis do art. 107 UODO zostal zamieszczony w ustawie z dnia
14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczoéci’, ktéra w art. 54 przewiduje
odpowiedzialno§¢ karna za tozsame czynnoS$ci sprawcze, ktérych przedmiotem
sa dane osobowe, o ktorych mowa w przepisach o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczoSci.
Desygnaty pojeciowe terminu dane osobowe sa tozsame, niezaleznie od podstaw
legalnego przetwarzania tych danych ujetych w RODO lub wskazanych
w dyrektywie Parlamentu Europejskiego 1 Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku z przetwa-
rzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania prze-
stepczos$ci, prowadzenia postepowan przygotowawczych, wykrywania 1 $ciga-
nia czynéw zabronionych 1 wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajacej decyzje ramowa Rady 2008/977/
WSiSW8. Wprowadzenie odrebnego typu przestepstwa nielegalnego przetwa-
rzania danych osobowych na potrzeby w zwiazku z zapobieganiem i zwalcza-
niem przestepczoéci, przy identycznym zagrozeniu karami pozbawienia wol-
noéci, w typie podstawowym do dwoch lat, w typie kwalifikowanymi z uwagi
na dane wrazliwe do trzech lat, nie znajduje uzasadnienia.

6 Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (t.j. Dz.U. z 2019 r., poz. 1781),
dalej jako UODO.

7 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku
z zapobieganiem i zwalczaniem przestepczoéci (Dz.U. z 2019 r., poz. 125).

8Dz.U. UE L 119 z 4 maja 2016 r., s. 89 ze zm. W odniesieniu do przywolanej dyrektywy
powszechnie uzywa sie skréotu DODO.
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Blankietowy charakter przepisu typizujacego
przestepstwo nielegalnego przetwarzania
danych osobowych

Odczytanie znamion charakteryzujacych zakres bezprawnosci 1 karalno-
$ci zachowan okre§lonych w art. 107 OUDO niewatpliwie utrudnione jest blan-
kietowoscia tego przepisu®. Zawarty w nim opis karalnych zachowan ma cha-
rakter generalny 1 niezupelny, prawidlowa rekonstrukcja znamion wymaga
odwolania sie w pierwszej kolejno$ci nawet nie do przepiséw UODO, ktéra to
ustawa ma charakter niesamodzielny 1 wykonawczy, a do stosowanych bezpo-
érednio przepiséw RODO. Od wykladni przepiséw RODO, prawidlowego
odkodowania norm w nim zawartych zalezy zatem odczytanie zakresu kry-
minalizacji, a w praktyce mozliwo$¢ pociagniecia do odpowiedzialnosci karnej
sprawy naruszenia ochrony danych osobowych. Ta funkcjonalna zalezno$¢ od
przepiséw regulacyjnych powoduje, ze przepis art. 107 UODO nie okresla au-
tonomicznie 1 w sposéb zupelny plaszczyzny bezprawnos$ci postepowania oraz
znamion typu czynu. Moze to nasuwacé¢ watpliwosci co do zgodnos$ci przyjete)
konstrukeji przepisu z postulatem jasnej typizacjill.

Blankietowy charakter przepisu prowadzi do btednych rozstrzygnieé co
do biegu postepowan karnych, sprzyja oportunizmowi organéw ochrony praw-
nej!2. Przykladem moze byé postanowienie z 29 lipca 2020 r. w sprawie Pro-
kuratury Okregowej w Warszawie o sygn. PO I DS. 147/2020 o odmowie wszcze-
cia postepowanial3, gdzie w uzasadnieniu zawarto teze, iz przetwarzanie
danych osobowych poza pierwotnym celem przez administratora danych, kté-

9 Wskazany sposéb typizacji przy zastosowaniu przepiséw blankietowych charakterystycz-
ny jest dla pozakodeksowego prawa karnego. Zob. J. Skorupka, [w:] M. Bojarski (red.), Szczegélne
dziedziny prawa karnego. Prawo karne wojskowe, skarbowe i pozakodeksowe, seria: System prawa
karnego, t. 11, Warszawa 2014, s. 535, 536.

10 Por. P. Barta, [w:] P. Litwinski (red.), Ustawa o ochronie danych osobowych. Komentarz,
Warszawa 2018, s. 309.

11 Regula okreslonoéci wskazana w art. 42 Konstytucji RP wyznacza dopuszczalnoéé i zakres
stosowania norm prawa karnego o charakterze blankietowym; nakazuje ona ustawodawcy takie
wskazanie czynu zabronionego (jego znamion), aby nie budzilo watpliwosci zaréwno adresata
normy prawnokarnej, jak i organéw stosujacych prawo i dokonujacych »odkodowania« tresci regu-
lacji w drodze wyktadni normy prawa karnego to, czy okreslone zachowanie in concreto wypelnia
te znamiona; »zakaz« powinien by¢ zawsze doktadnie i w sposéb niebudzacy watpliwo$ci oznaczony
w ustawie karnej” — wyrok Trybunalu Konstytucyjnego z 13 maja 2008 r., sygn. akt P 50/07, OTK
7ZU Nr 4/A/2008, poz. 58.

12 Wystepowanie oportunizmu organéw ochrony prawnej potwierdzali tworcy projektu ustawy
o ochronie danych osobowych, wskazujac, ze ,wprowadzone do projektu regulacje nie sa (...) kopia
obecnych rozwiazan. Obowiazujace dzi§ przepisy wskazuja wiele czynéw zabronionych, ale jedno-
czeénie zbyt ogdlnie opisuja znamiona poszczegélnych z nich. W konsekwencji prokuratorzy i sady
niechetnie siegaja do tych regulacji, co z kolei przektada sie na niewielkq liczbe prowadzonych
postepowan” — uzasadnienie projektu ustawy o ochronie danych osobowych, druk sejmowy Sejmu
VIII kadencji nr 2410, s. 46.

13 Postanowienie niepublikowane, w zbiorach wlasnych autora.
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ry bez jakiegokolwiek uprawnienia przewidzianego w przepisach prawa udo-
stepnia osobie trzeciej dane osobowe np. swojego pracownika, nie wyczerpuje
znamion wystepku z art. 107 § 1 UODO, o ile udostepnienie to stuzy docho-
dzeniu roszczen na drodze cywilnej. Prokurator wyszed? z blednego zatozenia,
ze skoro strona postepowania ma prawo, a nawet obowiagzek wskazania adre-
su przeciwnej strony w procesie cywilnym, to sposéb pozyskania tego adresu
jest prawnie irrelewantny, nie wyczerpuje znamion przestepstwa. Otéz, ten
sposéb rozumowania wyklucza mozliwo$¢é pociagniecia do odpowiedzialnosci
karnej za przestepstwa m.in. uzyskania dostepu do informacji bez uprawnie-
nia (tzw. kradziez danych) — art. 267 § 1 k.k., ujawnienia informacji uzyskanych
bezprawnie — art. 267 § 4 k.k. czy wladnie przetwarzania informacji przez jej
udostepnienie bez uprawnienia art. 107 UODO, jezeli ta informacja ma by¢
wykorzystana na potrzeby procesu cywilnego. Przy przyjeciu tego swoistego
kontratypu ,,wyzszej potrzeby procesu cywilnego” dowolny pracodawca mogiby
przekazywac dane swojego pracownika bez uprawnienia do przetwarzania
w tym zakresie, nie ponoszac odpowiedzialnosci karnej. Podobnie dane mo-
gltyby by¢ swobodnie udostepniane przez innych administratoréw — ustugo-
dawcéw, sklepy, a takze instytucje 1 urzedy pod pretekstem procesu cywilnego.

Odczytanie zakresu kryminalizacji

Przytoczony przyklad wskazuje, ze odtworzenie zakresu kryminalizacji
naruszen RODO wymaga:

1. zakwalifikowania danego zachowania jako mieszczacego sie w pojeciu
naruszenia ochrony danych osobowych — stwierdzenia nielegalno$ci dziatania
lub zaniechania na gruncie przepiséw RODO,

2. stwierdzenia, ze ustalone naruszenie ochrony danych osobowych jed-
nocze$nie wyczerpuje znamiona strony przedmiotowej wystepku z art. 107
UODO 1 zachodza okoliczno$ci modalne czynu,

3. wykonania testu podwdjnej karalnoéci, czy naruszenie ochrony danych
osobowych wyczerpujace znamiona wystepku z art. 107 UODO nie podlega
karze administracyjnej, co zgodnie z zasada ne bis in idem wylaczatoby do-
datkowa mozliwoéé karania za przestepstwo, z uwagi na pierwszenstwo re-
presji przewidzianej w prawie administracyjnym (zbieg z sankcja administra-
cyjna).

Dopiero przejécie powyzszych etapéw analizy pozwala na okreélenie za-
kresu kryminalizacji naruszenia przepisow RODO, a w odniesieniu do kon-
kretnych czynéw daje podstawe do analizy wyczerpania przez sprawce znamion
podmiotowych wystepku, jak réwniez do ustalenia ewentualnej sytuacji rze-
czywistego 1 pozornego zbiegu art. 107 UODO z przepisami typizujacymi prze-
stepstwa przeciwko ochronie informacji, w tym przestepstwo bezprawnego
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uzyskania informacji (art. 267 §§ 1-3 k.k.), przestepstwa gospodarcze z roz-
dziatu XXXVI Kodeksu karnego czy z ogélnych przestepstwem urzedniczym
(art. 231 k.k.).

Istota blankietowej konstrukeji przepisu art. 107 UODO jest to, ze rekon-
strukeja normy sankcjonowanej wymaga odwolania do przepiséw pelniacych
funkcje regulacyjna zawartych w RODO. W oparciu o przepisy rozporzadzenia
odczytaniu podlegaja desygnaty pojeciowe terminu przetwarza. Zgodnie
z art. 4 pkt 2 RODO przetwarzanie oznacza operacje lub zestaw operacji wy-
konywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfiko-
wanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez prze-
stanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub laczenie, ograniczanie, usuwanie lub niszczenie. Wyliczenie nie ma cha-
rakteru enumeratywnego, tym samym przetwarzanie bedzie oznaczaé jaka-
kolwiek operacje na danych osobowych, przy czym wyczerpanie znamienia
czasownikowego nastapi juz przy jednorazowej czynnosci przetwarzania,
np. w sytuacji udostepnienia jednego rekordu. W odréznieniu zatem od nie-
ktérych typdéw przestepstw o wieloczynowo okresélonych znamionach czasow-
nikowych, dokonanie przestepstwa nie jest zalezne od powtarzalnosci dziatan
— od dokonania zestawu operacji przetwarzania.

Odtworzenie ekstensji terminu przetwarza nie prowadzi tym samym do
wyraznego zakre§lenia pola kryminalizacji. Podobnie oznaczenie oséb, ktore
moga dokonaé przestepstwa z art. 107 UODO, nie pozwala na wyodrebnienie
czynéw zabronionych wedtug kryterium podmiotowego. Nie budzi w doktrynie
watpliwosci powszechny charakter przestepstwal4, czynu moga zatem dokonaé
zardéwno osoby, ktére profesjonalnie przetwarzaja dane osobowe jako admini-
stratorzy (art. 4 pkt 7 RODO), podmioty przetwarzajace (art. 4 pkt 8 RODO),
jak tez jako osoby fizyczne, ktére nie maja zadnych uprawnien do przetwarza-
nia danych w rozumieniu RODO, a ktoére nie przetwarzaja danych osobowych
wylacznie w ramach czynnoéci o czysto osobistym lub domowym charakterze
(wylaczenie z art. 2 ust. 2 lit. ¢ RODO). Przetwarzanie danych osobowych,
ktére staly sie przedmiotem przestepstwa (np. nielegalnego upublicznienia
przez osoby fizyczne w celach kolekcjonerskich, samo ich przechowanie na
no$nikach w domu), nie bedzie zatem wyczerpywalo znamion przestepstwa,
z uwagl na wskazana przeslanke legalnosci przetwarzania.

14 Por, P. Barta, [w:] P. Litwinski (red.), op. cit., s. 310.
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Naruszenie ochrony danych osobowych

Przepis blankietowy nie petni co do zasady funkcji regulacyjnej, a jedynie
funkcje ochronna, wzmacniajac skutecznoéé przepiséw regulacyjnych, do kto-
rych odsytal®. Punktem wyjécia analizy zakresu kryminalizacji jest zatem
naruszenie przepisow RODO, okre§lane jako naruszenie ochrony danych oso-
bowych. Termin ten definiowany na gruncie prawa o ochronie danych osobowych
oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub nie-
zgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnione-
go ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych (art. 4 pkt 12 RODO).
Pojecie naruszenia ochrony danych osobowych jest zatem wezsze od narusze-
nia rozporzadzenia (RODO), ktére obejmuje wszelkie uchybienia przepisom
regulujacym przetwarzanie 1 ochrone danych osobowych. Jedynie naruszenia
powazne godzace bezposrednio w bezpieczenstwo danych, prowadzace do wy-
mienionych wyzej skutkéw, podlegaja rejestracji jako incydenty bezpieczenstwa
danych w trybie art. 33 ust. 5 RODO. Administrator danych zobowigzany jest
dokumentowaé wszelkie naruszenia ochrony danych osobowych, ich okolicz-
noéci, skutki oraz podjete dziatania zaradcze. Zgloszeniu organowi nadzoru
nie podlega kazde przekroczenie przepisow RODO, wylacznie naruszenie
ochrony danych osobowych, chyba ze jest mato prawdopodobne, by tego ro-
dzaju incydent bezpieczenstwa skutkowatl ryzykiem naruszenia praw lub
wolnosci 0s6b fizycznych (art. 33 ust. 1 RODO). W odniesieniu do takiego
powaznego incydentu bezpieczenstwa, o ryzyku naruszenia praw lub wolnoéci
w stopniu wysokim administrator zobowigzany jest takze zawiadomié
0 naruszeniu ochrony danych osobowych osobe, ktérej dane osobowe dotycza,
(art. 34 ust. 1 RODO).

Naruszenia rozporzadzenia, w tym naruszenia ochrony danych osobowych,
stanowiq przestanke odpowiedzialno$ci administracyjnej, okreslonej w art. 58
ust. 2 RODO (uprawnienia naprawcze organu nadzoru) i art. 83 RODO (ad-
ministracyjne kary pieniezne), a takze cywilnej art. 82 RODO (odszkodowanie
za poniesiona szkode majatkowa lub niemajatkowa). Trybunat Konstytucyjny
w wyroku z 9 pazdziernika 2001 roku, w sprawie o sygn. SK 8/2000 stwierdzit:
,Wolnos$¢ ustawodawcy (...) nie ma charakteru absolutnego. Spoczywajacy na
nim obowigzek dostatecznej ochrony wartosci konstytucyjnych obliguje go do
ustanowienia odpowiednich uregulowan, a ponadto — takich §rodkéw ochrony,
ktére stworza wystarczajace gwarancje ich przestrzegania i egzekwowania.
Gwarancje te za§ moga mie¢ rozmaity charakter — cywilny, administracyjny,
w ostateczno$ci za$ réwniez 1 karny (...) prawo karne w zwalczaniu zachowan
spotecznie niepozadanych musi stanowié ultima ratio. Oznacza to, ze sieganie

15 Tbidem — patrz przypis 9.
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do instrumentéw prawnokarnych uzasadnione jest wtedy tylko, gdy pozada-
nego celu nie mozna osiagnaé w zaden inny sposéb. Z punktu widzenia ure-
gulowan zawartych w Konstytucji ustanowiona ochrona musi by¢ proporcjo-
nalna, adekwatna do wagi chronionych praw i wolnoéci’16. Ochrona praw
1 wolnos$ci moze by¢ zatem w pierwszej kolejno$ci zapewniona na gruncie pra-
wa administracyjnego czy tez cywilnego. Kryminalizacja nie zakre§la takze
granic patologii, przeciwnie — to granice patologii zakre$laja dopuszczalne
w panstwie prawa granice kryminalizacji.

Odpowiedzialnoéé karna co do zasady zatem dotyczy patologii przetwa-
rzania danych osobowych, tj. naruszen RODO na tyle powaznych i powszech-
nych, ze sankcje administracyjne (od uprawnien naprawczych organu nadzoru
do kar pienieznych wtacznie), sankcje na gruncie prawa cywilnego nie sa wy-
starczajace lub niemozliwe do zastosowania wobec oséb odpowiedzialnych za
przekroczenie przepisow. Ogranicza to represje karna wlaénie do najpowaz-
niejszych naruszen ochrony danych osobowych. Jezeli naruszenie RODO nie
jest na tyle powazne, ze nie narusza bezpieczenstwa danych osobowych, nie
skutkuje wysokim ryzykiem naruszenia praw i wolnosci cztowieka, ktérego
dane dotycza, nie wymaga nawet zgloszenia jako incydentu bezpieczenstwa,
tym bardziej nie moze stanowi¢ czynu podlegajacego kryminalizacji. Teza ta
znajduje potwierdzenie w motywie 148 RODO, ktory wskazuje na pierwszen-
stwo represji administracyjnej, stwierdzajac, ze aby egzekwowanie przepiséw
niniejszego rozporzadzenia bylo skuteczniejsze, nalezy za jego naruszenie na-
ktadaé¢ sankcje, w tym administracyjne kary pieniezne — oprécz lub zamiast
odpowiednich §rodkéw naktadanych na mocy niniejszego rozporzadzenia przez
organ nadzorczy. Jezeli naruszenie jest niewielkie lub jezeli grozaca kara
pieniezna stanowitaby dla osoby fizycznej nieproporcjonalne obcigzenie, moz-
na zamiast tego udzieli¢ upomnienia. Dopiero w motywie 149 RODO 1 w art.
84 RODO przewiduje, ze panstwa czlonkowskie powinny mie¢ mozliwo$¢ usta-
nowienia sankcji karnych za naruszenie RODO, w tym za naruszenie krajowych
przepiséw przyjetych na jego mocy 1 w jego granicach, szczegélnie za narusze-
nia niepodlegajace administracyjnym karom pienieznym, sankcji proporcjo-
nalnych, odstraszajacych 1 skutecznych. Prawodawca zastosowal zatem stop-
niowanie zakresu odpowiedzialno$ci za naruszenie przepiséw RODO — od
§rodkéw naprawczych, przez upomnienie, administracyjne kary pieniezne, az
po sankcje karne. Naruszenia drobne wymagajace co najwyzej srodkéw na-
prawczych, upomnienia, jak réwniez administracyjnych kar pienieznych nie
podlegaja kryminalizacji.

Takze poréwnanie zakresu kryminalizacji art. 107 1 108 UODO z przepi-
sami karnymi poprzednio obowiazujacej ustawy z dnia 29 sierpnia 1997 r.

16 Wyrok Trybunatu Konstytucyjnego z 9 pazdziernika 2001 r., sygn. akt SK 8/2000, OTK
7U 2001/7, poz. 211.
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o ochronie danych osobowych!? wskazuje, ze ustawodawca ograniczy! sie do
penalizacji najpowazniejszych naruszen RODO. Kryminalizacji nie podlega
juz samo przechowywanie danych osobowych niezgodnie z pierwotnym celem
(zlamanie zasad retencji danych), naruszenie nieumys$lne obowigzku zabez-
pieczenia danych osobowych przed ich zabraniem przez osobe nieuprawniona,
niezgloszenie do rejestru zbioru danych, niedopelnienie obowigzku poinformo-
wania osoby, ktorej dane dotycza, o jej prawach lub przekazania tej osobie
informacji umozliwiajacych korzystanie z przystugujacych jej praw. Z zakresu
czynoéw zabronionych jako przestepstwa godzacych w zasady przetwarzania
danych osobowych pozostaty przestepstwa nielegalnego przetwarzania danych
osobowych 1 utrudniania kontroli organowi nadzoru.

Powyzsza analiza prowadzi do konkluzji, ze zakres kryminalizacji art.
107 UODO ograniczony jest do najpowazniejszych naruszen ochrony danych
osobowych w rozumieniu art. 4 pkt 12 RODO 1 art. 33 ust. 1 RODO. Dany
czyn wyczerpuje znamiona przestepstwa nielegalnego przetwarzania danych,
o ile stanowi jednocze$nie naruszenie ochrony danych osobowych. Dziatanie
lub zaniechanie, ktére nie pocigga za sobg zagrozenia bezpieczenstwa danych,
nie bedzie tym samym stanowié nielegalnego przetwarzania danych. Nie jest
wystarczajace naruszenie podstaw przetwarzania danych przewidzianych
w art. 6 ust. 1 RODO, jezeli to nie zagraza bezpieczenstwu danych, a w kon-
sekwencji nie pociaga za soba ryzyka naruszenia praw 1 wolnoéci osoby, ktérej
dany dotycza. Z kregu kryminalizacji wylaczone sg tym samym zachowania
nielegalnego przetwarzania, takie jak wyjscie poza pierwotny cel przetwarza-
nia danych bez dopelnienia wymogéw przewidzianych w art. 13 ust 3 RODO
1 art. 14 ust. 4 RODO, naruszenie zasad retencji danych — przechowywanie
wykraczajace poza dopuszczalny prawem okres, szerzej zasady ograniczenia
celu (art. 5 ust. 1lit. b RODO), naruszenie zasady minimalizacji danych, t;j.
samoograniczenia si¢ administratora do danych niezbednych stosownie do
legalnego celu (art. 5 ust. 1 lit. ¢ RODO). Takze samo przetwarzanie bez upraw-
nienia w wyniku braku instrumentu powierzenia lub braku udokumentowa-
nego polecenia administratora przez podmiot przetwarzajacy (procesor) lub
dalszy podmiot przetwarzajacy (subprocesor) nie bedzie wyczerpywalo znamion
wystepku, jezeli podmioty te zapewniaja zachowanie odpowiednich gwarancji,
by przetwarzanie odpowiadato wymogom RODO. Podobnie nie jest krymina-
lizowane uchybienie innym obowiazkom administratora, takim jak przywota-
ne wyzej obowiazki zgloszenia incydentu bezpieczenstwa danych, prowadzenia
rejestru naruszen ochrony danych osobowych, powiadomienia osoby, ktérej
dane dotycza o stwierdzonym wycieku danych. Przyktadowo: nielegalne sko-
piowanie bazy danych osobowych kontrahentéw, bedacych przedsiebiorcami,
przez pracownika nie wejdzie w zakres kryminalizacji art. 107 UODO, nie ma

17 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst pierwotny Dz.U.
z 1997 r., Nr 133, poz. 883).
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bowiem naruszenia bezpieczenstwa tych danych, podlegaja one upublicznieniu
w powszechnie dostepnej bazie Centralnej Ewidencji 1 Informacji o Dziatalno-
$ci Gospodarczej!8. Nadto zachodzi tu oczywisty brak ryzyka naruszenia praw
1 wolnoéci oséb, ktérych dane dotycza, na skutek oczywiscie niezgodnego
z RODO przetwarzania danych. Swiadome i celowe wyniesienie danych oso-
bowych przez pracownika na noéniku danych wbrew zakazowi administrato-
ra, by utatwié sobie prace zdalna w warunkach domowych, jezeli nie prowadzi
do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych, nie narusza tym samym bezpieczenstwa
danych, nie stanowi istotnego incydentu bezpieczenstwa, a tym samym nie
miesci sie w zakresie kryminalizacji. Ujawnienie danych osobowych pracow-
nika, w tym danych adresowych przez administratora — pracodawce osobie
trzeciej bez podstawy prawnej, a tym bardziej przez przypadkowego pracow-
nika, ktory uzyskatl poza swoimi uprawnieniami pracowniczymi dostep do
bazy danych osobowych, bedzie stanowilo naruszenie ochrony danych osobowych.
Ujawnienie takie mieSci sie zatem w zakresie kryminalizacji jako przetwa-
rzanie, ktore nie jest prawnie dopuszczalne.

Odwotanie sie do konstrukeji prawnej naruszenia ochrony danych osobo-
wych w celu ustalenia normy sankcjonowanej prowadzi do wniosku, whrew
spotykanemu w doktrynie stanowisku, ze przestepstwo art. 107 UODO jest
przestepstwem formalnym!9, iz wystepek ten jest w rzeczywistoéci przestep-
stwem skutkowym. Wystepek nielegalnego przetwarzania danych osobowych
stanowi przestepstwo konkretnego narazenia na niebezpieczeristwo?? chro-
nionego prawem dobra, ktérym sa dane osobowe. Bez wystapienia skutku
w postaci narazenia, jak bylo to wezeéniej analizowane, nie dochodzi do na-
ruszenia ochrony danych osobowych na tyle istotnego, by podlegato ono zgto-
szeniu jako incydent bezpieczenstwa, a tym samym by mogto byé¢ kwalifiko-
wane jako przestepstwo. Nie jest wystarczajace abstrakcyjne zagrozenie
chronionego dobra, ktore nie prowadzi do wysokiego ryzyka naruszenia praw
1 wolnoéci oséb, ktérych dane dotycza.

18 Oczywiscie baza danych kontrahentéw bedzie chroniona jako tajemnica przedsiebiorstwa,
jej naruszenie moze skutkowaé pociagnieciem do odpowiedzialnoéci karnej na podstawie art. 23
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2020 r., poz.
1913). Odmienny jest przedmiot ochrony wymienionego przepisu w poréwnaniu do art. 107 UODO.
Przywolany przepis chroni tajemnice przedsiebiorstwa, a tym samym prawnie uzasadniony inte-
res przedsiebiorey, za$ art. 107 UODO chroni dobra osobiste 0s6b, ktérych dane osobowe dotycza.

19 Por. P. Barta, [w:] P. Litwinski (red.), op. cit., s. 309-310.

20 W zakresie rozumienia przestepstw skutkowych — konkretnego narazenia na niebezpie-
czenstwo patrz P. Nowak, O skutkowosci przestepstw formalnych, ,Zeszyty Prawnicze” 2014, t. 14,
nr 1, passim.
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Okolicznos$ci modalne czynu

Stwierdzenie, ze okreSlone przetwarzanie danych stanowi naruszenie
ochrony danych osobowych, skutkujace ryzykiem naruszenia praw i wolnoéci,
nie pozwala jeszcze na przyjecie, iz dziatanie lub zaniechanie miesci sie
w zakresie kryminalizacji wystepku art. 107 UODO i na przejécie do analizy
znamion strony podmiotowej. Konieczna jest analiza okoliczno$ci modalnych
czynu — ustalenie, ze ujawnione naruszenie ochrony danych osobowych jedno-
czednie miesci sie w znamionach strony przedmiotowej z art. 107 UODO. Za-
chowania musza zatem odpowiadaé¢ desygnatom pojeciowym termindéw ,,prze-
twarzanie nie jest dopuszczalne” 1 ,do ktérych przetwarzania nie jest
uprawniony”.

Egzegeza tych terminéw rodzi pewne trudnoéci. Nie ma bowiem na grun-
cie przepisow RODO kategorii danych osobowych, ktérych przetwarzanie zo-
stato catkowicie wytaczone — nie jest dopuszczalne. Wszystkie dane osobowe
mozna przetwarzaé z poszanowaniem przepiséw RODO, takze dane sensytyw-
ne, dane o karalno§ci. Niedopuszczalne jest za$ przetwarzanie danych, do
ktorych dany podmiot nie uzyskat uprawnienia do ich przetwarzania. Koniecz-
ne jest jednakze rozdzielenie zakres6w pojeciowych terminéw przetwarzania
danych niedopuszczalnego 1 przetwarzania bez uprawnienia, ktorymi postuzyt
sie ustawodawca. Przeciwne podejécie stanowiloby naruszenie zakazu wyktad-
ni synonimicznej i zakazu wykladni per non est?l. Niedopuszczalne przetwa-
rzanie danych osobowych nalezy tym samym wyktadac jako dziatanie przez
podmiot co do zasady uprawniony do okre§lonych danych, bedacy ich legalnym
administratorem lub podmiotem przetwarzajacym, pracownikiem administra-
tora lub podmiotu przetwarzajacego, jednakze stanowiace operacje przetwa-
rzania, ktora wykracza poza forme 1 cel przetwarzania, okre§lone granicami
uprawnienia. Przyktadem moze by¢ dzialanie administratora na etapie prze-
twarzania w ramach pierwotnego celu ograniczonego juz tylko do celéw archi-
walnych, naukowych lub statystycznych (motyw 50 RODO 1 art. 89 RODO),
ktéry — wychodzac poza wskazany cel i forme przetwarzania — upublicznia
dane osobowe. OczywiScie nalezy odrézniaé przetwarzanie niedopuszczalne
od przetwarzania dopuszczalnego po spetnieniu warunkéw RODO, np. po do-
konania zawiadomienia o zamiarze zmiany sposobu przetwarzania w trybie
art. 13 ust. 3 RODO 1 art. 14 ust. 4 RODO, po uzyskaniu polecenie od admi-
nistratora przez podmiot przetwarzajacy. Nalezy w tym celu kazdorazowo
przeprowadzié test, czy w odniesieniu do okreélonych kategorii danych osobo-
wych osoba dokonujaca operacji przetwarzania mogtaby uzyskaé takie upraw-

21 Por. L. Morawski, Zasady wyktadni prawa, Torun 2006, s. 103—104, 106—107; R.A. Ste-
fanski, [w:] T. Bojarski (red.), Zrédta prawa karnego, seria: System prawa karnego, t. 2, Warszawa
2011, s. 499-500.
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nienie w zakresie celu i formy przetwarzania, jedynie ograniczajac sie do wy-
pelnienia formalnych wymogéw RODO.

Drugi termin, przetwarzanie bez uprawnienia, oznacza tym samym ope-
racje na danych osobowych, do ktérych zadnych uprawnien sprawca nie posia-
da. Istota czynno$ci sprawczej jest w tej sytuacji nielegalne wejscie w posiada-
nie informacji zawierajacych dane osobowe juz stanowiace operacje
przetwarzania w rozumieniu art. 4 pkt 2 RODO. Oczywiscie sprawca jednym
dziataniem moze jednoczesnie wyczerpywac znamiona niedopuszczalnego prze-
twarzania danych osobowych, jak i1 przetwarzania danych bez uprawnienia,
jezeli przedmiotem czynnoéci sprawczej sa zaréwno legalnie posiadane przez
niego do innych celéw lub form przetwarzania i dane pozyskane nielegalnie.

Wzorzec kontroli legalno$ci operacji przetwarzania danych osobowych
podlega odtworzeniu w pierwszej kolejnos$ci w oparciu o przepisy RODO. Nie-
legalno§é przetwarzania danych rozumiana jako niedopuszczalnoéé przedmio-
towa lub brak uprawnienia podmiotowego wynika z braku umocowania pod-
miotu do przetwarzania w oparciu o warunki wymienione w art. 6 RODO
[Zgodno$é przetwarzania z prawem] lub w granicach wyznaczonych przez art.
5 RODO [Zasady dotyczace przetwarzania danych osobowych]. W odniesieniu
jednakze do kategorii podmiotéw, w stosunku do ktérych wyltaczono przez
ustawodawce mozliwo$é stosowania art. 5 RODO 1 art. 6 RODO, np. w sto-
sunku do dziennikarzy, wzorzec kontroli musi opiera¢ sie gléwnie na przepisach
krajowych, stanowiacych o granicach legalno$ci przetwarzania danych. Wy-
laczenie stosowania okre$lonej grupy przepiséw RODO nie wytacza bowiem
upowaznienia ustawodawcy do przyjecia sankeji karnych (art. 84 ust. 1 RODO),
a tym samym nie czyni przestepstwa z art. 107 UODO indywidualnym.

Pozostajac przy przyktadzie dziatalnosci polegajacej na redagowaniu, przy-
gotowywaniu, tworzeniu lub publikowaniu materialéw prasowych, w odnie-
sieniu do ktorej ustawodawca w art. 2 ust. UODO wytaczyl stosowanie wska-
zanych przepiséw RODO, legalno$é przetwarzania musi wynikac z przepiséw
ustawy z dnia 26 stycznia 1984 r. — Prawo prasowe?2 i z tej czeéci przepiséw
RODO, ktéra nie podlegala wytaczeniu. Ograniczeniu przetwarzania przez
dziennikarza beda podlegaly dane osobowe z art. 10 RODO, tj. dotyczace wyro-
kéw skazujacych oraz czynéw zabronionych lub powigzanych érodkéw bezpie-
czenstwa. Przetwarzanie w dziatalnoS§ci prasowej danych osobowych polegajace
na upublicznieniu informacji o skazaniu osoby 1 jej danych indentyfikacyjnych
—imienia 1 nazwiska, wizerunku bez zgody osoby, ktérej dane osobowe dotycza
Iub zgody sadu jako naruszajace wskazany przepis art. 10 RODO i art. 13
ust. 2 Prawa prasowego, bedzie nielegalne. Publikacja w tej sytuacji moze by¢
kwalifikowana jako opisane w art. 107 UODO przetwarzanie danych osobo-
wych, choé ich przetwarzanie nie jest dopuszczalne.

22 Ustawa z dnia 26 stycznia 1984 r. — Prawo prasowe (t.j. Dz.U. z 2018 r., poz. 1914).
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Zbieg z sankcja administracyjna

Pierwszenstwo represji administracyjnej wynikajace z motywu 148 RODO,
zakladajacego orzekanie sankcji administracyjnych, w tym kar pienieznych jako
preferowanego sposobu zabezpieczenia egzekwowania przepisow RODO, w prak-
tyce moze skutkowaé czestymi sytuacjami zbiegu spraw karnych z art. 107
UODO z postepowaniami prowadzonymi przez organy nadzoru. W motywie
149 RODO wprost wskazano, ze natozenie sankcji karnych za naruszenie
RODO nie moze prowadzi¢ do naruszenia zasady ne bis in idem, zgodnie
z wyktadnia Trybunatu Sprawiedliwo$ci. Mozliwo$é natozenia administracyjnych
kar pienieznych za okreslone rodzaje operacji przetwarzania danych osobowych
zdaje sie zatem wykluczaé zaliczenie naruszenia ochrony danych osobowych do
katalogu czynéw mieszczacych sie w zakresie kryminalizacji art. 107 UODO.

Administracyjne kary pieniezne nakladane sa na administratoréw, pod-
mioty przetwarzajace, ktérymi moga by¢ osoby prawne, organy administracji
publicznej, ale ktérymi mogg by¢ réwniez osoby fizyczne — przedsiebiorcy. Oso-
ba fizyczna nie moze jednoczeénie podlegaé odpowiedzialnosci w postaci pie-
nieznej kary administracyjnej 1 karze grzywny czy surowszym karom przewi-
dzianym za wystepek za tozsamy czyn. Nie jest dopuszczalna réwniez
interpretacja sytuacyjna, w ktorej w przypadku naruszenia ochrony danych
osobowych dokonanego w ramach operacji przetwarzania przez podmiot nie-
bedacy osoba fizyczna, wzgledem tego podmiotu bedzie stosowana sankcja
administracyjna, wobec pracownika podmiotu za$ sankcja karna, w tozsame;j
za$ sytuacji dotyczace] przetwarzania przez podmiot — osobe fizyczna, ta bedzie
odpowiadaé wytacznie administracyjnie. Za wystepek z art. 107 UODO, jak
dowodzi tego przeprowadzona analiza, nie odpowiada wylacznie osoba, ktéra
nie jest uprawniona do przetwarzania danych osobowych — przestepstwo to
ma charakter powszechny.

Zaliczenie przepisOw prawa administracyjno-karnego do prawa karnego,
nawet w znaczeniu najszerszym (sensu largissimo), jest sporne w doktrynie
prawa karnego?3. Bezposrednie odwolanie sie do zasady ne bis in idem
w motywie 149 RODO, jak réwniez orzecznictwo Trybunatu Konstytucyjnego®4
i Trybunalu SprawiedliwoéciZ®, ktére jako naruszenie zakazu wielokrotnego
karania za ten sam czyn traktuje orzekanie sankcji administracyjno-karnych

23 Do prawa karnego (nawet sensu largissimo) nie mozna zaliczy¢ przepiséw ustaw admini-
stracyjnych, przewidujacych réznego typu sankcje finansowe, noszace najczesciej nazwe »kary
pieniezne« nakladane na podmioty gospodarcze” — A. Marek, Kodeks karny. Komentarz, Warszawa
2007, s. 118.

24 Wyrok Trybunalu Konstytucyjnego z 18 listopada 2010 r., sygn. akt P. 29/2009, OTK ZU
2010/9A, poz. 104.

25 ,,Zasada ne bis in idem (...) nie stoi na przeszkodzie stosowaniu przez panstwo czlonkow-
skie kolejno sankeji podatkowej i sankeji karnej za ten sam czyn (...), pod warunkiem, ze pierwsza
z tych sankcji nie ma charakteru karnego” — wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej
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1 kar za przestepstwa stanowiace jednoczes$nie delikt administracyjny, prze-
sadza o konieczno$ci rozréznienia naruszen RODO stanowiacych przestanke
wylacznie wymierzenia administracyjnej kary pienieznej od naruszen ochro-
ny danych osobowych mieszczacych sie w zakresie kryminalizacji art. 107
UODO. Takze zastosowanie kryteriow engelowych, od nazwy sprawy Engel
przeciwko Holandii2®, inaczej kryteriéw aspektu karnego??, w tym gtéwnie
uzaleznienie nalozenia kary administracyjnej od stwierdzenia winy (art. 83
ust. 21it a, b, d, k RODO 1 motyw 148 RODO), warunku maksymalnej poten-
cjalnej kary — nawet 20 000 000 euro, przemawia za konieczno$cia wyodreb-
nienia pola kryminalizacji wystepku.

Przyjecie interpretacji, ze kryminalizacja przewidziana przez przepis kar-
ny pokrywa sie z zakresem naruszenia RODO sankcjonowanym administra-
cyjnie, pociagatoby za soba catkowita zbedno$é regulacji karnomaterialnej
1 brak wykonania dyspozycji art. 84 ust. 1 RODO lub rezygnacje z powszech-
nego charakteru wystepku nielegalnego przetwarzania danych osobowych,
wbrew literalnej tresci przepisu. Prawidlowe odczytanie normy sankcjonowa-
nej, do ktérej odsyta blankietowy w swojej istocie przepis art. 107 UODO,
zaklada zatem wytaczenie przedmiotowe z zakresu tej normy zachowan sank-
cjonowanych przez art. 83 RODO, stanowiacy ogélne warunki naktadania
administracyjnych kar pienieznych. Wylaczenie to bedzie prowadzito takze do
umorzenia postepowania karnego za czyn sankcjonowany administracyjnie,
nie z racji zaistnienia przestanki powagi rzeczy osadzonej lub zawislosci spo-
ru (art. 17 § 1 pkt 7 k.p.k.), a na podstawie przestanki materialnej braku
znamion przestepstwa (art. 17 § 1 pkt 2 k.p.k.). Czyni to bezprzedmiotowym
spor o charakter przepiséw karno-administracyjnych. Oczywiécie wieloaspek-
towe operacje przetwarzania — w rozumieniu zespoldow czynnosci i zaniechan
wypelnienia obowiazkéw nakltadanych przez RODO — moga stanowié prze-
stanki pociagniecia do odpowiedzialno$ci administracyjnej obok odpowiedzial-
nos$ci karnej, jednakze za odrebne czyny.

Odrebnosé pola kryminalizacji art. 107 UODO od zachowan podlegajacych
sankeji administracyjnej rozwiazuje réwniez problem wynikajacy z zasady
one-stop-shop?8 przy transgranicznym naruszeniu ochrony danych osobowych.
Mozliwo§¢é pociagniecia sprawcey naruszenia do odpowiedzialnoéci karnej nie
bedzie zalezna od decyzji administracyjnej wiodacego organu nadzoru i od

z 26 lutego 2013 r. w sprawie C-617/10 Aklagaren przeciwko Hansowi Akerbergowi Franssonowi,
pkt 35, https://www.eur-lex.europa.eu (data dostepu: 1.03.2021).

26 Engel i inni przeciwko Holandii, wyrok Europejskiego Trybunalu Praw Czlowieka
z 8 czerwca 1976 r., seria A, nr 22.

27 Patrz: Rada Europy/Europejski Trybunat Praw Czlowieka, Praktyczny przewodnik w spra-
wie kryteriow dopuszczalnosci, 2014, s. 63—64, https://www.echr.coe.int (data dostepu: 1.03.2021).

28 Patrz M. Gawronski, [w:] M. Gawronski (red.), Ochrona danych osobowych. Przewodnik
po ustawie i RODO z wzorami, Warszawa 2018, s. 187.
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spelnionego warunku podwdjnej karalnosci2?. Wystepek bedzie popelniony
w Polsce — w miejscu dziatania sprawcy, niezaleznie od deliktu administra-
cyjnego $ciganego przez organ nadzoru innego europejskiego kraju.

Uprawnienia naprawcze

Wyktadnia terminéw sktadajacych sie na nielegalne przetwarzanie danych
osobowych w rozumieniu art. 107 UODO nie pozwala na wyodrebnienie pola
kryminalizacji z zakresu zachowan sankcjonowanych administracyjnie. Ko-
nieczne jest zatem odwotanie sie do konstrukeji uprawnien naprawczych ($rod-
kéw) okre§lonych w art. 58 ust. 2 lit. a—h oraz j RODO. Kare administracyjna
naklada sie bowiem na podstawie art. 83 ust. 2 RODO oprécz lub zamiast
wymienionych §rodkow. Zaistnienie przestanek skorzystania przez organ nad-
zoru z uprawnien naprawczych wzgledem danej osoby lub podmiotu, za ktéra
osoba ta dziala, jako pozwalajace na wymierzenie administracyjnej kary pie-
nieznej, bedzie wykluczato jednoczesne pociggniecie do odpowiedzialnosci
karnej tej osoby za wystepek nielegalnego przetwarzania danych osobowych.

Administracyjna kare pieniezna na podstawie art. 82 ust. 2 RODO moz-
na zatem orzec wobec administratora lub podmiotu przetwarzajacego za na-
ruszenie przepisow RODO w sytuacji kwalifikujacej sie do:

1. wydania ostrzezenia dotyczacego mozliwo$ci naruszenia przepisow
RODO przez planowane operacje przetwarzania (art. 58 ust. 2 lit. a RODO),

2. udzielenia upomnienia w przypadku naruszenia przepiséw RODO przez
operacje przetwarzania (art. 58 ust. 2 lit. b RODO),

3. nakazania spelnienia zadania osoby, ktérej dane dotycza, wynikajace-
go z praw przystugujacych (art. 58 ust. 2 lit. ¢ RODO),

4. nakazania dostosowania operacji przetwarzania do przepiséw RODO
wraz ze wskazaniem w stosownych przypadkach sposobu 1 terminu (art. 58
ust. 2 lit. d RODO),

5. nakazania administratorowi zawiadomienia osoby, ktorej dane dotycza,
o naruszeniu ochrony danych (art. 58 ust. 2 lit. e RODO),

6. wprowadzenia czasowego lub catkowitego ograniczenia przetwarzania,
w tym zakazu przetwarzania (art. 58 ust. 2 lit. f RODO),

7. nakazanie na mocy art. 16, 171 18 RODO sprostowania lub usuniecia
danych osobowych lub ograniczenia ich przetwarzania oraz nakazanie na mocy
art. 17 ust. 2 1 art. 19 RODO powiadomienia o tych czynno$ciach odbiorcow,
ktérym dane osobowe ujawniono (art. 58 ust. 2 lit. g RODO);

29 , Niespelnienie okres§lonego w art. 111 § 1 k.k. warunku uznania za przestepstwo czynu
popelnionego za granica rowniez przez ustawe obowigzujaca w miejscu jego popelnienia, stanowi
przeszkode prowadzenia przed sadem polskim postepowania w kwestii odpowiedzialnosci karnej”
— P. Gensikowski, [w:] D. Drajewicz (red.), Kodeks postepowania karnego, t. 1, Komentarz.
Art. 1-424, Warszawa 2021, s. 85.
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8. cofniecia certyfikacji lub nakazania podmiotowi certyfikujacemu cof-
niecia certyfikacji udzielonej na mocy art. 42 lub 43 RODO lub nakazania
podmiotowi certyfikujacemu nieudzielania certyfikacji, jezeli jej wymogi nie
sq spelnione lub przestaty by¢ spetniane (art. 58 ust. 2 lit. h RODO),

9. nakazanie zawieszenia przeptywu danych do odbiorcy w panstwie trze-
cim lub do organizacji miedzynarodowej (art. 58 ust. 2 lit. j RODO).

Kazda z wymienionych sytuacji, za wyjatkiem kwalifikowanej do upo-
mnienia operacji przetwarzania danych, zawiera w sobie dzialania i zaniecha-
nia administratora lub podmiotu przetwarzajacego dane na przedpolu naru-
szenia ochrony danych osobowych, tj. prowadzace do tego naruszenia,
umozliwiajace naruszenie, utatwiajace naruszenie lub dziatania i zaniechania
wystepujace obok naruszenia ochrony danych osobowych lub polegajace na
niedopelnieniu obowigzkom wynikajacym z zaistniatego naruszenia ochrony
danych osobowych. Typy naruszen skutkujace ostrzezeniem, nakazaniem do-
stosowania operacji przetwarzania do wymogéw RODO, cofnieciem certyfika-
¢ji, nakazaniem ograniczenia przetwarzania niewatpliwie godza w bezpieczen-
stwo danych, nie stanowia jednakze o wysokim ryzyku naruszenia praw lub
wolno$ci 0séb fizycznych w rozumieniu art. 34 ust. 1 RODO, w konsekwencji
wylaczone sa z pola kryminalizacji art. 107 UODO. Stwierdzenie, w odniesie-
niu do danego czynu stanowiacego naruszenie przepiséw ROOD, ze realizuje
on jedna z przestanek okre§lonych w art. 58 ust. 2 lit. a, c—h, j RODO kwali-
fikujacych go jako delikt administracyjny, wylaczy zatem zastosowanie prze-
pisu karnego.

Pozbawiona tej uzytecznosci jest natomiast przestanka naruszenia prze-
piséw RODO wprost przez operacje przetwarzania danych osobowych (art. 58
ust. 2 lit. b RODO). Przestanka ta odczytywana w oparciu reguty wyktadni
jezykowej nie prowadzi do rozréznienia deliktu administracyjnego od wystep-
ku. Naruszenie RODO przez operacje przetwarzania danych moze bowiem
zawiera¢ w sobie rowniez przetwarzanie bez uprawnienia lub przetwarzanie,
ktére nie jest dozwolone w rozumieniu art. 107 UODO. Na gruncie tak sfor-
mulowane) przestanki zastosowania $érodka naprawczego 1 administracyjnej
kary pienieznej nie mozna wyodrebnié¢ zachowan wyczerpujacych wytacznie
znamiona wystepku. Pozostaje tym samym odwotanie sie do oméwionego juz
pojecia naruszenia ochrony danych osobowych. Wyktadnia systemowa prowa-
dzi zatem do stopniowania naruszenia przepiséw RODO przez operacje prze-
twarzania danych od:

— deliktéw administracyjnych niestanowiacych naruszen ochrony danych
osobowych zagrozonych upomnieniem,

— przez delikty stanowiace naruszenia ochrony danych osobowych nieza-
wierajace w sobie ryzyka lub zawierajace niewysokie ryzyko naruszenia praw
1 wolnoéci os6b, ktérych dane osobowe dotycza, zagrozone upomnieniem lub
administracyjna kara pieniezna,



Kryminalizacja naruszenia ochrony danych osobowych 3925

— po wystepki polegajace na naruszeniu ochrony danych osobowych o wy-
sokim ryzyku naruszenia praw i wolnosci oséb, ktorych dane osobowe dotycza.
W sytuacji naruszenia ochrony danych osobowych o wysokim ryzyku na-
ruszenia praw i wolnoéci administrator 1 podmiot przetwarzajacy dane moga,
zostaé¢ ukarani administracyjnie za towarzyszace przestepstwu inne narusze-

nia RODO.

Whnioski

1. Przepis art. 107 UODO typizujacy wystepek nielegalnego przetwarza-
nia danych osobowych ma charakter blankietowy — rekonstrukecja znamion
wymaga odwolania sie do przepiséw RODO.

2. Art. 107 UODO kryminalizuje nielegalne przetwarzanie danych oso-
bowych, ograniczone do naruszenia ochrony danych osobowych, skutkujacego
konkretnym narazeniem na niebezpieczenstwo chronionych débr, pociagajace
za soba wysokie ryzyko naruszenia prawa 1 wolnosci oséb, ktérych dane oso-
bowe dotycza.

3. Naruszenia RODO stanowiace przestanki zastosowania §rodkéw na-
prawczych lub administracyjnej kary pienieznej, wymienione w art. art. 58
ust. 2 lit. a, c—h,  RODO, nie wchodza w zakres kryminalizacji art. 107 UODO.
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Summary

Criminalization of the personal data breach

Key words: criminal law, criminalization, personal data, personal data breach, the offence
of illegal processing of personal data, administrative penalties.

The problem of the scope of criminalization under Art. 107 Act on Personal
Data Protection is important when processing personal data or sets of perso-
nal data is common. It is not clear to what extent the provision of Art. 107 Act
on PDP includes the criminalization of violation of the provisions of the Gene-
ral Data Protection Regulation. Moreover, the imposition of criminal sanctions
for infringement of national data protection law and administrative sanctions
should not lead to a breach of the principle of ne bis in idem. Undoubtedly, the
more careful editing of Art. 107 Act on PDP would avoid many doubts about
the interpretation of this provision. The article is concerned with the analysis
of the personal data breach. The purpose of this study is to interpret the fe-
atures of “non-permissible” and “unauthorized processing personal data”. The
key is to determine the meaning and mutual relationship between these terms
and the personal data breach. The skilful use of interpretation rules that is
known in criminal law and administrative law allows criminals to be held
responsible for the most serious violations of the rules of personal data pro-
cessing. The author draws attention to the relationship between general con-
ditions for the corrective powers, imposing administrative fines and the per-
sonal data breach. The legal analysis indicates that the term of personal data
breach determines the scope of criminalization of the crime of illegal processing
of personal data.



