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Kontrowersyjne nowe technologie
w kryminalistyce

Uwagi wstepne

Wykorzystywanie nowych rozwigzan bazujacych na osiggnieciach tech-
niki 1 nauki na potrzeby procesu karnego jest uwazane za konieczne 1 zasadne
dla osiagniecia jego podstawowych celéw. Zastosowanie naziemnej techniki
skanowania 3D w pracy zespoléw dochodzeniowo-$ledczych jest rekomendo-
wane jako efektywny sposéb prowadzenia czynnosci kryminalistycznych,
w szczegdlno$ci o charakterze niepowtarzalnym, np. podczas przeprowadzania
ogledzin!. Bezzalogowe statki powietrzne (drony) pomagaja stuzbom w prowa-
dzeniu poszukiwan os6b zaginionych 1 monitorowaniu terenéw niebezpiecznych
lub trudnodostepnych2. W praktyce wykorzystywane sa réwniez georadary,

1 Zob. K. Juszka, Skanowanie 3D w realizacji zasad efektywnego przeprowadzania ogledzin
w sprawach zabdjstw, [w:] E. Gruza (red.), Oblicza wspélczesnej kryminalistyki. Ksiega jubileuszowa
Profesora Huberta Koteckiego, Warszawa 2013, s. 117; eadem, Jakosé czynnosci kryminalistycznych,
Lublin 2007; eadem, Zasady dokumentacji ogledzin, ,,Przeglad Policyjny” 2009, nr 4, s. 47; eadem,
Perspektywa doskonalenia systemu wykrywalnosci sprawcéw przestepstw, ,,Prokuratura i Prawo”
2009, nr 7-8, s. 221; eadem, [w:] D. Wilk (red.), Kryminalistyka. Przewodnik, Torun 2013,
s. 60—62; R. Tredinnick, S. Smith, K. Ponto, A cost-benefit analysis of 3D scanning technology for
crime scene investigation, ,Forensic Science International: Reports” 2019, t. 1, https://doi.org/10.1016/].
fsir.2019.100025 (data dostepu: 29.12.2021).

2 Zob. R. Wlodarczyk, Unmanned Aerial Vehicles ‘in service’ of Internal Security of the State,
»International Security” 2020, t. 12, s. 196; J. Merkisz, A. Nykaza, Zastosowanie bezzatogowych
statkow powietrznych w kryminalistyce rozpoznawczej i wykrywczej, http://yadda.icm.edu.pl/baztech/
element/bwmetal.element.baztech-ffa851b3-bc1d-4275-bca0-bc9f8421eadb (data dostepu: 29.12.2021);
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sonary oraz bezzalogowe lodzie podwodne (najczesciej w celu poszukiwania
zwlok ludzkich)?, a takze metody wizualizacji linii papilarnych oraz systemy
automatycznego rozpoznawania tablic rejestracyjnych?. Wykorzystywanie po-
wyzszych narzedzi i technik jest powszechnie akceptowane, jednak réwnolegle
rozwijane sa technologie budzace watpliwosci srodowisk naukowych. Celem
niniejszego opracowania jest przeglad orzecznictwa, ustawodawstwa oraz li-
teratury przedmiotu w zakresie wybranych, kontrowersyjnych nowych tech-
nologii, ktore obecnie znajduja zastosowanie w kryminalistyce lub rozwazana
jest mozliwo$é¢ ich wykorzystania w przysztosci, a takze identyfikacja zagrozen,
wyzwan 1 korzy§ci zwiazanych z wprowadzaniem nowych metod jako narzedzi
pracy organéw $cigania. Uzasadnieniem podjecia tematu sg pojawlajace sie
wérod teoretykow i praktykéw spory oraz dyskusje® dotyczace aksjologicznie
niejednowymiarowych metod opartych na nowych technologiach, w tym m.in.
na sztucznej inteligencji.

Kryminalistyczne fenotypowanie DNA (KFD)

Przyktadem takiej metody jest kryminalistyczne fenotypowanie DNA,
ktére na podstawie analizy materiatu biologicznego zabezpieczonego na miej-
scu zdarzenia pozwala ustali¢ zewnetrzne cechy fizyczne, m.in. wiek, pleé,
kolor wloséw, oczu 1 skory, budowe ciata, wzrost, wystepowanie piegéw, wyso-

ko$¢ 1 szeroko§¢ twarzy, ksztalt wloséw, sktonnoséé do tysienia, a takze pocho-

dzenie biogeograficzne®.

Kryminalistyczne fenotypowanie DNA moze przynies§é¢ wiele korzy$ci,
szczegélnie z uwagi na brak materialu poréwnawczego w sprawie, jak réwniez
wowcezas, gdy stosowane w praktyce metody identyfikacji kryminalistycznej

B.K. Sharma, G. Chandra, V.P. Mishra, Comparitive Analysis and Implication of UAV and Al in
Forensic Investigations, ,Amity International Conference on Artificial Intelligence” 2019, s. 824.

3 M. Zubanska, P. Knut, Niewykryte przestepstwa sprzed lat, nowoczesne narzedzia techniki
kryminalistycznej i policyjne Zespoty do spraw Przestepstw Niewykrytych, czyli crimen grave non
potest esse impunibile — cz. II, ,Problemy Kryminalistyki” 2018, nr 299, s. 15.

4 A. Taracha, The Use of Algorithms in Criminal Procedure (Selected Issues), ,Studia Iuridica
Lublinesia” 2020, t. 29, nr 5, s. 304.

5Zob. R. Granja, H. Machado, Forensic DNA Phenotyping and Its Politics of Legitimation
and Contestation: Views of Forensic Geneticists in Europe, ,Social Studies of Science” 2020, https:/
pubmed.ncbi.nlm.nih.gov/32729409/ (data dostepu: 29.12.2021); M.K. Land, J.D. Aronson, Human
Rights and Technology: New Challenges for Justice and Accountability, ,Annual Reviews of Law
and Social Science” 2020, t. 16, s. 224, Sztuczna inteligencja w prawie karnym i jej stosowanie
przez policje i organy wymiaru sprawiedliwosci w sprawach karnych — debata 4.10.2021, https:/
www.europarl.europa.eu/doceo/document/CRE-9-2021-10-04-ITM-013_PL.htm] (data dostepu:
29.12.2021); S. Ligthart, T. Douglas, C. Bublitz, T. Kooijmans, G. Meynen, Forensic Brain-Reading
and Mental Privacy in European Human Rights Law: Foundations and Challenges, ,Neuroethics”
2021, t. 14, s. 192.

6 1..A. Marano, C. Fridman DNA phenotyping: current application in forensic science, ,,Research
and Reports in Forensic Medical Science” 2019, nr 9, s. 1.
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nie przyniosty oczekiwanych rezultatéw. Podkreéla sie, ze wyniki analizy istot-
nie pomagaja organom $cigania w szybszym 1 efektywniejszym prowadzeniu
postepowan przygotowawczych?. Opisano przypadki®, w ktérych metoda przy-
niosta pozytywne rezultaty pozwalajace na wykrycie i skazanie sprawcéw
przestepstw oraz identyfikacje zwtok ludzkich.

Nalezy jednak pamietac, ze kazda cecha dziedziczona jest w bardzo zlozo-
ny sposoéb, co oznacza, ze wykorzystanie danych do przewidywania wygladu nie
jest tatwe 1 musi polegaé na zastosowaniu zaawansowanych modeli matematycz-
nych, a sama predykcja obarczona bedzie ryzykiem btedu®. Poza tym wéréd
spoteczno-etycznych wyzwan zwiazanych ze stosowaniem metody wskazuje sie
w szczegolnoscl wykorzystywanie kodujacych rejonéw genomu do przeprowadze-
nia analizy!?, ingerencje w prywatnoéél! oraz prawo jednostki do niewiedzy!2.

Ochrona sfery zycia prywatnego zaliczana jest do praw czltowieka pierwszej
generacji 1 jako prawo fundamentalne podlega ochronie miedzynarodowej, eu-
ropejskiej i krajowejl3. Nalezy uznaé za stuszne twierdzenie, zgodnie z ktérym

7 Por. B. Sygit, E. Sadowska, Rysopis genetyczny - perspektywy predykcji wygladu nieznanego
sprawcy przestepstwa ze $ladu DNA, ,,Prawo 1 Prokuratura” 2010, nr 9, s. 7; M. Kayser, Forensic
DNA Phenotyping: Predicting human appearance from crime scene material for investigative
purposes, ,,Forensic Science International: Genetics” 2015, t. 18, s. 34; T. Tomaszewski, B. Foremniak-
Szadura, K. Figaszewska, Kryminalistyczne fenotypowanie DNA — wybrane problemy prawne,
,,Problemy Kryminalistyki” 2019, nr 303, s. 6; M. Zubanska, Nowoczesne narzedzia techniki
kryminalistycznej a niewykryte przestepstwa sprzed lat — czy sprawcy powinni sie baé?, ,Przeglad
Policyjny” 2016, t. 3, s. 169.

8 Brown County Sheriff Office, Murder of Rhonda “Chantay” Blankinship, https://snapshot.
parabon-nanolabs.com/snapshot-case-summary--lake-brownwood-tx--chantay-blankinship-murder.
html (data dostepu: 29.12.2021); Kryminalistyczny test DNA do okreslenia wieku cztowieka, ,Katalog
innowacyjnych rozwigzan dla bezpieczenstwa i obronnoéci” 2017, wyd. piate, s. 10; R. Pawlowski,
D. Abramowicz, Dzieki DNA znamy kolor oczu i wiosow zabdjcy Izy, https://dziennikbaltycki.pl/
dzieki-dna-znamykolor-oczu-i-wlosow-zabojcy-izy/ar/507603 (data dostepu: 29.12.2021).

9 W. Branicki, T. Kupiec, Okreslenie wygladu fizycznego przez analize DNA, [w:] M. Kala,
D. Wilk, J. Wojcikiwiecz (red.), Ekspertyza sqdowa zagadnienia wybrane, Warszawa 2016, s. 253.

10 Por. I. Surozynska-Godzina, Kryminalistyczne fenotypowanie DNA — mozliwosci, ograniczenia
oraz stan prawny, ,Problemy Wspoétczesnej Kryminalistyki” 2017, t. 21, s. 217; G. Samuel,
B. Prainsack, Forensic DNA phenotyping in Europe: views “on the ground” from those who have
a professional stake in the technology, https://www.tandfonline.com/doi/full/10.1080/14636778.20
18.1549984 (data dostepu: 29.12.2021); G. Samuel, B. Prainsack, Societal, ethical, and regulatory
dimensions of forensic DNA phenotyping, London 2019, s. 51-53.

11 Por. G. Samuel, B. Prainsack, Societal, ethical..., s. 5—6; N. Scudder, D. McNevin,
S.F. Kelty, S.J. Walsh, J. Robertson, Forensic DNA phenotyping: Developing a model privacy impact
assessment, ,Forensic Science International: Genetics” 2018, t. 34, https://www.sciencedirect.com/
science/article/abs/pii/S1872497318301418 (data dostepu: 29.12.2021); D. Gusella, No Cilia Left
Behind: Analyzing the Privacy Rights in Routinely Shed DNA Found at Crime Scenes, ,,Boston
College Law Review” 2013, t. 54, s. 789.

12 Por. B.J. Koops, M. Schellekens, Forensic DNA phenotyping: Regulatory issues, ,,Science
and Technology Law Review” 2008, t. 9, s. 158-202.

13 Por. art. 17 Miedzynarodowego paktu ochrony praw obywatelskich i politycznych z dnia
19 grudnia 1966 r. (Dz.U. z 1977 r., Nr 38, poz. 167), art. 8 Europejskiej konwencji praw czltowieka
1 podstawowych wolnoéci z dnia 4 listopada 1950 r. (Dz.U. z 1993 r., Nr 61, poz. 284), art. 47
Konstytucji RP z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r., Nr 78, poz. 483 ze zm.)
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§rodki stosowane przez panstwo w celu wykrywania i osadzania sprawcéw
przestepstw musza stanowié proporcjonalna ingerencje w prawo do zycia pry-
watnego 1 by¢ postrzegane jako konieczne w demokratycznym panstwie prawa,
natomiast metody $ledcze powinny stanowié¢ sprawiedliwa rownowage miedzy
konkurujacymi interesami — publicznym oraz prywatnym?!4. Z kolei prawo do
niewiedzy (ang. right to not know) zostato wielokrotnie zdefiniowane przez
lekarzy, bioetykdw, genetykéw 1 prawnikéw na gruncie praw pacjenta. W tym
kontek$cie rozpatrywano etyczne dylematy zwiazane z uprawnieniem do §wia-
domej rezygnacji z uzyskania informacji o wynikach badan, stanie zdrowia,
obciazeniach genetycznychl®. Sceptycy podkreslaja ponadto koniecznoéé wy-
korzystania kodujacych regionéw genomu do analizy cech fenotypowych, co
niesie obawy dotyczace przechowywania, przetwarzania, usuwania i ochrony
danych wrazliwych. ,,Genetyczna prywatno$¢” powinna by¢ szczegdlnie chro-
niona z uwagi na to, ze sktadaja sie na nig najbardziej osobiste 1 poufne infor-
macje o osobie. W kazdym przypadku nalezy rozwazy¢ przydatnoéé danych
medycznych pod wzgledem interesu prowadzonego postepowania.
Odpowiedzig na wszystkie powyzsze zagrozenia jest ujecie stosowania
metody w ramy prawne, co pozwolitoby na standaryzacje 1 wyznaczenie granic
wykorzystywania kryminalistycznego fenotypowania DNA w praktyce. Wérod
europejskich panstw, ktére ustawowo dopuscily korzystanie z KFD sa Niemcy!6
i Krélestwo Niderlandéwl?. W tym kontekécie warto przytoczyé réwniez wyrok
francuskiego Sadu Kasacyjnego (fr. Cour de Cassation)!8, ktéry zbadal legalnosé
stosowania metody w zakresie koloru oczu, wloséw 1 skéry wobec sprawcy prze-
stepstw uznajac ja za zgodna z przepisami prawa. We Francji do 2014 r. kry-
minalistyczne fenotypowanie DNA moglto byé wykorzystywane wylacznie
w celu prowadzenia badan naukowych oraz jedynie za zgoda osoby badanej,
co do zasady bylo uznawane za zakazane w postepowaniach przygotowawczych,
mimo ze zaden przepis nie wskazywal tego expressis verbis. Powyzsze orze-
czenie uwazane jest za podstawe prawng do wykorzystywania kryminalistycz-

14 A. Podemska, Kryminalistyczne fenotypowanie DNA w Polsce, ,Ius et Administratio” 2017,
nr 1, s. 37.

15 J. Haberko, Prawo do niewiedzy w kontekscie istoty testu genetycznego jako sprawy dotyczacej
catej rodziny. Rozwazania na tle projektu ustawy o testach genetycznych wykonywanych dla celéw
zdrowotnych, ,Zeszyty Prawnicze” 2014, nr 2, s. 56—57.

16 Art 81e StrafprozeBordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI.
1S. 1074, 1319), die zuletzt durch Artikel 4 des Gesetzes vom 5. Oktober 2021 (BGBI. I S. 4607)
gedndert worden ist. https://www.gesetze-im-internet.de/stpo/BJNR006290950.html (data dostepu:
29.12.2021).

17 Art 195f Wet van 8 mei 2003 tot wijziging van deregeling van het DNA-onderzoek in
strafzaken in verband met het vaststellen van uiterlijk waarneembare persoonskenmerken uit
celmateriaal, (Staatsblad van het Koninkrijk der Nederlanden 2003, 201).

18 Arrét n° 3280 du 25 juin 2014 (13-87.493) — Cour de cassation — Chambre criminelle —
ECLIL:FR:CCASS:2014:CR03280, https://www.legifrance.gouv.fr/juri/id/JURITEXT000029152345/
(data dostepu: 29.12.2021).
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nego fenotypowania DNA w zakresie cech morfologicznych w postepowaniach
karnych. Mimo trwajacego wérod ekspertéw sporu dotyczacego legalnoéci
wykonywania badan predykcyjnych na podstawie §ladu pozostawionego na
miejscu zdarzenia, w praktyce analizy sa wykorzystywanel?. Stany Zjedno-
czone Ameryki nie posiadaja federalnego ustawodawstwa, bazujac na przepisach
stanowych, ktére zezwalaja na wykorzystywanie metody (Teksas) albo wprost
jej zabraniaja (Indiana, Wyoming, Rhode Island)20. Z uwagi na dynamiczny
rozwoéj kryminalistycznego fenotypowania DNAZ! — mimo ze jego zastosowanie
pozostaje obecnie w zakresie czynnoéci wykrywcezych, nie za§ dowodowych —
w polskiej literaturze przedmiotu postuluje sie uregulowanie metody w akcie
prawnym rangi ustawowe;j.

System automatycznego rozpoznawania twarzy

Systemy rozpoznawania twarzy polegaja na automatycznym przetwarza-
niu obrazéw cyfrowych z wykorzystaniem algorytméw w celu:

1) identyfikacji (ang. identification), na podstawie ktorej stwierdza sie,
czy okreslona osoba posiada takie same cechy jak osoba znajdujaca sie w okre-
$lonej bazie danych?2. Stosowana jest coraz czesciej w systemach dozorowania

portéw lotniczych, dworcéw kolejowych 1 autobusowych w tzw. ramach inteli-

gentnych granic?3;

2) weryfikacji (ang. authentication/verification), wykorzystywanej w sy-
tuacjach, gdy liczba 0s6b jest ograniczona, a baza personalna zawiera zardw-
no informacje osobowe, jak i informacje systemu weryfikacji (dostepu). Ogra-
niczona baza personalna pozwala na przechowywanie bardzo bogatych baz
danych oséb podlegajacych weryfikacji, co pozwala na bardzo szybkie ich po-

19 Por. G. Samuel, B. Prainsack, The regulatory landscape of forensic DNA phenotyping in
Europe, Londyn 2018, s. 30.

20 B.J. Koops, M. Schellekens, op.cit. s. 171; ibidem, s. 3.

21 Kryminalistyczne fenotypowanie DNA bylo przedmiotem krajowych i zagranicznych
przedsiewzieé badawczych, ktérych efektem jest poszerzenie mozliwosci wykrywezych. W wyniku
prowadzonych prac rozwojowych powstat panel kryminalistyczny w formie programu komputerowego,
ktéry pozwala na okre$lenie cech wygladu i pochodzenia biogeograficznego czlowieka. Por. projekt
nr DOB-BIO7/17/01/2015 pt. ,,Genetyczny portret sprawcy oraz ofiary przestepstwa — opracowanie
systemu do okreslania wygladu czlowieka i pochodzenia biogeograficznego poprzez analize DNA
z wykorzystaniem sekwencjonowania nastepnej generacji (NGS)” — akronim NEXT, finansowany
przez NCBiR w ramach konkursu nr 7/2015 na wykonanie projektéw w zakresie badan naukowych
lub prac rozwojowych na rzecz obronnoséci i bezpieczenstwa panstwa; projekt nr 740580 finansowany
przez Komisje Europejska (CORDIS) w ramach Programu Rozwoju 1 Innowacji Horyzont 2020
(filar ,Wyzwania Spoteczne”, temat ,Metody kryminalistyczne pozwalajace na rozszerzone
zastosowanie analizy DNA, numer SEC-08-FCT-2016).

22T Hanausek, Kryminalistyka. Zarys wyktadu, Krakéw 1996, s. 30—31.

23 A. Taracha, op. cit., s. 305.
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réwnanie (np. weryfikacja uniemozliwia postugiwanie sie przez osoby nie-
uprawnione skradzionymi kartami identyfikacyjnymi24;

3) wykrywania (ang detection), definiowanego jako nadzor w czasie rze-
czywistym, polegajacy na rejestracji wizerunku twarzy z wykorzystaniem
monitoringu wizyjnego oraz dopasowaniu go do materiatéw dostepnych w ba-
zach danych?5.

W literaturze dostrzezono liczne korzy$ci wynikajace ze stosowania sys-
temu rozpoznawania twarzy opartego na sztucznej inteligencji w prewencji,
egzekwowaniu prawa 1 skutecznym zwalczaniu przestepczoéci. Analizowane
systemy zapewniaja bezpieczenstwo, wzmacniaja kontrole granic, zwiekszaja,
skuteczno$¢ identyfikacji podejrzanych i prowadzenia poszukiwan oséb zagi-
nionych, w tym dzieci26. Powyzszy poglad podziela czesciowo Komisja Wolno-
$ci Obywatelskich, Sprawiedliwoéci 1 Spraw Wewnetrznych (LIBE), stwier-
dzajac w uzasadnieniu projektu rezolucji, ze sztuczna inteligencja oferuje
doskonale mozliwoséci w obszarze Scigania przestepstw oraz sadownictwa
karnego, w szczegdlnoéci pod wzgledem usprawnienia metod pracy organéw
$cigania 1 wladz sadowych oraz w skuteczniejszej walce z pewnymi rodzajami
przestepstw, szczegblnie w obszarze przestepstw finansowych, prania pienie-
dzy 1 finansowania terroryzmu oraz cyberprzestepstw. W tym sektorze zasto-
sowanie sztucznej inteligencji obejmuje m.in. technologie rozpoznawania twa-
rzy27. Jednoczeénie podnoszone s krytyczne uwagi dotyczace naruszenia
prawa do prywatnoéci, prawa do zrzeszania sie 1 wolnoéci zgromadzen, brak
nalezytej ochrony danych, wskazuje sie takze na btedy w identyfikacji 1 kla-
syfikacji 0os6b nalezacych do okre§lonych spotecznosci etnicznych 1 rasowych,
dzieci i kobiet, co powiela istniejace formy dyskryminacji28. Nalezy zaznaczyé¢,

24 Tbidem.

25 B. Gordon, Automated Facial Recognition in Law Enforcement: The Queen (On Application
of Edward Bridges) v The Chief Constable of South Wales Police, http://dx.doi.org/10.17159/1727-
3781/2021/v2410a8923 (data dostepu: 29.12.2021).

26 Por. B. Holyst, J. Pomykata, Biometria w systemach uwierzytelniania, ,,Biuletyn Wojskowej
Akademii Technicznej” 2011, t. 60, nr 4, s. 427-428; D. Leslie, Understanding bias in facial
recognition technologies: an explainer, ,,The Alan Turing Institute”, s. 4. https://doi.org/10.5281/
zeno0do.4050457 (data dostepu: 29.12.2021); G. Matuszek, Kryminalistyczne wykorzystywanie
zapiséw monitoringu wizyjnego na przyktadzie Laboratorium Kryminalistycznego KWP w Katowicach,
»Zeszyty Naukowe Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 2019, nr 33(4),
s. 88.

27 Komisja Wolnosci Obywatelskich, Sprawiedliwoéci i Spraw Wewnetrznych, Sprawozdanie
w sprawie sztucznej inteligencji w prawie karnym i jej stosowania przez policje 1 organy wymiaru
sprawiedliwosci w sprawach karnych, 13.07.2021 r., https://www.europarl.europa.eu/doceo/
document/A-9-2021-0232_PL.html#title4 (data dostepu: 29.12.2021).

28 Szerzej: P. Fussey, D. Murray, Independent Report on the London Metropolitan Police
Service’s Trial of Live Facial Recognition Technology, http://repository.essex.ac.uk/24946/ (data
dostepu: 29.12.2021); M. Zalnieriute, Protests and Public Space Surveillance: From Metadata
Tracking to Facial Recognition Technologies, 8.07.2021, Submission to the Thematic Report to
the 50th Session of the UN Human Rights Council, http://dx.doi.org/10.2139/ssrn.3882317 (data
dostepu: 29.12.2021); J.G. Cavazos, P.J. Phillips, C.D. Castillo, A.J. O’Toole, Accuracy Comparison
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ze organy §cigania, respektujac zasade proporcjonalnoéci i koniecznoéci, po-
winny korzystaé z systeméw rozpoznawania twarzy jedynie w konkretnym,
$cisle okreslonym celu.

Rekomendacje 1 wytyczne powstate na poziomie europejskim tworza ka-
talog zasad, ktére technologia rozpoznawania twarzy powinna spetniaé, aby
mogta zostaé dopuszczona do uzytkowania. Podkresla sie, ze dziatania algo-
rytméw musza byé przejrzyste 1 wytltumaczalne, a systemy rozpoznawania
twarzy powinny spelnia¢ wymogi: minimalizacji 1 doktadnos$ci danych, bez-
pieczenstwa i1 odpowiedzialnoéci za ich przetwarzanie 1 wykorzystywanie,
a takze by¢ sprawiedliwe, zgodne z prawem i uzasadnionym celem. Ponadto
wszelkie narzedzia wykorzystujace sztuczna inteligencje opracowane dla or-
ganéw Scigania lub wymiaru sprawiedliwos$ci musza, byé bezpieczne i rzetelne??.
Zaufanie spoleczenstwa do ich stosowania w praktyce jest uzaleznione od
spelnienia wyzej wymienionych warunkéw. Parlament Europejski postuluje
tymczasowe zawieszenie stosowania technologii automatycznego rozpoznawa-
nia twarzy przez organy $cigania do czasu opracowania regulacji zapewniaja-
cej kontrole demokratyczna oraz wykorzystywanie systemu zgodnie z prawem.

Przeglad ustawodawstwa 1 orzecznictwa prowadzi do wniosku, ze na ure-
gulowanie tej kwestii w akcie prawnym o randze ustawowe] zdecydowaly sie
wladze stanu Waszyngton3?, okreslajac zasady nadzoru i zarzadzania danymi
oraz wymagania dotyczace raportowania o wplywie systemu na prawa 1 wol-
no$ci obywatelskie, a takze warunki w zakresie minimalizacji zagrozen i pro-
wadzenia szkolen. Rozwazane jest wdrozenie przepiséw, ktore ograniczytyby
stosowanie systemu przez instytucje rzadowe réwniez w stanie Arizona, Illi-
nois, Massachusetts, New Hampshire i Vermont3!. Natomiast francuski organ
nadzorczy, z uwagi na to, ze temat automatycznego rozpoznawania twarzy stat

Across Face Recognition Algorithms: Where Are We on Measuring Race Bias?, ,JEEE Transactions
on Biometrics, Behavior and Identity Science” 2021, t. 3, s. 101; A. Taracha, op. cit., s. 306;
M. Akhtar, Police use of facial recognition technology and the right to privacy and data protection
in Europe, ,Nordic Journal of Law and Social Research” 2019, t. 9, s. 332; D. Leslie, op. cit.,
s. 12-14; D. White, J.D. Dunn, A.C. Schmid, R.I. Kemp, Error Rates in Users of Automatic Face
Recognition Software, https://doi.org/10.1371/journal.pone.0139827 (data dostepu: 29.12.2021).

29 Por. rezolucja Parlamentu Europejskiego z dnia 6 pazdziernika 2021 r. w sprawie sztucznej
inteligencji w prawie karnym 1i jej stosowania przez policje 1 organy wymiaru sprawiedliwosci
w sprawach karnych; Komitet Konsultacyjny ds. Konwencji o Ochronie Oséb w zwiazku
z Automatycznym Przetwarzaniem TP-D, Wytyczne dotyczace rozpoznawania twarzy z dnia
28 stycznia 2021 r., https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3 (data dostepu:
29.12.2021).

30 Senate Environment, Energy & Technology, Engrossed Substitute Senate Bill 6280, https:/
lawfilesext.leg.wa.gov/biennium/2019-20/Pdf/Bills/Senate%20Passed%20Legislature/6280-
S.PL.pdf?q=20211207131757 (data dostepu: 29.12.2021).

31 A. Berengaut, J. Pierce, Washington State Passes Bill Limiting Government Use of Facial
Recognition, https://www.insideprivacy.com/united-states/state-legislatures/washington-state-
passes-bill-limiting-government-use-of-facial-recognition/ (data dostepu: 29.12.2021).
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sie coraz czeéciej obecny w debacie publicznej, opublikowal wytyczne32, obej-
mujace dozwolone obszary wykorzystywania systemu (uzyskanie dostepu do
ustug publicznych online, weryfikacja tozsamos$ci na granicach) oraz wyma-
gania w zakresie poszanowania praw jednostek. Przedmiotowa tematyka zo-
stala poddana pod rozstrzygniecie brytyjskiemu Sadowi Apelacyjnemu??,
ktéry uznal, ze stosowanie systemu automatycznego rozpoznawania twarzy
W czasle rzeczywistym jest niezgodne z art. 8 ust. 2 Konwencji o ochronie praw
czlowieka i podstawowych wolnoéci®4. W uzasadnieniu orzeczenia wyraznie
podkreslono, ze technologia zautomatyzowanego rozpoznawania twarzy obej-
muje rejestracje 1 przetwarzanie duzej liczby wizerunkéw cztonkéw spoteczen-
stwa, a prawo w sposob niewystarczajacy okresla zasady ich przetwarzania
1 usuwania. Obecnie w polskim parlamencie nie tocza sie zadne prace legisla-
cyjne dotyczace mozliwoséci korzystania przez stuzby z technik rozpoznawania

twarzy35.

Funkcjonalny rezonans magnetyczny (fMRI) jako
nastepca poligrafu

Badanie funkcjonalnym rezonansem magnetycznym nie jest obecnie sto-
sowane w procesie karnym, zasadne jednak wydaje sie poruszenie tego zagad-
nienia na gruncie niniejszego opracowania ze wzgledu na prowadzone badania
rozwojowe, propozycje wdrozenia metody do praktyki oraz zgtaszane zastrze-
zenia co do doktadno$ci wynikow.

Badanie rezonansem polega na rejestracji zmian w zorientowaniu magne-
tycznym atoméw w poszczegdlnych czeéciach mézgu3é. Mozliwosé jego wyko-
rzystania do celéw kryminalistycznych opiera sie na zatozeniu, ze klamstwo
wymaga wiekszego zaangazowania zasobow poznawczych niz méwienie praw-
dy, a tym samym intensywniejszej pracy mozgu. Procesy te pochtaniaja znacz-
nie wiecej zasoboéw pamieci operacyjnej niz wydobycie z pamieci dtugotrwatej
prawdziwych §ladéw pamieciowych. To ttumaczy fakt, ze aktywacja mézgu
jest wieksza w trakcie ktamania niz méwienia prawdy, a szczegélnie aktywa-

32 Commission Nationale de I'Informatique et des Libertés, Reconnaissance faciale. Pour un
debat a la hauteur des enjeux, 15.11.2019 r., https://www.cnil.fr/sites/default/files/atoms/files/
reconnaissance_faciale.pdf (data dostepu: 29.12.2021).

33 Edward Bridges v. The Chief Constable of South Wales Police, Case Ref: C1/2019/2670.

34 Konwencja o ochronie praw czlowieka i podstawowych wolnoéci z dnia 4 listopada 1950 r.
(Dz.U. z 1993 r., Nr 61, poz. 284.).

35 M. Milosz, M. Cedro, Wielki brat rosnie w site, https://edgp.gazetaprawna.
pl/e-wydanie/58189,2-listopada-2021/73610,Dziennik-Gazeta-Prawna/770075,Wielki-brat-rosnie-
w-sile.html (data dostepu: 29.12.2021).

36 Szerzej: M. Gut, A. Marchewka, Funkcjonalny rezonans magnetyczny — nieinwazyjna
metoda obrazowania aktywnosci ludzkiego mozgu, http://'www.ptbun.org.pl/archiv/nmwn04_gut.
pdf (data dostepu: 29.12.2021).
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cja kory przedczotowej?”. Dokladnoé¢ réznicowania odpowiedzi prawdziwych
i falszywych oceniana jest na 71-90%38. W literaturze przedmiotu przyjmuje
sie, ze stosowanie fMRI w ocenie prawdomoéwnosci badanego rodzi problem
standaryzacji wykonania badania, postuluje sie¢ wstrzymanie stosowania tech-
nologii poza $rodowiskiem badawczym do czasu przezwyciezenia ograniczen
technologicznych. Podkresla sie ponadto, ze wyniki, podobnie jak w przypad-
ku innych badan identyfikacyjnych, w tym badan poligraficznych, sa podatne
na zafalszowania celowe lub wynikajace z psychopatycznej osobowosci bada-
nego9. Jezeli metoda miataby zostaé wprowadzona do uzytku na potrzeby
procesu karnego, konieczne byloby przeprowadzenie uprzedniej debaty m.in.
w Srodowisku prawnikéw 1 etykow, dotyczacej odpowiedzialnego korzystania
z technologii i zapobiegania naduzyciom40.

Do powyzszych watpliwosci odnidst sie Sad Apelacyjny w stanie Ohio
w uzasadnieniu wyroku w sprawie Stany Zjednoczone Ameryki przeciwko
L.A. Semrau*!. W stanie faktycznym oskarzony zlozyl apelacje od wyroku
skazujacego za przestepstwa finansowe wraz z wnioskiem dowodowym o pod-
danie go badaniu funkcjonalnym rezonansem magnetycznym w celu udowod-
nienia niewinno$ci. Sad wskazatl, ze bazujac na obecnym stanie wiedzy,
badanie rezonansem magnetycznym nie moze byé wykorzystywane w poste-
powaniu karnym.

Przechodzac do uregulowan krajowych, nalezy zauwazy¢, ze Kodeks po-
stepowania karnego (art. 192a, art. 199a) postuguje sie ogdlnym okresleniem
§rodkéw technicznych kontrolujacych nieéwiadome reakcje organizmu. Pod
tym pojeciem rozumie¢ nalezy nie tylko poligraf, ale réwniez inng aparature2
kontrolujaca 1 rejestrujaca reakcje badanego. Ustawodawca — nie wymieniajac
z nazwy konkretnych urzadzen i technik??, ktérymi biegli powinni sie postu-

37P. Lass, J. Stawek, E. Sitek, E. Szurowska, A. Zimmermann, Obrazowanie diagnostyczne
ktamstwa, ,Psychiatria Polska” 2013, t. 47, nr 1, s. 67.

38 Ihidem.

39 PR. Wolpe, K.R. Foster, D.D. Langleben, Emerging neurotechnologies for lie-detection:
promises and perils, ,The American Journal of Bioethics” 2005, t. 5, nr 2, s. 39.

40 Por. J. R. Simpson, Functional MRI Lie Detection: Too Good to be True?, ,Journal of the
American Academy of Psychiatry and the Law” 2008, t. 36, nr 4, s. 491; C. Poulou, Lie detection
in the brain — Moral, social, legal and religious challenges, ,Bioethica” 2021, t. 7, s. 72, https://doi.
org/10.12681/bioeth.26539 (data dostepu: 29.12.2021); E. Rusconi, T. Mitchen-Nissen, Prospects
of functional magnetic resonance imaging as lie detector, ,Fronties in Human Neuroscience” 2013,
t. 7, s. 4; S. Ligthart, T. Douglas, C. Bublitz, T. Kooijmans, G. Meynen, op. cit., s. 192.

41 United States of America v. Lorne Allan Semrau, No. 11-5396 (6th Cir. 2012), https:/law.
justia.com/cases/federal/appellate-courts/ca6/11-5396/11-5396-2012-09-07.html (data dostepu:
29.12.2021).

42 T, Grzegorczyk, Procesowe aspekty badar poligraficznych w swietle znowelizowanych
przepisow procedury karnej, ,Palestra” 2003, nr 48, s. 147. Tak tez W. Daszkiewicz, Prawo karne
procesowe. Zagadnienia ogélne, t. 2, Poznan 2001, s. 93.

43 Nalezy jednak zaznaczyé, ze pojecie ,,érodki techniczne majace na celu kontrole nie$wiadomych
reakcji organizmu” byto 1 nadal jest utozsamiane z badaniami poligraficznymi. Por. J. Widacki,
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giwaé — pozostawil w tym zakresie mozliwo§é wprowadzenia nowych techno-
logii do praktyki. Zatem literalne brzmienie powotanych przepiséw nie wyklu-
cza mozliwoéci zastosowania funkcjonalnego rezonansu magnetycznego
W postepowaniu przygotowawczym, natomiast watpliwo$éci budzi poruszona
powyzej kwestia niedokladnos$ci wynikéw, a takze aspekty etyczne stosowania
rezonansu magnetycznego dla celéw kryminalistycznych. Potrzeba opracowa-
nia niezawodnego narzedzia wykrywajacego klamstwo na potrzeby procesu
karnego wciaz pozostaje aktualna. Nalezy sie spodziewad, ze w przyszloSci
wraz z rozwojem neuroprawa (ang. neurolaw)** zostanie opracowana metoda,
ktéra z prawdopodobienistwem graniczacym z pewnoécig wskaze czy badany
ktamie, czy méwi prawde. Jednak w interesie procesu karnego nie lezy mul-
tiplikowanie niekonwencjonalnych, czeéciowo zawodnych metod 1 narzedzi
wykrywezych. W §wietle powyzszego oraz poprzez wzglad na fakt, ze badania
poligraficzne sa od kilkudziesieciu lat z powodzeniem wykorzystywane w pro-
cesie karnym, a ich skuteczno$¢ zostata potwierdzona zaréwno w teorii, jak
1w praktyce, nalezy przewidywaé, iz funkcjonalny rezonans magnetyczny nie
bedzie wykorzystywany obok poligrafu, natomiast w przyszto§ci moze go za-
stapi¢, pod warunkiem ze wyniki obrazowania mézgu bedzie mozna uznac za
dowdd naukowy.

Podsumowanie

Na podstawie analizy wybranych nowych technologii, ktére obecnie znaj-
duja zastosowanie w kryminalistyce lub mozliwos¢ ich wykorzystania w przy-
szlo$ci jest rozwazana, stwierdzono, ze zagrozeniami, ktére pojawiajq sie
w ich kontekécie najczedciej, sa naruszenie prawa do prywatnoéci i prawa do
niewiedzy, niedokladno$é 1 zawodno$é wynikéw, dyskryminacja (system auto-
matycznego rozpoznawania twarzy), brak regut okreslajacych przetwarzanie
1 przechowywanie danych. Natomiast zwolennicy wdrazania kontrowersyjnych
metod do praktyki zwracaja uwage na konieczno$¢ dostarczania organom $ci-
gania 1 wymiaru sprawiedliwo$ci nowych, efektywnych sposobéw walki z prze-
stepczoscia w celu przy$pieszenia i utatwienia postepowania. Intensywny
rozwdj technologiczny wywiera coraz wiekszy wplyw na proces karny. Naj-
trudniejsza do pogodzenia jest sprzecznos$é pomiedzy interesem publicznym
zaktadajacym dazenie do udoskonalania mozliwosci wykrywczych w zakresie

Badania poligraficzne w Polsce, Krakéw 2014, s. 81-84; posiedzenie Komisji Nadzwyczajnej do
spraw zmian w kodyfikacjach (nr 8) z dnia 24 wrzeénia 2002 r. pod przewodnictwem Janusza
Wojciechowskiego, Biuletyn 995/1V; R. Stefanski, S. Zabtocki, Kodeks postepowania karnego,
t. 2: Komentarz do art. 199a, Warszawa 2019.

44 N. Vincent, Neurolaw and Direct Brain Interventions, ,Criminal Law and Philosophy”
2014, t. 8, s. 44.



Kontrowersyjne nowe technologie w kryminalistyce 113

zbierania i oceny dowodéw, gromadzenia i przetwarzania danych, a interesem
prywatnym, tj. ochrona praw i wolnoS$ci czlowieka 1 obywatela. Chociaz obec-
nie zastosowanie kontrowersyjnych, nowoczesnych technik i metod ma cha-
rakter incydentalny, nalezy przypuszczaé, ze sztuczna inteligencja stanie sie
w przyszloSci stalym elementem sadownictwa karnego. Z uwagi na konieczno§é
dostosowania narzedzi pracy organéw Scigania do dynamicznie zmieniajacej
sie rzeczywistoéci przestepczej wydaje sie, ze implementacja nowych rozwiazan
powinna nastapi¢ stosunkowo szybko, jednak za wazniejsze nalezy uznac stop-
niowe wdrazanie nowych technologii, ktére pozwoli uniknaé¢ gwaltownych
zmian 1 chaosu legislacyjnego. Dlatego postulowane jest przyjecie moratorium
na powszechne wykorzystywanie nowoczesnych technik 1 metod (m.in. syste-
mu automatycznego rozpoznawania twarzy) w praktyce do czasu uregulowania
podstaw 1 granic ich stosowania po przeprowadzeniu konsultacji wérdd etykdw,
praktykow 1 teoretykéw prawa, a takze przy uwzglednieniu zasady proporcjo-
nalnoéci, europejskiego dorobku naukowego w zakresie ochrony danych oso-
bowych oraz praw czlowieka, w tym prawa do prywatno$ci.
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Summary

Controversies around new technologies in forensic sciences

Keywords: forensic DNA phenotyping, automatic face recognition, functional Magnetic Resonance
Imaging (fMRI), polygraph, human rights.

The aim of this paper is to analyse the jurisprudence, legislation, and
professional literature in the field of selected new technologies and to identify
risks, challenges and benefits associated with the implementation of new meth-
ods into the practice. Proponents emphasize the need to provide new measures
to fight crime to facilitate investigations, and hence increase the level of de-
tection. The most common allegations are potentially abuse, violation of the
right to privacy and the right not to know, inaccuracy and unreliability of
results, discrimination, lack of rules determining processing and storage of
personal data. In the future artificial intelligence may become a permanent
element of the criminal justice system, there is a need to develop a legal and
ethical framework for the use of new technologies in criminal trials.



