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Kryminalistyka — status quo i perspektywy
w dobie rozwoju nauki o danych

Wstep

Kryminalistyka jest nauka prawna, wobec ktérej istnieja duze oczekiwania
spoleczne w obszarze zwalczania przestepczoécil. Gléwnym celem kryminalistyki
jest bowiem wykrycie 1 identyfikacja sprawcy przestepstwa oraz zgromadzenie
1 dostarczenie $rodkéw dowodowych, umozliwiajacych podjecie okreslonych
wnioskéw procesowych. Zatem niewatpliwie kryminalistyka pelni wazna role
w zwalczaniu przestepczoéci oraz w systemie wymiaru sprawiedliwosci2. Mimo
ze nauka ta osiggnela wiele sukceséw w walce z przestepczoscia, to nadal
boryka sie z wieloma problemami i trudno§ciami. Istniejace bariery i wyzwa-
nia sprawiajq, ze kryminalistyka nie jest w stanie spetnié¢ wszystkich oczeki-
wan organéw écigania i wymiaru sprawiedliwosci®. W dalszym ciagu techni-
ka przestepcza wyprzedza kryminalistyke 1 jej rozwiazania. Przestepcy
dysponujg obecnie ogromnymi mozliwo§ciami, ktére wynikaja z informatyza-
cji wspblczesnego Swiata. Nowym obszarem aktywnos$ci spotecznej stata sie
cyberprzestrzen, ktora sprzyja réwniez rozwojowi dziatalno$ci przestepczej.
Taki stan rzeczy wynika z globalnego wymiaru cyberprzestrzeni, jej zdecen-
tralizowanego oraz niematerialnego charakteru, powszechnej dostepnosci ustug
internetowych oraz braku ograniczen terytorialnych. Cyberprzestrzen stwarza
zludne poczucie anonimowosci, jednakze kazda aktywnosé w Internecie po-
zostawia $lady w postaci cyfrowej. Dane tworzone 1 przetwarzane przez uzyt-

LS. Pikulski, Podstawowe zagadnienia taktyki kryminalistycznej, Bialystok 1997, s. 10.

2 E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka, czyli o wspétczesnych metodach dowo-
dzenia przestepstw, Warszawa 2020, s. 28—29.

3 B. Sygit, Kilka refleksji o tzw. bialych plamach w kryminalistyce i mozliwosciach ich usu-
niecia, [w:] E. Gruza, T. Tomaszewski, M. Goc (red.), Problemy wspdétczesnej kryminalistyki,
t. XVIII, Warszawa 2014, s. 69.
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kownikéw cyberprzestrzeni sa trwale lub czasowo zapisywane na wszelkiego
rodzaju no$nikach fizycznych. Z pewnoscig ilo§¢ danych 1 informacji tworzonych
oraz przetwarzanych przez ludzi definiuje wymiar cyberprzestrzeni. Znakiem
wspblezesnych czaséw stalo sie wiec przetwarzanie ogromnych iloéci danych,
co potwierdzaja najwazniejsze statystyki i trendy dynamicznie postepujacego
globalnego rozwoju cyfryzacji*. Iloéé gromadzonych danych cyfrowych roénie
w zastraszajacym tempie®.

Aktualne prognozy przewiduja, ze w 2025 r. tgczny rozmiar danych
cyfrowych wyniesie 175 zettabajtéw. Jest to ogromna 1loé¢ informacji. Stos
plyt DVD zawierajacy taka ilo$cig informacji pozwolilby otoczy¢ kule ziemska,
222 razy. 7Z kolei pobranie takiej iloSci danych za posrednictwem Sredniej
szybkoéci polaczenia internetowego zajeloby 1,8 miliarda latb.

Wzrost iloéci danych na §wiecie przyczynil sie do rozwoju nauki o danych’
— interdyscyplinarnej dziedziny laczacej statystyke, analize danych 1 informa-
tyke, ktora stuzy poznaniu 1 zrozumieniu rzeczywisto$ci na podstawie zgro-
madzonych danych8. Wykorzystanie metod, proceséw i algorytméw nauki
o danych umozliwia wyodrebnienie cennej wiedzy 1 spostrzezen wynikajacych
z analizy wzorcow 1 zaleznoéci, jakie wystepuja miedzy analizowanymi infor-
macjami. Wspomniane metody mogg znalezé zastosowanie w odniesieniu do
kryminalistycznych baz danych 1 przyczyni¢ sie do ich optymalnego wykorzy-
stania w zakresie rozpoznawania, zapobiegania 1 zwalczania przestepczo$ci
oraz wykrywania i écigania sprawcow przestepstw, co z pewnoécig przyczyni
sie do zlagodzenia istniejacego kryzysu kryminalistyki. Uzyskana w ten spo-
séb wiedza moze by¢ takze wykorzystana do przeciwdzialania nowym przeja-
wom przestepczos$ci.

Gléwnym celem artykutu jest przedstawienie aktualnego stanu krymi-
nalistyki oraz oméwienie mozliwoéci wykorzystania nauki o danych w celu
zlagodzenia kryzysu, z ktérym boryka sie przedmiotowa dyscyplina.

Przyjety przez autora cel zdefiniowal strukture publikacji. Artykut rozpo-
czeto od przedstawienia aktualnego stanu kryminalistyki oraz istniejacych
wyzwan i trudnoéci, z ktérymi boryka sie wspomniana dyscyplina. Zwrécono
przy tym uwage na fakt, ze dotychczasowe propozycje rozwiagzan problemow

4S. Kemp, More than 5 billion people now use the Internet, https://wearesocial.com/
hk/blog/2022/04/more-than-5-billion-people-now-use-the-internet/ (data dostepu: 12.06.2022).

5L. Andre, 58 Important Statistics About How Much Data Is Created Every Day, https:/
financesonline.com/how-much-data-is-created-every-day/ (data dostepu: 12.06.2022).

6 J. Gantz, D. Reinsel, J. Rydning, The Digitization of the World From Edge to Core, Fram-
ingham 2018, s. 6-7, https://www.seagate.com/files/www-content/our-story/trends/files/idc-sea-
gate-dataage-whitepaper.pdf (data dostepu: 12.06.2022).

7W.S. Cleveland, Data Science: An Action Plan for Expanding the Technical Areas of the
Field of Statistics, ,International Statistical Review” 2001, t. 69, nr 1, s. 21, https://doi.
org/10.2307/1403527.

8V. Dhar, Data science and prediction, ,Communications of the ACM” 2013, t. 56, nr 12,
s. 64, https://doi.org/10.1145/2500499.
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kryminalistyki okazaly sie nieskuteczne. Rozwiazania proponowane dotychczas
w celu rozwigzania jednego problemu czesto prowadzily do powstania kolejnych
trudnosci. W dalszej czesci publikacji nawiazano do kryminalistycznej anali-
zy informacji, ktéra bazuje na metodach wywiadowczych 1 wpisuje sie w nurt
proponowanego przez wielu naukowcéw holistycznego podejécia do istniejace-
go kryzysu kryminalistyki. Opisane zagadnienia dotyczace kryminalistycznej
analizy informacji stanowia wprowadzenie do nauki o danych, ktéra — zdaniem
autora publikacji — powinna odegrac¢ istotna role w kontek$cie istniejacego
kryzysu kryminalistyki 1 przyczyni¢ sie do jego ztagodzenia. Metody 1 techni-
ki nauki o danych pozwalaja bowiem na odkrywanie nowej, nieznanej wiedzy
w postaci wzorcoéw 1 zalezno$ci zachodzacych miedzy danymi. Nauka o danych
powinna znalezé zastosowanie w odniesieniu do danych przetwarzanych
w bazach kryminalistycznych. Z pewno$cia zaprezentowane w artykule po-
dej$cie ma charakter nowatorski, a kryminalistyka potrzebuje odkry¢ 1 nowi-
nek naukowych?.

Kryzys kryminalistyki

Mimo szczegdlnej roli, jaka kryminalistyka odgrywa w procesie karnym,
w literaturze przedmiotu wielokrotnie wspomina sie o jej kryzysie. Dyskurs
naukowy na temat istniejacego kryzysu kryminalistyki prowadzony jest zaréwno
na gruncie krajowym, jak i miedzynarodowym. W tym konteks$cie warto
chociazby wspomnieé o refleksjach Bogustawa Sygita na temat tzw. biatych
plam — ciagle nierozwiazanych i spornych probleméw oraz stabych punktéw
polskiej kryminalistyki, ktére zostaty podzielone na kilka grup (w odniesieniu
do: §ladéw, badan kryminalistycznych, wybranych przestepstw oraz zagadnien
o charakterze ogélnym)19. Z kolei Jarostaw Moszczynski podjal sie rozwazan
na temat nowego paradygmatu kryminalistyki, nawiazujac tym samym do
raportu przygotowanego na zlecenie Kongresu USA!l, w ktérym to krymina-
listycznym metodom identyfikacji zarzuca sie brak wystarczajacych podstaw
naukowych!2. Problemy w kryminalistyce nie sa jednak zupelnie czym$ nowym
1 zaskakujacym. O mankamentach 1 bolaczkach kryminalistyki pisano juz
bowiem na poczatku XX w.13

9 J. Kasprzak, W. Jusupow, Hans Gross — postaé znana i nieznana, ,,Studia Prawnoustrojo-
we” 2021, nr 51, s. 42, https://doi.org/10.31648/sp.6392.

10 B, Sygit, Kilka refleksji o tzw. biatych plamach w kryminalistyce i mozliwosciach ich
usuniecia, [w:] E. Gruza, T. Tomaszewski, M. Goc (red.), op. cit., s. 70-77.

11 National Research Council, Strengthening Forensic Science in the United States: A Path
Forward, CrimRxiv 2009, https://doi.org/10.21428/cb6ab371.b2d683d2.

12 J. Moszczyniski, Rozwazania o nowym paradygmacie kryminalistyki, ,,Studia Prawnoustro-
jowe” 2020, nr 50, s. 345, https://doi.org/10.31648/sp.6048.

13 B. Sygit, op. cit., s. 70-73.



394 Pawel Olber

W ostatnich latach dyskutowano natomiast o zaleglo$ciach w realizacji
badan kryminalistycznych. Nastepnie dyskusja naukowa objeta kwestie zwia-
zane z ryzykiem btedu, potrzeba niezaleznoé$ci i1 bezstronnoéci laboratoriow
kryminalistycznych, kontekstualizacja istniejacych probleméw, rosnaca frag-
mentacja na odrebne procesy i specjalizacje!4. Odpowiedzia na zidentyfikowa-
ne trudnosci 1 problemy byly dziatania organizacyjne, obejmujace wykorzysta-
nie podej$cia procesowego w ramach systemu zarzadzania jako$cia. Skupienie
sie na zarzadzaniu jako$cia w laboratoriach kryminalistycznych nie rozwia-
zalo jednak wszystkich istniejacych probleméw!®. Stwierdzono natomiast, ze
nauki sadowe potrzebuja strategii w obszarze transformacji cyfrowej, poniewaz
znacznie wolniej przyswajaja nowe technologie informacyjno-komunikacyjnel®.

Problem z adaptacja nowych technologii informacyjno-komunikacyjnych
w kryminalistyce wynika z ucigzliwoéci systemu zarzadzania jakoécia,
ograniczonego dostepu do funduszy na badania, ogbélnego konserwatyzmu
1 braku kultury badawczej. W konsekwencji przestepcy szybciej dostosowuja
sie do zmieniajacej sie rzeczywisto§ci i lepiej niz organy §cigania wykorzystu-
ja postep technologiczny. Ponadto dynamiczny 1 transgraniczny charakter
przestepczoséci powoduje wzrost wymogu szybkiego reagowania, zamiast re-
alizacji dtugotrwatych badan kryminalistycznych. Wigze sie to z kolei z wy-
zwaniami dotyczacymi jakosci 1 efektywnosci przekazywania uzyskiwanych
wynikéw!’.

Efektywna wymiana informacji jest szczegbélnym problemem w krymi-
nalistyce. Dotyczy to zaréwno wiedzy, jak i poréwnywania danych!8. Dodat-
kowo ograniczenie funduszy, z jakim boryka sie kryminalistyka, wskazuje na
potrzebe zastanowienia sie nad sposobem organizacji tahcucha ustug
kryminalistycznych i ich dostawcow!?. Do wskazanych powyzej probleméw
nalezy dodaé réwniez niski poziom ogélnej wiedzy kryminalistycznej wéréod
samych kryminalistykéw20. Nikla wiedza kryminalistyczna przyszlych

14 C. Weyermann, C. Roux, A different perspective on the forensic science crisis, ,,Forensic
Science International” 2021, t. 323, s. 1, https://doi.org/10.1016/j.forsciint.2021.110779.

15 E. Casey, O. Ribaux, C. Roux, Digital transformations and the viability of forensic science
laboratories: Crisis-opportunity through decentralisation, ,,Forensic Science International” 2018,
t. 289, s. 25, https://doi.org/10.1016/j.forsciint.2018.04.055.

16 E. Casey, O. Ribaux, C. Roux, The Kodak Syndrome: Risks and Opportunities Created by
Decentralization of Forensic Capabilities, ,Journal of Forensic Sciences” 2019, t. 64, nr 1, s. 127,
https://doi.org/10.1111/1556-4029.13849.

17 1.. Wilson-Wilde, J. White, Australasian Forensic Science Summit 2016: external environ-
ments towards 2030, ,,Australian Journal of Forensic Sciences” 2018, t. 50, nr 3, s. 276, https://
doi.org/10.1080/00450618.2017.1383573.

18 Ibidem, s. 277.

19 J. De Kinder, H. Pirée, The future of the forensic science providers — Time to re-think our
structures?, ,Forensic Science International” 2020, t. 316, s. 1, https://doi.org/10.1016/j.forsci-
int.2020.110471.

20 D.S. Pietro, B.W. Kammrath, P.R. De Forest, Is forensic science in danger of extinction?,
»Science & Justice” 2019, t. 59, nr 2, s. 199, https://doi.org/10.1016/j.scijus.2018.11.003.
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ekspertéw 1 funkcjonariuszy organéw Scigania doprowadza w praktyce do
pozornej bezsilnoéci oraz staboéci kryminalistycznej2l. Oczywiste jest rowniez,
ze nauki sadowe cierpia z powodu niedoboru zasobéw, co wynika po czesci
z dotychczasowej rozbieznej tozsamo$ci kryminalistyki, a takze z braku stra-
tegicznego nadzoru i odpowiedzialnoéci za rozwéj i zasoby tej dyscypliny?2.

Podejmowane dzialania naprawcze

Wiekszoé¢ dyskusji naukowych zwiazanych z kryzysem w kryminalistyce
sprowadza sie do twierdzen o potrzebie wypracowania podejécia holistycznego,
obejmujacego wszystkie dziedziny kryminalistyki23. Ruth M. Morgan i Emma
A. Levin twierdza, ze jedynie caloéciowe spojrzenie na kryminalistyke jako
spdjna 1 interdyscyplinarna dyscypline przyczyni sie do jej rozwoju. Jedynie
szeroka akceptacja kryminalistyki jako spdjnej dyscypliny zapewni jej
zréwnowazony rozwoéj24. Zaklada sie, ze kompleksowe podejscie do krymina-
listyki zapewni jej dtugotrwaly rozwdj oraz zagwarantuje wdrozenie innowa-
cji niezbednych do sprostania obecnym i przyszlym wyzwaniom?25.

Pozostate gléwne idee w zakresie zazegnania kryzysu kryminalistyki
opieraja, sie na rozwoju podejécia opartego na wywiadzie kryminalistycznym,
a wiec pozaprocesowe] metodzie uzyskiwania informacji za pomoca danych
kryminalistycznych pochodzacych ze $§ladéw i wyjaénionych lub popartych
teoriami kryminologicznymiZ26.

Srodowisko naukowe wskazuje réwniez na potrzebe opracowania standardéw
wykrywania §ladéw, wedtug ktérych podstawa, podziatu przestepstw dla potrzeb
ich écigania powinny by¢ elementy charakterystyki kryminalistycznej2”.
W gléwnym nurcie propozycji rozwiazan znajduje sie takze koncepcja
wzmocnienia podstaw naukowych oferowanych ustug kryminalistycznych oraz
realizacja badan naukowych i zwiekszenie wsparcia finansowego28.

21 B, Sygit, op. cit., s. 70-73.

22 R.M. Morgan, E.A. Levin, A crisis for the future of forensic science: Lessons from the UK
of the importance of epistemology for funding research and development, ,Forensic Science Inter-
national: Synergy” 2019, t. 1, s. 250, https://doi.org/ 10.1016/j.fsisyn.2019.09.002.

23 C. Weyermann, C. Roux, op. cit., s. 1.

24 R.M. Morgan, E.A. Levin, op. cit., s. 250.

25 R.M. Morgan, Forensic science. The importance of identity in theory and practice, ,, Foren-
sic Science International: Synergy” 2019, t. 1, s. 241, https://doi.org/10.1016/j.fsisyn.2019.09.001.

26 M. Harrison, Optimising engagement between forensics & policing: Avoiding the dialogue
of the deaf, ,,Forensic Science International” 2021, t. 321, s. 16, https://doi.org/10.1016/j.forsci-
int.2020.110605.

2T NV. Karepanov, The influence of the paradigm of forensic science on law enforcement, ,Law
Enforcement Review” 2020, t. 4, nr 3, s. 165, https://doi.org/10.24147/2542-1514.2020.4(3).

28 3. Bel i in., A call for more science in forensic science, ,,Proceedings of the National Aca-
demy of Sciences” 2018, t. 115, nr 18, s. 4543, https://doi.org/10.1073/pnas.1712161115.
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Mimo wielu propozycji naukowcéw, kryzys, z ktérym boryka sie krymina-
listyka, okazuje sie trwaly 1 dodatkowo potegowany ciagla ewolucja spoleczen-
stwa, systeméw sadowniczych, technologii i tendencji przestepczych. Rozwia-
zania proponowane dotychczas w celu rozwigzania jednego problemu czesto
prowadzily do powstania kolejnych trudnosci, ktére w duzym stopniu zalezne
byly od kontekstu, w jakich stosowane sa nauki sadowe?2°.

Istniejaca sytuacja sklania zatem do kontynuacji prac, ktére przyczynia
sie do zazegnania istniejacego kryzysu kryminalistyki i okreslenia sposobu,
w jaki kryminalistyka moze lepiej stuzy¢ organom §cigania i wymiarowi spra-
wiedliwoéci®0. Jest to szczegdlnie istotne w obliczu dynamicznych przemian
cyfrowych, ktore zwiekszaja zakres 1 mozliwosci kryminalistyki. W tak szybko
zmieniajace] sie rzeczywistosci nie da sie jednak skupié¢ na odrebnych lub
wyspecjalizowanych metodach. Konieczne jest poszukiwanie rozwigzan
istniejacego kryzysu przez zastosowanie podejscia naukowego, wszechstronnego
i zintegrowanego®1.

Kryminalistyczna analiza informacji

W nurt podejscia kompleksowego do istniejacego kryzysu kryminalistyki
wpisuje sie propozycja wykorzystania dodatkowej wiedzy uzyskiwanej w wyniku
analizy §ladéw kryminalistycznych w korelacji do réznych zmiennych, np.
wartos$ci daty 1 czasu, przestrzeni, odlegtoSci itp. Dobrym przyktadem obrazu-
jacym wspomniane podej$cie moze by¢ analiza §ladéow obuwia, ktore zostaty
zabezpieczone podczas ogledzin r6znych miejsc zdarzen i nastepnie zestawio-
ne w kontekécie czasu popelnienia przestepstwas2.

29 C. Roux, S. Willis, C. Weyermann, Shifting forensic science focus from means to purpose:
A path forward for the discipline?, ,,Science & Justice” 2021, t. 61, nr 6, s. 684—685, https://doi.
org/10.1016/j.scijus.2021.08.005.

30 .. Wilson-Wilde, J. White, op. cit., s. 277.

31 F. Crispino, C. Roux, O. Delémont, O. Ribaux, Is the (traditional) Galilean science paradigm
well suited to forensic science?, WIREs Forensic Science” 2019, t. 1, nr 6, s. 6, https://doi.org/10.1002/
wifs2.1349.

32 Q. Ribaux, B. Talbot Wright, Expanding forensic science through forensic intelligence,
»Science & Justice” 2014, t. 54, nr 6, s. 499500, https://doi.org/10.1016/j.scijus.2014.05.001. Tam
zob. wykres przedstawiajacy liczbe zabezpieczonych $ladéw obuwia wzgledem miejsca zdarzenia.
Przedstawienie informacji na temat zabezpieczonych §ladéw obuwia, posiadajacych identyczny wzor
podeszwy wzgledem czasu popelnienia przestepstwa, pozwala na ujawnienie wzorca dzialania
przestepczego. Mimo ze ujawniony wzorzec nie wskazuje bezposrednio na sprawce lub sprawcéw
przestepstwa, to jednak zwraca uwage ze wzgledu na powtarzalno$é czynu przestepczego. Analiza
wykresu wskazuje na wzrost liczby zabezpieczonych §ladéw obuwia posiadajacych identyczny wzor
podeszwy, co moze wskazywaé na zwiekszenie liczby grup przestepczych. Zaobserwowany trend
w danych z pewno$cia wymaga dalszej analizy poprzez zestawienie z innymi danymi zgromadzo-
nymi przez organy $cigania. Uzyskane informacje moga by¢ jednak podstawg do podjecia stosownych
dzialan profilaktycznych, majacych na celu ograniczenie liczby przestepstw.
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Kolejny podobny przyklad dotyczy danych zgromadzonych na temat broni
palnej 1 amunicji wykorzystanej w przestepstwach popelnionych na terenie
Wielkiej Brytanii w latach 2003—2008. Dane zgromadzone przez organy §ci-
gania Wielkiej Brytanii obejmowaty: rodzaj, date 1 miejsce przestepstwa, oko-
liczno$ci zabezpieczenia broni 1 amunicji, rodzaj broni 1 amunicji, marke, mo-
del, numer seryjny 1 kaliber broni oraz, w stosownych przypadkach, sposéb
przerobienia broni i amunicji. Analiza zgromadzonych danych pozwolila na
identyfikacje istniejacych trendéw dotyczacych broni palnej i amunicji wyko-
rzystywanej do popelniania przestepstw oraz ich rozmieszczenia na terenie
Wielkiej Brytanii. Wspomniane trendy obejmowaly nowe rodzaje broni palnej
1 amunicji, oraz podobne metody modyfikacji broni hukowej 1 gazowej. Szcze-
gbotowa analiza zidentyfikowanych trendéw pozwolita na uzyskanie bezcennych
informacji o sieciach zaopatrzenia i pozwolila na przyjecie skutecznej strategii
zwalczania przestepczo$ci. Analiza tendencji w zakresie broni palnej
wykorzystywanej w popetnianych przestepstwach doprowadzita réwniez do
bardziej $wiadomego ksztattowania polityki w celu eliminacji warunkéw
sprzyjajacych popelnianiu przestepstw32.

Przedstawione przyktady maja charakter pogladowy i stanowia wprowa-
dzenie do zagadnien zwigzanych z nauka o danych, ktéra umozliwia wydoby-
wanie nowej wiedzy 1 spostrzezen z duzych zbioréw danych cyfrowych na pod-
stawie istniejacych w tych danych wzorcéw, trendéw 1 zalezno$ci.

Nauka o danych

Nauka o danych jest interdyscyplinarnag dziedzina, ktora stuzy wydo-
bywaniu wiedzy z duzej iloéci danych za pomoca metod statystycznych, technik
eksploracji danych, uczenia maszynowego i analizy predykcyjnej®4. Rozwdj
nauki o danych zwigzany jest z gwaltownym wzrostem informacji gromadzonych
w formie cyfrowej. Obecnie zyjemy w §wiecie, w ktorym dane sa wszechobecne.
Aktywno$¢ cztowieka jest monitorowana m.in. przez witryny internetowe,
urzadzenia mobilne, inteligentne domy, a ilo§¢ gromadzonych informacji jest
wrecz niewyobrazalnas®.

Nauka o danych pozwala nie tylko na odkrywanie nowej wiedzy, ale
réwniez ulatwia zrozumienie zjawisk juz znanych36. W przeciwienstwie

33 A.G. Hannam, Trends in Converted Firearms in England & Wales as Identified by the Na-
tional Firearms Forensic Intelligence Database (NFFID) Between September 2003 and September
2008, ,,Journal of Forensic Sciences” 2010, t. 55, nr 3, s. 757, https://doi.org/10.1111/.1556-4029.2009.01293 x.

34 V. Dhar, op. cit., s. 64.

35 J. Grus, Data science od podstaw. Analiza danych w Pythonie, Gliwice 2020, s. 17.

36 M. Feng i in., Big Data Analytics and Mining for Effective Visualization and Trends
Forecasting of Crime Data, ,JEEE Access” 2019, t. 7, s. 106111-106123, https://doi.org/10.1109/
ACCESS.2019.2930410.



398 Pawel Olber

do tradycyjnych zapytan bazodanowych, polegajacych na tworzeniu kwerend,
ktére pobieraja dane odpowiadajace pewnemu wzorcowi (zapytaniu), nauka
o danych szuka odpowiedzi na pytanie o to, jakie wzorce odpowiadaja tym
danym37.

W dziedzinie nauki o danych rozwigzywanie probleméw 1 udzielanie odpo-
wiedzi na pytania poprzez analize danych jest praktyka standardowa?8. Na-
lezy jednak pamietaé, ze dobdér odpowiedniej metody analizy danych zalezy
od charakteru rozpatrywanego problemu. Do podstawowych typéw zadan roz-
wiazywanych za pomoca technik eksploracji danych naleza39:

— opis zalezno$ci — zadanie, ktére polega na uzyskaniu informacji o zwiaz-
kach zachodzacych pomiedzy danymi opisujacymi pewne fakty;

— klasyfikacja wzorcowa — analizie poddawane sa obiekty charakteryzowane
przez wartosci przyjetego zbioru zmiennych. Celem tego zadania jest podzielenie
danych (obiektéw) na grupy zwane klasami. Model klasyfikujacy dane tworzony
jest w oparciu o zbidér obiektéw (danych), ktore naleza do znanej wezeéniej
klasy. Nastepnie model ten moze byé wykorzystany do klasyfikacji obiektéw
0 nieznanej przynalezno$ci;

— klasyfikacja bezwzorcowa — polega na podziale elementéw na rézne
grupy (wzorce klas) przy braku wiedzy o ich strukturze i liczbie. Celem tej
analizy jest rozpoznanie struktury zbioru obiektéw (wystepujacych w postaci
skupien), identyfikacja liczby 1 cech charakterystycznych wystepujacych klas
1 przypisanie wszystkich obiektéw lub przynajmniej pewnej czeéci do wyodrebnio-
nych skupien;

— analiza szeregéw czasowych — zadanie uwzgledniajace aspekt czasu.
Analizie podlegaja dane, ktére charakteryzuja sie pewnym porzadkiem.
W najprostszym przypadku podczas analizy szeregdéw czasowych rozpatrywa-
na jest pojedyncza zmienna 1 poszukiwane sa zalezno$ci pomiedzy jej warto-
§ciami w roznych okresach czasu. Celem tej analizy jest wykrycie natury
pewnego zjawiska reprezentowanego przez sekwencje obserwacji oraz progno-
zowanie jego dalszego przebiegu;

— problemy wyboru — zadanie polegajace na wyborze najlepszego elementu
(w konteks$cie przyjetego sposobu oceniania) spo§rod wszystkich elementow
znajdujacych sie w zbiorze dostepnych danych. Problemy wyboru naleza do
klasy zagadnien z dziedziny optymalizacji, w ktérych nauka o danych zaczyna
odgrywac coraz wieksza role.

Nauka o danych ma oczywisty potencjal w zakresie przynoszenia korzysci
calemu spoteczenstwu, w tym w obszarze funkcjonowania organéw §cigania

37V. Dhar, op. cit., s. 66.

38 J.B. Rollins, Foundational Methodology for Data Science, Somers (New York) 2015, s. 2.

39 R. Tadeusiewicz, Data mining jako szansa na relatywnie tanie dokonywanie odkryé
naukowych poprzez przekopywanie pozornie calkowicie wyeksploatowanych danych empirycznych,
[w:] J. Watroba (red.), Statystyka i Data Mining w badaniach naukowych, Krakéw 2006, s. 14—16.
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i wymiaru sprawiedliwosci?Y. Dotychczasowe badania naukowe, oparte na
wykorzystaniu metod wlasciwych dla nauki o danych w obszarze zwiazanym
z funkcjonowaniem organéw §cigania i wymiaru sprawiedliwosci, dotyczyty:
przestepczosci pospolitej4l, cyberprzestepczoscit?, przestepczosci zorgani-
zowanej*? i zamachéw samobéjczych?4. Brak jest natomiast podobnych badan
w obszarze kryminalistyki, w szczegdlnosci z uwzglednieniem rzeczywistych
zbioréw danych kryminalistycznych. W kontekécie rozwazan podjetych przez
autora publikacji nalezy takze wskazaé¢ na dzialalno$é Centrum Statystyk
1 Zastosowan w Dowodach Kryminalistycznych (ang. Center for Statistics and
Applications in Forensic Evidence)*®. Podmiot ten tworzy zbiory danych kry-
minalistycznych przeznaczone do celéw naukowych i badawczych, ktére po-
zwalaja na sprawdzenie 1 weryfikacje statystycznych technik analizy zbioréw
kryminalistycznych. Z pewnoécia dzialalno§é wspomnianej instytucji potwier-
dza,ze nauka o danych ma ogromny potencjal w kryminalistyce.

Nauka o danych w kryminalistyce

Trwalym i skutecznym rozwigzaniem istniejacych probleméw kryminalistyki
moze okazac sie podejScie wykorzystujace §lady kryminalistyczne, ktore sa
elementem laczacym wszystkie dziedziny kryminalistyki46. Propozycja wyko-
rzystania podejécia opartego o §lady kryminalistyczne uzasadnia potrzebe
spojrzenia na obecny kryzys kryminalistyki przez pryzmat wykrywczych baz
danych, mimo niektérych twierdzen o znikomych szansach na przywrécenie
kryminalistyce jej pelnego potencjatu?’. Eksploracja kryminalistycznych baz
danych za pomoca metod 1 technik wtasciwych dla nauki o danych moze
przyczynié sie do odkrycia nowej wiedzy, istotnej w kontek$cie istniejacego
kryzysu kryminalistyki. W literaturze przedmiotu pojawialy sie juz opinie, ze

40 M. Manning i in., Towards a ‘smart’ cost—-benefit tool: using machine learning to predict
the costs of criminal justice policy interventions, ,Crime Science” 2018, t. 7, nr 1, s. 2, https://doi.
org/ 10.1186/s40163-018-0086-4.

41 8. Shukla, P.K. Jain, Ch.R. Babu, R. Pamula, A Multivariate Regression Model for Iden-
tifying, Analyzing and Predicting Crimes, ,Wireless Personal Communications” 2020, t. 113,
nr 4, s. 2447, https://doi.org/10.1007/s11277-020-07335-w.

42 F. Igbal, B.C.M. Fung, M. Debbabi, R. Batool, A. Marrington, Wordnet-Based Criminal
Networks Mining for Cybercrime Investigation, ,JEEE Access” 2019, t. 7, s. 22744, https://doi.
org/10.1109/ACCESS.2019.2891694.

43 A. Gasanova, A.N. Medvedev, E.I. Komotskiy, K.B. Spasov, I.N. Sachkov, On the use of
data mining methods for money laundering detection based on financial transactions information,
LAIP Conference Proceedings 2040” 2018, s. 050021-2, https://doi.org/10.1063/1.5079119.

44 F. Ferooz i in., Suicide Bomb Attack Identification and Analytics through Data Mining
Techniques, ,Electronics” 2021, t. 10, nr 19, s. 2, https://doi.org/10.3390/electronics10192398.

45 https://forensicstats.org/ (data dostepu: 8.07.2022).

46 C. Weyermann, C. Roux, op. cit., s. 1.

47D.S. Pietro, BW. Kammrath, P.R. De Forest, op. cit., s. 202.
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rozwéj kryminalistyki zalezny bedzie od nowoczesnej logiki, matematyki,
informatyki, statystyki i sztucznej inteligencji*®. W opracowaniach naukowych
podnosi sie réwniez, ze rozwdj mozliwoscl przetwarzania 1 interpretacji duzych
iloéci danych jest niezbednym elementem transformacji cyfrowej w kry-
minalistyce49.

7 pewno$cia wiec analiza zbiorow kryminalistycznych pod katem ujawnienia
wérdd przetwarzanych w tych zbiorach danych pewnych wzorcéw i zaleznoéci
jest podej$ciem uzasadnionym. Dostep do kryminalistycznych baz danych nie
powinien ograniczaé sie wylacznie do oséb pracujacych w laboratoriach kry-
minalistycznych. Organy §cigania i wymiaru sprawiedliwos$ci powinny udo-
stepniaé dane wykwalifikowanym badaczom®9. Zastosowanie technik eksplo-
racji danych w odniesieniu do kryminalistycznych zbioréw danych pozwoli na
wyszukanie i zrozumienie istniejacych wzorcéw oraz systematycznych zwiazkow
miedzy danymi, a wiec na odkrycie nowej wiedzy. Pozyskana w ten sposéb
wiedza bedzie istotna w kontek$cie istniejacego kryzysu kryminalistyki, po-
niewaz przyczyni sie do rozwoju zbioréw kryminalistycznych oraz zwickszenia
poziomu sprawnosci dzialan organéw $cigania w zakresie rozpoznawania,
zapobiegania i zwalczania przestepczo$ci oraz wykrywania 1 §cigania spraw-
coéw przestepstw. Optymalizacja wykorzystania zbioréw kryminalistycznych
bedzie stanowila wiec istotna wartos¢ dla zazegania kryzysu kryminalistyki
1 jednoczeénie przyczyni sie do rozwoju tej nauki. Praktyka dowiodta, ze
wykorzystanie zaawansowanych technik eksploracji danych pozwala wydobywaé
ukryte informacje, wyszukiwac istniejace trendy i zaleznosci, ktére utatwiaja
rozwiazywanie istniejacych probleméw®l. Skomputeryzowane bazy danych
oraz réznego rodzaju zbiory, registratury i kartoteki odgrywaja w kryminalistyce
bardzo wazna role w procesie zwalczania przestepczosci®2. Zbiory kryminali-
styczne sa przydatnym zrédiem informacji dla kryminalistykéw oraz wszystkich
innych o0s6éb zainteresowanych ich eksploracja®3. Konieczne jest szerzenie idei,
ze kryminalistyka to nie tylko dostawca ustug dowodowych, ale takze dostawca
informacji. Nie wszyscy funkcjonariusze organéw $cigania sa $wiadomi szerszych
mozliwo$ci kryminalistyki®4.

48 B. Sygit, op. cit., s. 80.

49 . Casey, O. Ribaux, C. Roux, op. cit.

50 J. Mnookin i in., The Need for a Research Culture in the Forensic Sciences, ,SSRN Journal”
2011, s. 743, https://doi.org/10.2139/ssrn.1755722.

51 7. Wang, J. Wang, Applications of Machine Learning in Public Security Information and
Resource Management, ,,Scientific Programming” 2021, s. 1, https://doi.org/10.1155/2021/4734187.

52 K. Gruza, M. Goc, J. Moszczyhski, op. cit., s. 703.

53 8. Park, A. Carriquiry, A database of two-dimensional images of footwear outsole impres-
stons, ,,Data in Brief” 2020, t. 30, s. 1, https://doi.org/10.1016/j.dib.2020.105508.

54 1. Wilson-Wilde, J. White, op. cit., s. 277-278.
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Kryminalistyczne bazy danych

W Polsce kryminalistyczne bazy danych prowadzone sa przez Centralne
Laboratorium Kryminalistyczne Policji — jednostke organizacyjna Policji dzia-
lajaca w obszarze kryminalistyki, ktora podlega Komendantowi Gléwnemu
Policji. Aktualnie w Centralnym Laboratorium Kryminalistycznym Policji
prowadzone sa nastepujace krajowe 1 miedzynarodowe bazy danych oraz systemy
stuzace przetwarzaniu danych kryminalistycznych:

1. Centralna Registratura Daktyloskopijna (CRD) — zawiera karty dak-
tyloskopijne 1 cheiloskopijne z odciskami linii papilarnych. Karty daktylosko-
pijne wykorzystywane sq w celu zwalczania przestepstw lub identyfikacji oséb.
Odbitki linii papilarnych z kart daktyloskopijnych oséb podlegajacych dakty-
loskopowaniu oraz §lady linii papilarnych z miejsc zdarzen wprowadzane sa
do systemu AFIS55,

2. Automatyczny System Identyfikacji Daktyloskopijnej (AFIS) — stuzy
do gromadzenia i przetwarzania informacji o odciskach linii papilarnych oséb,
niezidentyfikowanych §ladach linii papilarnych z miejsc przestepstw oraz
§ladach linii papilarnych, ktére moga pochodzié¢ od oséb zaginionych. W sys-
temie AFIS realizuje sie wszystkie mozliwe porownania odbitek linii papilar-
nych zarejestrowanych w bazach kart daktyloskopijnych 1 niezidentyfikowanych
§lad6éw linii papilarnych palcow rak i dloni, ujawnionych w toku czynnosci
procesowych?6.

3. Krajowa Baza Danych DNA - zawiera informacje dotyczace kilku
kategorii 0os6b, w tym m.in. podejrzanych o popelnienie przestepstw §ciganych
z oskarzenia publicznego, nieletnich dopuszczajacych sie czynéw zabronionych
przez ustawe jako przestepstwa $cigane z oskarzenia publicznego, oskarzonych
lub skazanych za popelnienie przestepstw $ciganych z oskarzenia publicznego,
0s0b o nieustalonej tozsamoéci oraz oséb usitujacych ukryé swoja tozsamosé,
0s6b zaginionych, a takze funkcjonariuszy lub pracownikéw Policji wykonujacych
czynno$cl zwiazane z ujawnianiem, zabezpieczaniem lub badaniem §ladéw
zwigzanych z podejrzeniem popetnienia czynu zabronionego w celu
wyeliminowania pozostawionych przez nich §ladéw.

4. Kartoteka Dokumentéw Anonimowych — sktada sie ze zbioru dokumen-
tow anonimowych, ktérych treéé samoistnie wypelnia znamiona przestepstwa
lub ktoére zostaly znalezione na miejscu zdarzenia. Kartoteka stuzy ustalaniu
zwiazkow 1 powiazan wplywajacych dokumentéw anonimowych, z dokumen-
tami ktére zostaly zabezpieczone uprzednio w innych postepowaniach karnych.
Wyniki przeprowadzanych sprawdzen moga stuzy¢ do weryfikacji wezeéniej-
szych ustalen §ledczych oraz wnioskowania o ich autorach, w zakresie posia-

55 K. Kot, Zbiory danych daktyloskopijnych, [w:] A. Frankowski, P. Trojanowski (red.), Dobre

praktyki technika kryminalistyki, Warszawa 2020, s. 285—287.
56 Thidem.
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danego wyksztaltcenia, érodowiska lub regionu pochodzenia oraz innych cechach
pomocnych przy typowaniu i wykrywaniu sprawcéw przestepstw®’.

5. Krajowy Zbiér Wktadek Ztamanych — zbiér, w ktorym gromadzone sa
wktadki profilowe zamkéw budowlanych ze §ladami narzedzi, przelamane
wktadki profilowe oraz ich czeSci, szyldy ze §ladami narzedzi oraz same na-
rzedzia, ktore postuzyly do ich ztamania lub uszkodzenia. Krajowy Zbiér
Wkladek Zlamanych obejmuje réwniez system informatyczny®8.

6. FAVI (Forensic Aid for Vehicle Identification) — system wspierajacy
identyfikacje pojazdéw oraz dokumentéw pojazdéw w ramach zwalczania
przestepczosci samochodowej. System ten zawiera informacje umozliwiajace
identyfikacje pojazdu, a w szczegblnosci numery identyfikacyjne. W przed-
miotowym systemie brak jest danych w postaci numeréw prowadzonych spraw,
danych os6b podejrzanych czy tez innych informacji niezbednych w prowadzonych
postepowaniach. Pod wzgledem technologicznym system sktada sie z dwéch
niezaleznych komponentéw informatycznych w postaci bazy danych, zawierajacej
obrazy z oznaczeniami identyfikacyjnymi, a takze dokumentacje wskazujaca
na metody przerobien oznaczen identyfikacyjnych oraz forum dyskusyjnego®®.

7. Arsenal (Automatyczny System Identyfikacji Broni) — system, w ktérym
gromadzone sa skany tusek z miejsc przestepstw 1 broni utraconej oraz pociskéw
zabezpieczonych na miejscach przestepstw. Celem systemu jest wspomaganie
badan kryminalistycznych poprzez automatyczne poréwnywanie materiatu do-
wodowego 1 poréwnawczego z tuskami i1 pociskami znajdujacymi sie na serwerze
zlokalizowanym w Centralnym Laboratorium Kryminalistycznym Policji®0.

8. EUCAP (zbiér europejskich danych samochodowych powlok lakierowych)
—umozliwiajacy identyfikacje pojazdu na podstawie analizy lakieru zabezpie-
czonego z miejsca zdarzenia. Baza ta wykorzystywana jest gtdwnie w przy-
padku zdarzen, w ktorych sprawca zbiegt z miejsca zdarzenia. Typowanie
samochodu opiera sie na badaniach mikroskopowych 1 instrumentalnych oraz
bazy danych producentéw lakieréw zawierajacej wzorniki barwne®1.

Mimo ze wskazane zasoby odgrywaja w kryminalistyce bardzo wazna role
(wykorzystywane sa m.in. do typowania 1 wykrywania sprawcéw przestepstw),
nalezy wskazac na ich lokalny charakter. Wspomniane rozwiazania funkcjonuja,

57 .. Kocielnik, Kartoteka Dokumentéw Anonimowych, [w:] A. Frankowski, P. Trojanowski
(red.), op. cit., s. 298.

58 S, Grabowski, Krajowy Zbiér Wktadek Ztamanych, [w:] A. Frankowski, P. Trojanowski
(red.), op. cit., s. 300.

59 W. Ceglarski, J. Siwek, FAVI (Forensic Aid for Vehicle Identification) — system wspierajq-
cy tdentyfikacje pojazdow oraz dokumentéw pojazdow, [w:] A. Frankowski, P. Trojanowski (red.),
op. cit., s. 301-309.

60 P, Dudek, Zbiory broni, tusek i pociskéw, [w:] A. Frankowski, P. Trojanowski (red.),
op. cit., s. 310.

61 K. Razarenkow, Zbiér europejskich danych samochodowych powtok lakierowych (EUCAP),
[w:] A. Frankowski, P. Trojanowski (red.), op. cit., s. 311.
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bowiem niezaleznie, a wiec nie sa ze sobg powigzane, co z pewnoécia nie
pozwala na ich optymalne wykorzystanie poprzez korelacje zawartych w nich
danych. Nalezy takze zwréci¢ uwage na dodatkowy potencjat danych przetwa-
rzanych w zbiorach kryminalistycznych, wéréd ktérych moga istnieé ukryte
zwiazki 1 zaleznoSci. Istotne jest wiec dazenie do wykorzystania mozliwosci
jakie daje nauka o danych 1 zastosowanie zaawansowanych metod eksploracji
danych w odniesieniu do wskazanych powyzej zbioréw kryminalistycznych.

Nalezy oczekiwacé, ze odkrycie nowej wiedzy kryminalistycznej, opartej
na interpretacji ujawnionych wéréd danych wzorcow, zaleznos$ci 1 tendencji
oraz przeksztalcenie tych informacji w wiedze jawna, z pewnoécig przyczyni
sie do optymalizacji wykorzystania zbioréw kryminalistycznych w zakresie
rozpoznawania, zapobiegania 1 zwalczania przestepczo$ci oraz wykrywania
1 écigania sprawcéw przestepstw. Dodatkowo moze tez przyczynié sie do zaze-
gnania istniejacego kryzysu kryminalistyki. Nie sposéb jednak wskazaé kon-
kretnych przyszlych rezultatéw zastosowania nauki o danych w odniesieniu
do opisanych w artykule zbiorow kryminalistycznych. Oczekiwane rezultaty
zaproponowanego podej$cia nalezy bowiem rozumie¢ jako identyfikacje niewi-
docznych dotychczas powiazan 1 tendencji zachodzacych wéréd danych prze-
twarzanych w bazach kryminalistycznych. Wyniki implementacji nauki
o danych w odniesieniu do poszczegdlnych zbioréw kryminalistycznych beda
miaty wiec charakter indywidualny, co wynika z odmiennych atrybutéw tych
baz oraz r6znych wartoéci danych. Nalezy takze podkre§lié, ze analiza zbioréw
danych kryminalistycznych bedzie wymagata zastosowania uczenia nienad-
zorowanego, ktére polega na zautomatyzowanej analizie informacji bez udzia-
tu czlowieka. Proces ten polega na wykorzystaniu klasyfikatoréw uczenia
maszynowego, ktérych dziatanie opiera sie na automatycznym tworzeniu sku-
pien 1 powigzan miedzy danymi, ktérych nie mozna przewidzieé. Uzyskane
w ten sposéb rezultaty beda jednak wymagaty oceny i interpretacji biegltych
z poszczegdlnych dziedzin kryminalistyki.

Podsumowanie

Kryminalistyka ma kluczowe znaczenie dla wymiaru sprawiedliwosci,
jednakze obecnie znajduje sie na rozdrozu — jest rozdarta miedzy praktyka
naukowa, ktéra wymaga empirycznego wykazania wazno$ci i doktadnosci
metod, a praktyka prawna, ktéra akceptuje metody oparte na klasycznych
metodach identyfikacyjnych. Dziedzina ta potrzebuje wiec uwagi ze strony
spolecznosci naukowej, ktéra powinna promowaé nauke i1 popularyzowaé wie-
dze kryminalistyczna®2. Odnoszac sie do probleméw i wyzwan kryminalistyki,

62 S Beliin., op. cit., s. 4541.
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nalezy mie¢ na wzgledzie, ze jest to nauka interdyscyplinarna, ktéra funkcjo-
nuje na styku nauki, policji, wymiaru sprawiedliwo$ci, rzadu i polityki. Kaz-
dy z tych obszaréw funkcjonuje odrebnie, jednakze jest ze soba powiazany®3.
Wyzwania i problemy, ktére dotykaja kryminalistyki, majg wiec wplyw na
pozostate obszary.

Dotychczasowe propozycje rozwiazania probleméw kryminalistyki mozna
podzielié¢ na cztery kategorie, ktore odwotuja sie do badan naukowych,
kryminalistycznej analizy informacji, standardéw wykrywania §ladéw oraz
holistycznego spojrzenia na kryminalistyke. Zdecydowanie najwieksza cze§¢
sugestii naukowych poéwieconych kryzysowi kryminalistyki opiera sie na po-
trzebie wypracowania podejScia holistycznego, odnoszacego sie do kryminali-
styki jako cato$ci, a nie do jej poszczegdlnych dziedzin. Elementem scalajacym
wszystkie dziedziny kryminalistyki jest z pewnoécig §lad kryminalistyczny,
co uzasadnia spojrzenie na kryzys kryminalistyki przez pryzmat wykrywczych
baz danych. Eksploracja kryminalistycznych baz danych za pomoca metod
1 technik wlaéciwych dla nauki o danych moze przyczynié sie do odkrycia
nowej wiedzy, istotnej w kontekscie istniejacego kryzysu kryminalistyki. Za-
stosowanie technik eksploracji danych w odniesieniu do kryminalistycznych
zbioréw danych pozwoli na wyszukanie i zrozumienie istniejacych wzorcéw
oraz systematycznych zwiazkow miedzy danymi, co jednoczesnie przetozy sie
optymalizacje wykorzystania istniejacych zbioréw w procesie wykrywczym
1 dowodowym. W celu realizacji wskazanej powyzej koncepcji istotne jest zro-
zumienie, ze dostep do baz danych nie powinien ograniczaé sie wylacznie do
0s0b pracujacych w laboratoriach kryminalistycznych. Organy §cigania po-
winny udostepniaé zbiory danych kryminalistycznych (w éci§le okre§lonym
zakresie 1 przy spelnieniu zdefiniowanych warunkéw) wykwalifikowanym
badaczom. Konieczne jest szerzenie idei, ze laboratoria kryminalistyczne, kto-
re sa obecnie dostawca ustug badawczych 1 opinii kryminalistycznych, moga
by¢ rowniez dostawcg informacji. Nie wszyscy sq bowiem §wiadomi znacznie
szerszych mozliwo$ci kryminalistyki, wykraczajacych poza wykonywanie eks-
pertyz, opracowywanie opinii kryminalistycznych i1 realizowanie zleconych
czynnoéci techniczno-kryminalistycznych na potrzeby jednostek organizacyj-
nych Policji oraz na rzecz podmiotéw pozapolicyjnych, uprawnionych do pro-
wadzenia postepowan przygotowawczych.

63 R.M. Morgan, Conceptualising forensic science and forensic reconstruction. Part II: The
critical interaction between research, policy/law and practice, ,Science & Justice” 2017, t. 57,
nr 6, s. 460, https://doi.org/10.1016/j.scijus.2017.06.003.
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Summary

Forensic science — status quo and perspectives in the era
of data science development

Keywords: forensic science, law, data science, data mining, forensic intelligence, forensic
database.

Forensic is a legal science for which exist high social expectations in fi-
ghting crime. Although this science has achieved many successes in the fight
against crime, it still faces many problems related to the computerization of
the world. Indeed, cyberspace has become a new area of social activity, which
encourages the development of criminal activity. Cyberspace creates a false
sense of anonymity, but every activity on the Internet leaves traces. Techno-
logy saves the data created and processed by cyberspace users on various
physical carriers. Users of cyberspace create and process data. The processing
of huge amounts of digital information is a sign of modern times. The increase
in the amount of data in the world has contributed to the development of data
science, which makes it possible to get valuable knowledge as patterns and
relationships exist between analyzed information.
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The primary purpose of this paper is to present the current state of foren-
sic science and discuss the possibility of using data science to ease the crisis
faced by this scientific discipline.

Exploration of forensic databases using methods and techniques appropria-
te for data science can contribute to the discovery of new knowledge relevant
to the forensic science crisis.



