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Haktywizm w Swietle regulacji prawnych —
cyfrowi anarchi$ci czy bojownicy o wolnos§¢é?

Wstep

Celem rozwazan ujetych w artykule jest proba oceny dziatalno$ci niefor-
malnych grup sprzeciwu obywatelskiego dziatajacych w przestrzeni Internetu.
Istotne zagadnienie badawcze, ktéremu nalezatoby sie przyjrzeé, dotyczy roz-
strzygniecia, czy dziatania owych sieciowych aktywistow (w artykule okresla-
nych mianem haktywisci — pojecie rozwiniete w kolejnych akapitach artyku-
tu) nalezy postrzegaé jako czynnoéci zagrozone sankcjami karnymi, czy tez
w szczegllnie w odniesieniu do niedawnych wydarzen zwiazanych chociazby
z udzialem grupy Anonymous w cyberkonflikcie towarzyszacym wojnie w Ukra-
inie — jako dziatania uzasadnione wyzsza koniecznoscig walki z wszelkimi
przejawami niesprawiedliwoéci, cenzury 1 ograniczania swobod obywatelskich.

Pojecie haktywizm powstalo z potaczenia dwdéch stow: haking (ang. hac-
king) oraz aktywizm!. Samo okreélenie ,hakowaé” lub , hakowanie” czy nawet
,haker” (jako osoba zdolna do hakowania) wystepuje czesto w pejoratywnym
kontekscie. Okresélenia te mozna utozsamiaé z czyms$ nielegalnym lub watpli-
wym pod wzgledem ustanowionych norm prawnych, a to dlatego ze ,haking
w przekazach medialnych zaczal byé kojarzony z nielegalnym wiamaniem do
komputera”2. W podobny sposéb mozna postrzegaé¢ érodowisko hakeréw, jed-
nakze ich wizerunek obok skrajnie pejoratywnego, w ktérym to hakerzy sa
postrzegani jako ,wlamywacze” lub ,przestepcy” dokonujacy nielegalnych in-
gerencji w infrastrukture sieciowa?®, moze byé¢ umiarkowanie korzystny.
W tym drugim przypadku hakerzy sa postrzegani jako pasjonaci nowych tech-

1 P. Taylor, From hackers to hacktivists: speed bumps on the global superhighway?, ,New
Media & Society” 2005, vol. 7(5), s. 625—646.

2T. Jordan, Activism! Direct action, hacktivism and the future of society, London 2002, s. 120.

3 A. Chandler, The changing definition and image of hackers in popular discourse, ,Interna-
tional Journal of the Sociology of Law” 1996, vol. 24, s. 229-251.
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nologii, tworzacy nowe i/lub usprawniajacy istniejace rozwiazania teleinfor-
matyczne4.

Przy poréwnywaniu obszaru dziatan hakeréw i haktywistéw warto zwré-
ci¢ uwage na to, ze hakerzy dzialaja gléwnie w przestrzeni systeméw telein-
formatycznych. Z kolei haktywisci w swoim obszarze dzialan uwzgledniaja
zaréwno $rodowisko sieciowe, jak i rzeczywista przestrzen spoteczna®. Istotne
sa réwniez motywy dziatan wymienionych grup. Haktywistom — w odréznieniu
od hakeréw — nie zalezy na wyrzadzeniu szkody osobistej badZ majatkowej po-
przez ingerencje w systemach teleinformatycznych (i odnoszenie wtasnych ko-
rzy$ci). Dla haktywistow ingerencja w systemy informatyczne staje sie jedynie
forma rozszerzania dziatan ze $wiata fizycznego, charakterystycznych dla
réznorodnych form niepostuszenstwa obywatelskiego. A zatem dziatania, takie
jak atak DDoS (ang. Distributed Denial of Service)® na dana witryne (np. nada-
wany z Rosji prokremlowski anglojezyczny serwis informacyjny Russia Today”),
w istocie moga by¢ odpowiednikiem dokonywanych w érodowisku fizycznym
protestow w charakterze np. strajku okupacyjnego (ang. sit-ins)8.

Na przestrzeni rozwoju ruchu haktywistow (ale czeSciowo réwniez hakeréw)
warto wymienié kilka istotnych dokumentéw stanowiacych ich podwaliny ide-
ologiczne. Pierwszy z nich, okre§lony mianem Hacker Manifesto, zostat opu-
blikowany przez Loyda Blankenshipa w 1986 r., czyli jeszcze przed epoka
upowszechnienia komercyjnego Internetu®. Dekade pézniej, w 1996 r. John
Perry Barlow opublikowatl w sieci Declaration of Independence of Cyberspace,
jako odpowiedZ na amerykanska ustawe The Telecommunications Act of 1996.
Ustawa miata wprowadzi¢ istotne zmiany w funkcjonowaniu telewizji kablowej
oraz sieci teleinformatycznej, ktérych celem miato byé pobudzenie konkuren-
cji w sektorze ustug telekomunikacyjnych. Haktywiéci zmiany te postrzegali
jednak jako forme ingerencji panstwa w obszarze cyberprzestrzeni, wskazujac
ze ,rzady nie moga i nie beda zawlaszczaé przestrzeni Internetu”l?. W podob-

4V. Karagianopoulos, Living with hacktivism: from conflict to symbiosis, London 2018.

5 P. Taylor, op. cit., s. 625—646.

6 C. Auty, Political hacktivism: tool of the underdog or scourge of cyberspace?, ,,Aslib Pro-
ceedings: New Information Perspectives” 2004, vol. 56(4), s. 212—221; M. Sauter, ,,LOIC will tear
us apart”: the impact of tool design and media portrayals in the success of activist DDOS attacks,
~American Behavioral Scientist” 2013, vol. 57(7), s. 983-1007.

7D. Milmo, Anonymous: the hacker collective that has declared cyberwar on Russia, ,The
Guardian”, 27.02.2022, https://www.theguardian.com/world/2022/feb/27/anonymous-the-hacker-col-
lective-that-has-declared-cyberwar-on-russia? CMP=Share_iOSApp_Other (data dostepu: 13.09.2022).

8 T. Jordan, T. Paul, Hacktivism and cyberwars: rebels with a cause? London 2004; T. Jordan,
op. cit.

9 L. Blankenship, The Hackers Manifesto — Hacker Text, [w:] The Hackers Manifesto by the
Mentor — Hacker Text, darknet.org.uk, 4.09.2017, https://www.darknet.org.uk/2010/04/the-con-
science-of-a-hacker-aka-the-hackers-manifesto-by-the-mentor/ (data dostepu: 13.09.2022).

10 A. Greenberg, It’s been 20 years since this man declared cyberspace independence, ,Wired”,
8.02.2016, https://www.wired.com/2016/02/its-been-20-years-since-this-man-declared-cyberspace-
independence/ (data dostepu: 13.09.2022).
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nym tonie wypowiadali sie autorzy manifestu The Hacktivismo Declaration,
opublikowanego w 2001 r. przez grupe haktywistow z organizacji The Cult of
the Dead Cow. W dokumencie haktywisci wskazywali na potrzebe swobodne-
go dostepu do materiatéw wydawanych przez wladze publiczne: ,Jezeli rza-
dzacy nie sa w stanie obronié¢ Interentu, wéwczas zrobimy to my”11.

Haktywizm jako forma cyfrowego nieposluszenstwa
obywatelskiego

W filozofie dziatan haktywistéw wpisuje sie walka z wszelkimi przejawa-
mi niesprawiedliwo$ci spotecznej 1 mobilizowanie spoteczno$ci internautéw do
akeji protestéw wymierzonych w instytucje postrzegane jako krzywdzace
1 niesprawiedliwe. Zgodnie z wczeéniej przywolanym opisem haktywizm moz-
na rozpatrywaé w kategoriach pojeciowych: ,,elektronicznego/cyfrowego niepo-
stuszenstwa obywatelskiego” (ang. electronic civil disobedience), ,nowego nie-
postuszenstwa obywatelskiego” czy tez ,niepostuszenstwa obywatelskiego 2.0”
(ang. civil disobedience 2.0)12. Samo pojecie ,niepostuszenstwo obywatelskie”
zostato spopularyzowane w Stanach Zjednoczonych w latach 50. 1 60. ubiegte-
go wieku za sprawa ruchu pokojowego protestu w obronie réwnych praw oby-
watelskich 1 walki z segregacja rasowa w stanach amerykanskiego potudnia.
Symbolem ruchu niepostuszenstwa obywatelskiego byl pastor Martin Luther
King organizujacy stynny marsz protestacyjny z miejscowosci Selma do Mon-
tgomery (stolicy stanu Alabama) w marcu 1965 r.13 Inng réwnie symboliczna,
postacia, ruchu obywatelskiego niepostuszenstwa jest afroamerykanska dzia-
taczka Rosa Parks. Jej pierwsza forma protestu z grudnia 1955 r. polegata na
nieustapieniu miejsca bialemu pasazerowi w autobusie w Montgomery w stanie
Alabama (w stanie tym obowigzywala segregacja rasowa). Jej aresztowanie
1 skazanie przez sad na kare grzywny oraz wiezienia w zawieszeniu doprowa-
dzito do bojkotu podrézy autobusami przez kolorowa ludno$é Montgomery oraz
przyczynilo sie do zakwestionowania przez Amerykanski Sad Najwyzszy
w wyroku z 13 listopada 1956 r. zasadno$ci stosowania segregacji rasowej
w autobusach, jako niezgodnej z amerykanska Konstytucja. Bojkoty ustapity
dopiero po decyzji Sadu Najwyzszego!?.

11 The Hacktivismo Declaration, 4.07.2001, https:/mettime.org/Lists-Archives/mettime-1-0107/
msg00065.html (data dostepu: 13.09.2022). Znamienna jest data wydania manifestu: 4 lipca,
czyli Dzien Niepodleglo$ci — amerykanskie Swieto narodowe [uwaga autora].

12 C. Delmas, Is hacktivism the new civil disobedience? ,Raisons Politiques” 2018, vol. 1,
nr 69, s. 63—81, https:/www.cairn.info/revue-raisons-politiques-2018-1-page-63.htm (data dostepu:
13.09.2022).

13 B. Harris Combs, From Selma to Montgomery. The long march to freedom, New York 2013.

14 Rosa Parks, ,,History”, 19.01.2022, https://www.history.com/topics/black-history/rosa-parks
(data dostepu: 13.09.2022).
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Tabela 1

Podziat aktywnoéci spotecznych (ang. activist repertoires) zar6wno w §wiecie rzeczywistym
(offline), jak 1 w sieci (online)

Rodzaj aktywnosci Offline Online
Aktywizm Cyberaktywizm
Dzialania przyklady: glosowanie, prowa- | przyktady: e-glosowanie, organi-
konwencjonalne d.z.enie 1 wlaczanie SiQ. do kampa- Zacj.a zbibrek wyl.)f)rc.zych 1 ka.i-
nii wyborczych, pokojowe prote- | canie na owe zbiérki, sktadanie
sty uliczne, bojkoty i podpisywanie e-petycji
Niepostuszenstwo obywatelskie | Haktywizm
przyklady: strajki okupacyjne | przyklady: hakowanie witryn in-
) ) (ang. sit-ins), barykadowanie, | ternetowych, przekierowanie na
Dziatania ) tworzenie zaangazowanego graf- | inne witryny, ataki DDoS, kra-
transgresyjne fiti, dzikie strajki (ang. wildcat | dziez danych, parodiowanie wi-
strikes), kolportowanie prasy | tryn, wirtualny sabotaz, tworze-
podziemnej, teatr o charakterze | nie oprogramowania
opozycyjnym, sabotaz
Terroryzm Cyberterroryzm
) ) przyktady: ataki bombowe skie- | przyktady: przejecie kontroli lo-
Dzialania rowane na rzadzacych, uprowa- | téw, hakowanie elektrowni skut-
gwaltowne dzanie o0s6b prominentnych, | kujace brakiem zasilania/ocie-
dziatania ekoterrorystyczne (np. | plania w porze zimowej etc.
tree spiking)

Zrédlo: A. Samuel, Hacktivism and the future of political participation, Cambridge MA 2004.

Haktywizmu nie mozna utozsamiaé z dziataniami konwencjonalnymi,
zaréwno w przestrzeni fizycznej (aktywizm), jak 1 w cyberprzestrzeni (cybe-
raktywizm). Z drugiej strony haktywizmu nie mozna réwniez jednoznacznie
utozsamiaé z dziataniami gwaltownymi, takimi jak terroryzm oraz cyberter-
rorym. Haktywizm nalezy do kategorii dziatan transgresyjnych zwigzanych
z przekraczaniem przyjetych konwencjonalnych form protestu wobec instytu-
¢ji postrzeganych jako niesprawiedliwe i dyskryminujace. Moze przybieraé
forme hakowania witryn internetowych, przekierowania na inne witryny, ata-
kéw DDoS, kradziezy danych, parodiowania witryn, wirtualnego sabotazu czy
tez tworzenia wlasnego nielicencjonowanego oprogramowania. Odpowiednikiem
haktywizmu w $wiecie fizycznym sa przejawy niepostuszenstwa obywatelskie-
go, takie jak: strajki okupacyjne (ang sit-ins), barykadowanie, tworzenie zaan-
gazowanego graffiti, dzikie strajki (ang. wildcat strikes), polegajace na wszczy-
naniu przez pracownikow akeji protestacyjnej bez wezesniejszych uzgodnien
1 zapowiedzi wobec pracodawcy, kolportowanie prasy podziemnej, teatr o cha-
rakterze opozycyjnym, sabotaz. W tabeli 1 zawarto zestawienie najwazniejszych
charakterystyk aktywnos$ci spotecznych online oraz offline, z podziatem na
dziatania konwencjonalne, transgresyjne i gwaltowne.
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Wsréd najbardziej popularnych organizacji zrzeszajacych haktywistéw
nalezy wymieni¢ grupe Anonymous czy tez serwis Wikileaks zatozony przez
Juliana Assange’a. Wéréd innych organizacji pojawiajacych sie w ponizszym
zestawieniu nalezy réwniez wskazaé¢ LulzSec, Impact Team, Redhack, Cyber
Berkut, The Red Hacker Alliance, The Chaos Computer Club (CCC), Worms
Against Nuclear Killers, Di5s3nSi0N. W tabeli 2 scharakteryzowano wymie-
nione grupy haktywistéw, wskazujac kolejno: cel atakéw, stosowane przez nich
metody dzialan w sieci oraz cechy wyrézniajace dana grupe.

Regulacje prawne dotyczace haktywizmu

Kwestie penalizacji dziatan zwiazanych z cyberprzestepstwami uwzglednio-
no w konwencji budapesztenskiej zawartej przez Rade Europejska w 2001 r.15,
sygnowanej przez 67 panstw. Zgodnie jej z treScia art. 5 ,kazde z panstw sy-
gnatariuszy (strona Konwencji) przyjmuje takie §rodki ustawodawcze i inne,
jakie moga by¢ niezbedne do uznania za przestepstwo w jej prawie krajowym,
popelnione umyslnie, nastepujacych dziatan: powazne, bezprawne utrudnianie
funkcjonowania systemu komputerowego poprzez wprowadzanie, przekazy-
wanie, uszkadzanie, usuwanie, pogarszanie, zmienianie lub wypieranie pier-
wotnego charakteru danych komputerowych”16. Wedlug tak przyjetej definicji
cyberprzestepstwa nalezaloby zatem penalizowaé réwniez poprzez dziatania
haktywistéw, dokonujacych — jako choéby formy protestu przeciwko danej or-
ganizacji — atakow DDoS. Skutkiem owych atakéw nie musi byé trwate uszko-
dzenie systeméw teleinformatycznych, czesto natomiast dochodzi do pogorsze-
nia parametréw technicznych owych systeméw. To do$é radykalne stanowisko
jest jednak przeciwstawiane pojeciu ,wolno$é zgromadzen 1 zrzeszania sie”
zawartemu w art. 11 brytyjskiej ustawy o prawach czltowieka (ang. Human
Rights Act) z 1998 1.17 Zgodnie z trescig art. 11, Kazdy czlowiek ma prawo do
swobodnego pokojowego zgromadzania sie oraz do swobodnego zrzeszania sie
z innymi, w tym prawo do tworzenia 1 przystepowania do zwiazkéw zawodo-
wych dla ochrony swoich intereséw”!8. Organy panstwa nie moga zatem unie-
mozliwiaé wyrazania przez obywateli niezadowolenia w formie protestéw,
zaréwno w przestrzeni fizycznej jak i online. Tym samym organy panstwa nie
powinny penalizowac¢ dzialalno$ci haktywistéw, skupiajacej sie na réznorakich
formach protestu w cyberprzestrzeni.

15 Konwencja Rady Europy o cyberprzestepczoéci, sporzadzona w Budapeszcie dnia 23 listo-
pada 2001 r. (Dz.U. z 2015 r., poz. 728).

16 Art. 5. Naruszenie integralnoéci systemu, Konwencja Rady Europy o cyberprzestepczoéci,
sporzadzona w Budapeszcie dnia 23 listopada 2001 r. (Dz.U. z 2015 r., poz. 728).

7 Human Rights Act, Legislation.gov.uk, 1998 (data dostepu: 13.09.2022).

18 Art. 11. Freedom of assembly and association, Human Rights Act, Legislation.gov.uk, 1998
(data dostepu: 13.09.2022).
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Ponadto w obrebie Wspdlnoty Europejskiej wprowadzono szereg istotnych
regulacji odnoszacych sie do sfery bezpieczenstwa teleinformatycznego panstw
cztonkowskich. Wéréd nich nalezy wymienié:

* strategie Unii Europejskiej w zakresie cyberbezpieczenstwa (ang. The EU’s
Cybersecurity Strategy for the Digital Decade)l?, przyjeta przez Komisje
Europejska w dniu 16 grudnia 2020 r. W dokumencie tym wskazano na
potrzebe wdrozenia strategii zapewniajacej wieksza odpornosé organizacji
11instytucji publicznych na cyberataki, czyniac owe instytucje mniej podat-
nymi réwniez na skutki dziatan haktywistow;

* dyrektywe Parlamentu Europejskiego 1 Rady Europejskiej z dnia 12 sierpnia
2013 r. dotyczaca atakéw na systemy informatyczne, zastepujaca decyzje
ramowa, Rady 2005/222/WSiSW20, wyznaczajaca ramy prawne dla panstw
cztonkowskich Wspélnoty Europejskiej w odniesieniu do ustawodawstwa
dotyczacego cyberatakéw. Zgodnie z treécig owej dyrektywy wszelkie formy
atakéw DDoS nalezy zaliczy¢ do kategorii cyberprzestepczosci (ang. cyber-
crime). Oznacza to, ze haktywizm moze podlegaé sankcjom karnym w pan-
stwach cztonkowskich Wspdlnoty;

e dyrektywe Parlamentu Europejskiego i Rady Europejskiej z dnia 6 lipca
2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpie-
czenstwa sieci 1 systeméw informatycznych na terytorium Unii Europejskiej
(ang. Network and Information Security [NIS] Directive)?! oraz wniosek
dotyczacy dyrektywy Parlamentu Europejskiego 1 Rady Europejskiej z dnia
16 grudnia 2020 r. w sprawie Srodkéw na rzecz wysokiego wspdélnego poziomu
cyberbezpieczenstwa na terytorium Unii, uchylajaca dyrektywe (UE) 2016/1148
(ang. NIS2 Directive Proposal)?2. Propozycja dyrektywy NIS2 pojawila sie
jako odpowiedz na rosnace zagrozenie instytucji i panstw cztonkowskich cy-
beratakami. W dokumencie podkre§lono potrzebe zwiekszenia poziomu za-
bezpieczen systeméw cybernetycznych przed potencjalnymi atakami. Jedno-
czesénie ataki DDoS potraktowano w dokumencie jako forme cyberprzestepstwa.
Tym samym haktywisci stosujacy tego rodzaju strategie dziatan musza sie
liczy¢ z odpowiedzialno§cia karna, jako potencjalni cyberprzestepcy, a nieko-
niecznie jako ruch spolecznego sprzeciwu dziatajacy w przestrzeni Internetu.

19 Wspélny komunikat do Parlamentu Europejskiego i Rady, strategia UE w zakresie cyber-
bezpieczenistwa na cyfrowa dekade, Bruksela, 16.12.2020, EUR-Lex, Dokument 52020JC0018
(JOIN/2020/18 final).

20 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE dotyczaca atakéw na systemy
informatyczne i zastepujaca decyzje ramowa Rady 2005/222/WSiSW, Bruksela, 12.08.2013 (Dz.U
UE L 2013.218.8).

21 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie §rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw infor-
matycznych na terytorium Unii (Dz.U. UE L 2016.194.1).

22 Wniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie érodkéw na rzecz wyso-
kiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, uchylajaca dyrektywe (UE)
2016/1148, Bruksela, 16.12.2020, EUR-Lex, Dokument 52020PC0823 (COM/2020/823 final).
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W polskim prawodawstwie problematyke dziatan o charakterze cyberprze-
stepczym uregulowano w Kodeksie karnym (w art. 267 § 2 oraz art. 269a).
W art. 269a tegoz kodeksu scharakteryzowano dziatania o charakterze prze-
stepstw komputerowych oraz przestepstw godzacych w bezpieczenstwo syste-
moéw informatycznych: ,,Kto, nie bedac do tego uprawnionym, przez transmisje,
zniszczenie, usuniecie, uszkodzenie, utrudnienie dostepu lub zmiane danych
informatycznych, w istotnym stopniu zaktéca prace systemu komputerowego
lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5723, W celu umozliwienia prowadzenia legalnych dzialan przez etycznych
hakeréw (okreélanych rowniez mianem pentesteréw), w kwietniu 2017 r. wpro-
wadzono do Kodeksu karnego art. 269c. Zgodnie z trescia owego art. ,nie
podlega karze za przestepstwo okreélone w art. 267 § 2 lub art. 269a, kto
dziala wylacznie w celu zabezpieczenia systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej albo opracowania metody ta-
kiego zabezpieczenia i niezwtocznie powiadomit dysponenta tego systemu lub
sieci o ujawnionych zagrozeniach, a jego dziatanie nie naruszylo interesu pu-
blicznego lub prywatnego i nie wyrzadzilo szkody’24. Przepis ten nalezaloby
przeciwstawié tredci art. 267 § 2 k.k, zgodnie z ktérym czyn karalny popeinia
ten, kto bez uprawnienia uzyskat dostep do cato$ci lub czeéci systemu infor-
matycznego?®. Podobnie jak w przypadku regulacji na gruncie prawa miedzy-
narodowego, nie mozna jednoznacznie rozstrzygnaé, czy dzialania haktywistow
mozna kategoryzowacé jako etyczne hakowanie, niezagrozone sankcjami praw-
nymi. Dziataniom tym nie mozna jednak odmawia¢ spolecznej stusznoéciZ6.
Argumenty na korzy$¢ dziatan haktywistéw pojawiaja sie w kolejnej czesci
niniejszych rozwazan.

Cyfrowi anarchisci czy bojownicy o wolno§é —
przyklad Anonymous

Grupa Anonymous zainicjowala swoja aktywno$é w 2003 r. na interneto-
wym forum dyskusyjnym 4chan??. Uczestnicy Anonymous?8 okre$laja swéj

23 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2022 r., poz. 1138, 1726, 1855),
dalej jako k.k.

24 Tbidem.

25 Ibidem.

26 N. Bochyniska, Cyberprzestepczosé a haktywizm. Jak prawo podchodzi do hakeréw
w biatych kotnierzykach?, CyberDefence24, 16.04.2022, https://cyberdefence24.pl/cyberbezpieczen-
stwo/cybermagazyn-cyberprzestepczosc-a-haktywizm-jak-prawo-podchodzi-do-hakerow-w-bialych-
-kolnierzykach (data dostepu: 27.10.2022).

27 4chan, https://www.4chan.org/ (data dostepu: 27.09.2022).

28 @YourAnonCentral, https://twitter.com/YourAnonCentral (data dostepu: 27.09.2022);
@TheAnonMovement, https://twitter.com/theanonmovement?lang=en (data dostepu: 27.09.2022);
@YourAnonOne, https://twitter.com/youranonone?lang=en (data dostepu: 27.09.2022)
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ruch spoleczny jako ruch o charakterze ,anarchistycznym”, cyfrowy ,globalny
mézg” (ang. global brain) lub zbiorows $wiadomosé (ang. hivemind)29. Czlon-
kowie 1 zwolennicy Anonymous w przestrzeni fizycznej (np. podczas protestéw
ulicznych) moga wystepowaé w charakterystycznych maskach Guy’a Fawkesa
(postaci historycznej — jednego ze spiskowcéw, ktory w listopadzie 1605 r.
usitowal wysadzié brytyjska Izbe Lordéw) z charakterystyczna brodka i wa-
sikiem?39.

Pierwsze znaczace dziatania grupa Anonymous przeprowadzita w 2007 r.,
dokonujac atakéw DDOS na witryne organizacji Ko§ciota Scjentologicznego.
Powodem tych dziatan miala by¢ zastosowana przez Koéciét Scjentologiczny
cenzura w sieci®l. Inne znaczace dzialania grupy Anonymous uwzgledniaja,
cyberataki wymierzone w operatoréow platniczych PayPal oraz Visa w zwigzku
z uniemozliwianiem dokonywania wplat online na kontrowersyjny serwis Wi-
kileaks32. Kolejne warte uwzglednienia dzialania Anonymous sa zwiazane ze
sprzeciwem dotyczacym wprowadzenia ustawy ACTA w roku 2012.
Przeprowadzono wowczas serie atakow na witryny organizacji komercyjnych
i rzadowych m.in. w USA, Polsce, Irlandii, Stowenii i we Francji. Haktywisci
z grupy Anonymous doprowadzili do wycieku adreséw e-mail, loginéw 1 haset,
a nawet szczegdtéw dotyczacych zycia prywatnego oséb publicznych, w tym
politykow glosujacych za przyjeciem kontrowersyjnej ustawy. Ponadto haktywi-
$ci z Anonymous zaatakowali witryne amerykanskiej agencji wywiadowcze]
CIA oraz upublicznili zakodowana telekonferencje z udziatem amerykanskiej
FBI oraz brytyjskiego Scotland Yardu3?. Na fali organizowanych sie na ma-
sowa skale protestéw, zaré6wno w przestrzeni fizycznej, jak 1 wirtualnej, Par-
lament Europejski zdecydowat sie na odrzucenie projektu ustawy ACTA, po-
wolujac sie na argument naruszenia prawa dotyczacego swobodnego dostepu
do informacji®4.

W ostatnich latach grupa Anonymous przeprowadzita szereg kampanii okre-
$lanych mianem ,,Ops”, takich jak: Op Syria®?®, OpLiberation3®, OpLastResort37,

29 Hivemind, macmillan dictionary, https://www.macmillandictionary.com/dictionary/british/
hivemind (data dostepu: 27.09.2022).

30 .. Konzack, The Guy Fawkes Mask as visual communication of the Internet Group Ano-
nymous, ,International Journal of Internet Trolling and Online Participation” 2015, vol. 1, nr 2,
s. 53—-68.

31 P, Olson, We are Anonymous, London 2013.

32 J. Uitermark, Complex contention: analyzing power dynamics within Anonymous, ,Social
Movement Studies” 2017, vol. 16(4), s. 403—417.

33 D. Svydrenko, W. Mozgin, Hacktivism of the Anonymous Group as a fighting tool in the
context of Russia’s war against Ukraine, ,,Future Human Image” 2022, vol. 17, s. 42—43.

34 Thidem.

35 @OpSyria, https://twitter.com/opsyria (data dostepu: 27.09.2022).

36 @OpLiberation, https://twitter.com/opliberation?lang=en (data dostepu: 27.09.2022).

37 @OpLastResort, https://twitter.com/oplastresort?lang=en (data dostepu: 27.09.2022).
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#O0pKillingBay38, #O0plsrael®?, OpGreenRights*?, #OpFreePalestine?! czy
Op_Russia?2. Réwnie istotna byla aktywno$é grupy Anonymous w okresie
protestéw na tle rasowym (ang. Black Lives Matter — BLM), odbywajacych sie
zaréwno w USA, jak 1 m.in. w panstwach Europy. Protesty byty spowodowane
spolecznym wzburzeniem po $mierci George’a Floyda w wyniku dziatan funk-
cjonariuszy policji z Minneapolis w maju 2020 .43 W ostatnich latach szcze-
gblnie uwidocznily sie dziatania grupy Anonymous jako odpowiedz na pelza-
jacy od 2014 r. konflikt miedzy Rosja 1 Ukraina, zapoczatkowany aneksja
Krymu i utworzeniem pod protektoratem 1 przy militarnym wsparciu Rosji
tzw. separatystycznych republik w regionach Doniecka i Luganska*?.

Tuz po zbrojnej agresji Rosji na Ukraine 24 lutego 2022 r. grupa Anony-
mous wydata komunikat, w ktérym wypowiedziala cyberwojne rosyjskim wia-
dzom. Byla to odpowiedz na agresje Rosji na suwerenne panstwo*®. W wyni-
ku dziatan Anonymous sparalizowano Roscosmos — instytucje odpowiedzialna
za nadzor nad rosyjskimi satelitami w przestrzeni okotoziemskiej. Ponadto juz
w pierwszych dniach rosyjskiej napaéci na Ukraine haktywisci z Anonymous
przeprowadzili udane ataki DDoS na rosyjskie witryny dziatajacego na zlece-
nie Kremla anglojezycznego serwisu informacyjnego Russia Today (RT), wi-
tryny rosyjskich ministerstw i agend rzadowych, w tym Ministerstwa Obrony,
czy tez witryne Gazpromu. Skutecznie tymczasowo zablokowano mozliwos§¢é
skorzystania z witryn: sovam.com, com2com.ru, ptt.ru, mail.ru, goverement.
ru, kremlin.ru, oraz rt.com. Ponadto 26 lutego 2022 r. haktywisci uzyskali
dostep do kanaléow rosyjskiej telewizji panstwowej, nadajac przekaz z kanatéw
telewizji ukrainskiej — tym samym informujac rosyjska opinie publiczna
o faktycznym przebiegu rosyjskiej agresji na sasiedni kraj*6. W kolejnych mie-
sigcach grupa Anonymous przeprowadzila kilka kolejnych wtaman do systeméw
teleinformatycznych na terenie Rosji. Wéréd nich mozna wymienié zaatako-
wanie rosyjskiego serwisu takséwkowego Yandex Taxi i przekierowanie wszyst-
kich moskiewskich takséwek na wykonanie kursu z tego samego adresu, co

38 @OpKillingBay, https://twitter.com/OpKillingBay (data dostepu: 27.09.2022).

39 @Op_Israel, https://twitter.com/op_israel?lang=en (data dostepu: 27.09.2022).

40 @OpGreenRights, https://twitter.com/opgreenrights?lang=en (data dostepu: 27.09.2022).

41 @OpFreePalestina, https://twitter.com/opfreepalestin3 (data dostepu: 27.09.2022).

42 @Op_Russia, https://twitter.com/op_russia?lang=en (data dostepu: 27.09.2022).

43 K. Jones, J.R C. Nurse, S. Li, Out of the Shadows: Analyzing Anonymous’ Twitter resurgence
during the 2020 Black Lives Matter Protests, ,,Proceedings of the Sixteenth International AAAI
Conference on Web and Social Media” (ICWSM 2022), s. 417—428, https://ojs.aaai.org/index.php/
ICWSM/article/view/19303 (data dostepu: 27.09.2022).

44D, Svydrenko, W. Mozgin, op. cit., s. 40.

45 The Anonymous collective is officially in cyber war against the Russian government,
@YourAnonOne, 24.02.2022, https://twitter.com/youranonone/status/1496965766435926039 (data
dostepu: 27.09.2022); Anonymous: OpRussia, anon2world, 27.02.2022, https://www.youtube.com/
watch?v=kcb2yudJ29c (data dostepu: 27.09.2022).

46 D, Svydrenko, W. Mozgin, op. cit., s. 44-45.
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doprowadzilo do kompletnej destabilizacji ruchu ulicznego w stolicy Rosji4?,
czy tez wltamanie sie do kamer monitorujacych siedzibe rosyjskich wiadz na
Kremlu*s.

Podsumowanie

We wskazanym kontek$cie poczynania grupy Anonymous podczas wojny
w Ukrainie nalezy postrzegac jako forme dziatan o charakterze cyberwojen-
nym. W tym przypadku mozna méwic¢ o uzasadnionym dzialaniu w stusznej
sprawie 1 rozszerzeniu dziatan z fizycznego pola walki na obszar cyberprze-
strzeni — czyli wojnie hybrydowe;j. Istotnym celem haktywistow staje sie row-
niez demaskowanie nieprawdy poprzez pokazywanie rosyjskiej opinii publicz-
nej prawdziwego obrazu wojny w Ukrainie. W tej konkretnej sytuacji nie
mozna powolywac sie na argument dziatan o charakterze cyberprzestepczym,
ktore powinny podlegaé sankcjom karnym. Grupa Anonymous i inni zaanga-
zowani w konflikt w Ukrainie haktywiSci dziataja w jednej ze zdefiniowanych
przez NATO przestrzeni teatru dziatan wojennych (poza tradycyjnymi obsza-
rami ladu, powietrza i wody), czyli cyberprzestrzenid.

W przedstawionym kontekécie dziatania Anonymous mozna traktowacé
nie tylko jako forme aktywno$ci cyberwojennej, ale réwniez jako akt cyfrowe-
go niepostuszenstwa obywatelskiego, przybierajacego forme pozbawionych
przemocy protestow 1 wymierzonych w instytucje oraz osoby dokonujace nie-
etycznych i nielegalnych dzialan®0. Zreszta haktywiéci z Anonymous wyraznie
rozrézniaja, ze ich dziatania sq wymierzone w opresyjny rezim w Rosji, nie
za$ w obywateli tego paistwa. Swiadcza o tym nastepujace komunikaty umiesz-
czane w mediach spolecznosciowych: ,,Chcemy, aby obywatele Rosji zdali sobie
sprawe, ze bardzo dobrze wiemy, jak trudno jest sprzeciwié¢ sie dyktatorowi
w obawie przed represjami”®l. Haktywiéci przestali réwniez krétka wiadomosé

4T Atak hakerski w Moskwie. Anonymous spowodowat ogromny korek, Polska Agencja Pra-
sowa, 2.09.2022, https://www.pap.pl/aktualnosci/mews%2C1414407%2Catak-hakerski-w-moskwie-
-anonymous-spowodowal-ogromny-korek.html (data dostepu: 27.09.2022).

48 Anonymous wtamali sie do monitoringu Kremla. ,Nie powstrzymacie nas. Jesteémy
w érodku”, Polska Agencja Prasowa, 7.04.2022, https://www.pap.pl/aktualnosci/mews%2C1148661%-
2Canonymous-wlamali-sie-do-monitoringu-kremla-nie-powstrzymacie-nas-jestesmy (data dostepu:
27.09.2022).

49 J. Worona, Cyberspace in international law, Bialystok 2017, s. 45—46.

50 S, Wray, On electronic civil disobedience, ,Peace Review” 1999, vol. 11, s. 107—111, https:/
doi.org/10.1080/104026599084262317.

51 Ukrainiskie media: grupa Anonymous zhakowata rosyjskie parnstwowe kanatly telewizyjne,
Polska Agencja Prasowa, 6.03.2022, https://www.pap.pl/aktualnosci/news%2C1105172%2Cukra-
inskie-media-grupa-anonymous-zhakowala-rosyjskie-panstwowe-kanaly (data dostepu: 27.09.2022);
https://www.ukrinform.ua/rubric-world/3422289-hakeri-anonymous-povidomili-pro-zlam-derzavnih-
telekanaliv-rf.html (data dostepu: 27.09.2022).
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skierowana do Wladimira Putina o nastepujacej tresci: ,,Zwiazek Radziecki
upadtl wiele lat temu, ale §wiat nie zapomnial o brutalnosci tego rezimu. Ludzie
z catego $wiata beda stawiaé opér na kazdym kroku. To nie jest wojna, ktora
wygracie’2,

Weciaz nie zostala rozstrzygnieta kwestia ochrony wolnosci wypowiedzi
jako forma sprzeciwu haktywistéw wobec wielkich korporacji 1 instytucji pu-
blicznych oraz rzadéw poszczegdlnych panstw. W tym przypadku, zgodnie ze
wskazana w artykule tre$cigq aktow prawnych, haktywizm niebezpiecznie
zbliza sie do dzialan o charakterze cyberprzestepczym. Jednakze ten spér
moze zostaé w przyszto$ci przewazony na korzy$é argumentéw dotyczacych
ochrony wolnosci stowa, prawa do zgromadzen 1 pokojowych protestéw, a przede
wszystkim prawa do informacji przystugujacego obywatelom wolnych, demo-
kratycznych panstw, ktére stanowi motto dziatania haktywistéw.
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Summary

Hacktivism from a legal perspective — digital anarchists
or freedom fighters?

Keywords: cybercrime law, hacktivism, online civil disobedience, Anonymous, cyberwar, cyber-
crime, war in Ukraine.

The aim of this article is to present the legal regulation of hacktivism —
digital forms of civil disobedience. The article characterises the most import-
ant groups of hacktivists, indicating their methods of online activities. It also
discusses European Community legislation relating to cybercrime and the
possible criminalisation of hacktivist activities. The article concludes with
a description of the activities of the Anonymous group, actively supporting
cyber warfare against Russia during the war in Ukraine, and a discussion
regarding the justification of these activities in light of current legal norms
and the assumptions pertaining to cyberwarfare.






