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Znaczenie i rola agencji ds. zarzadzania
wielkoskalowymi systemami informatycznymi
(eu-LISA) w zapewnianiu bezpieczenstwa
na granicach zewnetrznych Unii Europejskiej

Wstep

Kwestia zapewniania bezpieczenstwa granic i kontroli w ramach strefy
Schengen stanowi w ostatnich latach jedno z kluczowych zagadnien w Unii
Europejskiej (dalej jako UE lub Unia). Istota strefy Schengen jest brak kon-
troli na granicach wewnetrznych. Poniewaz jednak kazdy, kto przekracza
granice zewnetrzne — droga powietrzna, ladowa lub morska — moze swobodnie
podrézowac do pozostalych panstw cztonkowskich 1 w ich granicach, istnienie
strefy Schengen zaktada wysoki stopien zaufania do rzetelnego zarzadzania
granicami zewnetrznymil.

Decyzja o zniesieniu kontroli na granicach wewnetrznych panstw czton-
kowskich Unii pociggata za soba konieczno$é wzmocnienia ochrony jej granic
zewnetrznych, m.in. poprzez ustanowienie wielkoskalowych systeméw infor-
macyjnych w celu lepszego monitorowania przeptywu oséb do i z Unii oraz
usprawnienia wspoélpracy policyjnej i sadowej w sprawach transgranicznych?.
Aktualnie kluczowym priorytetem dla Unii pozostaje wdrozenie jednego
z najbardziej zaawansowanych technologicznie systeméw zarzadzania grani-
cami na $wiecie.

1 B.0. Martins, K. Lidén, M.G. Jumbert, Border security and the digitalisation of sovereign.-
ty: insights from EU borderwork, ,European Security” 2022, vol. 31, nr 3, s. 475-494.

2T, Quintel, Connecting personal data of Third Country Nationals. Interoperability of EU
databases in the light of the CJEU’s case law on data retention, ,,Law Working Paper Series” 2018,
nr 2, s. 2, https://orbilu.uni.lu/bitstream/10993/35318/1/Teresa%20Quintel%20Interoperability %20
of%20EU%20Databases.pdf (data dostepu: 27.02.2023).



116 Anastazja Gajda

W ciggu ostatnich dziesiecioleci w ramach przestrzeni wolnosci, bezpie-
czenstwa 1 sprawiedliwo$ci UE (dalej jako PWBIiS) utworzono wiele scentra-
lizowanych systeméw informacyjnych stuzacych przechowywaniu danych oso-
bowych obywateli panstw trzecich, ktérzy chea dostaé sie do strefy Schengen.
Tendencja do rozszerzania juz istniejacych baz danych, a takze do tworzenia
nowych systeméw informacyjnych o podobnych celach przypuszczalnie bedzie
sie nasilaé. Mozna juz dzi§ zauwazy¢ zwiekszenie czestotliwo§ci propozycji
tworzenia kolejnych baz danych na szczeblu Unii®.

Bazy danych istniejace w ramach PWBiS obejmuja systemy informatycz-
ne, w ktérych przechowuje sie dane osobowe do celéw azylowych, informacje
o0 osobach podrézujacych 1 wizach oraz dane dotyczace oséb zaginionych i prze-
stepcéw. Wszystkie te systemy umozliwiaja dostep do przechowywanych
w nich danych takze organom §cigania panstw czlonkowskich UE, tak aby
mogly je wykorzystywaé w trakcie dziatan zwiazanych z zapobieganiem po-
waznym przestepstwom, ich wykrywania i prowadzenia w ich sprawie docho-
dzen, lezacych w granicach ich kompetencji.

Systemy informacyjne UE tworzono na przestrzeni wielu lat przede wszyst-
kim z my$la o zapewnianiu bezpieczenstwa, a takze kontroli granic oraz mi-
gracji. Kazdy z systeméw cechuja odrebne cele, zadania, podstawy prawne,
zasady tworzenia 1 korzystania z nich, grupy uzytkownikéw i1 kontekst instytu-
cjonalny?. Systemy te, poki co, nie sa ze soba polaczone. Jednak w maju 2019 r.
przyjeto ramy prawne dla interoperacyjno$ci miedzy tymi systemami funk-
cjonujacymi w ramach PWBiS5. Zaktadana interoperacyjno$é¢ ma przede
wszystkim umozliwi¢ wladciwym organom szybki, pltynny, systematyczny
1 kontrolowany dostep do okresélonych informacji. Aby tak sie stato, wdrazanie

3 Obecnie istnieja cztery wielkoskalowe systemy informacyjne w PWBiS, tj. system informa-
cyjny Schengen (dalej jako SIS), wizowy system informacyjny (dalej jako VIS), europejski zautoma-
tyzowany system rozpoznawania odciskéw palcéw (dalej jako Eurodac) oraz europejski systemu
przekazywania informacji z rejestréw karnych o obywatelach panstw trzecich (dalej jako ECRIS-TCN).
Natomiast w budowie sa trzy kolejne systemy: europejski system informacji o podrdzy oraz zezwo-
len na podréz (dalej jako ETIAS), system wjazdu/wyjazdu (dalej jako EES) oraz system transgra-
nicznej elektronicznej wymiany danych w obszarze wspélpracy sadowej w sprawach cywilnych
1 wsp6tpracy wymiaréw sprawiedliwos$ci w sprawach karnych (dalej jako e-CODEX).

4 Aktualnie trwaja prace nad nows architektura systeméw informacyjnych UE w celu lep-
szego wsparcia pracy organdéw krajowych z mysla o zapewnieniu bezpieczenstwa oraz zarzadzania
granicami i migracjami. Szerzej na ten temat w pkt 3 niniejszego opracowania.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/818 z dnia 20 maja 2019 r. w
sprawie ustanowienia ram interoperacyjno§ci systemow informacyjnych UE w obszarze wspoét-
pracy policyjnej i sagdowej, azylu 1 migracji oraz zmieniajace rozporzadzenia (UE) 2018/1726, (UE)
2018/1862 oraz (UE) 2019/816 (Dz. Urz. UE z 2019 r. L. 135/85) oraz rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2019/817 z dnia 20 maja 2019 r. w sprawie ustanowienia ram interope-
racyjnos$ci systeméw informacyjnych UE w obszarze granic i polityki wizowej oraz zmieniajace
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 767/2008, (UE) 2016/399, (UE) 2017/2226,
(UE) 2018/1240, (UE) 2018/1726, (UE) 2018/1861 oraz decyzje Rady 2004/512/WE i 2008/633/
WSiSW (Dz. Urz. UE z 2019 r. L. 135/27).
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interoperacyjno$ci powinno by¢ priorytetem zaréwno na szczeblu politycznym,
jak 1 technicznym. Scista wspblpraca miedzy agencjami 1 wszystkimi panstwa-
mi cztonkowskimi Unii bedzie miata zasadnicze znaczenie dla osiagniecia
celu, jakim jest zapewnienie pelnej interoperacyjnosci do konca 2024 r.6

Niezwykle wazne jest takze odpowiednie wsparcie organizacyjne poprzez
dziatalno§¢ wyspecjalizowanego organu na poziomie unijnym, ktory bedzie sie
zajmowal takimi systemami. Stad kluczowa role zaréwno w zarzadzaniu ope-
racyjnym tymi systemami, jak 1 we wdrazaniu nowych oraz zapewnianiu ich
interoperacyjnosci odgrywa Europejska Agencja ds. Zarzadzanie Operacyjne-
go Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnoéci,
Bezpieczenstwa 1 Sprawiedliwosci (dalej jako eu-LISA lub Agencja). Eu-LISA
stanowi wsparcie dla krajowych jednostek zarzadzajacych systemami zarow-
no w zakresie technologicznym, jak i administracyjno-proceduralnym’.

Niniejszy artykut ma na celu ukazanie, w jaki sposéb ta najmlodsza Agen-
cja funkcjonujaca w PWBIS przyczynia sie do zapewniania bezpieczenstwa na
granicach zewnetrznych UE. Dziatalno§é eu-LISY znajduje bowiem swoje od-
zwierciedlenie w bardzo preznie postepujacym procesie technologizacji i digi-
talizacji zarzadzania tymi granicami8. Mozna takze wyraznie dostrzec, ze
zakres zadan powierzanych Agencji z biegiem czasu znacznie sie rozszerzal.
W minionej dekadzie eu-LISA przeksztalcila sie z malej, technicznej agencji
w ,,cyfrowe serce Schengen”?, zaangazowanej we wspieranie wysitkéw panstw
czlonkowskich Unii na rzecz utrzymania otwartej, silnej 1 bezpiecznej Europy.
Obecnie Agencja jest postrzegana jako jeden z fundamentalnych elementéw
funkcjonowania strefy Schengen 1 gléwny motor transformacji cyfrowej doko-
nujacej sie w ramach unijnej PWBIiS.

Rozwazania w artykule oparte sa przede wszystkim na zrédtach prawa
wtornego UE bedacymi podstawami prawnymi dla funkcjonowania samej
Agencji oraz wielkoskalowych systeméw informacyjnych, ktérymi zarzadza.
Przeprowadzona analiza objeta takze dokumenty wewnetrzne eu-LISY oraz
komunikaty Komisji Europejskiej. Dotozono takze staran, aby uwzglednic¢
aktualna sytuacje w UE w zakresie procedur prawodawczych zmierzajacych
do przyjecia nowych aktéw prawnych odnoszacych sie do poruszanej w arty-
kule problematyki.

6 Komisja Europejska, Komunikat w sprawie piatego sprawozdania z postepu prac w reali-
zacji strategii UE w zakresie unii bezpieczenstwa, COM(2022) 745 final, Bruksela, 13 grudnia
2022 r., s. 19.

TH. Wyligala, Cyfryzacja zarzqdzania migraciami w Unii Europejskiej, ,Rocznik Bezpie-
czenstwa Miedzynarodowego” 2019, vol. 13, nr 2, s. 122-123.

8 Szerzej: A. Gajda, Najnowsze technologie i zarzqdzanie granicami zewnetrznymi Unii Eu-
ropejskiej, ,,Krytyka Prawa” 2020, t. XII, nr 4, s. 50—69.

9 W taki sposéb Agencja sama siebie okreéla — zob. https://www.eulisa.europa.eu/Newsroom/
News/Pages/2022-Marks-eu-LISA’s-10th-Anniversary.aspx (data dostepu: 27.02.2022).
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Utworzenie eu-LISY

Agencja jest jedna z oémiu agencji zdecentralizowanych funkcjonujacych
w PWBiS!0, Byly one tworzone na przestrzeni wielu lat zgodnie z unijnym
prawem pochodnym 1 sa odpowiedzialne za realizacje konkretnych zadan
z zakresu bezpieczenstwa wewnetrznego!l. Rozporzadzenie ustanawiajace
Agencje zostalo przyjete w 2011 r.12 i zapewnilo jej autonomie organizacyjna,
wyrazajaca sie posiadaniem osobowos§ci prawnej, oraz autonomie finansowa,
polegajaca na wyodrebnieniu wtasnego budzetuls.

Wraz z ustanowieniem eu-LISY zarzadzanie operacyjne wielkoskalowymi
systemami informacyjnymi w PWBiS powierzono agencji unijnej, ktadac tym
samym kres sytuacji, w ktérej takie zarzadzanie zapewnialy panstwa czton-
kowskie UE lub Komisja Europejska (dalej jako KE lub Komisja)l4. Utworze-
nie Agencji zostato poprzedzone analiza mozliwych rozwigzan przeprowadzo-
nych przez KE1%. Za najbardziej korzystne uznano wlaénie utworzenie nowej
agencji. Takie rozwiagzanie z jednej strony stworzyto efekt synergii, wynika-

10 Pozostale agencje to: Agencja Unii Europejskiej ds. Azylu, Europejski Urzad Policji —
Europol, Europejskie Kolegium Policyjne — CEPOL, Eurojust, Europejska Agencja Zarzadzania
Wspbétpraca Operacyjna na Zewnetrznych Granicach Panstw Czlonkowskich Unii Europejskiej —
FRONTEX, Agencja Praw Podstawowych oraz Europejskie Centrum Monitorowania Narkotykéw
i Narkomanii. Zob. tez: https:/www.emcdda.europa.eu/system/files/publications/848/BZ0414283ENC_
web_474844.pdf (data dostepu: 27.02.2023).

11 Szerzej na temat agencji dzialajacych w ramach PWBIiS zob. m.in.: C. Loschi, P. Slomins-
ki, Interagency relations and the EU migration crisis: strengthening of law enforcement through
agencification?, [w:] J. Pollak, P. Slominski (red.), The role of EU agencies in the eurozone and
migration crisis. Impact and future challenges, London 2021, s. 205—227; J. Szymanska, Rola
wyspecjalizowanych agencji Unii Europejskiej w obszarze spraw wewnetrznych i wymiaru spra-
wiedliwosci, Warszawa 2013, s. 105 i nast.; Ch. Kaunert, S. Léonard, J.D. Occhipinti (red.), Justice
and home affairs agenciesin the European Union, London 2015; J. Parkin, EU homeaffairs agen-
cies and the construction of EU internal security, ,CEPS Paper” 2012, nr 53.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1077/2011 z dnia 25 pazdzier-
nika 2011 r. ustanawiajace Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi w Przestrzeni Wolnoéci, Bezpieczenstwa i Sprawiedliwosci (Dz. Urz.
UE z 2011 r. L 286/1), dalej jako rozporzadzenie 1077/2011.

13 A.M. Kosinska, Rola unijnych agencji migracyjnych w kreowaniu standardéw zarzqdzania
bezpieczenstwem migracyjnym w dobie europejskiego kryzysu migracyjnego, ,,Studia Migracyjne
— Przeglad Polonijny” 2019, nr 2(172), s. 118-122 oraz A. Szachon-Pszenny, Europejska Agencja
ds. Zarzadzania Wielkoskalowymi Systemami Informatycznymi w przestrzeni wolnosci, bezpie-
czenstwa i sprawiedliwosci jako unijny organ zarzqdzajacy Systemem Informacyjnym Schengen,
[w:] T. Stanistawski, B. Przywora, L. Jurek (red.), E-administracja. Szanse i zagrozenia, Lublin
2013, s. 49-64.

14 P, Trauttmansdorff, U. Felt, Between infrastructural experimentation and collective imagi-
nation: the digital transformation of the EU border regime, ,Science, Technology, & Human Values”
2021, s. 8—18, https://doi.org/10.1177/01622439211057523.

15 Komisja Europejska, Wniosek rozporzadzenia Parlamentu Europejskiego i Rady ustana-
wiajace agencje do spraw zarzadzania operacyjnego wielkoskalowymi systemami informatyczny-
mi w przestrzeni wolno$ci, bezpieczenstwa i sprawiedliwo$ci, COM (2009) 293 wersja ostateczna,
Bruksela, 24 czerwca 2009 r.
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jacy z polaczenia juz istniejacych wielkoskalowych systeméw informacyjnych
(SIS, VIS 1 Eurodac) w ramach jednej agencji oraz umozliwilo korzystanie ze
wspoOlnych urzadzen 1 personelu. Z drugiej za$ strony korzystanie z agencji
zdecentralizowanej miato umozliwié¢ dostosowanie formuly zarzadzania do
zjawiska tzw. zmiennej geometriil®.

Jednoczeénie ustanowienie Agencji odzwierciedlato dwa istniejace woéwcezas
trendy!”. Po pierwsze, bylo wyrazem dalszego nacisku na technologie, a zwlasz-
cza przetwarzanie danych, jako centralnego elementu polityki Unii w PWBIS
oraz zwiekszenie roli zdecentralizowanych agencji jako nadzorcéw (admini-
stratoréw) danych w obszarze spraw wewnetrznych UE. Po drugie, ustano-
wienie tej agencji umozliwito Parlamentowi Europejskiemu (dalej jako PE)
udzial w rozwoju PWBIiS. Byta to réwniez okazja do zbadania, w jaki sposéb
PE moze wplywaé na proces coraz czestszego korzystania z technologii w celu
egzekwowania prawa.

Agencja rozpoczeta wykonywanie swoich podstawowych zadan 1 grudnia
2012 r. Stopniowo powierzano jej zarzadzanie operacyjne na szczeblu central-
nym systemami SIS II, VIS oraz Eurodac. Z mocy art. 1 ust. 3 rozporzadzenia
1077/2011 mozliwe bylo réwniez rozszerzenie mandatu Agencji o przygotowa-
nie 1 rozwijanie innych wielkoskalowych systeméw informatycznych w PWBiS
oraz zarzadzanie operacyjne tymi systemami, jezeli zostanie to przewidziane
w odpowiednich aktach prawodawczych Unii.

Po czterech latach funkcjonowania Agencji KE dokonata jej oceny!8 i uzna-
la, ze konieczna jest poprawa efektywnosci i skutecznosci jej dziatania. Dla-
tego 29 czerwca 2017 r. Komisja zaproponowata wzmocnienie mandatu Agen-
cji w taki sposdb, by mogta ona rozwijaé i wdrazaé nowe rozwiazania
technologiczne stuzace interoperacyjnosci wielkoskalowych systemow infor-
macyjnych w PWBIS, jak rowniez w zakresie zarzadzania takimi nowymi
systemamil?.

16 A, Kosiniska, A. Parol, Zadania Agencji Unii Europejskiej w zakresie bezpieczenstwa tran-
sgranicznego, [w:] A. Kosinska, P. Witkowski (red.), Bezpieczeristwo wschodniej granicy Unii
Europejskiej w transgranicznym przeplywie 0séb i towaréw, Zamosé 2016, s. 108.

17D. Bigo, S. Carrera, G. Gonzélez, E. Guild, P. de Hert, J. Jeandesboz, V. Papakonstantinou,
Towards a new EU legal framework for data protection and privacy challenges, principles and the
role of the European Parliament, Brussels 2011, s. 56, https://www.ceps.eu/ceps-publications/to-
wards-new-eu-legal-framework-data-protection-and-privacy-challenges-principles-and/ (data dostepu:
27.02.2023).

18 Komisja Europejska, Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady doty-
czace dziatania Europejskiej Agencji ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnoéci, Bezpieczenstwa i Sprawiedliwos$ci (eu-LISA), COM
(2017) 346, Bruksela, 29 czerwca 2017 r.

19 Komisja Europejska, Wniosek rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
Europejskiej Agencji ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycz-
nymiw Przestrzeni Wolnoéci, Bezpieczenstwa i Sprawiedliwo$ci oraz zmieniajace rozporzadzenie
(WE) 1987/2006 1 decyzje Rady 2007/5633/WSiSW oraz uchylajace rozporzadzenie (UE) 1077/2011,
COM(2017) 352 final, Bruksela, 29 czerwca 2017 r.
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Warto wskazaé, ze jeszcze w 2016 r. KE podjeta takze szeroko zakrojone
rozwazania dotyczace sposobu zwiekszenia skutecznosci 1 wydajnosci zarza-
dzania danymi oraz ich wykorzystywania, zar6wno na potrzeby zarzadzania
granicami, jak i zapewniania bezpieczenstwa20. W rezultacie Komisja przy-
jeta kilka istotnych dokumentéw, tj. Komunikat w sprawie sprawniejszych
1 bardziej inteligentnych systeméw informacyjnych do celéw zarzadzania gra-
nicami i zapewnienia bezpieczenstwa?!, Sprawozdanie konicowe grupy eksper-
tow wysokiego szczebla ds. systeméw informacyjnych i interoperacyjnosciZ2
oraz Siédme sprawozdanie z postepu prac nad stworzeniem rzeczywistej
i skutecznej unii bezpieczenstwa23. Dokumenty te zawieraly wnioski w spra-
wie nowych zadan, a co za tym idzie — rozszerzonego mandatu dla eu-LISY?4,
Dlatego w listopadzie 2018 r. przyjete zostalo Rozporzadzenie 2018/172625,
ktére w znaczacy sposéb rozszerzylo i wzmocnito dotychczasowy zakres zadan
Agencji. Ponadto okres$lono w nim takze strukture administracyjna i zarzad-
cza eu-LISA, na ktéra sktada sie zarzad i dyrektor wykonawczy oraz grupy
doradcze. Dodatkowo sktad struktury administracyjnej obejmuje inspektora
ochrony danych, pracownika ds. bezpieczenstwa i ksiegowego?6. Decyzje do-
tyczace funkcjonowania Agencji podejmuje zarzad co do zasady wiekszo$cia
gloséw wszystkich cztonkéw uprawnionych do glosowania, przy czym kazdemu
czlonkowi zarzadu przystuguje jeden glos.

Siedziba eu-LISA mies$ci sie w Tallinie (Estonia). Zadania zwiazane
z rozwojem obecnych i przyszlych wielkoskalowych systeméw informacyjnych
oraz ich zarzadzaniem operacyjnym sa realizowane w Strasburgu (Francja).
Agencja posiada réwniez centrum wsparcia w Sankt Johann im Pongau (Au-
stria) oraz biuro tacznikowe w Brukseli (Belgia).

20V.S. Tsianos, B. Kuster, Eurodac in times of bigness: the power of big data within the
emerging European IT Agency, ,,Journal of Borderlands Studies” 2016, vol. 31/2, s. 237—240.

21 COM(2016) 205 final, Bruksela, 6 kwietnia 2016 r.

22 https://data.consilium.europa.eu/doc/document/ST-8434-2017-INIT/en/pdf (data dostepu:
27.02.2023).

23 COM(2017) 261 final, Strasburg, 16 maja 2017 r.

24 D, Bigo, The socio-genesis of a guild of ‘digital technologies’ justifying transnational in-
teroperable databases in the name of security and border purposes: a reframing of the field of se-
curity professionals?, ,International Journal of Migration and Border Studies” 2020, vol. 6, nr 1/2,
s. 74-92.

25 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1726 z dnia 14 listopada
2018 r. w sprawie Agencji Unii Europejskiej ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi w Przestrzeni Wolnoéci, Bezpieczenstwa 1 Sprawiedliwoéci (eu-LISA),
zmiany rozporzadzenia (WE) nr 1987/2006 1 decyzji Rady 2007/5633/WSiSW oraz uchylenia roz-
porzadzenia (UE) nr 1077/2011 (Dz. Urz. UE 2018 L 295/99), dalej jako Rozporzadzenie 2018/1726.

26 Por. art. 18 Rozporzadzenia 2018/1726.
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Aktualne zadania eu-LISY

Obecnie gtéwnym zadaniem Agencji, zgodnie z art. 1 ust. 3 Rozporza-
dzenia 2018/1726, jest zarzadzanie operacyjne SIS27, VIS?28 oraz Eurodac?®.
Te wielkoskalowe systemy informacyjne skutecznie przyczyniaja sie do za-
pewniania bezpieczenstwa strefy Schengen30. SIS wspiera bowiem kontrole
0s0b 1 towardéw na zewnetrznej granicy Schengen oraz wzmacnia wspélpra-
ce organéw $cigania 1 wspotprace sadowa pomiedzy uczestniczacymi pan-
stwami cztonkowskimi Unii oraz panstwami cztonkowskimi nalezacymi do
strefy Schengen. Z kolei VIS przechowuje dane dotyczace oséb ubiegajacych
sie 0 wize 1 umozliwia panstwom cztonkowskim UE wymiane informacji na
ich temat. System Eurodac umozliwia natomiast monitorowanie wnioskow
0 udzielenie azylu.

27 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1860 z dnia 28 listopada
2018 r. w sprawie uzytkowania Systemu Informacyjnego Schengen do celéw powrotu nielegalnie
przebywajacych obywateli panstw trzecich (Dz. Urz. UE z 2018 r. L 312/1); Rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2018/1861 z dnia 28 listopada 2018 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie odpraw
granicznych, zmiany konwencji wykonawczej do ukladu z Schengen oraz zmiany i uchylenia roz-
porzadzenia (WE) nr 1987/2006 (Dz. Urz. UE z 2018 r. L 312/14); Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjo-
nowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspdtpracy policyj-
nej 1 wspotpracy wymiaréw sprawiedliwoéci w sprawach karnych, zmiany i uchylenia decyzji Rady
2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 1986/2006 1 decyzji Komisji 2010/261/UE (Dz. Urz. UE z 2018 r. L. 312/56). Te akty zostaty
przyjete, by unowoczesnié¢ SIS 1 wprowadzié¢ nowe kategorie wpiséw. Zmiany majg zostaé w petni
wdrozone do 7 marca 2023 r. 1 zastapia dotychczas obowigzujace rozporzadzenie 1987/2006 oraz
decyzje 2007/533/WSiSW.

28 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1134 z dnia 7 lipca 2021 r.
w sprawie zmiany rozporzadzen Parlamentu Europejskiego i Rady (WE) nr 767/2008, (WE) nr
810/2009, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1860, (UE) 2018/1861,
(UE) 2019/817 i (UE) 2019/1896 oraz uchylenia decyzji Rady 2004/512/WE i (WE) nr 2008/633/
WSiSW w celu zreformowania Wizowego Systemu Informacyjnego (Dz. Urz. UE z 2021 r. L. 248/11).
Nowe przepisy aktualizujace system VIS zaczng obowigzywacé do konca 2023 r.

29 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 603/2013 z dnia 26 czerwca
2013 r. w sprawie ustanowienia systemu Eurodac do poréwnywania odciskéw palcéw w celu sku-
tecznego stosowania rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriéw i me-
chanizméw ustalania panstwa czlonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzie-
lenie ochrony miedzynarodowej ztozonego w jednym z panstw cztonkowskich przez obywatela
panstwa trzeciego lub bezpanstwowca oraz w sprawie wystepowania o poréwnanie z danymi
Eurodac przez organy $cigania panstw cztonkowskich i Europol na potrzeby ochrony porzadku
publicznego, oraz zmieniajace rozporzadzenie (UE) nr 1077/2011 ustanawiajace Europejska Agen-
cje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni
Wolnosci, Bezpieczenstwa i Sprawiedliwos$ci (wersja przeksztalcona) (Dz. Urz. UE z 2013 r.
L 180/1).

30 G. Glouftsios, Governing border security infrastructures: maintaining large scale informa-
tion systems, ,Security Dialogue” 2021, vol. 52, nr 5, s. 458—466.
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Na zarzadzanie operacyjne Agencji sktadaja sie wszystkie zadania nie-
zbedne do tego, aby wielkoskalowe systemy informacyjne mogty funkcjono-
wac zgodnie ze szczegdlowymi przepisami majacymi zastosowani do kazde-
go z nich, wlacznie z odpowiedzialno$cia za wykorzystywana przez nie
infrastruktura tacznosci. Stad eu-LISA jest aktywna 24 godziny na dobe,
przez siedem dni w tygodniu, zapewniajac, by wszystkie systemy dziataly
sprawnie 1 byly dostepne dla wspodtpracy organéw Scigania oraz operacyjno-
éci zintegrowanego zarzadzania granicami na poziomie unijnym?!,

Agencja zajmuje sie rowniez kwestiami bezpieczenstwa i1 ochrony danych
osobowych w systemach informatycznych, ktérymi zarzadza. Ponadto dzia-
la zgodnie z wymogami prawa UE dotyczacymi ochrony danych osobowych
oraz stosuje odpowiednie Srodki techniczne i organizacyjne, aby zapewnic
bezpieczenstwo tych danych.

Agencja, zgodnie z art. 1 ust. 4 1 4a Rozporzadzenia 2018/1726, odpo-
wiada takze za przygotowywanie, rozwijanie oraz zarzadzanie operacyjne
EES32, DubliNet33, ETIAS34, ECRIS-TCN®® oraz e-CODEX?6. Zaklada sie,

31 Idem, Engineering digitised borders. Designing and managing the Visa Information Sys-
tem, London 2021, s. 109-119.

32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/2226 z dnia 30 listopada
2017 r. ustanawiajace system wjazdu/wyjazdu (EES) w celu rejestrowania danych dotyczacych
wjazdu 1 wyjazdu obywateli panstw trzecich przekraczajacych granice zewnetrzne panstw czlon-
kowskich i danych dotyczacych odmowy wjazdu w odniesieniu do takich obywateli oraz okresla-
jace warunki dostepu do EES na potrzeby ochrony porzadku publicznego i zmieniajace konwencje
wykonawcza do uktadu z Schengen i rozporzadzenia (WE) nr 767/2008 i (UE) nr 1077/2011
(Dz. Urz. UE z 2017 r. L 327/20). Na temat EES zob. A. Gajda, Znaczenie unijnego systemu wjaz-
du/wyjazdu dla wzmocnienia bezpieczenstwa i skutecznego zarzqdzania granicami zewnetrzmny-
mi UE, ,Przeglad Europejski” 2018 nr 3, s. 85-103.

33 Rozporzadzenie Komisji (WE) nr 1560/2003 z dnia 2 wrzeénia 2003 r. ustanawiajace
szczegbdlowe zasady stosowania rozporzadzenia Rady (WE) nr 343/2003 ustanawiajacego kryteria
i mechanizmy okre§lania panstwa czlonkowskiego wtasciwego dla rozpatrywania wniosku o azyl,
zlozonego w jednym z panstw czlonkowskich przez obywatela panstwa trzeciego (Dz.Urz. UE
z 2003 r. L 222/3).

34 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1240 z dnia 12 wrzeénia
2018 r. ustanawiajace europejski system informacji o podrézy oraz zezwolen na podréz (ETIAS)
izmieniajace rozporzadzenia (UE) nr 1077/2011, (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/1624
i (UE) 2017/2226 (Dz. Urz. UE z 2018 r. L 236/1). Na temat ETIAS zob. A. Gajda, Das ETIAS
System als ein Instrument zur Stdarkung der Kontrolle der Auflengrenzen der Europdischen Union,
[w:] A. Balthasar, P. Ertl, G. Fleck, M. Lech (red.), Internationale Perspektiven im 21. Jahrhundert.
Recht. Politik. Gesellschaft, Wien 2022, s. 231-245.

35 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/816 z dnia 17 kwietnia
2019 r. ustanawiajace scentralizowany system stuzacy do ustalania panstw czlonkowskich posia-
dajacych informacje o wyrokach skazujacych wydanych wobec obywateli panstw trzecich i bez-
panstwoweéw (ECRIS-TCN) na potrzeby uzupelnienia europejskiego systemu przekazywania
informacji z rejestrow karnych oraz zmieniajace rozporzadzenie (UE) 2018/1726 (Dz. Urz. UE
z 2019 r. L. 135/1).

36 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/850 z dnia 30 maja 2022 r.
w sprawie informatycznego systemu transgranicznej elektronicznej wymiany danych w obszarze
wspbélpracy sadowej w sprawach cywilnych i wsp6tpracy wymiaréw sprawiedliwoéci w sprawach
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ze te systemy informacyjne zostang uruchomione w ciggu roku 2023. Agen-
¢ji mozna takze powierzyc¢ — jezeli przewiduja to stosowne unijne akty praw-
ne regulujace dany system — przygotowanie i rozwijanie takze innych sys-
teméw w PWBIS oraz zarzadzanie operacyjne takimi systemami®”.

EES bedzie rejestrowal w formie elektronicznej dane dotyczace wjazdéw/
wyjazdow oraz informacje o odmowie wjazdu obywateli panstw trzecich, kto-
rym zezwolono na pobyt krétkoterminowy w strefie Schengen. W ten sposéb
zastapi sie obecnie istniejace reczne umieszczanie odciskéw pieczeci w pasz-
portach obywateli panstw trzecich. ETIAS zapewni wydawanie zezwolen na
podréz osobom zwolnionym z obowiazku wizowego. Z kolei ECRIS-TCN usta-
li panstwa czlonkowskie posiadajace informacje dotyczace uprzednich wyrokow
skazujacych wydanych wobec obywateli panstw trzecich 1 bezpanstwowcéow.
W koncu system e-CODEX zapewni transgraniczng elektroniczng wymiane
danych w obszarze wspolpracy sadowej w sprawach cywilnych 1 wspétpracy
wymiaréw sprawiedliwo$ci w sprawach karnych zgodnie z aktami prawnymi
Unii przyjetymi w tych obszarach.

Rozszerzony mandat zapewnit takze eu-LISIE odgrywanie kluczowej roli
w technicznym wdrazaniu i rozwoju interoperacyjnos$ci unijnych wielkoskalo-
wych systeméw informatycznych?®8. Interoperacyjnosé to zdolnos$é systemow
informacyjnych do wymiany danych 1 dzielenia sie informacjami tak, aby wta-
dze 1 wlaéciwi urzednicy dysponowali potrzebnymi im informacjami w czasie
1w miejscu, w ktérym ich potrzebuja. To wlaénie Agencja jest odpowiedzialna
za opracowanie podstawowych elementéw interoperacyjnosci, tj. europejskiego
portalu wyszukiwania, wspdlnego systemu poréwnywania danych biometrycz-
nych, wspdélnego repozytorium danych umozliwiajacych identyfikacje oraz
detektora wielokrotnych tozsamosci. Dzieki tym czterem elementom dazy sie
do tego, by zapewnié¢ uzytkownikom koncowym sprawny, szybki, systematycz-
ny i kontrolowany dostep do odpowiednich systeméw informacyjnych. Ponad-
to interoperacyjno$¢ ma utatwié kontrole tozsamosci obywateli panstw trzecich
oraz wykrywac rézne rodzaje tozsamosci powiazane z tym samym zestawem
danych?39.

karnych (system e-CODEX) oraz w sprawie zmiany rozporzadzenia (UE) 2018/1726 (Dz. Urz. UE
z 2022 r. L 150/1).

37 Por. art. 1 ust. 5 rozporzadzenia 2018/1726. Zob. tez: D. Bigo, The digitalisation of border
controls and their corporate actors, [w:] M. Bosworth, L. Zedner (red.), Privatising border control:
law at the limits of the sovereign state, Oxford 2022, s. 240-243.

38 Por. art. 13 Rozporzadzenia 2018/1726.

39 Na temat interoperacyjnoéci zob. m.in.: D. Bigo, Interoperability: a political technology
for the datafication of the field of EU internal security?, [w:] D. Bigo, T. Diez, E. Fanoulis,
B. Rosamond, Y.A. Stivachtis (red.), The Routledge handbook of critical European studies,
London 2020, s.406-409; H. Aden, Interoperability between EU policing and migration data-
bases: risks for privacy, ,European Public Law” 2020, vol. 26, nr 1, s. 93—-108; P. Trauttmansdorff,
The fabrication of a necessary policy fiction: the interoperability ‘solution’ for biometric borders,
,,Critical Policy Studies” 2022, DOI: 10.1080/19460171.2022.2147851; A. Gajda, Interoperacyjnosé
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Agencja moze takze udzielaé porad i pomagaé panstwom czlonkowskim
Unii w sprawach technicznych zwigzanych z istniejacymi lub nowymi wiel-
koskalowymi systemami informacyjnymi4?. Ponadto eu-LISA realizuje swéj
rozszerzony mandat w dziedzinie prowadzenia badan naukowych i innowacji,
wdraza projekty pilotazowe, weryfikuje poprawnosé¢ projektow oraz przepro-
wadza dzialania testowe?!. Agencja wspélpracuje takzez pozostalymi agen-
cjami dziatajacymi w PWBIiS. Z kolei przedstawiciele Europolu, Frontexu
1 Eurojustu maja status obserwatorow w wybranych posiedzeniach zarzadu
Agencji, ktére dotycza funkcjonowania wielkoskalowych systeméw informa-
cyjnych w PWBIiS.

Wyzwania stojace przed Agencja

Nie ulega watpliwoéci, ze w ostatnich latach PWBiS przeszla znaczna
transformacje. Ta unijna przestrzen stala sie w duzym stopniu uzalezniona
od nowoczesnych technologii i wymiany informacji42. To powoduje, ze Unia
obecnie stoi w obliczu podwdjnego wyzwania. Z jednej strony musi pozostaé
otwarta, jako integralna czes$é zglobalizowanego 1 potaczonego Swiata, z dru-
giej za$ strony ma by¢ bezpieczna. Aby temu sprostaé, nalezy w jak najwiekszym
zakresie wykorzystywaé mozliwoéci, jakie daja nowoczesne technologie infor-
macyjne, a wymiane informacji oraz wspélprace miedzy panstwami cztonkow-
skimi Unii nalezy wzmacniac 1 udoskonalaé wraz z zachodzacym postepem
technologicznym.

W takiej sytuacji eu-LISA powinna takze podejmowaé nowe zadania
1 wyzwania. Jej rola staje sie coraz bardziej widoczna w PWBiS, a wymagania
wobec Agencji stale sie rozszerzaja. Przede wszystkim eu-LISA jest odpowie-
dzialna za przygotowanie i1 rozwijanie wielkoskalowych systeméw informacyj-
nych, by sprawnie zaspokajaé potrzeby zainteresowanych stron (np. uzytkow-
nikéw koncowych) w coraz trudniejszych warunkach bezpieczenstwa.
Niezbedne jest takze zapewnienie przez Agencje skutecznej, bezpiecznej i ciagle)
eksploatacji tych systemow.

Agencja, wykonujac powierzone jej zadania, zgodnie z Rozporzadzeniem
2018/1726, realizuje takze wytyczne polityczne wyznaczone przez Komisje na

unijnych systemow informacyjnych w zakresie bezpieczenstwa, ochrony granic i zarzadzania mi-
gracjami, ,Kwartalnik Kolegium Ekonomiczno-Spotecznego. Studia i Prace” 2019, nr 1(37),
s. 143-145.

40 Por. art. 16 Rozporzadzenia 2018/1726.

41 Por. art. 14—15 Rozporzadzenia 2018/1726.

42 eu-LISA, Single Programming Document 2023—2025. Adopted by the eu-LISA Management
Board on 21 December 2022. Document 2022—414 REV 1, https://www.eulisa.europa.eu/Publica-
tions/Corporate/SPD%202022-2024.pdf (data dostepu: 27.02.2023).
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lata 2019—202443. W szczegélnoéci dzialalnoéé eu-LISY jest zgodna z jednym
z priorytetéw KE, jakim jest promowanie europejskiego stylu zycia poprzez
utrzymanie w pelni funkcjonujacej strefy Schengen. Dlatego Agencja dziata
na rzecz wzmocnienia zewnetrznych granic Unii, uczestniczac w rozmaitych
inicjatywach zwigzanych z zarzadzaniem przeptywami migracyjnymi, zapew-
nianiem bezpieczenstwem wewnetrznego oraz wspieraniem reformy europej-
skiego systemu azylowego.

Jesli chodzi natomiast o realizacje innego, réwnie waznego priorytetu KE
dotyczacego cyfrowej transformacji Europy, to eu-LISA skupia sie na poten-
cjalnych mozliwo§ciach stosowania sztucznej inteligencji (dalej jako SI)
w wielkoskalowych systemach informacyjnych, ktérymi zarzadza. Przeprowa-
dzone przez eu-LISE badanie wyraznie pokazuje, ze wkrétce SI stanie sie
wazna, czeécia, zarzadzania operacyjnego w tych systemach?4.

Warto wskazac, ze obecnie w UE trwaja prace nad przyjeciem rozporza-
dzenia w sprawie SI, ktére ma na celu zharmonizowanie przepisow dotyczacych
wprowadzania do obrotu, oddawania do uzytku oraz wykorzystywania syste-
moéw SI w calej UE45. Agencje mozna uznaé za jeden z kluczowych podmiotéw
zaangazowanych w rozwdj zintegrowanego 1 spdjnego podej$cia Unii do tej
problematyki. Dlatego eu-LISA dazy (przy wsparciu KE) do utworzenia,
a nastepnie kierowania unijnym centrum doskonato$ci w dziedzinie SI
w PWBIiS. Ponadto w 2021 r. Agencja utworzyta specjalna grupe robocza
ds. sztucznej inteligencji, sktadajaca sie z przedstawicieli KE, panstw czton-
kowskich UE oraz odpowiednich agencji UE46. Celem tej grupy jest identyfi-
kacja przypadkéw uzycia rozwiazan opartych na SI w wielkoskalowych sys-
temach informacyjnych, aby zmaksymalizowaé wartoéé dodang ustug
$§wiadczonych przez Agencje zainteresowanym stronom oraz utatwié¢ rozwdj
wspolnego podejécia do wykorzystania rozwiazan opartych na sztucznej inte-
ligencji.

Juz teraz bowiem istnieje wiele obszarow, w ktérych SI moze 1 bedzie
odgrywaé wazna role. Przede wszystkim w przypadku stuzb celnych SI moze
by¢ skutecznie wykorzystywana do wspomagania oceny ryzyka w zarzadzaniu

43 Komisja Europejska, Wytyczne polityczne na nastepna kadencje Komisji Europejskiej
(2019-2024), https://commission.europa.eu/strategy-and-policy/priorities-2019-2024_pl (data do-
stepu: 27.02.2023).

44 eu-LISA, Artificial Intelligence in the Operational Management of Large-scale IT Systems.
Perspectives for eu-LISA Research and Technology Monitoring Report, July 2020, https:/www.
eulisa.europa.eu/Publications/Reports/A1%20in%20the%200M%200f%20Large-scale%20IT%20
Systems.pdf (data dostepu: 27.02.2023).

45 Komisja Europejska, Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustana-
wiajace zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inte-
ligencji) i zmieniajace niektére akty ustawodawcze unii, COM(2021) 206 final, Bruksela,
21 kwietnia 2021 r.

46 Zob. https://www.eulisa.europa.eu/Newsroom/News/Pages/eu-LISA-Hosts-Its-First-Wor-
king-Group-Meeting-on-Artificial-Intelligence.aspx (data dostepu: 27.02.2023).
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granicami. Agencja wraz z Frontex bada juz integracje systemu kontroli opar-
tego na SI w ramach systemu ETIAS, ktéry umozliwi automatyczne profilo-
wanie podréznych na podstawie wczes$niej zdefiniowanych wskaznikow ryzy-
ka i zasad kontroli. Ponadto mozliwosci SI sa réwniez niezbedne przy
opracowywaniu zaawansowanych rozwigzan analitycznych. Chodzi w tym
przypadku o mozliwe wykorzystanie centralnego repozytorium sprawozdaw-
czo-statystycznego, bedacego czescia tworzonej architektury interoperacyjno-
$ci. W koncu Agencja aktywnie przyglada sie rowniez mozliwo$ciach wyko-
rzystania SI w cyberbezpieczenstwie.

Agencja bedzie kontynuowac 1 zacie$niaé¢ wspotprace z instytucjami i agen-
cjami unijnymi takze w zakresie cyberbezpieczenstwa. Juz w 2021 r. eu-LISA
oraz Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)*7 podpisa-
ly porozumienie w sprawie wzajemnej wspolpracy oraz trzyletni plan dzialania
na rzecz wzmacniania cyfrowej odpornoéci Europy#8. Plan zaklada wymiane
informacji, wiedzy 1 do§wiadczen w priorytetowych dla obu agencji obszarach,
tj. bezpieczenstwa informacji, cigglosci proceséw biznesowych, badan i rozwo-
ju, ochrony danych osobowych oraz korporacyjnego zarzadzanie jako$cia.
Wspélpraca miedzy obiema agencjami ma takze na celu zapobieganie zagro-
zeniom cybernetycznym, identyfikacje luk w zabezpieczeniach oraz opracowy-
wanie narzedzi 1 metod na wypadek incydentoéw naruszajacych bezpieczenstwo
danych. Dzieki takiej wspdlpracy agencje te moga dzialaé bardziej skutecznie
w celu zapewnienia lepszego bezpieczenstwa systeméw informatycznych oraz
danych w nich przechowywanych.

Agencja powotata takze zespo6t ds. reagowania na incydenty zwiazane
z bezpieczenstwem cybernetycznym?®. Zadaniem tego specjalnego zespotu jest
zapewnienie szybkiej 1 skutecznej reakeji na wszelkie cyberzagrozenia oraz
koordynacja dziatan zwigzanych z zapobieganiem incydentom oraz ich roz-
wiazywaniem w celu ochrony wielkoskalowych systemow informacyjnych Unii,
ktérymi zarzadza Agencja. W ramach swoich dziatan zespdét bedzie nadal
przeprowadzal analizy zdarzen zwiazanych z bezpieczenstwem sieci 1 systemow
informatycznych, podejmujac jednoczeénie dziatania zmierzajace do ich roz-

47 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia roz-
porzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE z 2019 r. L 151/15).
ENISA to agencja UE odpowiedzialna za wspieranie panstw czlonkowskich UE w dziedzinie cy-
berbezpieczenstwa. Agencja zostala powotana w 2004 r. 1 ma siedzibe w Atenach. ENISA dziala
w celu zapobiegania incydentom cybernetycznym, ochrony infrastruktury krytycznej oraz ochro-
ny prywatnoéci i danych osobowych.

48 Na temat planu zob. https://www.enisa.europa.eu/news/enisa-news/enisa-and-eu-lisa-2013-
cooperation-for-a-more-digitally-resilient-europe (data dostepu: 27.02.2023).

49 https://www.eulisa.europa.eu/Activities/Security/cyber-security-incident-response-team
(data dostepu: 27.02.2023).
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wiazania oraz dostarczania odpowiednich informacji i rekomendacji dla per-
sonelu eu-LISY.

Warto takze wskazad, ze obecnie trwaja unijne procedury prawodawcze
nad czterema wnioskami Komisji, ktérych przyjecie w niedalekiej przysziosci
spowoduje rozszerzenie dotychczasowego mandatu Agencji. Chodzi o:

— nowe przepisy w sprawie danych pasazera przekazywanych przed po-
dréza, (API)2Y;

— ustanowienie platformy wspotpracy wspdlnych zespotéw dochodzenio-
wo-éledczych (JIT)?L;

— wniosek ,,Priim I17%2;

— cyfryzacje procedury wizowe;j®3.

Projektowane przepisy przewiduja usprawnienie przekazywania danych
API przez przewoznikéw lotniczych organom krajowym za poérednictwem
nowego routera. Agencja bedzie odpowiedzialna za zaprojektowanie, opracowanie
oraz za zarzadzanie techniczne takim routerem. Przekazywanie danych API
za posrednictwem routera utatwi monitorowanie lotéw, a tym samym zmnie;j-
szy prawdopodobienstwo, ze przewoznik nie dopelnil obowigzku przekazania
danych API zgodnie z projektowanymi przepisami. To rozwigzanie techniczne
jest zgodne ze §rodkami ochrony danych osobowych, poniewaz bedzie stuzyé
jedynie do przekazywania danych API (bez ich przechowywania).

Przewiduje sie takze powierzenie Agencji zaprojektowanie, utworzenie
1 obstuge platformy wspdtpracy wspdlnych zespotéw dochodzeniowo-éledezych.
Wzieto tutaj pod uwage dotychczasowe dos§wiadczenie eu-LISY w zakresie
zarzadzania wielkoskalowymi systemami informatycznymi w PWBIiS. Propo-
nowany harmonogram zaktada rozwdj platformy na lata 2024—-2025, a uru-
chomienie platformy powinno nastapi¢ w 2026 r.

50 Komisja Europejska, Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w spra-
wie gromadzenia i przekazywania danych pasazera przekazywanych przed podréza (API) w celu
usprawnienia i utatwienia kontroli na granicach zewnetrznych, zmieniajace rozporzadzenie (UE)
2019/817 i rozporzadzenie (UE) 2018/1726 oraz uchylajace dyrektywe Rady 2004/82/WE, COM(2022)
729 final, Strasburg, 13 grudnia 2022 r.

51 Komisja Europejska, Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustana-
wiajace platforme wspo6lpracy majaca na celu wspieranie funkcjonowania wspdlnych zespotéw
dochodzeniowo-$ledczych 1 zmieniajace rozporzadzenie (UE) 2018/1726, COM(2021) 756 final,
Bruksela, 1 grudnia 2021 r.

52 Komisja Europejska, Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w spra-
wie zautomatyzowanej wymiany danych na potrzeby wspoétpracy policyjnej (,Priim II”), zmienia-
jacy decyzje Rady 2008/615/WSiSW 1 2008/616/WSiSW oraz rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2018/1726, 2019/817 i 2019/818, COM(2021) 784 final, Bruksela, 8 grudnia
2021 r.

53 Komisja Europejska, Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady zmienia-
jace rozporzadzenia Parlamentu Europejskiego 1 Rady (WE) nr 767/2008, (WE) nr 810/2009
1 (UE) 2017/2226, rozporzadzenia Rady (WE) nr 1683/95, (WE) nr 333/2002, (WE) nr 693/2003
1 (WE) nr 694/2003 oraz konwencje wykonawcza do ukladu z Schengen w zakresie cyfryzacji
procedury wizowej, COM(2022) 658 final, Bruksela, 24 kwietnia 2022 r.
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Zgodnie z wnioskiem ,Pram II”, dotyczacym zautomatyzowanej wymiany
danych do celéw wspdlpracy policyjnej miedzy panstwami czlonkowskimi, na
Agencji spocznie takze nowe zadanie zwigzane z opracowaniem i pézniejszym
zarzadzaniem operacyjnym centralnym routerem Prim II. Taki router ma
zastapi¢ aktualny system indywidualnych potaczen miedzy krajowymi baza-
mi danych w kazdym panstwie czlonkowskim Unii. Jego uruchomienie ma
utatwié¢ wymiane informacji oraz poprawié wspoétprace miedzy panstwami
cztonkowskimi UE, przy wykorzystaniu nowej architektury interoperacyjnosci.
Chociaz szczegdly regulacyjne sa nadal przedmiotem negocjacji w ramach
unijnego procesu legislacyjnego, to propozycja zaktada uruchomienie routera
w 2027 r.

7 kolei zgodnie z projektowanym wnioskiem w sprawie digitalizacji pro-
cedury wizowej eu-LISA bedzie odpowiedzialna za rozwdj i zarzadzania inter-
netowe] platformy skladania wnioskéw o wize Schengen, ktorej uruchomienie
planowane jest na 2026 r. Agencja eu-LISA stanie sie odpowiedzialna za roz-
wo0j techniczny unijnej platformy i jej elementéw oraz za zarzadzanie opera-
cyjne nimi w ramach VIS. Z kolei Komisja bedzie odpowiadaé za aktualizacje
ogélnych informacji o wizach w tej platformie.

Podsumowanie

Unia dysponuje agencja odpowiedzialna za profesjonalne zarzadzanie wiel-
koskalowymi systemami informacyjnymi w PWBiS. Dnia 1 grudnia 2022 r.
eu-LISA obchodzila dziesieciolecie swojego utworzenia®*. W ciagu tej dekady
1 nadal Agencja odgrywa kluczowa role w przestrzeganiu jednego z podstawo-
wych praw obywateli Unii, tj. prawa do swobodnego przemieszczania sie
w strefie Schengen. Jednoczeénie pozostaje zaangazowana w realizacje swo-
jego zasadniczego celu, jakim jest §wiadczenie cigglych, nieprzerwanych, bez-
piecznych 1 wysokiej jakoéci ustug panstwom czlonkowskim UE oraz panstwom
stowarzyszonym w ramach Schengen. Agencja koncentruje sie takze na prze-
ksztatcaniu tradycyjnych modeli zarzadzania granicami zewnetrznymi Unii
w modele cyfrowe, sprawnie wspotpracujac przy tym z instytucjami Unii oraz
jej pahstwami czlonkowskimi. Tym samym dostosowuje zaawansowane, no-
woczesne technologie informatyczne do zmieniajacych sie potrzeb, tym samym
napedzajac transformacje cyfrowa w PWBiS.

Swoja dziatalnoscia eu-LISA pokazuje, ze dzieki skonsolidowanemu za-
rzadzaniu operacyjnemu wielkoskalowymi systemami informatycznymi moz-
na doprowadzi¢ do znacznego wzrostu skutecznoéci. Osigga sie to przez spdjne

54 Na temat osiagnie¢ eu-LISY i nowych wyzwan przedstawionych podczas konferencji jubi-
leuszowej w pazdzierniku 2022 r. zob. https://www.eulisaconference.eu/ (data dostepu: 27.02.2023).
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gromadzenie infrastruktury oraz wiedzy fachowej zasobéw ludzkich niezbed-
nej do zarzadzania profesjonalnymi systemami informatycznymi. Wysoce spe-
cjalistyczna wiedze personelu eu-LISY wykorzystuje sie we wszystkich wiel-
koskalowych systemach informatycznych zarzadzanych przez Agencje.
Jednoczeénie eu-LISA zapewnia bezpieczenstwo 1 ochrone przechowywa-
nych w tych systemach danych oraz paralelnie umozliwia szybki rozwdj sys-
teméw zgodnie ze zmianami zachodzacymi w dziedzinie technologii informa-
tycznych.

Misja Agencji jest wspieranie Unii 1 panstw czlonkowskich w ich wysitkach
na rzecz utrzymania otwartej 1 bezpiecznej Europy dzieki zaawansowanym
technologiom. Nie ulega watpliwo$ci, ze eu-LISA pozostaje liderem innowacji
cyfrowych w PWBIS. Gotowoéé do wdrozenia bardziej wyrafinowanych, ela-
stycznych i zintegrowanych systeméw 1 narzedzi informatycznych jest inte-
gralna czeScig reakcji Unii na stale zmieniajace sie zagrozenia dla bezpieczen-
stwa. Wszystkie obszary zainteresowania eu-LISA — kontrola granic, migracja,
bezpieczenstwo wewnetrzne 1 wymiar sprawiedliwo§ci — przechodza funda-
mentalng transformacje poprzez cyfryzacje 1 automatyzacje.

Rok 2023 wyznacza dla Agencji wazne 1 wymagajace zadania. Oprécz
zarzadzania operacyjnego i rozwoju juz istniejacych systeméw informacyjnych
(t;. SIS, VIS, Eurodac) Agencja musi takze opracowac i uruchomié¢ kilka nowych
systeméw, tj. EES, ETTIAS, ECRIS-TCN oraz e-CODEX. Te systemy w duzej
mierze przyczyniaja sie do przyspieszenia kontroli granicznych na granicach
zewnetrznych strefy Schengen 1 zwiekszaja swobode przemieszczania sie, przy
jedoczesnej poprawie bezpieczenstwa wewnetrznego Unii. Ponadto w najbliz-
szym czasie Agencja bedzie takze podejmowaé intensywne dzialania zwigza-
ne z technicznym wdrazaniem 1 rozwojem interoperacyjnosci pomiedzy wiel-
koskalowymi systemami informacyjnymi w PWBIiS. Ustalony harmonogram
zaklada ustanowienie interoperacyjnoéci do konca 2024 r.

Wdrozenie w pelnym zakresie wszystkich nowych 1 zaktualizowanych
systeméw informacyjnych, jak rowniez zapewnienie, aby osiagnetly interope-
racyjno$§¢ w przewidzianych ramach czasowych, nie jest tatwym zadaniem.
Dlatego zaréwno eu-LISA, jak 1 KE oraz panstwa cztonkowskie Unii musza
sie w pelni zaangazowaé w osiagniecie tego celu. Jednoczeénie Komisja wraz
z eu-LISA zapewniaja wsparcie operacyjne na rzecz panstw cztonkowskich.
Systemy informatyczne moga zaczaé dziataé dopiero wtedy, gdy wszystkie
panstwa cztonkowskie Unii 1 panstwa stowarzyszone w ramach Schengen
beda gotowe w tym samym czasie. Jakiekolwiek opdznienie w zaledwie
jednym panstwie uniemozliwitoby uruchomienie systeméw w dowolnym miejscu
w strefie Schengen. Ponadto, biorac pod uwage zaleznoéci miedzy syste-
mami, opdéznienie we wdrazaniu jednego systemu moze spowodowaé prze-
suniecie ogblnego harmonogramu dla catej architektury systemu infor-
matycznego.
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Poza wymienionymi zadaniami operacyjnymi eu-LISA jest odpowiedzial-
na za zarzadzanie informacjami i komunikacja w celu zapewnienia, aby pod-
mioty publiczne 1 zainteresowane strony szybko otrzymywaty obiektywne,
wiarygodne i tatwe do zrozumienia informacje dotyczace swojej pracy. Do jej
obowiazkéw naleza réwniez: sprawozdawczo$é, publikacje, monitorowanie
1 organizowanie specjalnych sesji szkoleniowych w zakresie wykorzystania
systeméw do celéw technicznych, wdrazania projektéw pilotazowych na pod-
stawie konkretnego i1 doktadnego wniosku KE, jak rowniez monitorowanie
badan istotnych dla zarzadzania operacyjnego systemami.
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Summary

The importance and role of the Agency for the Operational
Management of Large-Scale IT Systems (eu-LISA)
in ensuring security at the European Union’s external

borders
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The European Agency for the Operational Management of Large-Scale IT
Systems in the Area of Freedom, Security and Justice (eu-LISA) started its
activities in 2012. The article aims to show how eu-LISA contributes to en-
suring security at the EU’s external borders. The activities of eu-LISA are
reflected in the very dynamically progressing process of technologisation and
digitization of border management. The scope of tasks entrusted to the Agen-
cy has expanded significantly over time, hence it has evolved from a small,
technical agency into the “digital heart of Schengen”.



