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Bezpieczenstwo informacji jako zadanie
jednostek sektora finansé6w publicznych

Wstep

Ciagle zmieniajaca sie rzeczywisto§¢, w tym zmiany organizacyjne i praw-
ne oraz zwigzane z tym ryzyka 1 zagrozenia wymagaja zapewnienia odpowied-
niego reagowania. Administracja publiczna stoi przed nowymi wyzwaniami,
do ktérych nalezy bez watpienia cyfryzacja powodujaca powstanie dodatkowych
ryzyk i zagrozen w tym obszarze. Brak zapewnienia skuteczno$ci i efektyw-
nosci funkcjonowania systemu zarzadzania bezpieczenstwem informacji
w jednostce moze spowodowaé straty finansowe, wizerunkowe czy przeszkody
w zachowaniu ciggltosci dzialania i realizacji zalozonych celéw i zadan. Majac
powyzsze na uwadze, celem niniejszego artykutu jest wskazanie roli audytu
wewnetrznego w zapewnieniu wiarygodnej, niezaleznej 1 obiektywnej oceny
dotyczacej tego, czy system zarzadzania bezpieczenstwem informacji w jedno-
stce funkcjonuje prawidlowo, a jego poszczegdlne elementy wypetniaja wymo-
g1 wynikajace z obowiazujacych przepiséw i norm technicznych. Z drugiej
strony za$ zwrdécono uwage na wiedze i kwalifikacje audytora wewnetrznego
w przedmiotowym zakresie oraz wymogi prawne 1 role funkcjonowania audy-
tu wewnetrznego w jednostkach sektora finanséw publicznych. Niniejszy ar-
tykul sktada sie z trzech czeéci i zakonczenia. W pierwszym podrozdziale
zanalizowano role audytu wewnetrznego w zakresie zapewnienia skutecznosci
1 efektywno$ci funkcjonowania systemu zarzadzania bezpieczenstwem infor-
macji w jednostce. W kolejnym scharakteryzowane zostaty zasady funkcjono-
wania 1 rola audytu wewnetrznego jako niezaleznego i obiektywnego narzedzia
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zapewniajacego 1 doradczego kierownika jednostki. W trzecim podrozdziale
wskazano na wymogi prawne w zakresie kwalifikacji 1 kompetencji inter-
personalnych audytora wewnetrznego w zapewnieniu okresowego audytu
wewnetrznego w zakresie zarzadzania bezpieczenstwem informacji.

Istota audytu wewnetrznego w zakresie zapewnienia
skutecznosci i efektywnos$ci funkcjonowania systemu
zarzadzania bezpieczenstwem informacji w jednostce

Podstawowym aktywem podlegajacym ochronie w kazdej organizacji jest
informacja. Moze przybieraé forme papierowa, elektroniczna czy glosowa, ana-
logicznie do sposobéw jej przetwarzania. Coraz bardziej powszechna elektro-
nizacja 1 cyfryzacja proceséw zachodzacych w administracji publicznej powo-
duje powstanie nowych podatnosci 1 wymaga odpowiedniego reagowania na
wszelkie istniejace 1 pojawiajace sie ryzyka 1 zagrozenia oraz zapewnienia
cigaglosci dziatania systeméw informatycznych stuzacych do przetwarzania
danych, jak réwniez funkcjonowania organizacji zgodnie z obowigzujacymi
przepisami prawa oraz normami technicznymi. Tym samym audytorzy we-
wnetrzni powinni posiadaé z jednej strony wiedze 1 umiejetnosci praktyczne
w zakresie wladciwej interpretacji przepisOw prawa 1 stosowania praktyk
w dziedzinie bezpieczenstwa informacji, w tym umiejetnosci przeprowadzania
skutecznego badania podatnoéci systeméw informatycznych na wszelkie zagro-
zenia. Z drugiej strony audytor wewnetrzny, jako niezalezne 1 obiektywne na-
rzedzie zapewniajace 1 doradcze kierownika jednostki, powinien dawacé zapew-
nienie, ze systemy informatyczne uzytkowane przez instytucje wypelniaja
wymogi wynikajace z obowigzujacych przepiséw i norm technicznych. Nie
mozna réwniez zapomnieé¢ o obowiazku spoczywajacym na kierowniku jed-
nostki sektora finanséw publicznych w zapewnieniu okresowego audytu
wewnetrznego. Obowiazek zapewnienia okresowego audytu wewnetrznego
w zakresie zarzadzania bezpieczenstwem informacji w jednostkach samorza-
du terytorialnego wynika z przepiséw prawa. Potwierdzenie zgodnoSci i sku-
teczno$ci dziatania systemu zarzadzania bezpieczenstwem informacji mozna
uzyskaé w wyniku przeprowadzonego audytu wewnetrznego 1.

Dopuszczenie do wystapienia dysfunkeji w obszarze bezpieczenstwa in-
formacji moze spowodowaé w konsekwencji znieksztalcenia w zachowaniu
ciagloéci dziatania 1 realizacji zalozonych celéw 1 zadan. Moga takze pojawic
sie problemy w utrzymaniu rezimu dotyczacego zarzadzania finansami jed-

1 P. Soltyk, System zarzqdzania bezpieczeristwem informacji w jednostce samorzqdu teryto-
rialnego przedmiotem oceny audytu wewnetrznego — watpliwosci interpretacyjne, ,,Finanse Komu-
nalne” 2016, nr 1-2, s. 126133, Lex.
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nostki, co negatywnie moze wptynaé na wynik finansowy, a w dalszej kolej-
noéci — na ocene przez bieglego rewidenta lub komisji rewizyjnej. Brak sku-
tecznej kontroli nad bezpieczenstwem informacji oznacza takze mozliwosé
wystapienia powaznego ryzyka zwigzanego z utrata danych liczbowych po-
chodzacych z elektronicznych systeméw przetwarzajacych dane. Moze to byé
uzasadnionym problemem w procesie tworzenia stosownych analiz ekonomicz-
no-finansowych niezbednych w zarzadzaniu jednostka.

Nalezy pokresli¢, ze w kazdej organizacji — niezaleznie od formy prawne;j
— informacja stanowi podstawe do podejmowania decyzji zarzadczych, przez
co powinna by¢ kompletna, dokladna, wiarygodna, elastyczna, szybko prze-
twarzana i ekspediowana na potrzeby kadry zarzadzajacej, a co najwazniejsze
— powinna by¢ skutecznie chroniona zgodnie z wymaganiami stawianymi przez
prawo?. Bezpieczenstwo informacji wiaze sie nie tylko z technologia, ale do-
tyczy réwniez ludzi 1 proceséw. Wdrozenie ISO/IEC 27001 stuzy promowaniu
kultury organizacyjnej, w tym §wiadomos$ci znaczenia 1 zasad ochrony danych
osobowych. Wiedza 1 §wiadomo§¢ pracownikéow w organizacjach funkcjonuja-
cych wedlug standardéw ISO/IEC 27001 ulatwia wykrywanie i zgtaszanie
incydentéw zwiazanych z bezpieczenstwem danych3.

Ministerstwo Finanséw opracowato wytyczne dotyczace prowadzenia au-
dytu w zakresie bezpieczenstwa informacji w przypadku powierzenia tego
zadania komorce audytu wewnetrznego. W swoich wytycznych Ministerstwo
Finanséw zwrdcilo uwage na to, ze je§li w podmiocie administracyjnym reali-
zacja audytu wewnetrznego w zakresie bezpieczenstwa informacji zostanie
powierzona komérce audytu wewnetrznego, to wtedy ,,przypisanie tego zada-
nia powinno odby¢ sie w sposéb formalny poprzez odpowiednie uzupetnienie
karty audytu lub innych dokumentéw wewnetrznych okre§lajacych cel, zakres
1 uprawnienia audytu wewnetrznego w jednostce, o zapisy jednoznacznie wska-
zujace komoérke audytu jako odpowiedzialna za realizacje tego zadania”. Po-
nadto ,,audyt w zakresie bezpieczehstwa informacji powinien byé prowadzony
w formie zadan zapewniajacych. Realizacja audytu bezpieczenstwa informacji
jako zadania zapewniajacego nastepowataby z uwzglednieniem wymogéw okre-
$lonych w ustawie o finansach publicznych, rozporzadzeniu w sprawie prze-
prowadzania i dokumentowania audytu wewnetrznego oraz w Standardach
audytu wewnetrznego™.

Jego celem jest ustalenie zgodno$ci funkcjonowania tego sytemu z uregu-
lowaniami wewnetrznymi — normami, politykami w zakresie bezpieczenstwa

2 Ibidem.

3 T. Soczyniski, Kompetencje i umiejetnosci inspektora ochrony danych a mozliwe mechanizmy
certyfikacji, [w:] T. Wyka, M.A. Mielczarek (red.), Administrator i inspektor ochrony danych oso-
bowych, Warszawa 2019.

4W. Dziomdziora, Cyberbezpieczeristwo w samorzqdzie terytorialnym. Praktyczny przewodnik,
2021, Lex.
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informacji oraz rozpoznanie ewentualnych luk, ktére negatywnie moga wpty-
wac na bezpieczenstwo zarzadzanej informacji. Zadaniem audytora wewnetrz-
nego jest takze ustalenie, czy kierownictwo jednostki w pelni respektuje wy-
magania prawne okreélone w rozporzadzeniu Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimal-
nych wymagan dla rejestréw publicznych 1 wymiany informacji w postaci elek-
tronicznych oraz minimalnych wymagan dla systeméw teleinformatycznych®.
Zgodnie z § 20 ust. 1 KRI podmiot realizujacy zadania publiczne opracowuje
1 ustanawia, wdraza 1 eksploatuje, monitoruje i przeglada oraz utrzymuje
1 doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufnoéé, dostepnosé i integralno$é informacji z uwzglednieniem takich atry-
butéw, jak autentyczno§é, rozliczalno$é, niezaprzeczalno$é 1 niezawodno$é.
Analogicznie zastosowanie ma metodyka ISO/IEC 270016, W éwietle wymie-
nionego aktu prawnego kierownik jednostki jest zobowigzany zapewni¢ wa-
runki umozliwiajace realizacje 1 egzekwowanie dziatan wymienionych w § 20
ust. 2 pkt 1-14 KRI. Katalog ten nie jest zamkniety z uwagi na uzycie
w tresci przywotanego przepisu sformulowania w ,,szczegdlno$ci”, co oznacza
mozliwo$ci dopuszcezenia do podejmowania takze innych dziatan stuzacych
zapewnieniu skutecznego zarzadzania bezpieczenstwem informacji. Brak sku-
tecznej kontroli nad bezpieczenstwem informacji oznacza takze mozliwosé
wystapienia powaznego ryzyka zwiazanego z utrata danych liczbowych czer-
panych z elektronicznych systemoéw przetwarzajacych zapisy w rachunkowoéci.
Moze to by¢ uzasadnionym problemem w procesie tworzenia stosownych ana-
liz ekonomiczno-finansowych pomocnych w zarzadzaniu jednostka. Nalezy
pokreéli¢, ze w kazdej organizacji — niezaleznie od formy prawnej — informacja
stanowi podstawe do podejmowania decyzji zarzadczych, przez co powinna by¢
kompletna, doktadna, wiarygodna, elastyczna, szybko przetwarzana i ekspe-
diowana na potrzeby kadry zarzadzajacej, a nade wszystko powinna by¢ sku-
tecznie chroniona zgodnie z wymaganiami stawianymi przez prawo’.
Bardzo istotne jest przeprowadzanie co najmniej raz w roku udokumen-
towanej analizy ryzyka w zakresie utraty integralnoéci, dostepnoséci lub po-
ufno$ci informacji oraz zapewnienie, aby osoby zaangazowane w proces zarza-

5 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j. Dz.U.
z 2017 r., poz. 2247), dalej jako KRI.

6 ISO/IEC 27001 to miedzynarodowa norma opracowana dla zarzadzania bezpieczehstwem
informacji. Norma ta okreéla wymagania dotyczace ustanowienia, wdrozenia, utrzymania i cia-
glego doskonalenia systemu zarzadzania bezpieczenstwem informacji w odniesieniu do organiza-
cji. Norma obejmuje réwniez wymagania dotyczace szacowania 1 postepowania z ryzykiem doty-
czacym bezpieczenstwa informacji, dostosowanych do potrzeb organizacji. Wymogi okre§lone
W niniejszej normie miedzynarodowej sa ogélne 1 maja zastosowanie do wszystkich organizacji,
niezaleznie od typu, wielko$ci i charakteru.

7 P. Sottyk, System zarzaqdzania..., s. 126—133.



Bezpieczeristwo informacji jako zadanie jednostek sektora finanséw publicznych 9289

dzania bezpieczenstwem informacji zostaly wyposazone w stosowne
certyfikaty, uprawnienia po uprzednim odbyciu specjalistycznych szkolen. Nie
nalezy zapomniec¢ o zapewnieniu odpowiedniego poziomu bezpieczenstwa w sys-
temach teleinformatycznych, polegajacego w szczegdlnoéci na dbatoéci o aktu-
alizacje oprogramowania, zapewnieniu bezpieczenstwa plikow systemowych
oraz kontroli zgodnoéci systeméw teleinformatycznych z odpowiednimi nor-
mami 1 politykami bezpieczenstwa. Ponadto podczas realizacji audytu w tym
obszarze zadaniem audytora jest takze wyrazanie niezaleznej opinii o sku-
teczno$ci dziatania systemow bezpieczenstwa informacji na podstawie rozwia-
zan wynikajacych z ustawy z dnia 6 wrzeénia 2001 r. o dostepie do informacji
publicznej8, a takze wymogéw ustanowionych w ustawie z dnia 17 lutego 2005 1.9
o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publicznel©.

Zasady funkcjonowania i rola audytu wewnetrznego jako
niezaleznego i obiektywnego narzedzia zapewniajacego
i doradczego kierownika jednostki

Instytucja audytu wewnetrznego zostata wprowadzona do polskiego po-
rzadku prawnego w celu wzmocnienia ochrony wydatkowania érodkéw Unii
Europejskiej. Uznana za doniosta dla utrzymania tadu finanséw publicznych,
objeta zostala rezimem odpowiedzialno$ci za naruszenie dyscypliny finansow
publicznych!!. W administracji publicznej audyt wewnetrzny odgrywa przede
wszystkim role niezaleznego instrumentu wspomagajacego skutecznosé za-
rzadzania. Dostarcza racjonalnego zapewnienia, ze system kontroli zarzadczej
dziata zgodnie z przyjetymi normami. Jednak aby audyt wewnetrzny wypetniat
wydajnie 1 skutecznie swoje cele i zadnia, jego dzialalno$é powinna podlegaé
ocenie i biezacemu monitorowaniul2.

Zgodnie z art. 272 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych!3 audyt wewnetrzny jest dziatalnoécia niezalezna i obiektywna,
ktoérej celem jest wspieranie ministra kierujacego dziatem lub kierownika jed-

8 Ustawa z dnia 6 wrzeénia 2001 r. o dostepie do informacji publicznej (t.j. Dz.U. z 2022 r.,
poz. 902).

9 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw realizujacych
zadania publiczne (Dz.U. z 2021 r., poz. 2070 z p6zn. zm.).

10 P, Sottyk, System zarzadzania..., s. 126—133.

11 A. Kamedulska, Zaniechanie prowadzenia audytu wewnetrznego w Swietle naruszenia
dyscypliny finanséw publicznych, ,Finanse Komunalne” 2020, nr 3, s. 56—70, Lex.

12 P Soltyk, Problematyka oceny dziatalnosci audytu wewnetrznego w jednostkach samorzq-
du terytorialnego w swietle postulatéw standardéw zawodowych, ,,Finanse Komunalne” 2017,
nr 1, s. 64-74, Lex.

13 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2023 r., poz. 1270
z p6zn. zm.), dalej jako u.f.p.
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nostki w realizacji celéw i1 zadan przez systematyczng ocene kontroli zarzadczej
oraz czynnosci doradcze. Ocena, o ktérej mowa w ust. 1, dotyczy w szczegdl-
noéci adekwatno$ci, skutecznoéci 1 efektywnoséci kontroli zarzadcze) w dziale
administracji rzadowej lub jednostcel4.

Zdaniem Anny Bartoszewicz nowy ksztatt definicji zmienil idee audytu
wewnetrznego z aspektu finansowo-rachunkowego 1 objat swym zakresem
wszystkie obszary dzialania jednostki, skupiajac sie na realizacji celow catej
organizacji. Stato sie to za sprawa wprowadzenia do definicji audytu pojecia
kontroli zarzadczejl®.

7 kolei Kazimiera Winiarska wskazuje, ze rolg audytu wewnetrznego jest
oméwienie z kierownictwem celéw, obowigzkow, priorytetéw, ograniczen
1 sposobu postrzegania ryzyka, przeprowadzenie niezaleznej oceny bezpieczen-
stwa, niezawodnoéci 1 skutecznoéci ustalen kierowniczych, rozwazenie czyn-
nikéw majacych wplyw na takie ustalenia, oméwienie wynikow, konkluzji
1 zalecen oraz ulatwienie kierownikom znalezienia sposobu rozwiazania bie-
zacych probleméw, realizacji ich obowiazkéw i ustalenie trwatych podstaw
przysztych dziatan!6.

Bolestaw R. Kuc nadaje pojeciu audytu dwa podstawowe znaczenia.
W znaczeniu czynno$ciowym rozumie audyt jako zespét dzialan bardzo silnie
powiazanych z realizacja wewnetrznych celéw organizacji. Umiejetnosci dia-
gnostyczne 1 kontrolne audytora maja upewnié kierownika, ze przyjete przez
niego zasady 1 procedury funkcjonowania danej instytucji sa efektywnie wdra-
zane, méwiac innymi slowy skutecznie wykonywane!’.

Audyt wewnetrzny wystepuje w konteks§cie kontroli zarzadczej w podwdj-
nej roli — z jednej strony jest jednym ze standardéw kontroli zarzadczej,
a z drugiej strony ma zadanie dokonywacé systematycznej 1 uporzadkowane;j
oceny funkcjonowania kontroli zarzadczej!8. Zgodnie z art. 68 ust. 1 u.f.p.
kontrole zarzadcza w jednostkach sektora finanséw publicznych stanowi ogét
dzialan podejmowanych dla zapewnienia realizacji celéw 1 zadan w sposéb
zgodny z prawem, efektywny, oszczedny 1 terminowy. Celem kontroli zarzadczej
jest zapewnienie w szczegdlno$ci zgodnoéci dziatalnoS$ci z przepisami prawa
oraz procedurami wewnetrznymi; skutecznosci 1 efektywnosci dziatania; wia-
rygodnoéci sprawozdan; ochrony zasobow; przestrzegania i promowania zasad
etycznego postepowania; efektywnoséci 1 skutecznoéci przeptywu informacji;
zarzadzania ryzykiem.

14 A. Kamedulska, op. cit., s. 56=70.

15 A. Bartoszewicz, Praktyka funkcjonowania audytu wewnetrznego w Polsce, Warszawa
2011, s. 11.

16 K. Winiarska, Audyt wewnetrzny. Teoria i zastosowanie, Warszawa 2019, s. 83.

17 B. Kuc, Kontrola — kontroling — audyt. 3wl. Podobieristwa i réznice, Warszawa 2008,
s. 248.

18 P, Szulin, Kontrola zarzqdcza jednostek samorzadu terytorialnego. Monitorowanie — kon-
trola — audyt, Warszawa 2021, s. 83.
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W praktyce audyt wspiera kierownika poprzez zapewnienie, ze konkretny
obszar dziatalno$ci dziata prawidlowo lub ostrzega, ze wymaga poprawy. Pra-
widlowe umocowanie audytu wynika z regulaminu organizacyjnego urzedu,
w szczegblnoSci z jego obligatoryjnego elementu, jakim jest schemat organiza-
cyjnyt®.

Niezwykle istotna kwestia jest faktyczna i1 prawna podlegtoéé audytora
wewnetrznego bezposrednio kierownikowi jednostki, zgodnie z art. 282
ust. 1 u.f.p. Zdaniem Krzysztofa Czerwinskiego organizacja zespotu audytu
wewnetrznego powinna by¢ dostosowana do zadan, jakie ma realizowad,
a tworzac strukture organizacyjna, nalezy wziaé pod uwage potrzeby wyni-
kajace z koniecznoéci zapewnienia nadzoru i kontroli jako$ci20. Umiejscowie-
nie audytu wewnetrznego w strukturze organizacyjnej nie moze by¢ sprzeczne
z regulacjami prawa, a takze wytycznymi standardéw zawodowych. Z uwagi
na realizowany zakres zadan audyt wewnetrzny musi podlegaé takiemu szcze-
blowi zarzadzania w organizacji, ktéry pozwoli mu skutecznie wypetniaé jego
obowiazki. Przede wszystkim chodzi tu o podlegltoé§é organizacyjna, ktora
umozliwi audytorowi swobodnie identyfikowaé czynniki ryzyka, w szczegdl-
noéci na potrzeby przygotowania rocznego planu pracy audytu. Nalezy pod-
kreélié, ze obecne regulacje prawa finansowego zobowiazuja wéjta, burmistrza,
prezydenta miasta, a takze przewodniczacego zarzadu jednostki samorzadu
terytorialnego (dalej jako JST) do zapewnienia organizacyjnej odrebnosci ko-
moérki audytu wewnetrznego, a takze ciagloéci jego prowadzenia (art. 282 ust.
1 u.f.p.). Ignorowanie tych wymogdéw moze negatywnie wplywacé na bezstron-
ne realizowanie obowiazkow stuzbowych w trakcie samej fazy przygotowania
audytora do catego procesu zadania zapewniajacego, fazy realizacji zadania
zapewniajacego, jak rowniez raportowania o jego wynikach. Z informac;ji
o wynikach kontroli przeprowadzonej w 2011 r. przez Najwyzsza Izbe Kontro-
li (dalej jako NIK) wynika, ze ,w 16 przypadkach w 80% audytorzy wewnetrz-
ni, zgodnie z art. 280 u.f.p. podlegali bezposrednio kierownikom jednostek,
ktérzy zapewnili organizacyjna odrebnoéé¢ komérki audytu wewnetrznego”2L.
Z wynikéw kontroli NIK z 2 kwietnia 2020 r. wynika, ze spoérdd 17 jednostek,
w ktérych audyt wewnetrzny prowadzony byl przez audytoréw zatrudnionych
w urzedzie, w strukturze organizacyjnej 7 urzedéw wyodrebniono samodziel-
na, podlegajaca bezposrednio kierownikowi jednostki, komérke organizacyjna,
ds. audytu lub samodzielne stanowisko ds. audytu. Takie rozwiazanie w pel-
ni sprzyjato zapewnieniu niezaleznoéci organizacyjnej. W 10 urzedach audyt
wewnetrzny funkcjonowat wspdlnie ze stuzbami kontrolnymi w ramach jednej
komérki organizacyjnej, przy czym w przypadku potowy z nich nie zostaty

19 J. Mielczarek, Jak zatrudnié¢ audytora w JST, 2019, Lex.

20 Por. K. Czerwinski, Audyt wewnetrzny, Warszawa 2004, s. 24, cyt. za: P. Soltyk, Proble-
matyka oceny..., s. 64-74.

21 P, Sottyk, Problematyka oceny..., s. 64—74.
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okre§lone mechanizmy zapewnienia niezalezno$§ci audytu wewnetrznego,
w szczegélnosci bezposrednie) podlegloéci audytu wewnetrznego kierownikowi
jednostki, czego wymaga art. 280 u.f.p. Jednoczeénie w trzech sposérédd takich
jednostek audytorom przypisano zadania wykraczajace poza zadania audytu
wewnetrznego. Dzialaniem takim naruszony zostat art. 272 ust. 1 u.f.p., we-
dlug ktorego audyt wewnetrzny stanowi dziatalno$é niezalezna i obiektywna,
stuzaca wspieraniu kierownika jednostki w realizacji celéw 1 zadan przez sys-
tematyczna, ocene kontroli zarzadczej oraz czynnosci doradcze?2.

Zgodnie z art. 275 audyt wewnetrzny prowadzi: 1) audytor wewnetrzny
zatrudniony w jednostce albo 2) ustugodawca niezatrudniony w jednostce,
zwany dalej ustugodawca. Art. 274 wymienia podmioty, w ktérych audyt pro-
wadzony jest obligatoryjnie, a takze w innych jednostkach sektora finanséw
publicznych, w ktérych zostata przekroczona w planie finansowym tzw. kwo-
ta progowa. Obecnie kwota ta wynosi 40 000 zt. Audyt prowadzi sie takze
w JST, jezeli ujeta w uchwale budzetowej JST kwota dochodéw 1 przychodéw
lub kwota wydatkéw 1 rozchodéw przekroczyta wysokosé 40 000 zt (art. 274
ust. 3 u.f.p.)2s.

Przepisy ustawy o finansach publicznych ustanawiaja obowiazek prowa-
dzenia audytu wewnetrznego w stosunku do ustawowo wymienionych jednostek
sektora finanséw publicznych badz tez wskazuja, ze sa to jednostki, w ktérych
prowadzenie audytu jest uzaleznione od wysokos$ci okreslonych kwot. O ile
w stosunku do pierwszej grupy jednostek nie ma watpliwoéci, czy powinny one
by¢ objete audytem wewnetrznym — z uwagi na ich powotanie wprost przez
ustawodawce (bezwarunkowo), o tyle w drugim przypadku wystepuja pewne
watpliwosci co do podstawy 1 zakresu wyznaczenia determinantéw obowiazku
w obszarze prowadzenia audytu wewnetrznego. Wyznacznikéw tegoz obowiaz-
ku nalezy doszukiwaé sie przede wszystkim w orzecznictwie?4.

Analiza przepisu art. 275 u.f.p. wskazuje, ze ustawodawca postuzyt sie
w tym zakresie alternatywa rozlaczna ,,albo”, co oznacza, iz obie te formy
wykonywania audytu nie moga byé w danej jednostce sektora finanséw
publicznych stosowane jednoczeénie. Regulacje prawne, wychodzac naprze-
ciw deficytu audytoréw wewnetrznych w JST, stwarzaja mozliwo$¢ realiza-
¢ji audytu przez ustugodawce. Jednak taka forma audytu moze byé prowa-
dzona tylko w JST o niewielkim potencjale finansowym przedstawionym
w budzecie?®.

22 Najwyzsza Izba Kontroli, Audyt wewnetrzny w jednostkach samorzqdu terytorialnego,
Warszawa 2020, s. 9, https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/kontrole,20344.html
(data dostepu: 28.10.2023).

23 P. Soltyk, Ustugodawca zewnetrzny audytu wewnetrznego w jednostkach samorzqdu tery-
torialnego, ,Finanse Komunalne” 2014, nr 4, s. 45-51, Lex.

24 A. Kamedulska, op. cit., s. 56=70.

25 P. Soltyk, Ustugodawca zewnetrzny..., s. 45—51.
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W JST audyt wewnetrzny moze by¢ prowadzony przez ustugodawce, jeze-
li yjeta w uchwale budzetowej kwota dochodéw 1 przychodéw lub wydatkéw
i rozchodéw jest nizsza niz 100 000 zt26. Zgodnie z tym przepisem naruszeniem
dyscypliny finanséw publicznych jest zaniechanie prowadzenia audytu we-
wnetrznego w jednostce sektora finanséw publicznych do tego zobowigzanej,
wskutek niezatrudniania audytora wewnetrznego albo niezawierania umowy
z ustugodawca.

Do naruszenia dyscypliny finanséw publicznych okreélonego w art. 18a
ustawy z dnia 17 grudnia 2004 r. o odpowiedzialno$ci za naruszenie dyscypli-
ny finanséw publicznych?? konieczne jest 1aczne spelnienie trzech przestanek:

1) zaniechanie prowadzenia audytu wewnetrznego w jednostce sektora
finanséw publicznych,

2) niezatrudnianie audytora wewnetrznego albo niezawarcie umowy
z ustugodawca,

3) zwiazek przyczynowy pomiedzy okoliczno§ciami wymienionymi
w pkt 11228,

W latach 2013—2016 liczba przypisanych czynéw z art. 18a wspomnianej
ustawy ksztaltowala sie nastepujaco: w 2013 r. — 10; 2014 r. — 6; 2015 r. — 6
oraz w 2016 r. — 14 czynéw?29. Z kolei w latach 2016—2019 na podstawie wyni-
kéw kontroli NIK w 3 jednostkach zlecono prowadzenie audytu wewnetrznego
ustugodawcy, mimo braku przestanek okres§lonych w art. 278 ust. 3 u.f.p.
(tj. weta w uchwale budzetowej jednostki kwota dochodéw lub wydatkéw prze-
kraczata 100 000 z1)30. Zasada, ogélna jest dopuszczalno$é prowadzenia audy-
tu przez audytora-pracownika w kazdej jednostce sektora finanséw publicznych.
Natomiast w odniesieniu do niektérych, wyraznie wskazanych w przepisach
jednostek audyt — zamiast przez audytora zatrudnionego — moze by¢ prowa-
dzony przez audytora-ustugodawce. Uzycie w przepisie spdjnika ,,albo” wyklu-
cza jednoczesne zatrudnienie w jednostce audytora wewnetrznego 1 zawarcie
umowy z ustugodawca3l. NIK zauwazyla, ze niezachowanie cigglo$ci wyko-
nywania zadan audytowych wynikato, wedlug kierownikéw jednostek kontro-
lowanych, z niemoznoéci ,,znalezienia” audytoréw na rynku oraz z ich wysokich
wymagan finansowych. Z informacji uzyskanych z wszystkich urzedéw JST
zobowigzanych do prowadzenia audytu wewnetrznego z pieciu wojewodztw,

26 M. Jastrzebska, Zarzadzanie ryzykiem w dziatalnosci jednostek samorzadu terytorialne-
go i jego zwiqzki z kontrolg zarzqdczq oraz audytem wewnetrznym, ,Finanse Komunalne” 2010,
nr 7-8, s. 5-18, Lex.

27 Ustawa z dnia 17 grudnia 2004 r. o odpowiedzialnoéci za naruszenie dyscypliny finanséw
publicznych (Dz.U. z 2021 r., poz. 289 z p6zn. zm.).

28 A, Kamedulska, op. cit., s. 56—70.

29 P. Sottyk, Problematyka oceny..., s. 64—T4.

30 Najwyzsza Izba Kontroli, Audyt wewnetrzny..., s. 9.

31D. Fleszer, Audyt wewnetrzny i jego rola w zarzadzaniu jednostka sektora finanséw pu-
blicznych, ,Finanse Komunalne” 2014, nr 5, s. 57—68, Lex.
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na terenie ktérych prowadzona byta kontrola NIK: 16dzkiego, podkarpackiego,
swietokrzyskiego, wielkopolskiego oraz zachodniopomorskiego (531 jednostek),
wynika, ze w 14% z nich nie prowadzono audytu w ogdle, natomiast w 18%
pozostatych jednostkach, mimo zatrudnienia audytora lub zlecenia tego typu
uslugi, nie wykonano zadnego zadania zapewniajacego w rokus2.

Pierwsza forma oznacza, ze audytor wewnetrzny zostaje zatrudniony
w jednostce. Wymog, ze audytor wewnetrzny ma by¢ zatrudniony, oznacza, iz
musi on pracowac na podstawie stosunku pracy. Nie moze to by¢ np. umowa
cywilnoprawna (np. zlecenia, o dzielo). Nalezy przy tym miejscu dodaé, ze zgod-
nie z art. 281 u.f.p. rozwigzanie stosunku pracy ani zmiana warunkéw ptacy
1 pracy kierownika komorki audytu wewnetrznego ministerstwa oraz jednost-
ki w dziale nie moze nastapié¢ bez zgody wlasciwego komitetu audytu. Celem
powyzszej regulacji jest wprowadzenie mechanizmu, ktéry ma zabezpieczy¢
niezalezno§¢ kierownika komoérki audytu wewnetrznego i wzmocnié jego pozy-
cje w relacjach z kierownikiem jednostki (dyrektorem generalnym urzedu)33.

W literaturze zostal przedstawiony poglad, ze zachowanie obiektywizmu
audytora jest szczegodlnie trudne, zwlaszcza kiedy musi on dokonywaé oceny
dziatan wspoétpracownikéw i1 przedstawiaé kierownikowi jednostki stabos$ci
kontroli zarzadczej. Skomplikowanie tego dzialania wynika z konieczno$ci
zachowania sprawiedliwego osadu oraz profesjonalnego obiektywizmu przy
jednoczesnej otwartoéci i wlaéciwie prowadzonej komunikacjis4.

W przypadku ustugodawcy zewnetrznego przeprowadzanie audytu naste-
puje bez konieczno$ci nawiazywania stosunku pracy z audytorem, co ma wy-
mierne korzy$ci finansowe w szczegdlnosci w niewielkich organizacjach pu-
blicznych zobligowanych do prowadzenia audytu. W odniesieniu do JST taka
forma audytu wewnetrznego moze zostaé zastosowana, pod warunkiem ze
ujeta w uchwale budzetowej JST kwota dochodéw 1 przychodéw oraz kwota
wydatkow 1 rozchoddéw jest nizsza niz 100 000 zt. W przypadku gdy kwota ta
bedzie rowna lub wyzsza niz 100 000 zl, wowczas kierownik jednostki jest
zobowiazany do zatrudnienia audytora wewnetrznego. Istotna cecha budzetu
samorzadowego jest dynamiczny poziom zachodzacych w nim zmian poprzez
alokacje zasobéw. Jezeli w trakcie wykonywania budzetu okaze sie, ze jest ona
réowna lub wyzsza niz 100 000 tys. zl, wéwczas istnieje prawny obowigzek
wprowadzenia do jednostki audytu. Przepisy ustawy o finansach publicznych
nie wyznaczaja sztywnie punktu, w jakim czasie ma nastapié realizacja
tego obowigzku. Jedynym uprawnionym podmiotem do podjecia decyzji
o wprowadzeniu audytu jest kierownik jednostki, ktéry — stosownie do tresci
art. 276 u.f.p. — odpowiada za wykonywanie zadan audytu wewnetrznego3®.

32 Najwyzsza Izba Kontroli, Audyt wewnetrzny..., s. 10.
33 J. Mielczarek, op. cit.

34 P. Szulin, op. cit., s. 83.

35 P. Soltyk, Ustugodawca zewnetrzny..., s. 45—51.
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Istnieje dowolnoéé w wyborze rodzaju umowy, jaka moze zostaé zawarta
z ustugodawca — moze wiec to by¢ umowa cywilnoprawna (zlecenie lub o dzie-
o). Ustawodawca sformutowal warunek, zgodnie z ktérym umowa z ustugo-
dawca musi zostaé zawarta na okres co najmniej roku. Wsréd koniecznych
elementéw umowy nalezy wymieni¢ postanowienia zawilerajace gwarancje
prowadzenia czynnoéci audytowych zgodnie z wymogami prawa. Warto tez
odnie$é sie do obowiazku stosowania standardéw audytu wewnetrznego przez
ustugodawece. Jest to zasadne, poniewaz regulacje w tresci art. 273 ust. 2 u.f.p.
zobowiazuja audytora wewnetrznego, aby prowadzac audyt, kierowal sie wska-
zéwkami zawartymi w standardach audytu wewnetrznego. Podkre§lenia wy-
maga fakt, ze regulacje ustawy o finansach publicznych nie daja delegacji
prawnej Ministrowi Finanséw do przeprowadzania oceny w przedmiocie dzia-
talnoéci audytu wewnetrznego w JST.

Waznym punktem umowy jest okreslenie zasad postepowania z dokumen-
tami przekazanymi uslugodawcy w trakcie czynnoéci audytowych, a takze
tymi dokumentami, ktére zostaly wytworzone przez osobe realizujaca zadanie
audytowe. Generalnie celem jest zapewnienie ochrony przed nieupowaznionym
rozpowszechnieniem dokumentéw, a takze ich uszkodzeniem lub zniszczeniem.
Dostepnoéé do dokumentéw 1 zarzadzanie w szczegdlno$ci finansowo-ksiego-
wymi dokumentami musza by¢ precyzyjnie okreslone w tresci umowy, cho-
ciazby z uwagi na wymogi ustawy z dnia 29 wrzeénia 1994 r. o rachunkowoscis®.
Zlecajac realizacje audytu w formie ustugodawcy niezatrudnionego w jedno-
stce, nalezy zastosowaé przepisy normujace zasady dokonywania wydatkow
publicznych. Ot6z na tle art. 44 ust. 3 pkt 1 u.f.p. wydatki powinny by¢ doko-
nywane w sposob celowy 1 oszczedny z zachowaniem zasady uzyskiwania naj-
lepszych efektow z danych naktadow. Te ogdlne unormowania prawne moga,
sktania¢ do podjecia préby przeprowadzenia przez decydentéw samorzadowych
poglebionej analizy w przedmiocie skuteczno$ci oraz efektywnosci prac ustu-
godawcy w relacji do angazowanych §rodkéw publicznych na ten cel 37,

Kwalifikacje i kompetencje interpersonalnych audytora
wewnetrznego w zapewnieniu okresowego audytu
wewnetrznego w zakresie zarzadzania bezpieczenstwem
informacji

Ustawodawca w art. 279 ust. 1 u.f.p. zastrzega, ze o ustuge audytu (lub
jej wykonanie) moze ubiegaé sie osoba fizyczna, ktéra spelnia kryteria kwa-
lifikacyjne przewidziane dla audytora wewnetrznego. Ponadto kierownik jed-

36 Ustawa z dnia 29 wrzeénia 1994 r. o rachunkowoéci (t.j. Dz.U. z 2023 ., poz. 120 z pézn. zm.).
37 P, Soltyk, Ustugodawca zewnetrzny..., s. 45—51.
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nostki moze zleci¢ ustuge realizacji audytu osobie fizycznej prowadzacej dzia-
talno§é gospodarcza, spetniajacej ww. wymogi dla audytora. W dalszej
kolejnosci ustugodawca moze byé spétka cywilna, spétka jawna, spotka part-
nerska, spétka komandytowa, spétka komandytowo-akcyjna lub osoba prawna,
ktéra zatrudnia osobe spelniajaca wymogi kwalifikacyjne przewidziane dla
audytora wewnetrznego3S.

Audyt wewnetrzny wykonuja zaréwno osoby z organizacji, jak 1 spoza niej,
dlatego stosuje sie Miedzynarodowe standardy praktyki zawodowej audytu
wewnetrznego (zob. komunikat Ministra Rozwoju 1 Finanséw z dnia 12 grud-
nia 2016 r. w sprawie standardéw audytu wewnetrznego dla jednostek sekto-
ra finanséw publicznych)39.

Standard zawodowy oznaczony numerem 2010 — Planowanie glosi, ze za-
rzadzajacy audytem wewnetrznym musi opracowac plan oparty na analizie
ryzyka, okreélajacy priorytety dzialan audytu wewnetrznego zgodnie z celami
organizacji. Ponadto inny standard zawodowy, oznaczony 2010.A1, stanowi,
ze plan zadan audytu wewnetrznego musi opieraé sie na udokumentowane;j
ocenie ryzyka, przeprowadzonej co najmniej raz w roku. Oznacza to, ze roczny
plan pracy komérki audytu wewnetrznego jest opracowywany po uprzednim
przeprowadzeniu analizy ryzyka. Planowanie pracy opartej na wynikach ana-
lizy ryzyka w audycie wewnetrznym jest gwarantem zachowania obiektywizmu
1 niezalezno$ci przy obejmowaniu obszaréw do badania. Na podstawie przyto-
czonych regulacji prawnych mozna wiec wysnué ogélny wniosek, ze w obszarze
zarzadzania bezpieczenstwem informacji nalezy identyfikowaé czynniki ryzy-
ka zwiazane z tym systemem, a nastepnie poddawac je analizie ryzyka. Z wy-
tycznych zaprezentowanych przez Ministerstwo Finanséw wynika, ze reali-
zacja audytu o tematyce bezpieczenstwa informacji powinna nastepowacé
zgodnie z wymogami okre§lonymi w u.f.p., a takze przepiséw rozporzadzenia
Ministra Finanséw z dnia 4 wrzeénia 2015 r. w sprawie audytu wewnetrzne-
go oraz informacji o pracy i wynikach tego audytu?® z uwzglednieniem Stan-
dardéw zawodowych audytu wewnetrznego*!.

Od audytora wewnetrznego oczekuje sie takze innych wymagan, do ktérych
nalezy zaliczy¢:

1) obiektywizm — co oznacza, ze dzialanie audytu wewnetrznego musi by¢
niezalezne, a audytorzy wewnetrzni musza, zachowaé obiektywizm podczas
wykonywania swej pracy (standard zawodowy oznaczony nr 1100 Niezaleznosé
i Obiektywizm);

2) bezstronno$¢ — ktéra polega na tym, ze audytorzy musza by¢ bezstron-
ni 1 wolni od uprzedzen, musza rowniez unikaé jakichkolwiek konfliktow in-

38 Thidem.

39 J. Mielczarek, op. cit.

40 Rozporzadzenie Ministra Finanséw z dnia 4 wrzeénia 2015 r. w sprawie audytu wewnetrz-
nego oraz informacji o pracy i wynikach tego audytu (t.j. Dz.U. z 2018 r., poz. 506).

41 P, Soltyk, System zarzqdzania..., s. 126—133.
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teresdw, do czego naklania standard zawodowy nr 1120 Indywidualny obiek-
lywizm,

3) staranno$¢ zawodowa — co oznacza, ze zadania audytorskie musza by¢
wykonywane z biegloécia zawodowa oraz z nalezyta starannoécia, co wynika
ze standardu oznaczonego nr. 1200 Biegtosé oraz nalezyta starannosé zawo-
dowa;

4) wiedze — co zobowiazuje, aby audytorzy wewnetrzni posiadali wiedze,
umiejetnosci oraz kwalifikacje potrzebne do wykonywania ich indywidualnych
obowiazkdéw. Audytorzy musza ciagle dazy¢ do zdobywania wiedzy oraz umiejet-
nosci praktycznych. Wysokie kwalifikacje w tej profesji sa niezbedne do wykony-
wania swoich obowiazkdéw, o czym stanowi standard zawodowy nr 1210 Biegfosé;

5) starannoé¢ zawodowa — co oznacza, ze audytorzy musza wykazywac
staranno$é 1 umiejetnoéé oczekiwane od odpowiednio rozwaznego i kompetent-
nego audytora wewnetrznego. Nalezyta staranno$é zawodowa nie oznacza
nieomylno$ci, co wynika ze standardu nr 1220 Nalezyta starannos$é zawodowa;

6) rozwdj zawodowy — ktéry zmusza audytora do poszerzania swojej wie-
dzy, umiejetnosci oraz kwalifikacji droga stalego doskonalenia zawodowego,
co wynika z treéci standardu zawodowego oznaczonego nr 1230 Ciqgty rozwdj
zawodowy.

Wykonywanie profesji audytora wewnetrznego wymaga takze, aby prze-
strzegal on zasad etycznych obowiazujacych w organizacji publicznej. Ogdlnie
problematyka respektowania wartoéci etycznych w jednostkach sektora finan-
séw publicznych zostata przedstawiona w grupie A ,Srodowisko wewnetrzne”
poszczegdlnych elementéw kontroli zarzadczej. Ogdélnie wymaga sie, aby au-
dytorzy w relacjach stuzbowych zachodzacymi miedzy innymi audytorami,
a takze pracownikami organizacji publicznej postepowali w sposéb godny
1 uczciwy. Warto podkreslié, ze takiego postepowania wymaga sie nie tylko od
0s6b wykonujacych zawod audytora, lecz od calego personelu pracowniczego2.

Wsréd cech osobowych pozadanych od osoby zatrudnionej na stanowisku
audytora wewnetrznego nalezy wyrdznic:

1) dynamizm dziatania — réznorodnoéé i tempo pracy wymagaja intelek-
tualnego wysitku 1 pracowito$ci w sytuacjach, gdy warunki pracy bywaja nie-
komfortowe, pod presja czasu, ze szczegblna dbaloécia o pozytywny wizerunek;

2) réwnowaga rzeczy osadzonych — powinien zachowywac sie swobodnie,
wypowiadacé swoje zdanie, ale bez napastliwo$ci z zachowaniem wywarzonej
krytyki, zachowywaé emocjonalna réwnowage, by¢ odpornym na naciski. Na
koniec bra¢ odpowiedzialno$é za swoje oceny;

3) otwarto$¢ na nowe rozwigzania — powinien mieé zupetnie obiektywne
spojrzenie na zagadnienia, ktore bada, bedac otwartym na nowoSci 1 oryginal-
ne rozwigzania w zakresie zalecen poaudytowych;

42 Tdem, Ustugodawca zewnetrzny..., s. 45—51.
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4) analiza i synteza — powinien potrafi¢ budowaé dobra strukture inte-
lektualna, czyli umiejetno$é analizy pozwalajacej okresli¢ problemy, syntezy
dla ich rozwigzywania;

5) komunikacja — powinien cechowaé sie poprawng umiejetno§cia werba-
lizacji my$li prostym jezykiem, wystawiajac sie lub na piémie. Powinien po-
siadac tatwoé¢ docierania do ludzi, traktujac jako warto§é nadrzedna prawo
do ochrony informatoréw. Warto, aby kierownik dobrze zastanowit sie, jakiej
osoby szuka, ktére kompetencje 1 umiejetnosci sa kluczowe na stanowisku
audytora w jego urzedzie, z ktorych mozna ewentualnie zrezygnowac, jakie
cechy interpersonalne sprawia, ze osoba ta bedzie jak najlepiej dopasowana
do kultury organizacyjnej jednostki43.

Nie sposdb nie wspomnieé tutaj o kryteriach certyfikacji audytoréow we-
wnetrznych w odniesieniu do systemu zarzadzania bezpieczenstwem informa-
cji, tj.: 1) PN-EN ISO/IEC 19011 Wytyczne dotyczace audytowania systemoéw
zarzadzania; 2) ISO/IEC 27006 Technika informatyczna — Techniki bezpie-
czenstwa — Wymagania dla jednostek prowadzacych audyt i certyfikacje sys-
teméw zarzadzania bezpieczenstwem informacji.

Certyfikat kompetencji wydany przez jednostke certyfikujaca zgodnie
z zasadami normy PN-EN ISO/IEC 17024 wskazuje, ze wymieniona osoba
spetnia wymagania certyfikacyjne. Kryteria certyfikacji dla oséb ubiegajacych
sie o certyfikat kompetencji audytora wewnetrznego systemu zarzadzania
bezpieczenstwem informacji wymagaja: wyksztalcenia minimum éredniego,
co najmniej rocznego stazu pracy zawodowej, co najmniej rocznego stazu pra-
cy zwiazane] z bezpieczenstwem informacji, ukonczenia cyklu szkolen wedtug
wymaganego programu, zdania egzaminu koncowego, do§wiadczenia zdoby-
tego podczas pelnego procesu audytu4.

Certyfikacja audytora wiodacego Systemu Zarzadzania Bezpieczenstwem
Informacji wg normy PN-EN ISO/IEC 27001:2022 pozwoli audytorowi na na-
bycie kompetencji zgodnych z norma ISO 27001, umozliwiajacych przeprowa-
dzania audytow pierwszej, drugiej i trzeciej strony w roli audytora wiodacego.
Uzyskanie wskazanej certyfikacji pozwoli na nabycie stosowej wiedzy, umie-
jetnoéci 1 kompetencji do planowania i realizacji audytu zgodnie z wymogami
normy ISO 27001, w tym oceny skutecznoéci dziatania Systemu Zarzadzania
Bezpieczenstwem Informacji, wskazania niezgodno§ci, dokumentowania oraz
wydania stosownych rekomendacji 1 dziatan korygujacych dal kierownika jed-
nostki w tym zakresie. W celu uzyskania certyfikacji kandydat musi wykazac
sie nie tylko znajomoécia normy ISO 27001, ale tez wiedza 1 doéwiadczeniem
w zakresie techniki informatycznej, bezpieczenstwa informacji i audytowania,
a wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu, uwzgled-

43 J. Mielczarek, op. cit.
44 T, Soczynski, op. cit.
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niajac zakres wiedzy specjalistyczne) wymaganej od oséb legitymujacych sie
poszczegdlnymi certyfikatami, zostal okreslony w rozporzadzeniu Ministra
Cyfryzacji zgodnie z art. 15 ust. 8 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa*®. Certyfikat Audytora Wiodacego Systemu
Zarzadzania Bezpieczenstwem Informacji wg ISO/TEC 27001 znajduje sie
w wykazie certyfikatow okreslonym w rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych
do przeprowadzenia audytu?®. Wazne, ze wiekszoéé certyfikatéw na rynku
posiada akredytacje Polskiego Centrum Akredytacji, a utrzymanie wazno$ci
certyfikacji (certyfikat zwykle ma okre§lony okres wazno$ci) wymaga potwier-
dzenia realizacji audytow zgodnie z norma celem przedluzenia jego waznosci.

Kwestia dobrej znajomosci metodyki audytu w obszarze bezpieczenstwa
informacji odgrywa wazna role w formutowaniu rekomendacji odnoénie do
dzialania systemu zarzadzania bezpieczenstwem informacji. Tak wiec kierow-
nik jednostki, podejmujac decyzje o przeprowadzaniu przez personel wlasnej
komérki audytu wewnetrznego o tematyce bezpieczenstwa informacji, powinien
bra¢ pod uwage kwalifikacje, a takze posiadanie umiejetnosci praktycznych
w realizacji audytu. Jezeli sie okaze, ze pracownicy komdérki audytu wewnetrz-
nego nie maja niezbednych kwalifikacji do rzetelnej i obiektywnej oceny, ist-
nieje mozliwo§¢ zlecenia realizacji audytu bezpieczenstwa informacji przez
ekspertéw w tej dziedzinie spoza jednostki4’.

Jak stusznie stwierdzono we wspdlnym stanowisku Departamentu Infor-
matyzacji Ministerstwa Administracji 1 Cyfryzacji oraz Departamentu Audy-
tu Sektora Finanséw Publicznych Ministerstwa Finanséw, ,ustawodawca nie
okreélit sposobu, trybu, rodzaju audytu, ani tez oséb czy komérek organiza-
cyjnych, ktérym nalezatoby powierzy¢ prowadzenie ww. audytu. Zatem decyzja
co do tego, komu zostanie powierzone prowadzenie omawianego audytu, spo-
czywa na kierownictwie podmiotu”. Ponadto Ministerstwo Finanséw oraz Mi-
nisterstwo Administracji 1 Cyfryzacji okreslily kryteria stuzace wyborowi
w ramach danego podmiotu publicznego oséb lub komérek organizacyjnych,
ktére powinny byé odpowiedzialne za przeprowadzanie audytu w zakresie
bezpieczenstwa informacji. Kryteria te sa nastepujace:
odpowiednie kwalifikacje,
doé$wiadczenie,
znajomos$¢ metodyki audytu w zakresie bezpieczenstwa informacji,
niezaleznoéé¢ od obszaru audytowanego?8.

45 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2023 r.,
poz. 913 z p6zn. zm.).

46 Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (t.j. Dz.U. z 2018 r., poz. 1999).

47 P, Soltyk, System zarzadzania..., s. 126—133.

48 W. Dziomdziora, op. cit.
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W przypadku komérki audytu wewnetrznego, w ktorej jest zatrudniony
tylko jeden audytor lub gdy realizacja obowiazku prowadzenia audytu naste-
puje poprzez ustugodawce niezatrudnionego w jednostce, przyjecie jednego
obszaru do oceny pod nazwa zarzadzanie bezpieczenstwem informacji do prze-
prowadzania nie rzadziej niz raz na rok moze destabilizowaé prace audytora
przy realizacji ewaluacji w innych obszarach dzialalnoéci jednostki4®.

Zakonczenie

Obowigzek zapewnienia okresowego audytu wewnetrznego w zakresie
zarzadzania bezpieczenstwem informacji w jednostkach sektora finanséw pu-
blicznych, w tym w JST, wynika wprost z przepisow prawa. Potwierdzenie
zgodnoéci 1 skuteczno$ci dziatania systemu zarzadzania bezpieczenstwem
informacji mozna uzyskaé¢ w wyniku przeprowadzonego audytu wewnetrzne-
go. Nalezy podkreslié¢, ze zaniechanie prowadzenia audytu wewnetrznego
w jednostce sektora finanséw publicznych lub niezatrudnianie audytora we-
wnetrznego albo niezawarcie umowy z ustugodawca moze prowadzié¢ do naru-
szenia dyscypliny finanséw publicznych okre$lonego w art. 18a ustawy z dnia
17 grudnia 2004 r. o odpowiedzialno$ci za naruszenie dyscypliny finanséw
publicznych. W JST audyt wewnetrzny moze by¢ prowadzony przez ustugo-
dawce, jezeli ujeta w uchwale budzetowe) kwota dochodéw 1 przychodéw lub
wydatkow 1 rozchodéw jest nizsza niz 100 000 zt. Istota jest zapewnienie przez
kierownika jednostki wyznaczonemu audytorowi gwarancji niezaleznos$ci
1 obiektywizmu, jak rowniez poszerzania i zdobywania odpowiednich kwalifi-
kacji potwierdzajacych wiedze 1 do§wiadczenie w audytowanym obszarze.
W pierwszym przypadku mocno podkreslono wymogi wynikajace zgodnie
z art. 282 ust 1 u.f.p. 1 wytyczne standardéw zawodowych, wskazujace na
niezwykle istotna kwestie dotyczaca podlegto$ci audytora wewnetrznego bez-
posrednio kierownikowi jednostki, majac na uwadze dostosowanie struktury
organizacyjnej jednostki do zadan, jakie ma realizowaé¢ komérka audytu we-
wnetrznego, oraz potrzeb wynikajacych z konieczno$ci zapewnienia nadzoru
1 kontroli jako§ci. W mys¢l art. 279 ust. 1 u.f.p. o ustuge audytu (lub jej wyko-
nanie) moze ubiegac sie osoba fizyczna, ktora spetnia kryteria kwalifikacyjne
przewidziane dla audytora wewnetrznego, a do prowadzenia audytu w obsza-
rze bezpieczenstwa uprawnia m.in. certyfikat Audytora Wiodacego Systemu
Zarzadzania Bezpieczenstwem Informacj wg ISO/IEC 27001 potwierdzajacy
wiedze, umiejetnos$ci 1 kompetencje do planowania 1 realizacji audytu zgodnie
z wymogami wskazanej normy.

49 P, Soltyk, System zarzqdzania..., s. 126—133.
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Majac powyzsze na uwadze, audytorzy powinni wyrédzniaé sie bezstron-
noéciq 1 obiektywizmem, posiadaniem stosownej wiedzy 1 kwalifikacji zawo-
dowych, dynamizmem dziatania 1 umiejetno$ciami komunikacji. Wskazane
cechy pozwola w sposéb obiektywny dokonaé niezaleznej opinii o skutecznoéci
dzialania systemu zarzadzania bezpieczenstwem informacji, w tym oceny po-
ziomu bezpieczenstwa w systemach teleinformatycznych i ich zgodnos$ci z od-
powiednimi normami i politykami bezpieczenstwa lub innego istotnego obsza-
ru. Pozwola réwniez na wskazanie niezgodno$ci, wlasciwe dokumentowanie
zadania zapewniajacego, na wydanie stosownych rekomendacji 1 dziatan ko-
rygujacych dla kierownika jednostki.
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Summary

Security information as a task of public finance sector units

Keywords: law, internal audit, information security management system, independence and
objectivity, certification.

The article presents issues concerning the principles of functioning and
the role of internal audit in public finance sector units as an independent and
objective tool ensuring and consulting the unit manager. In addition, the pur-
pose of this work is to indicate the obligation of public finance sector units to
ensure periodic implementation of internal audits and their role in the field of
security information management and the required qualifications of auditors
in this regard. Failure to ensure the effectiveness and efficiency of the secu-
rity information management system in the unit may cause financial and
image losses or obstacles in maintaining business continuity and implemen-
tation of the assumed goals and tasks. The role of the audit is to support the
head of the unit by ensuring that a specific area of activity works properly or
requires improvement, and the obligation to carry out periodic internal audits
in the field of security information management in public units results from
the provisions of law. The essence is that the head of the unit should provide
the designated auditor the guarantee of independence and objectivity, as well
as expanding and acquiring appropriate qualifications confirming knowledge
and experience in the audited area. In the area of security information, it is
worth it emphasizing the certification of the lead auditor of the Security In-
formation Management System according to the PN-EN ISO/TEC 27001:2022
standard, confirming the required knowledge and experience in the field of
security information, IT technology and auditing.



