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DORA jako prawny instrument ochrony
cyfrowego bezpieczenstwa rynku finansowego

Rewolucja cyfrowa jako przyczynek do zmian
legislacyjnych — uwagi wprowadzajace i kontekstowe

Przyszto nam zy¢ w erze cyfrowej. Nowe technologie stanowia pomost
w zasadzie do nieograniczonych zZrédl informacji, nawigzywania nowych kon-
taktow, rozwoju nieosiggalnych wezeséniej zasobdw. Odlegloéé geograficzna nie
stanowi juz zadnej przeszkody do zawierania transakcji handlowych z part-
nerami po drugiej stronie globu.

Rewolucja cyfrowa nazywana jest czwarta rewolucja przemystowa, w kto-
rej to §wiat cyfrowy przenika sie ze §wiatem fizycznym!. Jako przyklad zdu-
miewajacego postepu teleinformatycznego mozna wskazaé wrecz galopujaco
rozwijajaca, sie sztuczng inteligencje, ktora nareszcie doczekala sie uwagi
i obecnie wrecz zywego zaiteresowania ustawodawcy unijego?.

Zwiekszony poziom cyfryzacji nie pozostaje jednak bez wplywu na stopien
bezpiecziistwa obrotu prawnego i gospodarczego oraz ochrone praw konsumentows.

1 Zob. M. Xu, J.M. David, S.Hi., The fourth industrial revolution: opportunities and challenges,
LInternational Journal of Financial Research” 2018, vol. 9, nr 2, s. 90-91, https:/www.researchgate.
net/publication/3236389 14_The_Fourth_Indu.

2 Warto wskazaé, ze obecnie trwaja intensywne prace nad uregulowaniem sztucznej inteligencji
(AI). Juz w kwietniu 2021 r. Komisja Europejska zaproponowata pierwsze unijne ramy legislacyjne
dotyczace sztucznej inteligencji. Dokonano wéwczas analizy i klasyfikacji systeméow Al, ktére
moga, by¢ uzywane w réznych aplikacjach, wedlug ryzyka, jakie stwarzajg dla uzytkownikow.
Wskazuje sie, ze priorytetem jest dopilnowanie, aby systemy sztucznej inteligencji stosowane
w Unii Europejskiej byly bezpieczne, przejrzyste, identyfikowalne, niedyskryminujace i przyjazne
dla érodowiska. Systemy sztucznej inteligencji powinny by¢ nadzorowane przez ludzi, aby zapobiegaé
szkodliwym skutkom. Na temat regulacji dotyczacej sztucznej inteligencji w kontek$cie oczekiwan
Parlamentu Europejskiego zob. https:/www.europarl.europa.eu/news/pl/headlines/society/202
01015ST089417/regulacje-ws-sztucznej-inteligencji-oczekiwania-parlamentu.

3 W celu ochrony tych débr unijny prawodawca przewiduje wprowadzenie prawnych
mechanizméw zwiagzanych z zapobieganiem naduzyciom w komunikacji elektronicznej oraz ich



368 Anna Lichosik

Kt6z bowiem z nas nie napotkat (a co gorsza nie padt ofiara) takich zjawisk,
jak phishing?, smishing® czy spoofing®. Przedsiebiorcy telekomunikacyjni oraz
inni dostawcy ustug staja obecnie przed ogromem wyzwan zwiazanych z za-
pewnieniem bezpieczenstwa w komunikacji elektronicznej, a takze zapobiega-
niu i zwalaczaniu coraz bardziej wysublimowanych naduzy¢.

Powszechne wykorzystanie technologi informacyjnych stanowi obecnie
nieodlaczny element zycia spotecznego 1 gospodarczego. Coraz wiekszy stopien
cyfryzacji w zasadzie jest immanentnie wpisany w funkcjonowanie w szcze-
gblnosci sektora gospodarki, jakim jest rynek finansowy. Technologie infor-
macyjno-komunikacyjne, poza korzysciami, jakie oferuja, moga jednak powo-
dowac takze szereg cyberzagrozen.

Technologie informacyjno-komunikacyjne (ang. Information and Commu-
nication Technologies — ICT) odgrywaja zasadniczg role w sektorze finansow
1 maja podstawowe znaczenie dla realizacji biezacych zadan instytucji finan-
sowych. Cyfryzacja obejmuje codzienne ptatnosci (odchodzenie od systemu
gotéwkowego), rozliczanie i rozrachunek papieréw warto§ciowych, handel elek-
troniczny oraz algorytmiczny czy finansowanie peer to peer z wykorzytaniem
kryptoaktywéw”.

zwalczaniem. Przyjeta dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia
11 grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci elektronicznej (Dz. Urz. UE L 321
7 17.12.2018, s. 36, Dz. Urz. UE L 334 z 27.12.2019, s. 164 oraz Dz. Urz. UE L. 419 z 11.12.2020,
s. 36), ktéra w 2023 r. zaimplementowana zostata w polskim akcie prawnym, tj. w ustawie z dnia
28 lipca 2023 r. o zwalczaniu naduzyé w komunikacji elektronicznej (Dz.U. 1703), dalej jako
u.z.n.k.e.

4 Zgodnie z art. 3 ust. 1 pkt. 4 u.z.n.k.e. przez nieuprawniona zmiane informacji adresowej
(tzw. phishing) rozumie sie niezgodne z prawem modyfikowanie informacji adresowej uniemozliwiajace
albo istotnie utrudniajace ustalenie, przez uprawnione podmioty lub przedsiebiorcow
telekomunikacyjnych uczestniczacych w dostarczeniu komunikatu, informacji adresowej uzytkownika
wysylajacego komunikat.

5 Zgodnie z art. 3 ust. 1 pkt. 2 u.z.n.k.e. przez smishing rozumie sie wystanie krétkiej wiadomoéci
tekstowej (SMS), w ktorej nadawca podszywa sie pod inny podmiot w celu naktonienia odbiorcy
tej wiadomoséci do okreslonego zachowania, w szczegélno$ci przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej, inicjowania potaczenia
glosowego lub instalacji oprogramowania.

6 Zgodnie z art. 3 ust. 1 pkt. 3 u.z.n.k.e. przez CLI spoofing (ang. Caller ID Spoofing) rozumie
sie nieuprawnione postuzenie sie lub korzystanie przez uzytkownika lub przedsiebiorce
telekomunikacyjnego wywolujacego polaczenie glosowe informacja adresowa wskazujaca na osobe
fizyczna, osobe prawng albo jednostke organizacyjng nieposiadajaca osobowosci prawnej inna niz
ten uzytkownik lub przedsiebiorca telekomunikacyjny, stuzace podszyciu sie pod inny podmiot,
w szczegblnoéci w celu wywolania strachu, poczucia zagrozenia lub naktonienia odbiorcy tego
potaczenia do okreslonego zachowania, zwtaszcza do przekazania danych osobowych, niekorzystnego
rozporzadzenia mieniem lub instalacji oprogramowania.

7 Co istotne, w tym obszarze ustawodawca dostrzega pilna potrzebe uéci$lenia regulacji
prawnej. W dniu 29 czerwca 2023 r. weszlo w zycie rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie rynkéw kryptoaktywoéw oraz zmiany
rozporzadzen (UE) nr 1093/2010 1 (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE 1 (UE) 2019/1937
(Dz. Urz. UE nr L 150/40 z 9.6.2023), ang. Market in Crypto Assets Regulation, dalej jako
rozporzadzenie MiCA. Rozporzadzenie MiCA reguluje m.in. publiczne oferowanie, wydawanie
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Nie moze jednak umykacé z pola widzenia fakt, ze rosnaca cyfryzacja wzmac-
nia wzajemne polaczenia i1 zalezno$ci w ramach sektora finansowego, w tym
z zewnetrznymi dostawcami ustug (zewnetrzna infrastruktura). W tego ro-
dzaju zalezno$ciach upartuje sie stabej strony o charakterze systemowym,
gdzie moga wystepowac niekorzystne konsekwencje dla stabilno§ci unijnego
systemu finansowego jako cato$ci 1 powodowaé utrate ptynnoéci oraz ogdélna
utrate pewnoSci i zaufania do rynkéw finansowych.

Ryzyka zwiazane z technologiami informacyjno-komunikacyjnymi nieja-
ko wymuszaja potrzebe okreslenia zharmonizowanych standardéw regulacyj-
nych réwniez w zakresie wzmocnienia odpornoéci cyfrowej systeméw finanso-
wych8.

Bezpieczenstwo dotyczace technologi informacyjno-komunikacyjnych i od-
pornoéé cyfrowa, jako element ryzyka operacyjnego, staty sie obecnie wiodacym
przedmiotem otoczenia regulacyjnego obejmujacego wszystkie panstwa czton-
kowskie Unii Europejskiej. W harmonizacji przepiséw obowigzujacych w ob-
szarze zarzadzania ryzykiem dotyczacym technologi informacyjno-komunika-
cyjnych, ale takze w zakresie udostepniania informacji, jak 1 operacyjnym
testowaniu cyfrowych proceséw oraz nadzoru nad kluczwymi zewnetrznymi
dostawcami ustug, upatruje sie szansy na wzrost konkurencyjno$ci w ramach
jednolitego rynku wewnetrznego ustug finansowych?.

Dla regulacji powyzszego wybrano forme prawna rozporzadzenia, aby za-
pewnié skuteczne, bezposérednio 1 w jednolity sposéb stosowane przepisy prawa
we wszystkich panstwach czlonkowskich, z zachowaniem zasady proporcjonal-
noéci. W elemencie spdjnoéci upatruje sie jednoczeénie wartosci przeciwdzia-
lania cyfrowemu ryzyku operacyjnemu, co wplywa na ochrone stabilno$ci
systemu finansowego 1 wzmocnienie zaufania do jego uczestnikow.

Wobec powyzszego w dniu 14 grudnia 2022 r. przyjeto rozporzadzenie
Parlamentu Europejskiego 1 Rady nr 2022/2554 w sprawie operacyjnej odpor-
nosci cyfrowej sektora finansowego 1 zmieniajace rozporzadzenia (WE)

1 dopuszczanie do obrotu na platformach obrotu kryptoaktywéw innych niz tokeny powiazane
z aktywami 1 tokeny bedace e-pieniadzem, tokendéw powiazanych z aktywami (ART), tokenéw
pieniadza elektronicznego (EMT) i ustugi zwigzane z posrednictwem na rynku kryptoaktywow.
Zob. szerzej: T. Tomcezak, Ewolucja definicji kryptoaktywéw w projekcie rozporzadzenia MiCA,
»Przeglad Prawa Handlowego” 2023, nr 3; R. Bujalski, UE reguluje rynki kryptoaktywow (MiCA),
2023, Lex; E. Mazurkiewicz, S. Jelonek, 1. Sobieski, Emisja tokendéw i odpowiedzialnosé cywilna
emitenta oraz cztonkéw jego organéw w rozporzadzeniu MICA ze szczegélnym uwzglednieniem
tokenow bedqcych pieniqdzem elektronicznym, ,,Monitor Prawa Bankowego” 2023, nr 10; W. Srokosz,
Supervisory issues over blockchain-based activities, [w:] L. Gasiorkiewicz, J. Monkiewicz (red.),
Innovation in financial services. Balancing public and private interests, London—New York 2021.

8 Szerzej: M. Marianski, Problematyka regulacji rynku finansowego w ujeciu transgranicznym.
Analiza na przyktadzie prawa polskiego i prawa francuskiego, Olsztyn 2020.

9 Zob. M. Fedorowicz, Osiqganie konwergencji nadzorczej mikroostroznosciowej i makro-
ostroznosciowej w prawie rynku finansowego Unii Europejskiej, ,Ruch Prawniczy, Ekonomiczny
i Socjologiczny” 2018, nr 4.
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nr 1060/2009, (UE) nr 648/2012, (UE) 600/2014 oraz (UE) nr 909/201410,
ktoére ma na celu dokonanie konsolidacji 1 aktualizacji przepiséw w zakresie
zarzadzania ryzykiem zwigzanym z technologiami informacyjno-komunika-
cyjnymi, udostepniania informacji, testowania oraz monitorowania ryzyka ze
strony zewnetrznych dostawcéw ustug ICTL,

Zgodnie z art. 3 pkt. 1 rozporzadzenia DORA (ang. Digital Operational
Resilience Act) przez cyfrowa odporno§é operacyjna rozumie sie zdolnoéé pod-
miotu finansowego do budowania, gwarantowania 1 weryfikowania swojej
integralnoéci operacyjnej z technologicznego punktu widzenia przez zapew-
nianie, bezposérednio albo poérednio (korzystajac z ustug zewnetrznych do-
stawcow ustug ICT), petlnego zakresu mozliwosci w obszarze ICT niezbednych
do zapewnienia bezpieczenstwa sieci 1 systemow informatycznych, z ktérych
korzysta podmiot finansowy i1 ktore wspieraja ciagle éwiadczenie ustug finan-
sowych oraz ich jako§¢, w tym w trakcie zaklécen.

Stad tez podmioty objete zakresem rozporzadzenia DORA bedg zobowia-
zane do systematycznego kontrolowania stosowanych narzedzi teleinforma-
tycznych oraz identyfikowania zrdédet cyberzagrozen. Natomiast wprowadzenie
ujednoliconych norm w tym zakresie w zatozeniu powinno zagwarantowac
powstanie powszechnej cyfrowej odpornoéci operacyjnej w calym unijnym sys-
temie finansowym.

Przyjmujac powyzszy akt prawny, podnoszono konieczno$é zachowania
zasady pomocniczno$ci oraz proporcjonalnoéci, upartujac potrzebe harmoni-
zacji w dysproporcjach poszcezegdlnych systeméw regulacji panstw czlonkowskich,
ktoére czestokroé pokrywaja jedynie cze$¢ wymogéw majacych zastosowanie do
podmiotéw finansowych, ktére np. prowadza dziatalnoéé transgraniczna lub
posiadaja wiece) niz jedno zezwolenie na prowadzenie dzialalno$ci na rynku
finansowym.

W odniesieniu do zachowania zasady proporcjonalnoéci wnioskodawcy
wprowadzenia jednolitej regulacji klarownie wskazuja: ,,Proponowane przepi-
sy nie wykraczaja poza to, co jest konieczne do osiggniecia celéw wniosku.
Obejmuja one jedynie te aspekty, ktorych panstwa cztonkowskie nie moga
osiagnac¢ samodzielnie 1 w ktorych obciazenia 1 koszty administracyjne sa
wspolmierne do celéw szczegdlnych i ogélnych, ktére maja, zostaé osiagniete”12.

10 Dz.Urz. UE nr L 333/1 z 27.12.2022, dalej jako rozporzadzenie DORA.

11 Ogloszenie projektu rozporzadzenia DORA mialo miejsce jeszcze we wrzeéniu 2020 roku,
kiedy to Komisja Europejska dnia 24 wrzeénia 2020 r. przedstawita wniosek dotyczacy przyjecia
przez Parlament Europejski i Rade rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego. Prace nad rozporzadzeniem trwaty do 28 listopada 2022 r., gdy Rada Unii
Europejskiej przyjela projekt rozporzadzenia DORA. Rozporzadzenie zawiera 24-miesieczne
vacatio legis, stad tez zacznie obowiazywacé od 17 stycznia 2025 r.

12 Uzasadnienie wniosku Komisji Europejskiej z dnia 24 wrzeénia 2020 r. dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornos$ci cyfrowej
sektora finansowego 1 zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)
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Opracowaniu regulacji przy$wicata intencja zapewnienia, aby nowe przepisy
obejmujace wszystkich profesjonalnych uczestnikéw rynku finansowego jed-
noczeénie byly dostosowane do ryzyka i potrzeb z uwzglednieniem ich rozmia-
ru oraz przedmiotu prowadzonej dziatalnoéci.

Zakres podmiotowy rozporzadzenia DORA

Rozporzadzenie DORA swoim zakresem obejmuje takie podmioty finan-
sowe, jak: instytucje kredytowe, instytucje ptatnicze, instytucje pieniadza
elektronicznego, firmy inwestycyjne, dostawcow ustug w zakresie kryptoak-
tywowl3, centralne depozyty papieréw warto$ciowych, kontrahentéw central-
nych, systemy obrotu, repozytoria transakeji, zarzadzajacych alternatywnymi
funduszami inwestycyjnymi i spétki zarzadzajace, dostawcéw ustug w zakre-
sie udostepniania informacji, zaktady ubezpieczen i zaktady reasekuracji,
posrednikéw ubezpieczeniowych, instytucje pracowniczych programoéw eme-
rytalnych, agencje ratingowe, biegtych rewidentéw i firmy audytorskie, admi-
nistratoréw kluczowych wskaznikéw referencyjnych i dostaweéw ustug finan-
sowania spoleczno$ciowego.

W ocenie prawodawcy tak szeroki zakres pozwoli na jednolite 1 spdjne
stosowanie wszystkich elementéw zarzadzania ryzykiem w obszarach zwia-
zanych z technologiami informacyjno-komunikacyjnymi — to wszystko przy
uwzglednieniu rozmiaru podmiotéw finansowych, ich réznego profilu dziatal-
noSci oraz faktu, ze wieksze podmioty finansowe z reguty posiadaja wieksze
zasoby. Z tego wzgledu podmioty niebedace mikroprzedsiebiorcami beda mia-
ly obowiazek wdrozenia zlozonych zasad zarzadzania, ustanowienia specjalnych
stanowisk kierowniczych, przeprowadzania cyklicznych analiz ryzyka i testo-
wania cigglo$ci dziatania oraz plandéw reagowania i przywrocenia gotowosci
do pracy przy uwzglednieniu scenariuszy pracy awaryjnej, a niektére z nich
beda obowiazane do przeprowadzania specjalistycznych testéw penetracyjnych
w obszarze wyszukiwania zagrozen!?.

nr 600/2014 oraz (UE) nr 909/2014, s. 4, https://eur-lex.europa.eu/legal-content/PL/
TXT/?7uri=CELEX%3A52020PC0595. Por. P. Izdebski, Akty prawa miekkiego jako wspdétczesny
instrument nadzoru nad rynkiem finansowym — rola oraz charakter prawny. Czesé 1, ,Przeglad
Prawa Publicznego” 2021, nr 3; A. Nadolska, Soft law w regulacji rynku finansowego w Polsce:
rekomendacje, wytyczne i lista ostrzezen publicznych KNF, Warszawa 2021.

13 Zob. szerzej: M. Marianski, Problematyka kwalifikacji prawnej wirtualnej waluty we
Frangji, ,Panistwo 1 Prawo” 2015, nr 10; W. Srokosz, Publicznoprawne ograniczenia kryptowalut,
[w:] E. Ura, E. Feret, S. Pieprzny (red.), Jednostka wobec dziatar administracji publicznej, Rzeszow
2016; W. Srokosz, Prawna regulacja kryptoaktywdw, tokendéw ptatniczych oraz pienigdza
elektronicznego w UE, ,Monitor Prawa Bankowego” 2021, nr 9.

14 Zoodnie z art. 3 pkt 17 rozporzadzenia DORA testy penetracyjne pod katem wyszukiwania
zagrozen (TLPT) oznaczaja ramy nasladujace taktyke, techniki i procedury stosowane
w rzeczywistos$ci przez agresoréw uznanych za stanowiacych rzeczywiste cyberzagrozenie, ktore
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Mimo szerokiego zakresu podmiotowego rozporzadzenia DORA nie obej-
muje ono wszystkich podmiotéw czynnie uczestniczacych w procesach unijne-
go rynku finansowego. Jak wskazano w uzasadnieniu wniosku w sprawie
przyjecia rozporzadzenia, nie obejmuje ono operatoréw systeméw zdefiniowa-
nych w art. 2 lit. p dyrektywy 98/26/WE Parlamentu Europejskiego 1 Rady
z dnia 19 maja 1998 r. w sprawie zamkniecia rozliczen w systemach ptatnosci
i rozrachunku papieréw wartosciowychl® (tzw. dyrektywy o ostatecznosci roz-
rachunku), jak 1 uczestnikéw systemu, poza przypadkiem gdy taki uczestnik
sam jest podmiotem finansowym regulowanym na szczeblu unijnym i jako
taki bedzie objety zakresem rozporzadzenia DORA we wlasnym imieniu (tj.
instytucja kredytowa, firma inwestycyjna, kontrahent centralny). Ponadto
rozporzadzenie DORA nie obejmie swym zakresem unijnego rejestru uprawnien
do emisji, ktéry funkcjonuje — zgodnie z dyrektywa 2003/87/ WE Parlamentu
Europejskiego 1 Rady z dnia 13 pazdziernika 2003 r. ustanawiajaca system
handlu przydzialami emisji gazéw cieplarnianych we Wspdlnocie oraz zmie-
niajaca dyrektywe Rady 96/61/WE16,

Jednoczes$nie w tym zakresie dostrzega sie konieczno$é dalszego przegla-
du zagadnien prawnych 1 politycznych zwiazanych z operatorami i uczestni-
kami systemo6w, o jakich mowa w dyrektywie 98/26/WE w sprawie zamkniecia
rozliczen w systemach platnosci 1 rozrachunku papierow wartoéciowych. Ko-
misja Europejska bedzie takze na biezaco ocenia¢ konieczno$é i wptyw dal-
szego rozszerzenia zakresu rozporzadzenia DORA na podmioty i infrastruk-
tury technologi informacyjno-komunikacyjnych wykraczajacych obecnie poza
jego zakres.

Cele i wyzwania jakie stawia przed rynkiem
finansowym rozporzadzenie DORA

Rozporzadzenie DORA ustanawia jednolite wymogi w zakresie bezpie-
czenstwa sieci 1 systemow informatycznych przedsiebiorcéw dziatajacych
w unijnym sektorze finansowym, jak i kluczowych zewnetrznych dostawcéw
ushug zwigzanych z technologiami informacyjno-komunikacyjnymi. Podmioty
objete zakresem rozporzadzenia DORA maja obowigzek zapewni¢ warunki
techniczne 1 organizacyjne pozwalajace wytrzymac réznego rodzaju zaktécenia
i zagrozenia zwiazane z technologiami informacyjno-komunikacyjnymil?.

zapewniaja kontrolowane, dostosowane do konkretnych zagrozen, oparte na analizie zagrozen
(red team) testy dziatajacych na biezaco krytycznych systeméw produkeji podmiotu finansowego.
15Dz U.UE.L.166 z 11.6.1998, s. 45.
16 Dz.U.UE.L.275 z 25.10.2003, s. 32.
17 Zob. R. Bujalski, Operacyjna odpornosé cyfrowa sektora finansowego (DORA), 2023, Lex.
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Rozporzadzenie DORA jest czeScia szerszego pakietu regulacyjnego
w zakresie finanséw cyfrowych na szczeblu europejskim, gdzie szczegdlna
warto§¢ upatruje sie w dbaniu o innowacyjno$¢ i konkurencyjnoé¢ rozwoju
technologicznego, przy jednoczesnym zapewnieniu stabilnoéci finansowej
1 ochrony konsumentéw.

7 technologiami informacyjno-komunikacyjnymi wiaza sie zar6wno szan-
se, jak 1 zagrozenia. Dlatego tez ustawodawca unijny, dostrzegajac potencjat
szans, stara sie wprowadzi¢ mechanizmy mitygujace ryzyka i minimalizujace
szkodliwe zdarzenia. W tym celu projektuje sie ramy prawne zwiekszajace
odpornoé¢ cyfrowa przedsiebiorcéw finansowych.

Rozporzadzenie DORA stawia przed przedsiebiorcami finansowymi wy-
zwania w charakterze makro 1 mikro skali. Beda to zaré6wno wymagania
w zakresie efektywnego dostosowania strategii biznesowych, jak i odpowied-
niego modelowania procesu zarzadzania ryzykiem operacyjnym zwigzanym
z technologiami komunikacyjno-informacyjnymi. Identyfikacja, ochrona 1 za-
pobieganie, ale takze wykrywanie, reagowanie 1 przywrocenie integralnosci
1 bezpieczenstwa sieci 1 systemow informatycznych, zapewnienie poufnosci
danych, jak 1 rozwéj oraz komunikacja stanowia obecnie wiodace zadania sta-
wiane przed przedsiebiorcami finansowymil8. Stworzenie systemowej opera-
cyjne odpornoséci cyfrowej w skali unijnej wymaga utworzenia i utrzymywania
odpornych systeméw 1 narzedzi technologii komunikacyjno-informacyjnych.
0Od podmiotéw finansowych wymaga to ciaglego identyfikowania zrdodet ryzyk
zwigzanych z technologiami cyfrowymi oraz tworzenia §rodkéw ochrony
1 mechanizmoéw szybkiego wykrywania nietypowych zdarzen. Dazenie do
systemowej odpornoéci operacyjnej wigze sie z dostosowaniem strategii utrzy-
mania cigglo$ci dziatania podmiotéw oraz plandéw przywrocenia gotowosci
do pracy po wystapieniu sytuacji nadzwyczajnej do nowych, nadzwyczajnych
realiow.

W przypadku zagrozenia podmiotéw finansowych cyberatakami szczeg6l-
nego znaczenia nabiera, z jednej strony, ograniczenie potencjnych szkod,
z drugiej za$ — niezwloczne i bezpieczne przywrdcenie gotowosci do dziatania.
Rozporzadzenie DORA nie wskazuje na konkretne standardy w tej kwestii,
ale w swym holistycznym podejséiu bazuje na europejskich 1 miedzynarodowych
uznanych standardach technicznych, jak 1 dotychczasowych praktykach ryn-
kowych.

Do innych wymogéw przewidzianych dla podmiotéw finansowych nalezy
zaliczy¢ obowigzek ustanowienia i wdrozenia procesu monitorowania i reje-
strowania incydentéw zwigzanych z technologiami komunikacyjno-informa-
cyjnymi, a takze koniecznos$ci klasyfikowania ich w oparciu o kryteria szcze-
gbélowo wskazane w rozporzadzeniu, celem okreélenia progdéw istotnosci.

18 Uzasadnienie wniosku Komisji Europejskiej..., s. 11.
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Przedsiebiorcy finansowi maja obowiazek zglaszania wlasciwym organom
powaznych incydentéw zwigzanych z technologiami komunikacyjno-informa-
cyjnymi. Co wiecej, podmioty finansowe powinny informowac swoich klientéw
o danym zdarzeniu, jezeli ma ono lub moze mie¢ wplyw na ich sytuacje finan-
sowa.

Kolejnym istotnym, acz czestokoro¢ niedocenianym wymogiem dla przed-
siebiorcéw finansowych jest proces testowania operacyjnej odpornoéci cyfrowej.
Okresowe testy w zakresie gotowosci 1 wykrywania podatnoéci wrazliwych na
ataki oraz niezwloczne wdrazanie dzialan naprawczych stanowia nieodtaczny
element zarzadzania ryzykiem. Harmonizacja dziatah na szczeblu unijnym
powinna poméc zlikwidowaé niejednolite podejScia do testowania, ktére wy-
stepuja w réznych panstwch czlonkowskichl®.

Rozporzadzenie DORA w stosowaniu wymogéw w zakresie testowania
operacyjnej odpornosci cyfrowej zwaza na zasade proporcjonalnosci, z uwzgled-
nieniem rozmiaru, profilu dziatalnoéci 1 profilu ryzyka podmiotéw finansowych.
Jednoczeénie zaklada sie, ze wszyscy przedsiebiorcy finansowi powinni prze-
prowadzac testy narzedzi i systeméw technologi komunikacyjno-informacyjnych,
a cze$¢ podmiotéw, ktore zostaly uznane za istotne i dojrzate pod wzgledem
cyfrowym, beda miaty obowiazek przeprowadzania zaawansowanych testéw
na podstawie testéw penetracyjnych wykorzystujacych scenariusz zagrozenia20.

Przepisy rozporzadzenia DORA przewiduja takze mechanizmy monitoro-
wania ryzyk zwiazanych z zewnetrznymi dostawcami ustug technologi komu-
nikacyjno-informacyjnych, m.in. poprzez harmonizacje wymogoéw relacji kon-
traktowych, ktore powinny zawieraé pelny opis ustug wraz ze wskazaniem
lokalizacji, w ktérych maja byé przetwarzane dane. Stosowne postanowienia
w sprawie dostepnosci, integralnoéci, bezpieczenstwa i1 ochrony danych oso-
bowych oraz gwarancje dostepu 1 odzyskiwania danych w przypadku awarii
zewnetrznych dostaweow ustug, a takze kwestie kontroli 1 audytu oraz prze;j-
rzyste prawa do odstapienia od umowy, w tym specjalne strategie wyjsécia,
réwniez nie byly obce twércom rozporzadzenia DORA.

Przestrzeganie regulacji wprowadzajacych konieczno$é monitorowania
przez przedsiebiorcow finansowych ryzyk zwiazanych z technologiami komu-
nikacyjno-informacyjnymi w zalozeniu powinno przyczynié sie do zwiekszenia
odpornoéci cyfrowej uczestnikéw rynku finansowego.

19 Por. M. Lemonnier, Rola badari poréwnawczych i interdyscyplinarnych w kwestiach rynku
1 nadzoru finansowego, [w:] A Jurkowska-Zeidler, M. Olszak (red.), Prawo rynku finansowego.
Doktryna, instytucje, praktyka, Warszawa 2015.

20 Uzasadnienie wniosku Komisji Europejskiej..., s. 12.
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Uwagi podsumowujace

W przyjeciu rozporzadzenia DORA upatruje sie narzedzia, ktére moze
znaczaco wzmocnié bezpieczenstwo w cyfrowym sektorze finansowym Unii
Europejskiej. Przepisy rozporzadzenia w zalozeniu powinny uproécié legisla-
cyjna strone finanséw cyfrowych, a jednoczeénie przyczynic sie do zwiekszenia
pewnosci prawa, powigzanej ze wsparciem dla spdjnoéci w zakresie nadzoru.
Ustanowienie wspo6lnych ram operacyjnej odpornosci cyfrowej podmiotow fi-
nansowych na poziomie Unii Europejskiej powinno pozwolié efektywnie za-
rzadza¢ ryzykiem zwiazanym z technologiami informacyjno-komunikacyjny-
mi oraz intensywnie reagowac na cyberzagrozenia.

Wyzwania stawiane przed podmiotami, ktére wykorzystuja cyberprze-
strzen do §wiadczenia ustug finansowych z pewnoécia obciaza je nowymi
obowiazkami zwigzanymi z konieczno$cia identyfikacji zagrozen ptynacych
z cyberprzestrzeni. Intensyfikacji musza bowiem podlegaé¢ kwestie zapewnie-
nia integralnosci, bezpieczenstwa i odpornoéci infrastruktur fizycznych
1 urzadzen, ktére wspieraja wykorzystywanie technologi komunikacyjno-in-
formacyjnych.

Mimo wielu wyzwan stawianych uczestnikom unijnego rynku finansowe-
go, trzeba zaznaczy¢, ze dzialania te sa konieczne dla stworzenia bezpiecznej
przestrzeni do rozwoju cyfrowych ustug finansowych, a jednoczeénie zapro-
jektowane z uwzglednieniem zasady proporcjonalnoéci w zakresie wielko§ci
tych podmiotéw 1 zakresu prowadzonej przez nich dziatalnoéci. Ustawodawca
unijny dostrzega bowiem ryzyka mogace wigzac sie z nadmiernym stopniem
rezimu legislacyjnego, a w efekcie podemuje probe wywazenia zakresu i skali
nowych obowiazkéw, tak aby zaréwno wzmacniaé oraz rozwijaé rynek finan-
sowy, a takze stwarzac¢ odpowiednie warunki konkurencji.
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Summary

DORA as a legal instrument for protecting the digital
security of the financial market

Keywords: law, DORA, ICT, financial market, IT.

The article aims to present the extremely current issue of the development
of the digital financial market, which, using information and communication
technologies, offers many benefits but may also be exposed to burdensome
cyber threats. The EU legislator decided to introduce the DORA (Digital Ope-
rational Resilience Act) regulation, which it sees as a tool that can significan-
tly strengthen security in the digitized financial sector of the European Union.
The provisions of the regulation should simplify the legislative side of digital
finance and at the same time contribute to increasing legal certainty, combined
with support for supervisory consistency. Despite the many challenges faced
by the participants of the EU financial market, it is worth emphasizing that
these activities are necessary to create a safe space for the development of
digital financial services, and at the same time, they should be shaped taking
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into account the principles of proportionality and subsidiarity. The challenges
faced by entities that use cyberspace to provide financial services will certa-
inly burden them with new obligations, but the risks related to information
and communication technologies somehow enforce the need to define harmo-
nized regulatory standards in terms of strengthening the digital resilience of
financial systems.






