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Od kilku lat w Polsce wrasta zainteresowanie zjawiskiem cyberprzemocy
wsrod dzieci i mtodziezy. Poza analiza tego zjawiska w monografiach, czasopi-
smach i publikacjach zbiorowych!, konstruowane sa i wdrazane w szkotach
programy profilaktyczne?. Okre$laja one dziatania szkoty w zakresie systemo-
wych rozwiazan dotyczacych wspomagania uczniow w radzeniu sobie z trudno-
$ciami, jakie zagrazaja prawidtowemu rozwojowi i zdrowemu zyciu. Wiele uwagi
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R.M. Kowalski, S.P. Limber, PW. Agatson, Cyberprzemoc wsrod dzieci i mlodziezy, przekt. A. Wicher,
Krakow 2010; D. Macander, Nauczyciel i uczen w obliczu cyberprzemocy, Glos Pedagogiczny 30 (2011),
s. 22-24; J. Pyzalski, Agresja elektroniczna i cyberbulling jako nowe ryzykowne zachowania mlodziezy,
Krakow 2012; D. Sarzata, Cyberagresja — nowe wyzwanie dla edukacji i wychowania, £.6dzkie Studia
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poswigca sig ograniczaniu i likwidowaniu czynnikow jednostkowych, rodzin-
nych, rowiesniczych, szkolnych i srodowiskowych ryzyka oraz sprzyjajacych
prawidtowemu rozwojowi. Wsérod tych zagadnien znajduja si¢ kwestie zwiazane
z cyberprzemoca. Media elektroniczne sa bowiem nie tylko zrodtem informacji
i narzegdziem komunikowania si¢ osob, ale takze sprzyjaja aktom przemocy
wsrod dzieci i miodziezy. Stad tez mlode pokolenie potrzebuje pomocy
w odpowiedzialnym korzystaniu z Internetu i telefonu komorkowego. Oczywiste
wydaje sig¢, ze pierwszym i podstawowym S$rodowiskiem przeciwdziatania
cyberprzemocy jest rodzina. Wywiera ona istotny wplyw na zachowanie sig
dzieci i mtodziezy oraz na sposob korzystania z Internetu i telefonu komorkowe-
go. Powszechnie jednak rodzice postrzegani sa jako wychowawcy, ktorzy napo-
tykaja na liczne problemy w zakresie wspierania dzieci w madrym i odpowie-
dzialnym korzystaniu z nowych technologii informacyjno-komunikacyjnych.
Sami zatem rodzice potrzebuja pomocy w zakresie przeciwdziatania cyberprze-
mocy wsrod mtodego pokolenia.

Sposrod réznych form wsparcia udzielanego rodzinie, istotna rolg spehnia
wspotpraca z podmiotami odpowiedzialnymi nie tylko za edukacje i wychowa-
nie mtodego pokolenia, ale rowniez za utrzymanie bezpieczenstwa i porzadku
publicznego. Do tej grupy zalicza si¢ policj¢ jako organ wykonawczy witadz
panstwowych 1 samorzadowych, odpowiedzialny za ochrong bezpieczenstwa,
spokoju i porzadku publicznego®. Funkcjonariusze policji pilnuja przestrzegania
prawa i $cigaja przestepcoOw, zapewniaja obywatelom ochrong i pomoc w sytu-
acjach kryzysowych oraz przeciwdziataja przestepczoéci®. Uczestnicza réwniez
w rdznego rodzaju inicjatywach zwalczania przestgpczosci w sieci internetowe;.
Coraz czesciej funkcjonariusze policji angazuja si¢ w dziatania, ktére maja na
celu przeciwdziatanie cyberprzemocy wérod dzieci i mtodziezy?.

Przedmiotem niniejszych analiz bedzie poszukiwanie odpowiedzi na pyta-
nia postawione w tytule. Sugeruja one dwa zasadnicze zagadnienia. Pierwsze
dotyczy mozliwosci wspotpracy policji z rodzing w przeciwdziataniu cyberprze-
mocy wsrod dzieci i mtodziezy. Drugie zagadnienie natomiast wiaze si¢ z zamia-
rem, ktory wydaje si¢ niemozliwy do realizacji. Majac to na uwadze, zostanie
wyjasnione pojecie ,,cyberprzemoc” oraz krotko scharakteryzowane zjawisko
cyberprzemocy wsrdd dzieci 1 mlodziezy. W tym kontekscie zwrdci si¢ uwage
na konkretne formy wspotpracy policji z rodzing oraz zwigzane z tym ogranicze-
nia prawne, organizacyjne i spoteczne.

3 Por. E. Wiszowaty, Etyka policji. Miedzy prawem, moralnosciq i skutecznosciq, Warszawa
2011, s. 55.

4 Ibidem.

5 Do takich wnioskoéw prowadza m.in. informacje zamieszczane w prasie lokalnej.
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Wyjasnienie pojecia ,,cyberprzemoc”

Pojecie ,,cybeprzemoc” pochodzi od angielskiego stowa ,,cyberbullying”.
W polskiej literaturze pedagogicznej, socjologicznej i w dokumentach publicz-
nych pojecie to pojawilo si¢ na przetomie XX i XXI w. — wraz z rozpowszech-
nianiem sie technologii informacyjnych i komunikacyjnych®. Zostato ono roz-
propagowane przez Fundacje ,,Dzieci Niczyje”, ktora w ramach programu
,Dziecko w Sieci” zajmuje si¢ m.in. problemem agresji w sieci’. Obecnie ,,cy-
berprzemoc” bywa zastgpowa takimi wyrazeniami, jak: ,,cyberbulling”, ,,cyber-
mobbing”, ,,e-mobbing”, ,,przemoc internetowa”, ,,przemoc elektroniczna”, ,,cy-
berngkanie”, cyberprzesladowanie”, ,,agresja elektroniczna”, co prowadzi do
braku jasnosci pojeciowej i utrudnia prowadzenie rzetelnej, poglgbionej debaty
na temat dziatan profilaktycznych i interwencyjnych®.

W og6lnym rozumieniu pojecie ,,cyberprzemoc” utozsamiane jest z aktami
agresji i przemocy stosowanymi za pomoca technologii informacyjnych i komu-
nikacyjnych. Tego rodzaju zachowania taczy si¢ przede wszystkim z przemoca
réwiesnicza, typowa dla dzieci i miodziezy®. Sporadycznie tez badacze nie
stawiaja ograniczen wiekowych, stusznie uzywajac pojecia ,,cyberprzemoc” tak-
ze w odniesieniu do aktow przemocy internetowej lub elektronicznej, ktore stosuja
osoby doroste!?. Zjawisko to dotyczy bowiem wszystkich grup wiekowych.

Wspotczesnie polscy badacze w definiowaniu pojecia ,,cyberprzemoc”
odwotuja si¢ do dwoch angielskich stow: ,,cyber” i ,,bully”!l. Pierwszy wyraz

6 Mozna sadzi¢, ze z powodu dynamicznego rozwoju Internetu i telefonii komérkowej oraz
coraz szerszego wykorzystania tych narzedzi przez mlode pokolenie, problem przemocy rowiesniczej
z uzyciem Internetu lub telefonéw komorkowych bedzie narastat. Zob. szerzej o tym np. w: J. Pyzalski,
Agresja elektroniczna i cyberbulling jako nowe ryzykowne zachowania mlodziezy, s. 39 i nn.

7 Zob. http://dzieckowsieci.fdn.pl/ (20.01.2014).

8 Pisze o tym np. I. Uflik-Jaworska, Cyberprzemoc czy cybermobbing? Kontrowersje terminolo-
giczne i charakterystyka zjawiska, w: B. Szmigielska (red.), Psychologiczne konteksty Internetu, Krakow
2009, s. 197-215; idem, Cyberbullying, cyberprzemoc czy cybermobbing?, w: D. Bis, A. Rynio (red.),
Media w wychowaniu chrzescijanskim, Lublin 2010, s. 491-500.

9 Zob. np. K. Stomka-Michalak, Cyberprzemoc: przeglad badan, w: Z. Bartkowicz, A. Weglifiski,
A. Lewicka (red.), Powinnosci i kompetencje w wychowaniu 0séb niedostosowanych spotecznie, Lublin
2010, s. 113-118; A. Zieja, Cyberprzemoc” jako zagrozenie dla wspotczesnej mlodziezy — w kontekscie
adolescencji norm spotecznych, w: 1. Pufal-Struzik (red.), Mlodziez a patologie i zagrozenia spoleczne,
Kielce 2011, s. 73-81.

10 W publikacjach z dziedziny prawa na okreslenie zjawiska agresji elektronicznej wsrod osob
dorostych (sprawcow i ofiar) coraz czgéciej stosuje si¢ pojecie ,,cyberstalking”, ktore z jezyka angielskie-
go oznacza cyberprzesladowanie. Zob. wigcej o tym np. w: J. Groth, Cyberstalking — perspektywa
psychologiczna, Forum Os$wiatowe 2 (2010), s. 85-98; B. Hotyst, Psychologia kryminalistyczna, War-
szawa 2004, s. 628; J. Kosinska, Prawnokarna problematyka stalkingu, Prokuratura i Prawo 10 (2008),
s. 33; J. Plis, Cybertalking. Podstawowe problemy prawnokarnej ochrony, w: S. Bebas, J. Plis, J. Bednarek
(red.), Patologie w cyberswiecie, Radom 2012, s. 350.

11 7ob. np. S. Bebas, Patologie spoleczne w sieci, Torun 2013, s. 52 i nn; K. Stomka-Michalak,
Cyberprzemoc: przeglad badan, s. 113—118.
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oznacza komputerowe lub elektroniczne sterowanie. Drugi natomiast wskazuje
na brutalno$é, terroryzowanie, nekanie, znecanie sie nad stabszymi'2. Na pod-
stawie znaczenia wyzej przywolanych wyrazoéw badacze twierdza, ze pojgcie
»Cyberprzemoc” okresla ztozone zjawisko, obejmujace wiele r6znych zachowan
z wykorzystaniem Internetu i telefonii komorkowe;j!'3. Te szeroka definicje pro-
buje si¢ doprecyzowac, zwlaszcza w naukach spotecznych. Badacze nie sa
jednak zgodni co do zakresu znaczeniowego ,,cybeprzemocy”. Stad tez, piszac
czesto o tym samym zjawisku, postuguja si¢ roznymi pojgciami, jak réwniez
uzywaja takich samych terminéw w odniesieniu do r6znych form agresji elektro-
nicznej*.

Pomijajac szczegotowy przeglad réznych definicji ,,cyberprzemocy”, na
potrzeby niniejszego tekstu mozna przyjaé okreslenia zaproponowane przez pe-
dagogdw. W literaturze pedagogicznej zwykle pojecie ,,cyberprzemoc” wskazuje
na rodzaj agresywnego, celowego, §wiadomego, powtarzalnego i dlugotrwatego
zachowania jednostki lub grupy os6b wobec stabszej fizycznie lub psychicznie
ofiary, z uzyciem elektronicznych form kontaktu!>. Zaréwno sprawca, jak
i ofiara naleza do tej samej grupy spotecznej. Tak ogdlnie okreslone dziatania
online sg zroznicowane. Wymagaja zatem uszczegoétowienia w odniesieniu do
grupy dzieci i mtodziezy.

Zjawisko cyberprzemocy wsréd dzieci i mtodziezy

Cyberprzemoc stanowi wyjatkowo niebezpieczne zjawisko spoteczne.
W ostatnich latach ta forma agres;ji stata si¢ powszechna wérdd dzieci i mtodzie-
zy. Wystepuje ona w postaci $wiadomego, powtarzanego oczerniania, wyszy-
dzania, kompromitowania rowiesnikow, grozenia, przesladowania, zastraszania
za posrednictwem technologii informacyjno-komunikacyjnych (gtéwnie Interne-
tu i telefonu komorkowego). Stad tez zwykle wyodrebnia sig: 1) przemoc wer-
balng w sieci, ktora przybiera form¢ wulgarnego wyzywania, ponizania, o§mie-
szania, straszenia, szantazowania, przesytania nieprzyjemnych (o§mieszajacych,
agresywnych, zastraszajacych) wiadomosci do ofiary, agresywnej wymiany
zdan (tzw. flamingu) w grupie dyskusyjnej lub w pokojach czatowych; 2) reje-

12§ Bebas, Patologie spoleczne w sieci, s. 52 i nn.

13 Zob. np. ibidem; J. Pyzalski, Agresja elektroniczna i cyberbulling..., s. 119-138, 157-162.

14 7ob. wiecej o tym w: S. Bebas, Patologie spoleczne w sieci, s. 52 i nn; J. Pyzalski, Agresja
elektroniczna i cyberbulling..., s. 119138, 157-162.

15 7ob. np. S. Bgbas, Patologie spoteczne w sieci, s. 51-55; por. PK. Smith, J. Mahdavi,
M. Carvalho, S. Fisher, S. Russell, N. Tippet, Cyberbullying: Its nature and impact in secondary school
pupils, The Journal of Child Psychology and Psychiatry 49 (2008), no 4, pp. 376-377.
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strowanie filmow i zdje¢ dziecka lub nastolatka wbrew jego woli, a nastgpnie
upublicznianie w sieci; 3) publikowanie w sieci prywatnych materiatlow
(np. zapis6w rozmow, listow, zdje¢) nieletniej ofiary 1 informacji o$mieszajacych
ja, ktore sprawca wykradt z komputera lub telefonu ofiary, lub wszedt w ich
posiadanie, gdy przyjaznit si¢ z ofiara; 4) kradziez tozsamosci dziecka lub nasto-
latka poprzez podszywanie si¢ w sieci pod ofiare; 5) wykluczenie polegajace na
celowym usunigciu z listy kontaktow internetowych (np. na portalu spoteczno-
sciowym) lub niedopuszczanie do niej danej osoby!®. Oprocz tego rodzaju
form cyberprzemocy wymienia sig: inwigilacj¢ ofiary w sieci i ngkanie jej nie-
chcianymi komunikatami, prowokowanie lub atakowanie ofiary oraz dokumen-
towanie zdarzenia za pomoca filmu lub zdje¢, a nastgpnie rozpowszechnianie
kompromitujacych materiatow w Internecie!”. Za rownie niebezpieczna, jak wy-
zej wymienione formy, uznaje si¢ agresj¢ techniczna zwiazana z niszczeniem
nalezacego do ofiary sprz¢tu komputerowego czy oprogramowania lub infra-
struktury informatycznej (np. stron internetowych, blogéw). Sprawca zazwyczaj
rozsyla wirusy komputerowe, wtamuje si¢ do komputera ofiary czy tez automa-
tycznie wysyla do ofiary ogromna liczbg poczty elektronicznej, blokujac jego
system komputerowy!8.

Osoby nieletnie, dopuszczajace si¢ wyzej wymienionych form cyberprze-
mocy!? zwykle korzystaja nie tylko z komputera, ale rowniez z telefonow ko-
morkowych wyposazonych w dostep do Internetu. Co wazne, postuguja si¢
takimi narzedziami, jak: e-maile, komunikatory internetowe (np. gadu gadu,
skyp), portale i serwisy spotecznosciowe (np. facebook), blogi, grupy dysku-
syjne, czatromy2?. Narzedzia te stuza sprawcom m.in. do przesladowania,
zastraszania, ngkania, wySmiewania innych. Agresorzy przez dtuzszy czas prze-
sladuja i drecza swoje ofiary, tworza specjalne strony internetowe?!. Niejedno-
krotnie tez, jak juz wyzej zauwazono, sprawcy cyberprzemocy podszywaja si¢
w sieci pod kogos wbrew jego woli. Ofiary natomiast nie potrafia si¢ bronic,
czuja bowiem, ze sprawca ma nad nimi przewage fizyczna lub psychiczna??.

U podtoza wyzej wymienionych zachowan dzieci i mlodziezy znajduja sig
przyczyny indywidualne i sytuacyjne. Wiaza si¢ one nie tylko z wlasciwos$ciami
osobowymi dzieci i mtodziezy, ale takze z przemianami okresu dojrzewania,

16° Zob. wigcej o tym np. w: J. Pyzalski, Agresja elektroniczna i cyberbulling..., s. 119-138.

17" Ibidem.

18 Zachowanie to nosi znamiona tzw. bombingu. Zob. ibidem.

19 Osoby te okreslane sa w literaturze pojeciem ,,stalker” lub ,,cybermobber”. Zob. np. J. Groth,
Cyberstalking — perspektywa psychologiczna, Forum Oswiatowe 2 (2010), s. 85-98.

20°S. Bebas, Patologie spoleczne w sieci, s. 51-66.

2! Ibidem.

22 Ibidem.
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sktonnoscia do dziatania pod wptywem impulsu i niemal nieograniczonym, po-
zbawionym kontroli ze strony oséb dorostych, dostepem do nowych technolo-
gii informacyjno-komunikacyjnych?3. Ujawnieniu si¢ i eskalacji cyberprzemocy
wsérod dzieci 1 mtodziezy sprzyja m.in. niski poziom empatii, sktonnos¢ do
prowokowania innych oséb i pozornie niewinnych zartow, brak zainteresowania
ze strony rodzicow i opiekundw, niekontrolowany przez dorostych dostgp do
Internetu i telefonu komorkowego, tendencja do podkreslania swojej niezalezno-
$ci, che¢ imponowania, akceptacji i wyrdznienia si¢ na tle grupy rowiesniczej,
nieumiejetno$é prowadzenia refleksji nad wtasnym zachowaniem?*. Poza tym
zachowania charakterystyczne dla agresji elektronicznej nie tylko maja swoje
zrodto w relacjach z rowiesnikami, ale takze z rodzicami i nauczycielami®.
Coraz czgsciej tez stosowanie cyberprzemocy wobec kolegdw i kolezanek staje
si¢ forma dobrej zabawy i spedzania wolnego czasu. Rowniez charakterystycz-
na dla okresu dorastania sktonno$¢ do prowokowania innych, przekraczania
zasad moralnych, odreagowania frustracji, pozyskania uwagi otoczenia czy chec
odwetu za doznane upokorzenia, sprzyjaja wystgpowaniu cyberprzemocy
w grupie uczniow gimnazjum?2°. Zatem przyczyny te sa zroznicowane.

Warto zauwazy¢, ze cyberprzemoc wérod dzieci i mtodziezy moze stano-
wi¢ kontynuacje¢ przemocy stosowanej w realnym $swiecie. Ma ona charakter
czestej lub okazjonalnej wiktymizacji. Wyr6znia si¢ jednak od innych form prze-
mocy. Z uwagi na czgstotliwos¢ i charakter, jej negatywne skutki moga by¢
wicksze niz w przypadku przemocy, agresji i mobbingu2’. W sposob szczegol-
ny cyberprzemoc cechuje: przekraczanie granic ,,czasu i miejsca”, permanentna
dostepnos¢ ofiary, potencjalna anonimowos¢ sprawcey utrudniajaca jego wykry-
cie, dziatanie sprawcy w ukryciu, pozostawanie ofiary w nie§wiadomosci bycia
w roli osoby negkanej oraz nierownowaga sit wynikajaca z wigkszych kompeten-
cji sprawcy w zakresie obstugi nowych technologii informacyjno-komunikacyj-
nych?8. Ofiara nie ma miejsca, w ktorym czuje si¢ bezpieczna. W poczatkowym
etapie aktow agresji elektronicznej doswiadcza trudnosci w ustaleniu tozsamosci
sprawcy (np. czy jest to chlopak, czy dziewczyna, kolega czy wrdg, ktos
znajomy czy obcy, osoba z klasy czy z innej grupy rowiesniczej) oraz liczby

23 Tbidem, s. 66-70.

24 Tbidem.

25 S. Kozak, Patologie komunikowania w Internecie. Zagrozenia i skutki dla dzieci i mlodziezy,
Warszawa 2011, s. 165.

26 Do takich wnioskéw prowadza badania realizowane w réznych grupach uczniow. Zob.
np. Bezpieczenstwo dzieci w internecie. Raport z badan jakosciowych i ilosciowych, http:/fdn.pl/badania-fdn
(7.01.2014).

27 S. Bebas, Patologie spoleczne w sieci, s. 70-74.

28 . Pyzalski, Agresja elektroniczna i cyberbulling..., s. 119-156.
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0s0b, ktore ja przesladuja®. Sprawca natomiast, postugujac si¢ komunikatorami
internetowymi nie musi znajdowac si¢ w fizycznej bliskosci ofiary o tej same;j
porze30. Zwykle agresor atakuje ofiare w sposob $wiadomy i celowy, raniac jej
uczucia nawet w miejscu tradycyjnie postrzeganym jako bezpieczne (np. w domu
rodzinnym, na terenie szkoty). Powtarzalnos¢ tych zachowan wynika z cech
samego materialu zamieszczonego w Internecie. Materiat ten moze by¢ wielo-
krotnie kopiowany i rozsytany przez sprawce i innych uzytkownikow Internetu,
albo raz zamieszczony bywa dhugotrwale obecny w sieci3l. W ten sposob
obrazliwe lub o$mieszajace osobg wiktymizowana komunikaty trafiaja do duze;j
liczby odbiorcow. Ofiara nie ma mozliwosci sprawdzenia, kto z jej znajomych
zapoznatl si¢ z materiatem rozpowszechnianym w Internecie, co staje si¢ dla niej
zrodtem wigkszego cierpienia. W ten sposob sprawca podkresla swoja domina-
cje. Nie widzac bezposrednio cierpien ofiary, agresor jest pozbawiony wspot-
czucia i empatii, ktore moglyby zredukowa¢ dziatania agresywne32.

Celem wyzej wymienionych dziatan, jakie podejmuja agresorzy, jest zdys-
kredytowanie konkretnych osob lub grup, a nawet catych spotecznosci. Coraz
czesciej, jak wynika z badan33, sprawcy cyberprzemocy adresowanej do nielet-
nich zazwyczaj pochodza ze srodowiska szkolnego ofiary. W grupie agresorow
sa zardwno chtopey, jak i dziewczeta4. Stosujac agresje elektroniczna, sprawcy
zwykle nie sa $wiadomi mozliwych konsekwencji prawnych. Z kolei ofiara,
niezaleznie od plci, odczuwa np. Igk, osamotnienie, odrzucenie, wstyd, bezsil-
nos$¢, brak przynaleznosci do grupy rowiesniczej i1 akceptacji, spadek samooce-
ny, brak zaufania, a takze zto$¢, irytacje i rozpacz3>. Czuje sig tez nieszczesliwa.
Na sposob przezywania atakow ze strony agresora nieznaczny wpltyw ma pleé
ofiary. Jak pokazuja badania empiryczne, bezradne i obojetne reakcje sa typowe
dla dziewczat, a rewanzowe i obojetne dla chtopcow3°. Niezaleznie od plci

29 Ibidem.

30 Ibidem.

31 Ibidem.

32 Ibidem.

Zob. o tym w: ibidem.

Dotychczasowe badania prowadzone na temat cyberprzemocy wsrod dzieci i miodziezy
w roéznych krajach (np. w Austrii, Turcji, USA, Polsce) nie daja jednoznacznych wynikow dotyczacych
roznic piciowych w zaangazowaniu w cyberprzemoc czy tez w jej doswiadczanie. Zob. wigcej o tym np.
w: ibidem; A. Bassam, K. Piwowarska, Cyberprzemoc w Zyciu mlodziezy ponadgimnazjalnej: komunikat
z badan, w: A. Bassam, K. Czerwinski, D. Wosik (red.), Internet w psychologii, Torun 2011, s. 160—180;
J. Pyzalski, Polscy nauczyciele i uczniowie a agresja elektroniczna — zarys teoretyczny i najnowsze wyniki
badan, w: M. Jedrzejko, D. Sarzata, Czlowiek i uzaleznienia, Pultusk—Warszawa 2010, s. 117-140.

35 8. Bebas, Patologie spoleczne w sieci, s. 74-78.

36 Zob. np. Bezpieczeristwo dzieci w internecie. Raport z badar: jakosciowych i ilosciowych, s. 3 i nn;
A. Latos, Zjawisko przemocy rowiesniczej z wykorzystaniem nowych technologii informacyjnych, http:

//ledunet.tarnow.pl/res/edunet portal/przemoc r wie nicza z wykorzystaniem nowych technologii_in-
formacyjnych.pdf (7.02.2014).
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czesto ofiara sama zaczyna izolowac si¢ od rowiesnikow, doswiadcza stanow
typowych dla depresji dziecigcej i ma mysli samobojcze.

Coraz cze$ciej wsrod nieletnich, zwlaszcza adolescentow wystepuja
sprawco-ofiary cyberprzemocy. Sa to osoby, ktore doswiadczaja agresji elek-
tronicznej ze strony rowiesnikow i rownoczes$nie sami podejmuja tego rodzaju
dzialania wobec innych os6b37. W grupie tej wystepuja zaréwno chlopcy, jak
i dziewczeta. Czesto sa to osoby wiktymizowane w szkole, ktore za pomoca
nowych technologii informacyjno-komunikacyjnych podejmuja dziatania o cha-
rakterze zemsty i odwetu w srodowisku online. Prawidtowos¢ ta — jak pokazuja
badania — czesciej dotyczy chtopcow?®.

Doswiadczajac réznych form cyberprzemocy, dzieci i mlodziez rzadko
zwracajg si¢ o pomoc do rodzicow, nauczycieli i innych oséb dorostych. Fakt
bycia wiktymizowanym wywotuje emocje o ujemnym charakterze, a milczenie na
temat doznawanych cierpien prowadzi do samoobwiniania si¢ i poczucia bez-
radno$ci3?. Jest to tym bardziej niepokojace, ze dlugotrwaty przebieg cyberprze-
mocy moze skutkowaé zaburzeniami psychicznymi i prowadzi¢ do proéb samo-
bojezych?. Perspektywa ta implikuje potrzebe podejmowania dzialan, ktore
uswiadomia rodzicom wielorakie skutki fizyczne i psychiczne cyberprzemocy
oraz pomoga im w przeciwdzialaniu atakom agresji elektronicznej wsrdd dzieci
1 mtodziezy.

Zakres mozliwosci wspotpracy policji z rodzing

Przeciwdzialanie cyberprzemocy wsrdd dzieci i mtodziezy stanowi czesé
programu prewencyjnego policji*!. W ramach tego programu zwraca si¢ uwagg
na zapewnienie bezpieczenstwa osobom nieletnim i matoletnim. To priorytetowe
zadanie policja realizuje nie tylko przez wykrywanie sprawcoéw czynow zabro-
nionych prawem, ale rowniez poprzez inicjatywy o charakterze profilaktycznym.
Coraz czg$ciej funkcjonariusze policji podejmuja dziatania na rzecz podnoszenia
swiadomosci spotecznej w zakresie zagrozen zwiazanych z korzystaniem z no-
wych technologii informacyjno-komunikacyjnych#2. Oprécz informacji zamiesz-

37 Ibidem.

38 Ibidem.

39 Ibidem.

40 Tbidem.

41 Zob. np. http://www.kujawsko-pomorska.policja.gov.pl/_portal/13347386234f8¢7ebf39c6d/
Szkolenie_ w_ramach_programu_ %22safeNET%22.html (4.02.2014); http://www.radom24.pl/artykul/
czytaj/16243 (4.02.2014).

42 Zob. np. ibidem.
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czanych na stronach internetowych komendy policji (np. miejskiej, powiatowej),
funkcjonariusze uczestnicza w spotkaniach i prelekcjach organizowanych dla
dzieci i mtodziezy — w zwiazku z realizacja programu profilaktycznego szkoty*3.
Inicjuja tez dzialania adresowane gtéwnie do rodzicoéw, opiekunow, pedagogow
szkolnych i wychowawcow. Dziatania te, jak wynika z analizy dostepne;j literatu-
ry i wpisow na stronach internetowych policji, sa jednak sporadyczne**. Warto
zatem wskaza¢ na konkretne formy, ktore zastuguja na uwage w pracy prewen-
cyjnej funkcjonariuszy policji.

Za priorytetowe nalezy uznac¢ cykliczne spotkania o charakterze informa-
cyjnym, ktérych celem jest pedagogizacja rodzicow w zakresie przeciwdziatania
cyberprzemocy. Naleza one do tradycyjnych, zbiorowych form wspoétpracy.
Tematyka tych spotkan wykracza poza kompetencje zawodowe i mozliwosci
nauczycieli. Podczas tego rodzaju spotkan mogtaby mie¢ miejsce prelekcja po-
taczona z pogadanka tematyczna® . Funkcjonariusz policji wystepowatby tu
zardbwno w roli stroza prawa, jak tez eksperta. Rodzice mieliby okazj¢ dowie-
dzie¢ si¢: na czym polega cyberprzemoc, jak ja rozpoznaé, jakie sa jej przyczy-
ny i skutki, co nalezy zrobi¢, aby zapobiegaé cyberprzemocy wsrdd dzieci
i mlodziezy. Zagadnienia te warto wzbogaci¢ o wyjasnienie pojec ,,osoba nielet-
nia” i,,czyn karalny” wraz z podaniem przyktadéw np. zniewazenia, zniestawie-
nia kolegi Iub kolezanki w Internecie. Niemniej istotne wydaje si¢ rowniez omo-
wienie zagadnienia naruszenia dobr osobistych, zasad odpowiedzialnosci
prawnej nieletnich za czyny zwiazane z przestepczoscia internetowa. 7 tym
wiaze si¢ potrzeba uswiadomienia rodzicom, ze dziecko, ktére ukonczyto 13 lat,
weszto juz w okres odpowiedzialnosci karnej i samo ponosi odpowiedzialnosé¢
za swoje zachowanie. Zagadnienia te warto wzbogaci¢ o omowienie: aspektow
ochrony wizerunku i dobr uzytkownikéw nowych technologii informacyjno-
komunikacyjnych. Koncowa czes¢ kazdego spotkania nalezaloby poswiegci¢ na
pytania stawiane przez rodzicow. Zadaniem funkcjonariusza policji byloby
udzielenie konkretnych odpowiedzi. W ten sposéb rodzice mogliby pozyskac
wigksza §wiadomos¢ zagrozen, poszerzy¢ wiedz¢ na temat skutkow prawnych
1 sposobow przeciwdziatania cyberprzemocy oraz znalez¢ odpowiedz na nurtu-
jace ich pytania. Odpowiednim czasem do spotkan tematycznych poswigco-
nych agresji elektronicznej moghyby by¢ zebrania dla rodzicow*®, podczas kté-
rych funkcjonariusz policji omawia zagadnienia z tym zwigzane.

43 Ibidem.

44 Zob. np. http://www.gazetakaszubska.pl/46419/policjanci-spotkali-sie-z-rodzicami-gimnazjali-
stow (7.02.2014).

45 M. Banasiak, Wspélpraca rodzicow ze szkolq w kontekscie reform edukacji w Polsce, Torun
2013, s. 50-51.

46 Ibidem.
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W celu zmotywowania rodzicow do aktywnego udzialu w tego rodzaju
spotkaniach warto prelekcje wzbogaci¢ o projekcje krotkich filmoéw edukacyj-
nych na temat cyberprzemocy, ktorych zakonczenie miatoby dwie formy: dobra
i zta. Taki materiat stanowilby podstawe do zainicjowania dyskusji w gronie
rodzicow 1 wspdlnego wyciagnigcia wnioskow dotyczacych przeciwdziatania
zagrozeniom wsrdod mtodych uzytkownikéw nowych technologii informacyjno-
komunikacyjnych. Pozwolitby u§wiadomi¢ rodzicom wazna rolg, jaka spetniaja
w wychowaniu dzieci do odpowiedzialnego korzystania z Internetu i telefonu
komoérkowego.

Istotne znaczenie moga mie¢ rowniez zajecia prowadzone przez funkcjona-
riuszy policji (np. przez psychologow policyjnych, policjantow z prewencji kry-
minalnej) w formie warsztatow dla rodzicéw. Obejmowatyby one cykl spotkan
poswigconych przeciwdziataniu cyberprzemocy. Podczas tych zajec rodzice sa
aktywnymi i twoérczymi uczestnikami. Nie tylko stuchaja prelekcji funkcjonariu-
sza policji, ale rowniez uczestnicza w moderowanej przez niego dyskusji. Poza
tym w przyjaznej atmosferze odgrywaja role zwiazane z byciem ofiarg i sprawca
cyberprzemocy, ucza si¢ rozpoznawac¢ symptomy zachowan ofiary i sprawcy
oraz poszukuja wspolnych, konstruktywnych rozwiazan. Podczas warsztatow
funkcjonariusze policji moga tez zwroci¢ uwagge rodzicow na problemy zwigzane
z publikowaniem zdje¢ czy tez filmoéw nagranych przez dzieci i mlodziez za
pomoca telefonéw komdrkowych, ktore nastepnie, bez zgody zainteresowanego,
sa rozpowszechnianie w Internecie (np. na portalach spoteczno$ciowych).
Wszystkie wymienione dziatania sprzyjatyby edukacji prawnej 1 wiktymologicznej
rodzicow, przez co wyraznie wzrastataby ich §wiadomos$¢ skali niebezpieczenstw
zwiazanych z korzystaniem z nowych technologii informacyjno-komunikacyjnych.

W tym miejscu warto wspomnie¢ o rzetelnie opracowanych i prezentowa-
nych przez funkcjonariuszy policji na spotkaniach z rodzicami materiatach za-
wierajacych nie tylko opis form krzywdzenia dzieci w sieci, ale takze informacje,
do kogo nalezy zwr6ci¢ si¢ w celu uzyskania pomocy, jesli dziecko bedzie
krzywdzone, przes§ladowane i ngkane przez rowiesnikow za pomoca nowych
technologii informacyjno-komunikacyjnych czy tez kiedy i w jaki sposéb
o zdarzeniach informowac¢ policj¢. Godna uwagi jest tu dziatalno$¢ Helpine
Polska*” (zwlaszcza program Pomoc w NET*3 i Dziecko w Sieci*’) oraz Fun-
dacji Dzieci Niczyje. Organizacje te przekazuja rodzicom informacje o zagro-

47 Zob. wiecej o tym np. w: http://helpline.org.pl/o-nas (4.02.2014); por. W. Sobierajska, Cyber-
przemoc w doswiadczeniach Helpline.org.pl, Cyberprzemoc 8 (2009), nr 1, s. 141-149.

48 Tbidem.

49 Zob. http://dzieckowsieci.fdn.pl/materialy-edukacyjne-programu-dziecko-w-sieci (4.02.2014).

50 Zob. http://fdn.pl/ (4.02.2014).
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zeniach, doradzaja w sprawach przeciwdzialania tym zagrozeniom oraz w zakre-
sie mozliwosci postgpowania w sytuacjach, gdy dziecko zostato skrzywdzone
przy uzyciu nowych technologii informacyjno-komunikacyjnych. W celu sku-
tecznego zapobiegania cyberprzemocy funkcjonariusze policji powinni podczas
prelekcji przekazywac rodzicom rzetelne informacje na temat materiatéw druko-
wanych, poradnikéw dostepnych w formie online, kursow e-learninowych>!
oraz sposobOow nawigzania kontaktu z organizacjami zajmujacymi si¢ przeciw-
dziataniem cyberprzemocy. Poza tym, zaréwno funkcjonariusze policji, jak
i rodzice, moga wlaczy¢ si¢ w lokalne kampanie na rzecz bezpieczenstwa dzieci
i mtodziezy w Internecie, wspolnie uczestniczac w spotach telewizyjnych i ra-
diowych oraz w reklamach prasowych.

Wyzej wymienione inicjatywy nalezy uznac za podstawowe. W praktyce na
szczegdlna uwage zastuguja prelekcje dla rodzicow, ktorych dzieci uczeszczaja
do szkoly podstawowej i gimnazjum. Wtasnie w tych grupach uczniow, jak juz
wyzej zauwazono, obserwuje si¢ najwigksze nasilenie zjawiska cyberprzemocy.

Ograniczenia w zakresie wspotpracy policji z rodzing

Zaangazowanie funkcjonariuszy policji w przeciwdzialanie cyberprzemocy
wsrod dzieci 1 mlodziezy przyczynia si¢ do zwigkszenia §wiadomosci spoteczne;j
w zakresie zagrozen zwiazanych z korzystaniem z Internetu i telefonow komor-
kowych. Napotyka jednak na liczne trudnosci, ktére ograniczaja skutecznosé¢
wyzej opisanych form wspolpracy z rodzicami. Niewatpliwie brakuje przepisow
prawnych, odpowiednio przygotowanych folderow informacyjnych oraz spojne-
go sytemu skoordynowanych dziatan pomigdzy policja i instytucjami oswiatowy-
mi, ktore zajmuja si¢ pedagogizacja rodzicow. Rowniez w programach profilak-
tycznych szkot marginalizuje si¢ spotkania organizowane dla rodzicow z udziatem
funkcjonariuszy policji. Wynika to m.in. z ograniczen czasowych, problemow
organizacyjnych, a niekiedy takze z braku srodkow finansowych i barier praw-
nych. Czgsto bowiem kwestie formalne i ekonomiczne decyduja o braku mozli-
wosci zorganizowania warsztatow z udziatem funkcjonariusza policji (zwlaszcza
psychologa policyjnego) czy tez o publikowaniu materiatow edukacyjnych adre-
sowanych do rodzicow.

Poza ograniczeniami formalnymi i ekonomicznymi istotne sa rowniez inne
problemy. Do nich zaliczy¢ nalezy bierno$¢ rodzicow, a zwlaszcza brak checi

51 Tego rodzaju szkolenia sa prowadzone m.in. przez Fundacje Dzieci Niczyje — na platformie
edukacyjne;j ,,Dziecko w Sieci”. Zob. http://fdn.pl/kursy/ (5.02.2014).
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do wspotpracy oraz bagatelizowanie problemu cyberprzemocy. Niemniej istotny
wydaje si¢ zarowno brak zaufania spoteczenstwa do policji, jak i utrwalone
negatywne stereotypy w odniesieniu do funkcjonariuszy policji. W praktyce
ogranicza to w znacznym stopniu mozliwos¢ wspoétpracy policji z rodzicami.
Z tym wiaze si¢ obawa rodzicow przed kontaktem i rozmowa z funkcjonariusza-
mi policji. Sa to bariery psychologiczne. Wiaza si¢ one wprost z ograniczeniami
podmiotowymi. Mozna je rowniez dostrzec w postawach funkcjonariuszy poli-
cji. Prowadzenie spotkan, prelekcji, dyskusji z rodzicami oraz warsztatow dla
rodzicow wymaga, oprocz przygotowania zawodowego, takze specjalnych pre-
dyspozycji psychicznych, zdolnosci prowadzenia dialogu i posiadania podsta-
wowych umiejgtnosci pedagogicznych. Wsrod nich na uwage zastuguje zdol-
no$¢ tworzenia przyjaznej atmosfery spotkania, wzbudzanie zaufania, otwarto$¢
na problemy rodzicow, umiejetnos¢ zainteresowania stuchaczy i upogladowienia
prezentowanych zagadnien.

Uwagi koncowe

Nowe technologie informacyjno-komunikacyjne, zwlaszcza Internet i tele-
fony komorkowe, daja dzieciom i mtodziezy r6zne mozliwosci wykorzystania
ich m.in. w celach edukacyjnych, rozrywkowych, komunikacyjnych. Stanowia
takze potencjalne zrodto zagrozen zwiazanych z cyberprzemoca. Stad tez za
istotne nalezy uzna¢ dziatania prewencyjne policji adresowane zarowno do dzie-
ci i mtodziezy, jak i do rodzicow. Wszyscy bowiem potrzebuja odpowiedniego
wsparcia w rozpoznawaniu cyberprzemocy i eliminowaniu zagrozen.

Wspolpraca policji z rodzing w zakresie przeciwdzialania cyberprzemocy,
mimo braku umocowan prawnych, zastuguje na uwage os6b odpowiedzialnych
za przygotowanie zawodowe policjantow. Nalezy ja potraktowac jako nowe
wyzwanie spoteczne. Wymaga ono przygotowania oferty edukacyjnej skierowa-
nej do rodzicow ze strony funkcjonariuszy policji pionu prewencji kryminalne;.

Doceniajac znaczenie wspotpracy policji z rodzing w przeciwdziataniu cy-
berprzemocy wérdd dzieci i mlodziezy, warto wigcej uwagi pos§wigci¢ tym za-
gadnieniom zar6wno w teorii, jak i w praktyce. Potrzebne sa poglebione analizy
na gruncie pedagogiki. Kazda forma wspotpracy policji z rodzing w przeciw-
dziataniu cyberprzemocy, jesli ma by¢ skuteczna, wymaga odwotania si¢ do
naukowych podstaw i tworczych inspiracji pedagogdéw. Wazna jest rOwniez rola
pedagogiki w formowaniu przysztych funkcjonariuszy policji. Wlasciwe przygo-
towanie zawodowe stwarza optymalne mozliwosci do korzystania z wiedzy
pedagogicznej w dziatalno$ci prewencyjnej zwiazanej z cyberprzemoca.
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WSPOLPRACA POLICJI Z RODZINA W PRZECIWDZIALANIU
CYBERPRZEMOCY WSROD DZIECI | MtODZIEZY
~ MOZLIWOSC CZY UTOPIA?

(STRESZCZENIE)

W ostatnich latach podejmowane sa rozne inicjatywy, ktore maja na celu ograniczanie i likwi-
dowanie zagrozen zwiazanych z cyberprzemoca. Za istotne uznaje si¢ wspieranie dzieci i mtodziezy
w odpowiedzialnym korzystaniu z nowych technologii informacyjno-komunikacyjnych. Zadanie to
zastuguje na szczeg6lna uwagg rodzicow. W wypehianiu tego zadania rodzice potrzebuja pomocy.
Sposrod réznych form wsparcia udzielanego rodzinie istotna rolg moze spetni¢ wspolpraca z policja.
Coraz czg$ciej funkcjonariusze policji angazuja si¢ w roznego dziatania, ktére maja na celu przeciw-
dzialanie cyberprzemocy wérdd dzieci i mlodziezy. Analizy podjgte w niniejszym artykule koncentruja
si¢ wokot poszukiwania odpowiedzi na pytania: czy i w jakim stopniu mozliwa jest wspolpraca policji
z rodzing w przeciwdziataniu cyberprzemocy wsrod dzieci i mtodziezy? Czy wspdtpraca ta nie jest
tylko utopia? Co nalezy zrobi¢, aby wspodtpraca policji z rodzing w zakresie przeciwdziatania cyber-
przemocy byta mozliwa? Tak okre$lony problem wymaga ukazania mozliwosci i ograniczen w zakre-
sie wspdtpracy policji z rodzing w przeciwdziataniu cyberprzemocy wsrod dzieci i mtodziezy. Majac to
na uwadze, najpierw opisano pojgcie ,,cyberprzemoc”, a nastgpnie krotko scharakteryzowano zjawi-
sko cyberprzemocy wsrdd dzieci i mtodziezy. W tym kontekscie zwrdcono uwage na konkretne
inicjatywy policji oraz rézne ograniczenia prawne, organizacyjne i spoteczne.

COOPERATION OF THE POLICE AND FAMILY IN PREVENTION
OF CYBERVIOLENCE AMONG CHILDREN AND TEENAGERS
— POSSIBILITY OR UTOPIA?

(SUMMARY)

In recent years various initiatives that aim at limiting and eliminating the threats connected with
cyberviolence were taken. Supporting children and teenagers in responsible usage of new information
technology seems to be very important. This task deserves particular parents’ attention. However,
parents need help in fulfilling this task. From among different forms of support given to the family,
cooperation with the police can fulfill a significant role. More and more frequently, police officers
engage in diverse actions to prevent cyberviolence among children and teenagers. The analyses
undertaken in this article concentrate on the following questions: is cooperation with the police and
family in prevention of cyberviolence among children and teenagers possible?, isn’t it utopian?, what
should be done to make such cooperation possible? A problem defined in this way requires presenting
the possibilities and limitations in cooperation of the police and family in preventing cyberviolence
among children and teenagers. Keeping that in mind, the notion of “cyberviolence” was described.
Afterwards, the phenomenon of cyberviolence among children and teenagers was characterized. In
this context the attention was paid to specific initiatives of the police and numerous legal, organizatio-
nal, and social limitations.
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DIE ZUSAMMENARBEIT DER POLIZEI MIT DER FAMILIE
BEIM ENTGEGENWIRKEN DER CYBERGEWALT UNTER KINDERN
UND JUGENDLICHEN - MOGLICHKEIT ODER UTOPIE?

(ZUSAMMENFASSUNG)

In den letzten Jahren wurden verschiedene Initiativen unternommen, deren Ziel die Begrenzung
und Ausschaltung der Gefahren ist, die mit der Cybergewalt zusammenhéngen. Als wesentlich wird
die Unterstiitzung der Kinder und Jugendlichen bei der verantwortlichen Benutzung der neuen Infor-
mations- und Kommunikationstechniken angesehen. Diese Aufgabe obliegt ganz besonders den El-
tern, sie miissen jedoch dabei unterstiitzt werden. Unter verschiedenen Formen der Unterstiitzung
kann auch die Zusammenarbeit mit der Polizei eine wichtige Rolle spielen. Immer &fters engagieren
sich die Polizeibeamten in verschiedenen Mafinahmen, deren Ziel das Entgegenwirken der Cyberge-
walt unter Kindern und Jugendlichen ist. Die in diesem Artikel durchgefiihrten Analysen versuchen
folgende Fragen zu beantworten: Ob und in welchem Umfang ist eine Zusammenarbeit zwischen der
Polizei und der Familie beim Entgegenwirken der Cybergewalt unter Kindern und Jugendlichen
moglich? Ist eine solche Zusammenarbeit nur eine Utopie? Was muss man tun, damit eine Zusammen-
arbeit zwischen der Polizei und der Familie auf diesem Gebiet moglich wére? Ein so formuliertes
Problem verlangt danach, die Moglichkeiten und Grenzen auf diesem Bereich zu untersuchen. So
wurde zuerst der Begriff ,,Cybergewalt” umschrieben. Dann wurde auch das Phanomen der Cyber-
gewalt in den Milieus der Kinder und Jugendlichen charakterisiert. In diesem Kontext wurde die
Aufmerksamkeit auf konkrete Initiativen der Polizei sowie auf diesbeziigliche rechtliche, organisatori-
sche und soziale Begrenzungen gelenkt.
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