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Miedzynarodowa konferencja Zagrozenia cyberprzestrzeni
— nowe wyzwanie dla systemu pomocy spotecznej, 9-10 wrzesnia
2014 r., Wyzsza Szkota Pedagogiczna im. Janusza Korczaka
w Warszawie.

Wyzsza Szkota Pedagogiczna im. Janusza Korczaka w Warszawie zorgani-
zowata 9—10 wrzesnia 2014 r. Migdzynarodowa Konferencje nt. ,,Zagrozenia
cyberprzestrzeni — nowe wyzwanie dla systemu pomocy spolecznej”. Na spo-
tkanie zostali zaproszeni wszyscy, ktorzy biora udzial w procesie ksztalcenia
pracownikow stuzb spotecznych, a takze pracownicy takich placowek, jak:
osrodki pomocy spolecznej, powiatowe centra pomocy rodzinie, osrodki
wsparcia, rodzinne domy pomocy, osrodki interwencji kryzysowej, jednostki
specjalistycznego poradnictwa, placowki opiekunczo-wychowawcze, organiza-
cje pozarzadowe oraz przedstawiciele wtadz odpowiedzialnych za ksztattowanie
polityki spotecznej w Polsce.

Konferencja byla kolejnym etapem realizacji innowacyjnego projektu
wspolpracy ponadnarodowej wspotfinansowanego ze srodkéw Unii Europej-
skiej w ramach Europejskiego Funduszu Spotecznego ,,Zagrozenia cyberprze-
strzeni — nowe kompetencje pracownika socjalnego” (Innovative Project ,, Thre-
ats of cyberspace — new skills of a social worker”), ktorego realizatorami sa:
Wyzsza Szkota Pedagogiczna im. Janusza Korczaka w Warszawie oraz Rezekne
Higher Education na Lotwie przy wspotpracy z Naukowa i Akademicka Siecia
Komputerowa oraz honorowym patronatem Ministra Pracy i Polityki Spotecz-
nej. Kluczowym celem tego projektu jest wdrozenie innowacyjnego programu
ksztatcenia, ktéry ma za zadanie przygotowac pracownikow stuzb spotecznych
do pracy z osobami i rodzinami potrzebujacymi pomocy spotecznej w obszarze
zagrozen generowanych przez cyberprzestrzen.

Ekspertow, prelegentéw oraz uczestnikow konferencji powitat prof. dr hab.
Mirostaw Grewinski, prorektor Wyzszej Szkoty Pedagogicznej im. Janusza Kor-
czaka w Warszawie, ktory zwrocit uwage na fakt, ze nowe technologie otwieraja
przed wspolczesnym cztowiekiem wiele mozliwosci, ale jednoczesnie niosa ze
soba nowe problemy i zagrozenia, ktorych sami uzytkownicy niejednokrotnie
nie sa Swiadomi. Nastgpnie dr Jolanta Lizut (Wyzsza Szkola Pedagogiczna
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w Warszawie) zaprezentowata zatozenia projektu oraz produkt finalny, jakim jest
publikacja programu pt. ,,Zagrozenia cyberprzestrzeni — kompleksowy program
dla pracownikéw stuzb spotecznych”, ktory zostanie upowszechniony i wtaczo-
ny do gléwnego nurtu polityki wsrod grup docelowych i decydentow. Redaktor
publikacji podkreslita, ze produkt finalny opiera si¢ na doswiadczeniu ekspertow
i specjalistow bioracych udzial w projekcie, ich wiedzy merytorycznej, jak row-
niez uwagach zglaszanych przez grupe docelowa, dzigki czemu opracowany
program mozna wykorzysta¢ w praktyce.

Cykl referatow rozpoczeto wystapienie prof. dr. hab. Mirostawa Grewin-
skiego (Wyzsza Szkola Pedagogiczna w Warszawie) — Zagrozenia cyberprze-
strzeni na tle innych wyzwan stuzb spotecznych w Polsce. Autor podkreslit, ze
tematyka zagrozen powodowanych przez cyberprzestrzen, a szczegolnie: cyber-
przemocy, samobojstw z inspiracji sieci, stalkingu, hikikomori, sekstingu, wytu-
dzania informacji osobistych, uzaleznien od komputera, telefonu, gier oraz wielu
innych problemow §wiata wirtualnego nie jest w wystarczajacym stopniu nagto-
$niona, co sprawia, ze $wiadomos¢ spoleczenstwa w tym zakresie jest nadal
bardzo niska. Niepokojacym zjawiskiem jest rowniez fakt, ze opiekunowie, ro-
dzice, nauczyciele oraz osoby petniace wazne role spoleczne nie maja odpo-
wiedniej wiedzy, w jaki sposdb rozpoznawac powyzsze zagrozenia.

Nastegpnie prof. Velta Lubkina (Rezekne Higher Education Institution)
w referacie Electronic treats in Lativa przedstawita skale zjawiska e-zagrozen na
Lotwie. Zwroécila takze uwage na statystyki: o ile na Lotwie, podobnie jak
w Polsce 70% uzytkownikow korzysta z Internetu codziennie, o tyle $rednia dla
catego globu wynosi 60%. Analogiczna jest takze tendencja wykorzystywania
sieci do odwiedzania portali spotecznosciowych (69% w obu krajach). Lotwa
jest krajem realizujacym dokument ,,Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace”, opracowany przez Komisjg
Europejska i opublikowany 7 lutego 2013 r.

W wystapieniu Internet usage and digital skills, dr Svetlana USca (Perso-
nality and Socialization Research Institute) zauwazyta, ze na Lotwie rozpo-
wszechnianie technologii informacyjno-telekomunikacyjnych postepuje w duzym
tempie. W 2004 r. w tym kraju 26% gospodarstw domowych posiadato kompu-
ter, natomiast 15% miato podiaczenie do Internetu. W 2013 r. odsetek gospo-
darstw domowych posiadajacych komputer wraz z podtaczeniem do Internetu
zwigkszyt si¢ do 72%. Pomimo zajmowania przez dtuzszy czas odlegtych miejsc
w rankingach pod wzglgdem dostepnosci Internetu w poszczegolnych krajach,
Lotwa zapewnia coraz wigkszemu gronu obywateli dostep do tego medium.

Kolejny prelegent prof. Artis Teilans (Rezekne University of Applied
Sciences) w referacie Internet security risk management zaznaczyt, ze poprawa
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bezpieczenstwa w Internecie i zarzadzanie ryzykiem jest kluczowym zagadnie-
niem instytucji publicznych i prywatnych firm, ktére prowadza walke z zagroze-
niami wynikajacymi z potaczenia coraz wigkszej liczby uzytkownikow z Interne-
tem. Umiejgtno$¢ wlasciwego korzystania z komputera i Internetu decydowaé
bedzie o dalszej drodze przez wirtualny $wiat, w ktorym jest wiele roznego
rodzaju niebezpieczenstw: dla nas, np. w zakresie danych osobowych czy dobr
osobistych, jak rowniez w odniesieniu do sprzetu na ktorym pracujemy czy
z ktorego korzystamy.

Koncepcje wykorzystania portali spotecznosciowych przez instytucje pu-
bliczne przedstawit prof. Gilberto Marzano (Universita degli Studi di Trieste)
w swoim wystapieniu Risks In Social networking sites. Prelegent podkreslit, ze
pracownicy sektora publicznego musza mie¢ swiadomosc, jak ksztattowac wia-
sne zachowanie w Internecie, aby nie wptywac negatywnie na wizerunek instytu-
cji. Uzytkownicy ,,social mediow” chgtnie polecaja ciekawe tresci swoim znajo-
mym, a takze dziela si¢ opiniami na temat produktéw i ustug. Budowanie
pozytywnych relacji z uzytkownikami, jak rowniez mozliwos¢ wyrazania swoje-
go zdania tworzy klimat zaufania. Prof. Marzano wskazat ponadto, ze wazne jest
systematyczne udostgpnianie coraz to nowych tresci zwiazanych z dana instytu-
cja, poniewaz sprzyja to ciaglemu interesowaniu si¢ nia przez uzytkownikow
Internetu.

Podczas prelekceji nt. Dziatania na rzecz bezpieczenstwa dzieci i mtodzie-
zy w Internecie, dr Agnieszka Wronska (Naukowa i Akademicka Sie¢ Kompute-
rowa) zaprezentowata aktualne zagrozenia w Internecie oraz dziatania instytutu
badawczego NASK na rzecz bezpieczenstwa najmtodszych uzytkownikow sie-
ci. Zespot NASK odegrat istotng rolg w podtaczeniu Polski do Internetu, a takze
w jego ramach powstat w 1996 r. pierwszy w Polsce zespdt reagowania na
zagrozenia w sieci (Computer Emergency Response Team) dziatajacy pod na-
zwa CERT Polska. Poza ewidentnymi korzys$ciami edukacyjnymi i atrakcyjna
forma spedzania czasu, Internet jako narzedzie komunikacji jest tez jednym
z najwickszych zagrozen, ktore regularnie sa monitorowane, analizowane i niwe-
lowane przez podzespoly NASK.

Nastepnie dr Lukasz Tomczyk (Panstwowa Wyzsza Szkota Zawodowa
w Os$wiecimiu) w referacie E-zagrozenia wsrod dzieci i miodziezy — studium
badan wtasnych zaprezentowal najczestsze zagrozenia zwiazane z wykorzysty-
waniem nowych mediow przez uczniow szkot gimnazjalnych i ponadgimnazjal-
nych. Podkreslit, ze przecigtny mtody cztowiek przed ukonczeniem 21 roku
zycia wystat lub otrzymat 250 000 e-maili i sms-0w, poswigcit na obshuge telefo-
nu komoérkowego 10 000 godzin oraz spedzit ponad 3000 godzin na portalach
spoteczno$ciowych. Analiza wynikéw badan ukierunkowanych na diagnoze wy-
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stepowania czynnikéw zwigkszajacych ryzyko uzaleznienia mtodziezy w wieku
szkolnym od Internetu prowadzi do wniosku, Ze najwigksze obecnie zagrozenia
w tym zakresie moga mie¢ paradoksalnie miejsce w $rodowisku rodzinnym
1 zwiazane sa z brakiem gotowo$ci rodzicow do przemys$lanego oddziatywania
wychowawczego wpisujacego si¢ w koncepcje wychowania do mediow.

W wystapieniu Cyberprzestrzen zagrozZeniem dla integralnosci rodziny
czy nowe wyzwanie wychowawcze dla wspolczesnego rodzica? dr Arkadiusz
Wasinski (Wyzsza Szkota Administracji w Bielsku-Biatej) zauwazyt, ze cyber-
przestrzen jest juz obecnie nieodlacznym komponentem zycia wspotczesnego
Polaka, a w zwiazku z tym polskiej rodziny. Obecnos¢ jej wptywa na zmiang
sposobu spedzania wolnego czasu, pracy i uczenia si¢ w przestrzeni domu
rodzinnego, a takze w coraz wigkszej mierze wptywa na charakter codziennych
form obcowania ze soba domownikéw. Wyktad koncentrowat si¢ wokot dyle-
matu znaczenia cyberprzestrzeni, rozpatrywanej w aspekcie zagrozenia dla inte-
gralnos$ci rodziny czy tez nowych wyzwan wychowawczych dla wspotczesnego
rodzica.

Dr Ewa Flaszynska (Osrodek Pomocy Spotecznej w Warszawie) w wysta-
pieniu Prewencja i interwencja w pomocy spotecznej w obliczu cyberzagrozen
zaakcentowata, ze edukacja pracownikow stuzb spotecznych w zakresie identy-
fikowania i przeciwdziatania zjawisku cyberzagrozen przeklada si¢ na efektyw-
niejsza pomoc i wsparcie rodzin doswiadczajacych problemow zwiazanych ze
$wiatem wirtualnym. Badania pokazuja, ze pracownicy ksztatcacy shuzby spotecz-
ne pytani o zagrozenia generowane przez media cyfrowe i technologie informacyj-
no-komunikacyjne zdaja sobie z nich sprawe, jednak wiedzg o tych zagrozeniach
na poziomie ogo6lnym posiedli gtéwnie z telewizji i prasy. Osmiu na dziesigciu
ankietowanych nie zna jakiegokolwiek podrecznika o zagrozeniach cyberprze-
strzeni i sposobach przeciwdziatania negatywnym skutkom tego zjawiska.

Cykl referatow zakonczylo wystapienie mgr. Wojciecha Duranowskiego
(Wyzsza Szkota Pedagogiczna w Warszawie), ktory przedstawil praktyki wyko-
rzystania nowych technologii w pracy socjalnej na $wiecie. Na przyktadzie
obecnej sytuacji w krajach Europy Zachodniej i w Stanach Zjednoczonych
wskazat kierunki wykorzystania technik informacyjno-komunikacyjnych w celu
usprawnienia pracy socjalnej, jak rowniez omoéwil dylematy zwiazane z tym
zagadnieniem. Sesje wyktadowe moderowat mgr Grzegorz Nawrocki, dzienni-
karz i prezenter TVP, prowadzacy od 2010 r. program publicystyczny pt.
,,Punkt Widzenia”.

Drugiego dnia konferencji uczestnicy mieli mozliwo$¢ wzigcia udziatu
w warsztatach w jednej z pigciu grup tematycznych. W pierwszej grupie warsz-
tatowej mogli zapoznac si¢ z najwazniejszymi zagrozeniami zdrowia psychicznego
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i fizycznego zwiazanego z Internetem, wraz z tymi, ktore uznane zostaty za
jednostki chorobowe lub sa na etapie obserwacji zwiazanej z zaliczeniem ich do
zaburzen chorobowych. Warsztat drugi po§wigcony zostal tematyce zagrozen
spoleczno-wychowawczych. Zwrocono szczegolna uwage na potrzebg uwrazli-
wienia wspolczesnych rodzicéw na sygnaty wysytane przez dziecko dotyczace
niepokojacych zachowan w Internecie. Tematem trzeciego warsztatu byly zagro-
zenia zwiazane z uzaleznieniami. Chodzito o zwrdcenie uwagi na przemiany
zwiazane z funkcjonowaniem i moda w odniesieniu do najmtodszego pokolenia
oraz jego aktywnoscia w cyberprzestrzeni. Watkiem przewodnim czwartego
warsztatu byly kwestie zwiazane z cyberprzestgpczoscia i naduzyciami w Inter-
necie. Celem warsztatu bylo przyblizenie uczestnikom kwestii zwiazanych
z zagrozeniami dla finansow, dobr i danych osobistych przy nieumiejetnym
korzystaniu z ustug internetowych czy mobilnych. Uczestnicy ostatniej grupy
warsztatowej poznali metodyke ksztalcenia w obszarze cyberzagrozen. Przed-
stawione tresci dotyczyly zalozen teoretycznych i praktycznych, jak rowniez
wskazywaly na dziatania, ktore nalezy realizowa¢ w ramach metodyki prowa-
dzonych zaje¢, uwzgledniajac wiele roznorodnych uwarunkowan.

Konferencja oraz warsztaty nie wyczerpaly tematyki i problemow zagrozen
cyberprzestrzeni, jednak zaprezentowanie i wdrozenie innowacyjnego programu
rozwoju z pewnoscia poszerzy zasob kompetencji i instrumentow wychowaw-
czych, a sam projekt przyczyni si¢ do zwigkszenia skutecznos$ci realizowane;j
polityki socjalne;.

Katarzyna Tracewicz
Olsztyn
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